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Wprowadzenie

Dzi¢ki ogromnej ilosci zasobéw oraz znacznego zaintereso-
wania skupionego ostatnio na SI mozna zaobserwowac liczne
formy inteligentnych agentéw wyposazonych w réznorodne
unikatowe i nowatorskie mozliwosci. Potencjat oddziatywania
jest nieograniczony, aczkolwiek odnotowywano juz przyklady,
w ktérych decyzje podejmowane przez sztuczng inteligencje
byty niezrozumiafe.

W ostatnim dziesiecioleciu uczenie maszynowe, a $cis-
lej sieci neuronowe, przyczynily sie do eksplozji rozwoju SI.
Naukowcy wykorzystali sieci neuronowe, aby poczyni¢ bez-
precedensowe postepy w rozwigzywaniu otwartych probleméw
w takich obszarach, jak rozpoznawanie obrazdw, przetwarzanie
dzwieku, modelowanie jezyka i wiele innych. Najnowoczesniej-
sze sieci neuronowe czesto przewyzszaja zdolnosci ludzi w tych
dziedzinach.

Pomimo takiego postepu niewykrywalne dla ludzi zaburzenia
danych wejsciowych moga oszuka¢ sieci neuronowe. W rzeczy-
wistosci, jesli takie zaburzenie zostanie starannie stworzone, to
sie¢ neuronowa bedzie bardzo pewna swoich zlych prognoz!
Ten rodzaj zaktdcen pokazano na rysunku 1.

Tego rodzaju obrazy i dane sa znane jako przyklady kontra-
dyktoryjne, a skupiona na tym dziedzina uczenia maszynowego
znana jest jako kontradyktoryjne uczenie maszynowe. W tym
rozdziale przedstawiono ramy ataku polegajacego na kontra-
dyktoryjnym uczeniu maszynowym, oméwiono warianty tego
zagrozenia, potencjalng obrone, a na koniec kilka dziedzin,
ktdre s3 podatne na tego typu ataki.

Samochody samojezdne i kontradyktoryjne uczenie
maszynowe: studium przypadku

Samochody samojezdne zyskaly ogromng uwage w ciagu
ostatnich kilku lat. Firmy takie, jak Uber, Google, GM i Apple,

pracuja nad rozwojem solidnych i bezpiecznych, w pelni auto-
nomicznych samochodéw przeznaczonych dla konsumentow.

Ostatnie zmiany w uczeniu maszynowym sprawily, ze samo-
chody samojezdne staly si¢ mozliwe. Na co jednak dokladnie
powinien zwraca¢ uwage dobry autonomiczny kierowca? Na
inne samochody? Pogode? Przeszkody? Uwzglednienie setek
takich dynamicznych zmiennych sprawia, Ze opracowanie
samochoddw samojezdnych jest tak trudne. Jakkolwiek jed-
nak trudny bylby to problem, to spoteczna korzys¢ z takiego
rozwigzania jest ogromna. W 2016 roku w samych Stanach
Zjednoczonych odnotowano ponad 40000 ofiar émiertelnych
wypadkéw drogowych [1], z ktérych wiekszos¢ wynikala ze
zlych decyzji cztowieka oraz z ograniczonej ludzkiej percepcji.

Mozemy bezpiecznie zalozy¢, ze samochody samojezdne osta-
tecznie osiaggna lepsze wyniki od ludzkich kierowcéw, biorac
pod uwage ogrom danych, ktére komputer moze przetworzy¢.
Dzieki zainstalowaniu kamer wokdt pojazdu i wykorzystaniu
zaawansowanych narzedzi, takich jak LIDAR, samochdd samo-
jezdny moze postrzegaé otoczenie w zakresie 360°. Samochody
samojezdne wykorzystuja sieci neuronowe do przeksztalca-
nia tak duzej iloéci danych na wejscia do ukladéw sterowania
i przyspieszania samochodu. Algorytmy te moga skutecznie
rozpoznawa¢ przeszkody i znaki drogowe w czasie rzeczywi-
stym. Jednak, jak mozna zobaczy¢ na rysunku 1, algorytmy te
sa rowniez podatne na oszukiwanie. Podatnos$¢ autonomicz-
nych systeméw prowadzenia pojazdu na ataki polegajace na
kontradyktoryjnym uczeniu maszynowym stanowi powazne
zagrozenie dla bezpieczenstwa pasazer6éw i pieszych.

Co sie stanie, jesli w $wiecie pelnym samochodéw samo-
jezdnych zlosliwy osobnik umiesci naklejke na znaku Stop, co
oszuka system wizyjny samochodu, ktéry uzna, ze znak Stop to
tak naprawde zielone $wiatlo? Taki znak Stop prawdopodobnie
spowodowalby liczne wypadki, a jego wadliwos¢ bytaby bardzo
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Rys. 1. Atakujacy wykonuje zdjecie wydry (po lewej) dodaje niewielkie zaburzenia pikseli, ktére wyglada jak zwykty szum i oszukuje sie¢ neuronowsa,

ktora z duza pewnoscia sklasyfikuje obraz jako rekina. Dla czlowieka nowy obraz wyglada na niezmieniony
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trudna do wykrycia. Nasza niezdolno$¢ do zaprojektowania
sieci neuronowych odpornych na tego rodzaju ataki moze pro-
wadzi¢ do wyjatkowo niebezpiecznych sytuacji dla pasazeréw
i innych samochodéw na drodze.

Model funkcyijny czarnej skrzynki

W celu zrozumienia, dlaczego istniejg przyklady kontra-
dyktoryjne, wazne jest, aby poja¢, jak dzialajg modele ucze-
nia maszynowego. Na najbardziej ogélnym poziomie mozemy
postrzegaé model uczenia maszynowego jako czarng skrzynke.
Model pobiera pewne dane wej$ciowe, takie jak obraz lub
dzwigk, przetwarza dane zgodnie z pewna wewnetrzna logika,
a nastepnie wytwarza pozadany wynik. Dane wejsciowe sg
zwykle okreslane jako przyktad i oznaczone przez x, natomiast
pozadane dane wyjsciowe sa okreslane jako etykieta oznaczona
przez y'. Model, ktéremu podano przyklad X, dajacy wynik ¥
réwnowazny etykiecie Y, jest modelem dzialajacym zgodnie
Z przeznaczeniem.

Istnieja dwa gléwne typy probleméw, do ktorych rozwiazy-
wania wykorzystuje si¢ modele uczenia maszynowego. Jest to
klasyfikacja, ktora identyfikuje kategorie, takie jak obiekty na
obrazach lub nowotwory nieszkodliwe w poréwnaniu z nowo-
tworami zlosliwymi, oraz regresja, ktora pozwala przewidywaé
rzeczywiste etykiety, takie jak cena domu lub cena akcji za 10
dni od dzisiaj. W celu upewnienia sie, ze model identyfikuje
odpowiednie obiekty lub dokonuje wlasciwych prognoz, model
musi przetworzy¢ duza liczbe przykladéw i towarzyszacych im
etykiet, takich jak tysigc zdje¢ kotéw i ich ras lub milion réz-
nych doméw wraz z odpowiadajacymi im cenami. Ten proces
jest znany jako uczenie, a wykorzystywane dane s3 okreslane
jako dane uczgce. Takie dane uczace skladaja sie z wielu par
(x, ), zwykle oznaczonych jako zbiér {(x, y1),... (%, y,)}. Uzy-
wamy metryki znanej z funkgji strat, tak aby poréwna¢ przewi-
dywania wyjsciowe z prawdziwymi etykietami. W ten sposob
mozemy ilosciowo zmierzy¢, o ile ulepszony zostal model.
W celu nauczenia modelu obliczamy pochodng funkgji strat
i uzywamy jej do aktualizacji parametréw modelu. Ilekro¢ uzy-
wamy modelu do przewidywania, méwimy, ze model wykonuje
wnioskowanie.

Takie przedstawienie modelu uczenia maszynowego jest
przydatne, poniewaz pozwala opisa¢ kontradyktoryjne uczenie
maszynowe przez uzywanie wygodnych abstrakcji. Kontradyk-
toryjny atakujacy chciatby zamieni¢ dane wejsciowe x na kon-
tradyktoryjne przyklady %, tak aby model zamiast poprawnego
wyniku y dawal niepoprawny wynik ¥, a przyktad ¥ wygladat
dla czlowieka tak samo jak x. Umozliwia to atakujacemu sku-
teczne ,,zhakowanie” systemu przewidywania modelu, tak by
ludzie nie byli w stanie wykry¢ tego az do momentu wyrza-
dzenia szkody.

Taksonomia zagrozen kontradyktoryjnych

Do rozwazania kontradyktoryjnych zagrozen dla modeli
uczenia maszynowego konieczne jest posiadanie umiejetnosci
kategoryzowania atakéw. Zostala tu wykorzystana taksono-
mia zaproponowana przez Papernota i innych, ktéra rozréznia
ataki na podstawie reakcji modelu pozadanej przez atakujg-
cego i iloéci ujawnionych informacji o modelu [2]. Schemat tej

2 c‘é,\°
&
: o
g =) &S
;{:{\\ N L
N \\ Q)\- "g‘\
2V & AF
& & 8
¥ S @ g
S A & N
Y oF 20 o>
R R AR
i ~ Rosngca
Architektura N Cele kontradyktoryjne ztozonosé
i dane treningowe | , l\ L ] [ ] [ ]
F,T ¢ :; e
Architektura | & A [13][36]
LE e e 29
E N
Dane treningowe | € :
T g L J L ] \’\ L
NE .
Wyrocznia |2 e ° e e
X—=Y 5 \
obki | = i
{ (i‘ 0\5’ ;‘.‘ ° . o e
;Y 2\
Malejaca Rosnaca
wiedza trudnosé ataku

Rys. 2. Taksonomia atakéw kontradyktoryjnych. Na osi poziomej przed-
stawiono cel atakujacego wedtug wzrostu ztozonosci. Na osi pionowej
zaznaczono w kolejnosci rosnacej ilos¢ informaciji, ktéra atakujacy musi
znac, aby wykonac atak. Im bardziej ztozony jest atak, tym trudniej jest
go przeprowadzi¢. Podobnie, im wiecej osoba atakujaca wie o modelu,
tym tatwiej jest wykonac¢ atak. (Zaczerpniete z: PAPERNOT N.IIN., 2016.
The limitations of deep learning in adversarial settings, w: Security and
Privacy (Euros&P), 2016 IEEE European Symposium, s. 372-387, IEEE)

zalezno$ci przedstawiono na rysunku 2. Kategoryzacja koncen-
truje sie przede wszystkim na klasyfikacji, aczkolwiek zagroze-
nia dla problemdw regresji nie rdznig si¢ zbytnio.

Kategorie zagrozen

Zagrozenia zwigzane z redukcjg zaufania. Ten typ ataku
zmniejsza zaufanie modelu do jego prognoz. W podobny spo-
sob, w jaki szron na szybie przeslania szczegoly obiektéw po
drugiej stronie szyby, przeciwnik moze chcie¢ doda¢ do przy-
kladéw szum w celu sprawienia, by informacja tam zawarta
stala sie niejasna. Sg to zwykle najlatwiejsze ataki dla ataku-
jacego, poniewaz istnieje wiele mozliwosci dokonania zmian
w obrazie, ktére zmniejszylyby zaufanie modelu do jego pro-
gnozy. Na przyklad system samojezdnego samochodu moze
zakladad, ze poprawnie odczytal znak, jesli sie¢ neuronowa uzy-
skuje 95% pewnos$ci w przewidywaniu tego znaku. Przeciwnik
moze chcie¢ zmodyfikowaé znak tak, aby obnizy¢ zaufanie sieci
neuronowej ponizej takiego progu, potencjalnie powodujac
problemy z systemem kierowania samochodem.

Zagrozenia zwigzane z bledng klasyfikacjg Zrodtowg. Atak
tego typu jest bardziej ekstremalng wersja ataku polegajacego
na zmniejszeniu zaufania. Zamiast po prostu obnizy¢ pewnosé
prognozy, atakujacy probuje oszuka¢ klasyfikator, tak aby ozna-
czyl obraz jako co$ innego niz prawdziwa etykieta y. Zagroze-
nie spowodowane ukierunkowang btedng klasyfikacjg. Ataki
tego typu maja na celu oszukanie modelu, tak aby przewidy-
wal etykiety obrazu jako nalezace do okreslonej klasy docelo-
wej 7. Jest to wykonywane przez wygenerowanie przykladow
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wygladajacych dla ludzkiego oka jak szum, ktére jednak uzyte
jako dane wejsciowe do modelu powodujg przypisanie z duza
pewnoscia nieprawidlowej etykiety y.

Zagrozenia zwigzane z bledng klasyfikacjg Zrédto - cel. Zagro-
zenia te s3 najbardziej specyficznymi formami ataku. Ich celem
jest takie oszukanie modelu, aby identyfikowal przyktad x
(z prawdziwg etykietg y) jako nalezacy do okreslonej klasy y.
Sa to najtrudniejsze do wykonania typy ataku, poniewaz ist-
nieje znacznie mniej miejsca na btad podczas przeksztalcania
x w przyktad kontradyktoryjny ¥, ktéry model sklasyfikuje
jako y. Bledna klasyfikacja zrédto - cel jest réwniez najbardziej
destrukcyjng kategorig ataku. Weze$niej wspomniany przyklad
znaku stopu nalezy wtasnie do tej kategorii.

Hierarchia informacji

Wazng role w stopniu trudnosci przeprowadzenia ataku,
oprocz samego rodzaju ataku, odgrywaja informacje dostepne
dla atakujacego. Atakujacy, ktory zna konstrukcje modelu oraz
dane uzyte do jego uczenia, jest znacznie lepiej przygotowany
niz atakujacy, ktéry ma dostep tylko do prognoz modelu. Paper-
not i inni skategoryzowali poziomy informacji, ktére moga by¢
dostepne dla uzytkownika w nastepujacy sposéb [2]:

Dane uczgce i architektura. Atakujacy wie wszystko o modelu
i danych uczacych, od dokladnego projektu architektury
modelu i wyuczonych parametréw modelu, po dane uzyte do
uczenia modelu. Dla atakujacego jest to najlatwiejszy scenariusz
stworzenia kontradyktoryjnych przykladow.

Architektura modelu. Atakujacy wie co§ o wewnetrznej struk-
turze modelu, ale nie wie nic o danych uzywanych do uczenia
modelu.

Dane uczgce. Przeciwnik wie co$ o danych uzytych do uczenia
modelu, ale nie wie nic o modelu.

Wyrocznia. Model jest dla atakujacego tylko czarng skrzynka.
Atakujacy moze przedstawi¢ modelowi dowolne wejscie i obser-
wowal odpowiednie dane wyj$ciowe, jednak nie ma Zadnej
informacji o tym, jaka logika wewnetrzna zostala uzyta do
wygenerowania tego wyniku.

Probki. Atakujacy ma tylko liste danych wejsciowych i odpo-
wiadajace im dane wyj$ciowe. W przeciwienstwie do poprzed-
niego poziomu informacji, atakujacy nie moze przedstawié
modelowi nowych danych wejsciowych i musi polegaé wylacz-
nie na posiadanych danych wej$ciowych i wyjsciowych.

Zachecamy Czytelnika do odniesienia si¢ do rysunkow 2
i 3, poniewaz stanowig one trzon ponizszej dyskusji na temat
atakow kontradyktoryjnych i obrony. Zrozumienie tych liczb
i zwigzanych z nimi relacji stanowi duzy krok w kierunku zro-
zumienia kompromisu pomiedzy narazeniem modelu a podat-
noécia na zagrozenia, ktére lezg u podstaw kontradyktoryjnego
uczenia maszynowego.

Omoéwiono modele z tych kategorii i pozioméw hierarchii
informacji, aczkolwiek skupiono si¢ przede wszystkim na tych,
ktore stanowig bardziej bezposrednie zagrozenia oraz majg naj-
wigkszy wplyw w réznych sytuacjach.

Omoéwienie problemu wysokiego poziomu
W tej czesci omdwiono, w jaki sposdb osoba atakujaca moze

wygenerowal przyktady kontradyktoryjne. Zal6zmy, ze agent,
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Rys. 3. Hierarchia informacji dostepnych dla modelu

taki jak firma, rzad, hobbysta, uruchamia model uczenia maszy-
nowego w okreslonym celu. Osoba atakujgca moze oszukac ten
model z jakim$ zlosliwym zamiarem. Taki atakujacy musiatby
najpierw uzyska¢ pewne informacje o modelu, starajac si¢ zna-
lez¢ jak najwyzej w hierarchii z rysunku 3. Korzystajac z tych
informacji, atakujacy tworzy nastepnie pseudomodel, ktory
uczy sie wykonywania tego samego zadania co model orygi-
nalny. Pseudomodel jest przyblizona kopig modelu docelowego,
ktérg tworzy atakujacy w celu przetestowania strategii ataku.
Wiecej szczegdldw na temat tego procesu omoéwiono w czesci
»Budowanie pseudomodelu”. Atakujacy moze nastepnie znalez¢
stabe punkty w pseudomodelu, przeprowadzajac jeden z atakow
opisanych w czesci ,,Ataki na model”. Wedlug wynikéw omo-
wionych w czeéci ,Budowanie pseudomodelu” kazdy skuteczny
atak przeciwko pseudomodelowi ma duze prawdopodobien-
stwo powodzenia réwniez w stosunku do oryginalnego modelu.

Kroétko méwiac, atakujacy buduja repliki modeli, ktore chcie-
liby zaatakowa¢, znajduja wady w tych replikach, a nastepnie
konstruuja kontradyktoryjne przyklady, ktére oszukuja repliki
modelu, a w rezultacie i model oryginalny.

Dyskusje oparto na czesci ,Samochody samojezdne
i kontradyktoryjne uczenie maszynowe: studium przypadku”
Zaltézmy, ze istnieje fikcyjna firma samochodowa o nazwie
GoDriveYourself.

Opracowujac samojezdny samochdd, inzynierowie
GoDriveYourself zgromadzili tysiace godzin nagran wideo
oraz wydali miliony dolaréw swoich inwestoréw na opraco-
wanie systemu wizyjnego opartego na uczeniu maszynowym.
Jak kazdy inny start-up dotyczacy samojezdnych samochoddw,
inzynierowie wykorzystali t¢ sama sie¢ neuronowa, najlepiej
dzialajacy model, w kazdym samochodzie, ktéry opuszcza linie
produkcyjna.

GoDriveYourself sprzedaje samochdd ztoéliwej osobie, ktéra
chce zaatakowac¢ ten system, powodujac, by nie zatrzymywat sie
on przed znakiem Stop. W pierwszym etapie atakujacy zbiera
informacje o sieci neuronowej wykorzystywanej w systemie
wizyjnym, dazac do uzyskania najwyzszego poziomu hierarchii
informacji z rysunku 3. Nastepnie wykorzystuje te informacje
do zbudowania pseudomodelu, co zostalo oméwione bardziej
szczegolowo w czesci ,,Budowanie pseudomodelu” Wykorzy-
stujac metody omoéwione w czesci ,, Ataki na model’, atakujacy
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moze latwo przygotowaé ataki na pseudomodel, ktére pdz-
niej oszukaja réwniez prawdziwy system wizyjny. Poniewaz ta
sama sie¢ neuronowa jest uzywana w kazdym samochodzie,
atak, ktory moze wplyna¢ na jeden samochédd GoDriveYourself,
moze wplyna¢ na kazdy inny samochéd produkowany przez
GoDriveYourself.

Budowanie pseudomodelu

Jak wspomniano w czeséci ,,Omoéwienie problemu wysokiego
poziomu”, do przeprowadzenia skutecznego ataku na model
atakujacy musi mie¢ wystarczajacy ilo$¢ informacji o tym
modelu, tak aby utworzy¢ przyblizong kopie, ktdrg nazywamy
pseudomodelem. Po skonstruowaniu dobrego pseudomodelu
atakujacy moze generowa¢ kontradyktoryjne przyklady, ktdre
prawdopodobnie oszukaja takze pierwotny model. Pomimo ze
oryginalny model i pseudomodel réznig si¢ od siebie, to — jak
pokazali Papernot i inni - udany atak przeciwnika na pseudo-
model ma duzg szanse¢ na oszukanie oryginalnego modelu [3].
Co ciekawe, architektura pseudomodelu nie musi by¢ dokladna
replika architektury modelu, by atak sie powiodl. Papernot i inni
pokazali, ze ataki kontradyktoryjne moga przenosi¢ si¢ pomie-
dzy modelami uczenia maszynowego, cz¢sto nawet pomiedzy
modelami, ktére dzialajg na zupelnie innych zasadach, jak na
przyklad drzewa decyzyjne i sieci neuronowe [4]. Oznacza to,
ze atakujacy moze ulatwié sobie zadanie, uczac pseudomodel,
ktéry jest znacznie mniej wymagajacy obliczeniowo, w celu
stworzenia skutecznych kontradyktoryjnych przykladow.

Najprostsza forma ataku miesci si¢ w najwyzszej kategorii
hierarchii informacji z rysunku 3, gdy atakujacy ma bezpo-
$redni dostep do projektu modelu, danych uczacych i para-
metréw. W przypadku rozpatrywanej firmy zajmujacej sie
samojezdnymi samochodami osobowymi oznaczaloby to,
ze przeciwnik dowiedzial sie, jak zaprojektowali$my system
wizyjny, uzyskal dostep do danych dotyczacych jazdy, ktore
zostaly wykorzystane do uczenia modelu, a takze uzyskatl
dostep do stanu wewnetrznego konicowego wyszkolonego sys-
temu wizyjnego. Dzieki tym informacjom tworzenie pseudo-
modelu nie wymaga praktycznie Zadnej pracy. Atakujacy po
prostu buduje model, sktadajac architekture i uczac model, aby
byt zbiezny, lub w skrajnym przypadku ustawiajac parametry
bezposrednio na koricowe znane warto$ci.

Powiedzmy, ze firma GoDriveYourself sama przyznala, ze
tego rodzaju atak moze sie zdarzy¢, dlatego tez zaszyfrowali
szczegOly sieci i ukryli dane uczace, w wyniku czego system
wizyjny dziala jak czarna skrzynka. System nadal jednak dziata,
identyfikuje znaki Stop, znaczniki drogowe i tym podobne.
Jednak atakujacy nie ma juz dostepu do struktury modelu ani
danych uczacych, a zatem dokladne skopiowanie modelu lub
wykorzystanie danych uczacych do stworzenia pseudomodelu
jest niemozliwe.

Moze sie wydawad, ze inzynierowie zatroszczyli sie o wszyst-
kie mozliwe rodzaje ataku, jakie moga sie wydarzy¢. Czy jed-
nak przeciwnik moglby wykorzysta¢ przewidujaca zdolnosé
modelu na swoja korzy$¢? Papernot i inni zademonstrowali,
w jaki sposéb przeciwnik moze uzy¢ modelu do zbudowania
zestawu danych, stosujac go do klasyfikowania lub regresji licz-
nych danych wejsciowych, ktére mozna nastgpnie wykorzysta¢

do uczenia pseudomodelu [3]. W takim przypadku atakujacy
traktuje model jako ,wyroczni¢’, po to, by uzyskaé pewne poje-
cie na temat jego dzialania.

Idealnie byloby, gdyby firma GoDriveYourself chciala ukry¢
te przewidywania przed atakujacym, tak aby byl on ograniczony
do najnizszego poziomu hierarchii informacji opisanej w czesci

»Hierarchia informacji’. Na tym poziomie jedyne informacje, do
ktérych atakujacy ma dostep, to probki danych wejsciowych
i wyjsciowych wybrane przez twércéw modelu i wezesniej zapi-
sane. Pomimo Ze model jest znacznie bezpieczniejszy niz wczes-
niej, to jesli zestaw par wejsciowych i wyjsciowych dostepnych
dla przeciwnika jest wystarczajaco duzy, mozna go skutecznie
wykorzysta¢ do uczenia pseudomodelu. Taki poziom bezpie-
czenistwa jest dos¢ trudny do osiagniecia, szczeg6lnie w przy-
padku juz wdrozonych ustawien. Na przyktad GoDriveYourself
moze nie by¢ w stanie osiaggnac tego poziomu, poniewaz wdro-
zony system wizyjny w samochodzie caly czas musi przetwa-
rza¢ nowe zdjecia w celu bezpiecznej autonomicznej jazdy po
nieznanych drogach.

Ataki na model

Gdy atakujacy zbuduje juz pseudomodel, musi stworzy¢ kon-
tradyktoryjne przyklady potrzebne do przeprowadzenia swo-
jego ataku. Ponizej opisano metode generowania przykladéw
kontradyktoryjnych redukgji ufnosci i blednej klasyfikacji zr6-
diowej: metode znaku szybkiego gradientu (FGSM, ang. Fast
Gradient Sign Method).

Metoda znaku szybkiego gradientu

W metodzie znaku szybkiego gradientu przykiady kontradyk-
toryjne s tworzone przez znajdowanie kierunku maksymal-
nej dodatniej zmiany strat przez okreslanie gradientu obrazu
w stosunku do funkgji strat oryginalnego modelu. Nastepnie
obraz wejsciowy jest zaburzany wzdluz tego kierunku, two-
rzac przyktad kontradyktoryjny, ktéry co najmniej zmniejsza
zaufanie modelu do jego klasyfikacji, a w najlepszym wypadku
powoduje, ze model nieprawidtowo sklasyfikuje przykfad.

Dla bardziej zaawansowanych matematycznie Czytelnikoéw
ponizej przedstawiono formalne réwnanie ataku bazujgce na
metodzie znaku szybkiego gradientu:

X=x+¢-sign(V,J(6,x, )

Atakujacy okresla kierunek najwiekszego zaktcenia wejscia,
obliczajac jakobian funkgji strat ] w odniesieniu do parame-
trow modelu 0, wejscia x i prawdziwej etykiety y. Atakujacy
standaryzuje perturbacje przez zastosowanie funkcji znaku?,
a nastepnie dodaje ten znormalizowany wektor przeskalowany
o0 & > 0 do przykladu wejsciowego x, tworzac przyktad kontra-
dyktoryjny X. Nalezy zauwazy¢, ze ta technika dziata tylko na
modelach, ktdre sa rozréznialne, a zatem nie bedzie w stanie
atakowa¢ modeli takich, jak drzewa decyzyjne [5].

Przeciwnik zazwyczaj wybiera warto$¢ e na tyle mala, ze
zaburzenie jest niewidoczne dla ludzi, a jednoczesnie jest w sta-
nie oszuka¢ model.

Przeciwnik moze réwniez zmodyfikowac ten atak, aby doko-
na¢ blednej klasyfikacji Zrédlowej:
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X=x-¢-sign(V,J(0,x, )

Zamiast zwigkszania gradientu funkcji straty, zwiekszania
warto$ci strat i tym samym zmniejszania zaufania do modelu,
atakujacy obniza gradient wzgledem docelowego § zamiast
prawdziwej etykiety y. Zapewnia to, Ze model niepoprawnie
klasyfikuje ¥ jako jako y oraz ma duze zaufanie do prognozy y.

W obu wersjach, jesli pojedyncza perturbacja nie jest wystar-
czajaca do spowodowania blednej klasyfikacji, atakujacy moze
powtoérzy¢ proces wprowadzania zaburzen metodg znaku szyb-
kiego gradientu, zastepujac x w obliczeniu gradientu zaktuali-
zowanym X po kazdej iteracji [6].

Pomimo ze istniejg inne rodzaje atakéw, to s one gltéwnie
rozszerzeniami algorytmu metody znaku szybkiego gradientu.
Na przyklad w ataku opartym na jakobianach Saliency Map
Attack (JSMA) aktualizowana jest jedna funkcja naraz, zamiast
zwigkszaé gradient dla kazdej pojedynczej cechy naraz. JSMA
zapewnia precyzyjniejsza kontrole przez aktualizacje cech
jedna po drugiej, a zatem moze generowaé bardziej przekonu-
jace przyktady kontradyktoryjne ze zmianami, ktére s3 mniej
widoczne dla ludzi. Jednak ta dodatkowa precyzja zwigzana jest
ze zwiekszonym kosztem obliczeniowym [2].

Obrona przed atakami kontradyktoryjnymi

Obrona w fazie uczenia

Najprostsza obrong przed atakami kontradyktoryjnymi
jest zbudowanie silniejszego modelu podczas fazy ucze-
nia przez rozszerzenie zestawu danych uczacych albo przez
zmiane schematu uczenia w celu wlaczenia wiedzy o atakach
kontradyktoryjnych.

Uczenie kontradyktoryjne

Jednym ze sposob6éw zmniejszenia skuteczno$ci atakéw kon-
tradyktoryjnych jest dodanie kontradyktoryjnych przyktadow
do zbioru danych z ich prawidlowymi etykietami. Proces ten
nazywany jest uczeniem kontradyktoryjnym. Uczac si¢ popraw-
nie klasyfikowa¢ takie kontradyktoryjne przyklady, modele
moga lepiej zrozumie¢ prawdziwy rozklad danych. Po pierw-
sze, proces uczenia kanonicznego przebiega przez wiele iteracji.
Potem za pomoca FGSM lub innej metody tworzone sg przy-
ktady kontradyktoryjne i dodawane do zestawu danych. Nastep-
nie proces zaczyna si¢ od nowa. Przy tradycyjnych ustawieniach
bezpieczenistwa uczenie kontradyktoryjne mozna interpretowac
jako rodzaj testu penetracyjnego, ktéry pomaga ujawnié¢ luki
w zabezpieczeniach w modelu, ktdre sg nastepnie uzupelniane
przez proces szkolenia.

Mozemy lepiej zrozumie¢ taka obrone, wprowadzajac kon-
cepcje powierzchni bledéw. Powierzchnie btedéw opisuja zwia-
zek pomiedzy dziedzing mozliwych danych wejsciowych do
modelu a warto$cia funkcji kosztu modelu. Stromy gradient na
powierzchni btedu wskazuje, Ze niewielka zmiana na wejsciu
moze drastycznie zwiekszy¢ wartos¢ funkeji kosztu modelu,
ulatwiajac tym samym atakujgcemu znalezienie kontradyktoryj-
nego przykladu przez nieznaczng zmiane istniejacego wejscia.
Model nauczony bez narazania go na przyktady kontradykto-
ryjne moze mie¢ wiele takich punktéw. Powierzchnia bledu
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Rys. 4. Wizualizacja powierzchni modelu btedu przed i po uczeniu
kontradyktoryjnym. Osie x i y reprezentuja dwie cechy wejscia, a 0$

z powierzchnie btedu, znana réwniez jako powierzchnia strat. Proble-
mem jest klasyfikacja binarna: model z wysokim btedem jest uwazany
za cze$c¢ klasy A, a model z niskim bledem uwazany za czesc klasy B. Na
gbrze: powierzchnia btedu nauczonego modelu docelowego. Powierzch-
nia jest bardzo postrzepiona, z duzymi gradientami w wielu punktach, co
ulatwia ataki oparte na gradiencie. Na dole: powierzchnia btedu modelu
docelowego po uczeniu kontradyktoryjnym. Powierzchnia jest znacznie
gladsza, co zmniejsza wptyw niewielkich zaburzen na wydajnos¢ modelu.
(a) Btad powierzchni przed uczeniem kontradyktoryjnym.

(b) Powierzchnia btedu w uczeniu kontradyktoryjnym

takiego modelu bytaby poszarpana, przypominajac wystajace
z ziemi noze, jak pokazano to na rysunku 4a. W takim przy-
padku atakujacy moze tatwo znalez¢ przyklady kontradykto-
ryjne, wykorzystujac atak taki, jak FGSM.

Uczenie kontradyktoryjne wygladza niedoskonatosci
powierzchni bledu, jak pokazano na rysunku 4 b. Atakujagcemu
trudniej jest wtedy znalez¢ zaburzenie, ktére jest wystarczajaco
mate, aby bylo niezauwazalne przez ludzi, ale wystarczajaco
istotne, aby wlasciwie zaatakowa¢ klasyfikator.

Mozna tatwo sobie wyobrazié, ze gdyby obronca wiaczyt
wszystkie mozliwe przyklady kontradyktoryjne do zestawu
treningowego podczas szkolenia modelu, to model bylby
catkowicie odporny, poniewaz nigdy nie zaskoczylby go nie-
znany przykiad kontradyktoryjny. Jednak przestrzen wszyst-
kich mozliwych przykladéw jest bardzo duza i generowanie
kazdego przyktadu jest trudne obliczeniowo, tak wiec obroncy
moga mie¢ tylko nadzieje, ze wybrane z przestrzeni probki
obrony przed brute force sa wystarczajaco dobre. Korzystanie
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dobre wiasciwosci obronne (jej powierzchnia strat jest naturalnie mniej poszarpana). Druga sie¢ wykorzystuje te prawdopodobienistwa do generowania

wysoce niejednorodnych prawdopodobienstw, ktére sa stosowane do pewnych prognoz klas

z bardzo szybkiej techniki, takiej jak FGSM, jako czg¢$¢ rezimu
uczenia kontradyktoryjnego nadal zapewnia, ze obronica moze
skutecznie wygenerowaé wystarczajaco duzy przykladowy
zestaw kontradyktoryjny i uzy¢ go do wygtadzenia duzej czg-
$ci powierzchni bledu modelu.

Defensywna destylacja

Inng metoda obrony, ktéra zostala zaproponowana przez
Papernota i innych [7], jest tak zwana destylacja obronna.
Metoda ta oparta jest na technice transferu wiedzy opracowanej
przez Hintona i innych [8]. Poczatkowo metoda wykorzysty-
wala wiedze na temat skomplikowanych sieci neuronowych lub
zespoléw sieci neuronowych do uczenia prostych sieci neuro-
nowych, ktdre byly w stanie dziata¢ w przyblizeniu tak dobrze,
jak sieci zrodtowe.

Zwykle model tworzy odwzorowanie od przykladéow wej-
$ciowych do wysoce pewnych prognoz. Na przyklad model jest
bardziej skfonny do klasyfikowania obrazu psa, ktory zawiera
98% rozkladu psa i 2% kota (wysoce niejednakowe prawdo-
podobienistwo) zamiast 54% rozktadu psa i 46% kota (bardzo
jednolite prawdopodobienstwo). Niejednorodny wynik praw-
dopodobienstwa umozliwia dokonanie pewnych przewidywan,
natomiast jednolity wynik prawdopodobienstwa jest bardziej
przydatny do celéw klasyfikacji, poniewaz istnieje mniejsza
tendencja do wybierania pewnej klasy zamiast innej. Destyla-
cja zacheca sie¢ neuronowa do dokonywania bardziej jednoli-
tych prognoz, zmniejszajac potencjat wptywu przypadkowego
szumu na prognoze sieci. Z perspektywy obrony kontradyk-
toryjnej oznacza to, ze atakujacy miatby wieksze trudnosci ze
znalezieniem takiego szumu, ktory pozostaje niezauwazalny
dla ludzi (rysunek 5).

Zasadniczo celem destylacji defensywnej jest uwzglednienie
zalet zaréwno wlasciwosci defensywnych jednolitych wynikéw
prawdopodobienstwa, jak i korzysci zaufania wynikajacego
z niejednolitych wynikéw prawdopodobienstwa. Doktadny
formalny opis tego, jak destylacja defensywna wykorzystuje
ten dwustopniowy proces, zostal zawarty w pracy Papernota
iinnych na temat destylacji defensywnej [7].

Obrona polegajaca na blokadzie gradientu

Obiecujagcym rodzajem obrony jest bezposrednie ukrywa-
nie sygnaléw zwrotnych, na ktdérych polegaja atakujacy przy
konstruowaniu atakéw kontradyktoryjnych. Jak wyjasniono
w przypadku samochodu samojezdnego, osoby atakujace znaj-
duja sposoby na oszukanie modeli przez nieznaczne zaburzenie
danych wejsciowych i obserwowanie, w jaki sposob zaburzenie
to wplywa na zaufanie modelu do klasyfikacji danych wejscio-
wych. Zaburzenie najlepiej przeprowadzi¢, postepujac zgodnie
z kierunkiem gradientu. Z tego powodu, ukrywajac informa-
cje o gradiencie przed atakujacym, obrofica moze skutecznie
zapobiec takim atakom. Proces ten nosi nazwe maskowanie
gradientu (rysunek 6).
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Rys. 6. Schemat maskowania gradientu na podstawie [9].

(a) Model docelowy ma ciggla powierzchnie z niezerowym gradientem.
Przeciwnik moze wykorzystac to do ataku, zaktdcajac X wraz ze wzro-
stem gradientu i tworzac przyktad kontradyktoryjny )~( powodujac, ze

klasyfikator oznaczy go jako '

(b) Ten sam model, ale z maskowaniem gradientu. Przeciwnik nie moze

juz uzywac gradientu do tworzenia przykiadu kontradyktoryjnego X
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Prosta forma maskowania gradientu polega na ukryciu roz-
ktadu prawdopodobienistwa modelu klasyfikacyjnego i udostep-
nieniu tylko najbardziej prawdopodobnego wyniku. Rozwazmy
sie¢ neuronowg, ktdrej zadaniem jest rozrdznianie psow i kotow.

Taki konkretny model zwraca prawdopodobienstwa jako
dane wyjsciowe. W przypadku pewnego okreslonego obrazu
psa wyjéciem moze by¢ 70% prawdopodobienstwo, ze jest to
pies i 30%, ze jest to kot. Dzieki tym informacjom atakujacy
moze zaklécaé obrazy wejsciowe i sprawdza¢, czy zaufanie do
przewidywania ,,psa” spadnie. Taka zmiana prawdopodobien-
stwa daje atakujacemu uzyteczny gradient. Obrona maskujaca
gradientem polegataby na zmianie oprogramowania front-end,
ktére wyswietla wyniki obliczen tego klasyfikatora, tak aby
wyswietlato wylacznie etykiete o najwyzszym prawdopodo-
bienstwie (,,pies”), a nie zaufanie klasyfikatora do tej prognozy.
Takie maskowanie uniemozliwia atakujgcemu zrozumienie gra-
dientu optymalnej perturbacji wejsciowej, co utrudnia uzycie
atakow opartych na gradiencie.

Okazuje si¢, ze wyzej wspomniane techniki uczenia kontra-
dyktoryjnego i destylacji obronnej tak naprawde zawdzigczajg
swoja skuteczno$¢ niezamierzonemu maskowaniu gradientu.
Uczenie kontradyktoryjne i destylacja defensywna skutkuja
gladszymi powierzchniami strat dotyczacych przyktadéow ucza-
cych, szczegdlnie tam, gdzie atakujacy moze oczekiwaé sygna-
téw gradientu z modelu docelowego.

Wydaje si¢ to swietng perspektywa. Dlaczego zatem potrze-
bujemy innych $rodkéw obrony, jedli ta prosta metoda jest
dostepna? Pomimo Ze maskowanie gradientu znacznie utrudnia
przeprowadzenie ataku, to nie eliminuje potencjalnych ataku-
jacych, po prostu ukrywa nieodlgczne stabosci modelu. Ukry-
wanie gradientu moze utrudnia¢ atakujagcym tworzenie probek
kontradyktoryjnych. Jednakze nadal istniejg takie przyktady,
ktore sa w stanie oszukac sie¢ i jest calkowicie prawdopodobne,
ze atakujacy nadal moze znalez¢ takie probki kontradyktoryjne.

Carlini i inni oméwili rézne sposoby, w jakie atakujacy moze
to osiagna¢, w tym stosujac odpowiednio dobrane funkgje strat,
obliczanie gradientow z warstwy pre-softmax i przenoszenie
probek kontradyktoryjnych z pseudomodelu [10]. Podczas gdy
wszystkie ataki koncentruja sie na przypadkach, w ktérych ata-
kujacy ma dostep do wysokich pozioméw hierarchii informacji
(rysunek 3), to przykiady kontradyktoryjne tatwo przenosza sie
z jednego modelu do drugiego. Oznacza to, ze pseudomodel
nauczony na wyjsciach modelu bronionego przez maskowanie
gradientu nadal moze generowac¢ skuteczne ataki kontradykto-
ryjne na takie modele.

Obrona polegajaca na wykrywaniu probek
kontradyktoryjnych

Obrona polegajaca na wykrywaniu prob kontradyktoryjnych
polega na aktywnym rozréznieniu prébek normalnych i kon-
tradyktoryjnych podczas wnioskowania, na ktérym to etapie
nauczony model aktywnie klasyfikuje nowe dane wejsciowe.
Obrone polegajaca na wykrywaniu préb kontradyktoryjnych
mozna uzna¢ za filtr dostrojony do wykrywania przyktadow
kontradyktoryjnych. Zaréwno sam model, jak i osobny model
moga probowa¢ zidentyfikowa¢ i odfiltrowaé szkodliwe dane
wejsciowe przed ich przetworzeniem.
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Detektory

Jedna z metod wykorzystuje detektor, ktory identyfikuje
szkodliwe dane wej$ciowe. Pomimo ze zaproponowano wiele
schematéw detektordw, to w niniejszej pracy skupiono si¢ na
Sciskaniu cech Xu i innych [11].

W celu oddzielenia prébek kontradyktoryjnych od normal-
nych $ciskanie cech zwieksza odporno$¢ modelu. Model jest
odporny, jesli potrafi poprawnie sklasyfikowaé przyktad nawet
po niewielkiej transformacji. Na przyklad model rozpoznawa-
nia obrazu powinien by¢ w stanie rozpoznaé obraz nawet po
jego obroceniu lub skalowaniu. Detektor wykorzystuje takie
informacje do poréwnania prognoz modelu przed i po transfor-
macji danych wejsciowych. Chodzi o to, Ze jesli spreparowany
kontradyktoryjnie przyktad zostanie btednie zaklasyfikowany
jako kot, to nawet po przeksztalceniu takiego kontradyktoryj-
nego obrazu zostanie on z powodzeniem sklasyfikowany jako
kot. W strategii $ciskania cech dokonywana jest transformacja
zmniejszajaca glebie bitowg koloru kazdego piksela i wygta-
dzajaca obraz przy uzyciu filtra przestrzennego. Matematyczne
zmniejszenie glebi bitowej koloréw pikseli na obrazie oznacza
zmniejszenie ziarnistosci bitéw reprezentujacych intensywnos¢
kazdego kanatu koloru (dla obrazéw zwykle RGB). Podczas gdy
8 bitow jest zwykle uzywanych do przechowywania intensyw-
noéci zawartych w przedziale [0, 1] dla kazdego kanatu koloru,
$ciskanie cech sugeruje zmniejszenie gtebokosci bitowej nawet
o 1 bit na kanal. Intuicyjnie, w wyniku takiej transformacji
otrzymywany jest obraz, na ktérym mogg by¢ zaakcentowane
niewielkie zakl6cenia w kanatach koloréw na wejsciu, takie
same jak zaburzenia wywolane przez atakujacego do przepro-
wadzenia ataku. Inng cechg transformacji $ciskania cech jest
filtr wygtadzania przestrzennego, zwany potocznie rozmyciem.
Dla kazdego piksela obrazu filtr uzywa ruchomego okna do
usrednienia intensywno$ci sasiadujacych pikseli. Taka trans-
formacja ma na celu ,,cofniecie” rzadkich zaburzen w poszcze-
golnych pikselach.

Motywacja tych dwdch transformacji $ciskania jest ,,cofniecie”
wszelkich kontradyktoryjnych perturbacji na poziomie pikseli,
ktére sg niewidoczne dla ludzi.

Jednak, jak pokazal to He i inni, jesli osoba atakujaca wie,
jakiego rodzaju detektor jest uzywany, moze cze¢sto oszuka¢
detektor w ramach procesu generowania probki kontradykto-
ryjnej [12]. Taki rodzaj ataku, ktéry aktywnie omija czujniki
obronne, nazywa si¢ atakiem aktywnym. Aktywni atakujacy sa
w stanie wygenerowac solidne probki kontradyktoryjne, ktdre
konsekwentnie oszukujg sieci docelowe nawet po wielu trans-
formacjach, takich jak wydrukowanie obrazu kontradyktoryj-
nego, a nastepnie zrobienie zdjecia wydruku.

Reformatorzy

Meng i inni w najnowszych pracach wprowadzili poje-
cie reformatora jako metode obrony kontradyktoryjnej [13].
Reformator znajduje na podstawie przyktadu najblizszy pasu-
jacy przyklad w zbiorze danych uczacych, a nastepnie modyfi-
kuje dane wejsciowe, przyblizajac je do tego innego przykltadu.
Specjalna sie¢ neuronowa o nazwie autoencoder okazala sie
szczegblnie skuteczna w przeprowadzaniu takiej modyfika-
¢ji. Autoencoder probuje nauczy¢ sie mapowania od wejscia
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Rys. 7. Prosta sie¢ neuronowa autoencodera z 5-wymiarowymi danymi
i 3-wymiarowym waskim gardtem. Autoencoder uczy sie funkcji tozsa-
mosci z takim ograniczeniem, ze informacja musi przej$¢ przez waskie
gardlo, ukryta warstwe posrodku schematu sieci. Nauczenie autoenco-
dera skutkuje nauczeniem waskiego gardta dobrej reprezentacji danych,

ktéra jest podstawa modelu reformatora autoencodera

x z powrotem do siebie, zastepujac ponownie etykiete przy-
ktadem, tak aby y = x (rysunek 7). Naiwnie zaprojektowany
autoencoder nauczylby sie funkeji tozsamosci. Jednak tworzac
waskie gardlo w architekturze, model uczy sie optymalnego
sposobu kompresji informacji do uproszczonej reprezentacji.
Uproszczona reprezentacja utatwia reformatorowi ,,naprawie-
nie” kontradyktoryjnego przyktadu, poniewaz z mniejszg liczbg
cech zwigzana jest mniejsza liczba mozliwych stabych punktéow
[14].

Reformator autoencodera jest uczony na niekontradykto-
ryjnych przykladach z zamiarem poznania powierzchni repre-
zentujacej kluczowe aspekty normalnych prébek. Nastepnie,
gdy reformatorowi przedstawi si¢ kontradyktoryjny przyktad x,
wowczas reformator sprobuje znalez¢ normalny przyktad y na
wyuczonej powierzchni waskiego gardta, ktory bedzie zblizony
do x. W kolejnym kroku reformator sprébuje ,,cofnaé” kon-
tradyktoryjne perturbacje, ktérych atakujacy uzywa do prze-
ksztalcenia pierwotnego wejscia. Tak poprawiony normalny
przyklad y zostanie sklasyfikowany przez model docelowy jako
prawdziwa etykieta dla x.

Jednak reformatorzy sg nadal podatni na ataki, podobnie jak
detektory. Wiedzac, ze obronca korzysta z reformatora, ataku-
jacy moze sprobowac zaatakowa¢ go bezposrednio, generujac
przyklady kontradyktoryjne, ktére oszukaja zardwno reforma-
tora, jak i model docelowy.

Zakres problemow

Oméwione zostaty kontradyktoryjne ataki uczenia maszyno-
wego oraz zostalo wyjasnione, jak sg przeprowadzane i jak si¢
przed nimi broni¢. Podczas gdy badania akademickie w zakre-
sie kontradyktoryjnego uczenia maszynowego koncentrowaty
sie na atakowaniu modeli klasyfikacji obrazéw, przewidujemy
szybki rozwdj metod kontradyktoryjnych we wszystkich dzie-
dzinach, w ktérych modele uczenia maszynowego moga by¢

przydatne. Ponizej przedstawiono kilka dziedzin, ktére beda

szczegolnie podatne na ataki kontradyktoryjne w przysztosci.
Rozpoznawanie twarzy. Atakujacy moze podszy¢ si¢ pod
kogo$ na zasadzie ataku zwigzanego z ukierunkowang
bledng klasyfikacja. Atakujacy musialby po prostu wygene-
rowa¢ kontradyktoryjny obraz, ktéry oszuka model rozpo-
znawania twarzy, jednoczesnie przekonujac model, ze obraz
ten jest kims, kto ma dostep do informacji zabezpieczanych
przez system. Systemy rozpoznawania twarzy, ktore opieraja
sie wylacznie na systemach wizyjnych opartych na uczeniu
maszynowym, nie s3 odporne na ataki kontradyktoryjne
i wiekszo$¢ plandéw atakéw opisanych w czesci ,,Zakres pro-
bleméw” moze przenikna¢ do takiego systemu.
Antywirus. Atakujacy moze wykorzystaé atak zwigzany
z bledna klasyfikacjg zZrédtowq na system antywirusowy, aby
stworzy¢ wirusa ,,niewidocznego’, przynajmniej dla pro-
gramu antywirusowego. Atakujacy moze zbudowac wirusa,
ktérego funkcjonalno$ci moga ukry¢ zamiary programu
przed antywirusowym modelem uczenia maszynowego
[15]. Haker moze utworzy¢ trojana z okreslonym umiesz-
czeniem komentarzy lub inng metoda zmiany kodu, ktéra
zamaskuje zlosliwg nature wirusa. Podczas gdy scenariusz
ten jest przedmiotem wspotczesnych badan nad bezpieczen-
stwem, ataki ewoluujg bardzo czg¢sto, a tworcy programéw
antywirusowych muszg wiedzie¢, jak broni¢ swoje modele
uczenia maszynowego przed sprytnie spreparowanymi ata-
kami kontradyktoryjnymi.
Google. Algorytm wyszukiwania Google jest gtéwnym celem
dla przyktadéw kontradyktoryjnych. Wykorzystujac zagro-
zenia zwigzane z bledng klasyfikacja zrédlowa, atakujacy
moze zmieni¢ ranking i reputacje jakiejkolwiek konkretnej
strony internetowej, inteligentnie zaburzajac jej zawartosé
i historie. Nalezy rozwazy¢ przypadek, w ktérym wlasciciel
witryny stara si¢ poprawic¢ reputacje swojej witryny, tak aby
zwigkszy¢ liczbe wyswietlen strony, a tym samym przychody
z reklam. Taka osoba moze nauczy¢ si¢ optymalnych ,per-
turbacji’, ktore zastosowane na wlasnej stronie internetowej
sprawig, Ze strona internetowa stanie si¢ przykladem kon-
tradyktoryjnym i pomimo braku odpowiedniej tresci czesto
bedzie si¢ pojawia¢ w najlepszych wynikach wyszukiwania.
Daloby to stronie internetowej znacznie wigkszy ruch i nako-
niloby internautéw do generowania przychodéw z reklam
dla tej osoby. Ponadto ze wzgledu na kluczowa role Google
w spoleczenstwie jako silnika wiedzy, tego typu ataki kon-
tradyktoryjne sa bardzo alarmujace ze wzgledu na poten-
cjalny ogromny zasieg takiego ataku. Na przyklad falszywe
zrédha informacji moga przekierowywaé prawidtowe wyszu-
kiwania faktéw do stronniczych lub sfabrykowanych wiado-
moéci politycznych. W $wiecie, ktory juz cierpi z powodu
cenzury informacji stworzonej przez cztowieka, mozliwosé
wykorzystania sztucznej inteligencji do optymalnego ,,prowa-
dzenia” dogmatu i zrozumienia mas jest bardzo przerazajaca

perspektywa.

Trendy, spostrzezenia i najnowsze osiggniecia
Niektdrzy sceptycy przykladéw kontradyktoryjnych twier-
dza, ze ataki na modele uczenia maszynowego s3 czesto
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niewykonalne lub niepraktyczne. Jest to btedne zalozenie,
poniewaz zmotywowani atakujacy moga zaakceptowaé zmud-
no$¢ ataku, jesli beda mie¢ wyrazny cel. Powinno by¢ réwniez
jasne, ze atak moze zosta¢ skutecznie wdrozony po kilku dniach
lub tygodniach przygotowan (zwykle podczas uczenia pseu-
domodelu) zamiast po tysigcleciu niezbednym do zlamania
bezpieczenstwa kryptograficznego. Zabezpieczenie przed kon-
tradyktoryjnym uczeniem maszynowym nie powinno w petni
polega¢ na zalozeniu, ze osoba atakujgca nie po$wieci wystar-
czajacej ilo$ci wysitku, aby ztama¢ system.

Oprocz wszelkich atakéw na sam model, atakujacy moze
skupi¢ si¢ na danych wykorzystywanych do uczenia modelu.
Jest to proces znany jako zatrucie danych. W takim przypadku
atakujacy przejmuje kontrole nad procesem uczenia przez pod-
stawianie starannie spreparowanych probek do zestawu danych
uczacych. Prébki takie sg zaprojektowane w celu sztucznego
wypaczenia rozktadu danych uczacych, a tym samym obnize-
nia wydajnosci modelu. Ataki zatrucia danych sg skuteczne
przeciwko modelom, ktdre sg czesto ponownie uczone przy
uzyciu danych rzeczywistych. Biorac pod uwage, ze dane
zebrane w celu uczenia jednego modelu beda takze udostep-
niane wszystkim jego odpowiednikom, stosunkowo latwo jest
zatru¢ setki, jesli nie tysigce, produktow, takich jak samochody
i kamery bezpieczenstwa rozpoznajace twarz, infekujac dane
zgromadzone przez tylko pojedynczy produkt.

Na przyktad zlosliwe kampanie e-mailowe stale ewoluuja tak,
aby oming¢ filtry antyspamowe. Systemy antyspamowe musza
zbiera¢ dane z ostatnich kampanii spamowych, tak aby ciagle
mogly pozostawacl aktualne. Reczne etykietowanie tych danych
jest niemozliwe, dlatego system polega na automatycznym gro-
madzeniu danych uczacych. Na przyklad system moze przecho-
wywac liste adreséw e-mail znanych z regularnego wysylania
spamu i automatycznie oznacza¢ wiadomosci e-mail wysylane
z adresu znajdujacego si¢ na czarnej liScie jako ,,spam” w danych
uczacych. Grupa kontrolujaca te adresy mailowe moze mie¢
$wiadomos¢, ze zostaly one oznaczone jako spam i zaczaé wysy-
ta¢ wiadomosci e-mail, ktére nie beda charakterystyczne dla
wiadomo$ci spamowych, a system nauczy si¢ identyfikowa¢
je jako ,podobne do spamu”. Jesli system automatycznego ety-
kietowania btednie oznaczy znaczng liczbe takich wiadomo$ci
e-mail, model wykrywania spamu nauczy si¢ niewlasciwego
rozkladu klas wiadomosci e-mail, identyfikujac spam jako
zgodny z prawem, a nastepnie klasyfikujac zwykle wiadomo-
$ci e-mail jako spam.

Jedna potencjalng obrong przed zatruciami danych jest
doktadne odkazenie danych uczacych. W praktyce sprowa-
dza si¢ to do wykrywania i usuwania podejrzanych danych
i wartoéci odstajacych oraz korzystanie wytacznie z zaufanych
repozytoriéw danych. Pomimo ze duze ilo$ci danych sa cze-
sto niezbedne do stworzenia dobrych modeli uczenia maszy-
nowego, to niewiarygodne lub niezweryfikowane repozytoria
danych moga by¢ podobnie szkodliwe dla modeli uczenia
maszynowego. Inng metodg odkazania danych jest zastosowa-
nie analizy ,odrzucenie po negatywnym wplywie” do nowych
danych. W takiej konfiguracji system poréwnuje wydajno$é
modelu przed i po uczeniu na podejrzanych prébkach. Jesli
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nowe dane znacznie zmniejszaja doktadnos¢ testu na sprawdzo-
nych przykiadach, to system odrzuca nowe probki szkoleniowe.

Wraz z rozwojem dyscypliny wydaje si¢, ze atakujacy prze-
zwyciezaja obrone kontradyktoryjna, jak tylko zostanie ona
opracowana. Istnieje jednak kilka obiecujacych kierunkéow
badan. Pierwszym z nich jest zestawianie modeli: faczenie
informacji z wielu modeli ,,podstawowych” w celu uzyskania
pojedynczej klasyfikacji. Sktadanie ma tendencje¢ do podkre-
$§lania mocnych stron modeli podstawowych, gdy dzialtaja one
dobrze, i maskowania slabosci modeli podstawowych, gdy
dzialaja stabo. Jeden z wariantéw takiego podejécia wydaje si¢
zmniejsza¢ podatnoé¢ kontradyktoryjnie uczonych modeli na
ataki typu biata skrzynka [16]. Korzystajac z wielu zrodet przed
podjeciem decyzji, metoda ta wygladza powierzchnie bledu,
czyniac model odpornym na ataki kontradyktoryjne, tak jak
omoéwiono to w czgéci ,, Ataki na model”.

Mozemy réwniez zaobserwowac lepsza odporno$¢ na przy-
kiady kontradyktoryjne, w sytuacjach, gdy duze grupy badaw-
cze, takie jak Google i Facebook, ucza modele, wykorzystujac
gigantyczne zestawy danych. Obejmujac wigkszy zakres mozli-
wych danych wejsciowych, modele uczone na duzych zestawach
danych moga uczy¢ si¢ bardziej wygladzonych powierzchni
bleddéw, a tym samym wigkszej odpornosci na ataki kontradyk-
toryjne. Jednakze rozwiazuje to tylko te cze¢$¢ probleméw, dla
ktérych dostepne sa duze ilosci danych.

Whioski

Ataki i mechanizmy obronne nieustannie ewoluujg wraz ze
sztuczng inteligencja. Obecnie wydaje si¢, ze bardzo trudno
obroni¢ sie przed wiekszoscig atakéw. Jednak niektore mecha-
nizmy obronne s3 obiecujace w przypadkach, kiedy atakujacy
ma dostep tylko do ograniczonych informacji o modelu. Roz-
wazajac ten wyscig zbrojen w nauczaniu kontradyktoryjnym,
wydaje sie, ze obecnie przewaga lezy po stronie atakujacego.
Aby by¢ naprawde odpornym na kazdy atak, model musialby
nauczy¢ sie i zachowa¢ wszelka mozliwg wiedze oraz informacje
na temat problemoéw z procesem uczenia, niezaleznie od tego,
czy obejmowaloby to proaktywne i niepraktyczne uczenie na
wszystkich mozliwych probach uczacych, nieskonczong prze-
strzen, uczenie reaktywne lub cokolwiek zwigzane z wykry-
waniem i odkazaniem wszelkich atakéw kontradyktoryjnych.

Jedno jest pewne: zanim zaczniemy polega¢ na modelach
uczenia maszynowego i integrowaé je z systemami bezpie-
czenstwa, takimi jak samochody samojezdne, konieczne jest
przeprowadzenie wigkszej liczby badan, tak aby zapewni¢
integralno$¢ tych systeméw. Opracowanie solidnej obrony ma
kluczowe znaczenie, poniewaz niebezpieczne aplikacje moga
kosztowac zycie ludzkie.

Przypisy

1. Warto powiedzie¢, ze pojecie to pasuje tylko do nadzorowanego
paradygmatu modelu uczenia maszynowego. Istnieje réwniez ucze-
nie nienadzorowane oraz nauczanie cze$ciowo nadzorowane. Jed-
nakze dyskusja na temat tych metod zostala pominieta, poniewaz
wiekszo§¢ najnowoczesniejszych algorytméw w uczeniu maszy-
nowym opiera sie na uczeniu nadzorowanym, w wyniku czego



napedy i sterowanie

kontradyktoryjne uczenie maszynowe koncentruje si¢ tylko na
tym paradygmacie.

2. Funkcja sign po prostu wyodrebnia znak liczby rzeczywistej. Jesli
x <0, sign(x): = —1. Jesli x > 0, sign(x): = 1.
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