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napedy i sterowanie

Ekspercka metoda oceny bezpieczenstwa
systemow technicznych w inteligentnym

budynku

Monika Klas$, Jerzy Mikulik

1. Pojecia podstawowe

Poczatkéw okreslenia ‘inteligentny budynek’ w literaturze
nalezy upatrywaé we wczesnych latach 80. XX wieku. Rozwdj
nauk inzynieryjnych oraz rosngce wymagania klientéw co do
jakoéci i funkcjonalnoéci obiektow sprzyjaty ewolucji okreslenia
inteligentnego budynku oraz powstawaniu nowych rozwigzan
technicznych w tym zakresie. Poczatkowo za inteligentne uwa-
zano obiekty posiadajace jedynie kontrole instalacji odpowie-
dzialnych za mikroklimat pomieszczen, sygnalizacje pozarows,
zasilanie elektryczne, windy czy system kontroli dostepu. Z cza-
sem pojawilo si¢ centrum sterujace i monitorujace, sprawujace
kontrole nad catg budowlg [2].

Podazajac za definicja Inteligent Building Institute w Wa-
szyngtonie USA, mozna stwierdzi¢, ze za inteligentny uznaje si¢
obiekt architektoniczny, ktéry ma zdolnos¢ integracji réznych
systemow technicznych, dzieki czemu mozliwe jest skoordyno-
wane zarzadzanie jego zasobami. Budynki inteligentne pozwa-
laja na maksymalizacje oszczedno$ci zwigzanych z ich eksplo-
atacja oraz redukeje kosztéw operacyjnych, przy jednoczesnej
trosce o jak najlepsze funkcjonowanie uzytkownikéw [2].

Kazdy budynek inteligentny wyposazony jest w wyspecjali-
zowane systemy sterowania i zarzadzania budynkiem jako ca-
toscia, z wlaczeniem bezpieczenstwa funkcjonowania i uzyt-
kowania obiektu [3]. Problematyka oceny ryzyka systemow
bezpieczenstwa budynkéw inteligentnych jest zagadnieniem
skomplikowanym i poruszanym w licznych opracowaniach na-
ukowych. Poprzez ,,ryzyko” nalezy rozumie¢ tutaj prawdopo-
dobienstwo wystapienia zdarzenia niepozadanego. Natomiast
sama analiza i ocena poziomu ryzyka sprowadza si¢ do iden-
tyfikacji zagrozen i oceny ich wielkosci. Celem tej analizy jest
minimalizacja skutkéw niepewnych zdarzen, ktore moga by¢
przyczynag zmiany jakosci pracy, kosztow eksploatacji czy tez
wlasciwosci technicznych obiektu.

W niniejszej pracy szczegdlna uwage zwrdcono na funkcjo-
nowanie systemu sterowania bezpieczenstwem obiektu, w sklad
ktorego wchodza [1, 2, 7]:

a) System sygnalizacji pozaru SSP

Podstawowym zadaniem systemu SSP jest szybkie i bezbted-
ne wykrycie powstajacego pozaru, zanim dojdzie do jego roz-
przestrzenienia. Jest to system automatycznego wykrywania
pozaru, oglaszania alarmu i transmisji sygnatu alarmu do jed-
nostek strazy pozarnej. Jego sprawne dziatanie umozliwia sku-
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Streszczenie: W artykule zawarto przeglad systemoéw tech-
nicznych zwigzanych z bezpieczenstwem budynku inteligent-
nego. W pierwszej czesci oméwiono podstawowe zagadnie-
nia zwigzane z inteligentnym budownictwem oraz przedstawio-
no powszechnie stosowane metodyki oceny ryzyka systemow
technicznych oparte na zmiennych lingwistycznych. Nastepnie
wprowadzono autorskg metode oceny ryzyka opartg na syste-
mie ekspertowym. Szczegoétowo opisano ideowe dziatanie sys-
temu ekspertowego. Zaprezentowano przyktadowe parametry
wykorzystywane w ocenie ryzyka oraz oméwiono plan dalszych
badan w zakresie rozwoju systemu.

Stowa kluczowe: budynek inteligentny; systemy techniczne;
ryzyko; system ekspertowy

teczng ewakuacje ludzi z miejsca zagrozenia oraz minimalizacje
strat materialnych.

b) System oddymiania SO

System oddymiania stuzy do usuwania dyméw i goracych
gazow pozarowych z obiektu (a w szczegolnosci z drog ewaku-
acyjnych). System ten zapewnia lepsza widoczno$¢, poprzez
ograniczenie zadymienia. Ulatwia to ewakuacje ludzi ze stref
zagrozenia oraz przeprowadzenie skutecznej akcji gasnicze;j.

c) System gaszenia pozaru SG

System gaszenia pozaru to zbidr specjalnie dobranych urza-
dzen, ktorych zadaniem jest zgaszenie powstalego pozaru. Sys-
tem zapewnia ochrone budynku przed catkowitym splonigciem,
jak réwniez przed zalaniem wodg gasnicza pozostalej jego cze-
$ci. Wyrdznia sie 4 gléwne rodzaje systemdw gaszenia pozaru
w zalezno$ci od zastosowanego $rodka gasniczego, ktérym mo-
ze by¢: woda, mgta wodna, piana lub gaz.

d) System sygnalizacji wlamania i napadu SSWN

Do podstawowych funkcji systemu SSWN nalezy: wykrywa-
nie wlamania lub proby wlamania, obstuga systemu (wlacza-
nie/wylaczanie systemu), przetwarzanie sygnaléw i komunika-
tow powstalych w wyniku wykrycia intruzéw, proby sabotazu
oraz monitorowanie systemu, dostarczenie uzytkownikowi
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informacji o stanie systemu, zabezpieczenie sabotazowe i sy-
gnalizacja sabotazu (ochrona przed celowym lub przymuso-
wym zniszczeniem systemu).

e) System kontroli dostepu SKD

Za pomoca systemu SKD monitoruje sie i steruje przemiesz-
czaniem ludzi lub pojazdéw w dozorowanych strefach. System
pozwala na identyfikacje, weryfikacje i udzielenie zezwolenia
na dostgp do chronionego pomieszczenia oraz na kontrole sta-
nu obiektu i archiwizacj¢ danych.

f) System telewizji dozorowej STVD

System STVD dzieki wizualizacji stanu obiektu (w czasie
rzeczywistym) umozliwia wczesng i prawidtows reakeje stuzb
ochrony lub personelu technicznego budynku na zagrozenie.
System ten bardzo czesto wspotpracuje z SSP i SKD.

g) System naglosnienia ewakuacyjnego DSO

DSO stuzy usprawnieniu procesu ewakuacji ludzi ze strefy
zagrozenia zdrowia lub zycia. Po aktywacji systemu w strefie
niebezpieczenstwa nadawane sg automatyczne komunikaty
alarmowe.

Cecha, ktéra odroéznia inteligentne budynki od zwyczajnych
budynkéw wyposazonych w systemy automatycznego sterowa-
nia, jest zintegrowane zarzadzanie systemami i podsystemami
sterowania. Integracja systemdéw bezpieczenstwa moze doko-
nywaé sie na nastepujacych plaszczyznach: sprzetu, srodkow
transmisji sygnalu lub oprogramowania. Pozwala to stuzbom
nadzoru technicznego i ochrony danego obiektu na uzyskiwa-
nie kompleksowej informacji o stanie chronionego budynku.

2. Jakosciowa ocena ryzyka

W wigkszo$ci prac zwigzanych z oceng stopnia zabezpiecze-
nia oraz ryzyka systemoéw technicznych w budynku inteligent-
nym stosuje si¢ metody jako$ciowe. Sprowadzajg si¢ one do
wyboru wlasciwych kryteriéw i oceny ich jako$ci za pomoca
zmiennych lingwistycznych. Zmiennym lingwistycznym przy-
pisane s3 wagi. Zazwyczaj stosuje sie nastepujace wartosciowa-
nie stopnia zabezpieczenia:

maksymalny;

wysoki;

$redni;

niski/nie dotyczy.

Wyb6r zmiennych lingwistycznych mozna dostosowywaé do
przyjetych warunkéw oceny. Warto$ciowanie kryteriéw moze
by¢ rozne, z uwzglednieniem zalozenia, Ze najwyzszy stopien za-
bezpieczenia ma wage najwyzsza — np. 4 — a dla stopni nizszych
przyjmuje si¢ w kolejnosci nizsze oznaczenia - np. 3, 2, 1 [5].

Zmienne lingwistyczne sg stosowane w analizach o charakte-
rze typowo jakosciowym i mogg by¢ wykorzystywane do oceny
ryzyka wystapienia zdarzenia niepozadanego w budynku inte-
ligentnym w sposéb:

a) Bezposredni
Zmienne lingwistyczne stosuje si¢ do okreslenia stopnia
zabezpieczenia budynku inteligentnego (SZBI) przed zagro-

zeniem. Przedstawia si¢ go symbolicznie za pomoca funk-
cji SZBI, okredlonej na zbiorze zmiennych lingwistycznych
{B O, G WK C D} [5]:

SZBI = min{B, O, G, W, K, C, D} (D

Jako kryteria decyzyjne w réwnaniu (1) stosowane s3 wartosci
parametrow:

P - stopien zabezpieczenia systemu sygnalizacji pozaru;

O - stopien zabezpieczenia systemu oddymiania;

G - stopien zabezpieczenia systemu gaszenia pozaru;

W - stopien zabezpieczenia systemu sygnalizacji wlamania

i napadu;

K - stopien zabezpieczenia systemu kontroli dostepu;

C - stopien zabezpieczenia systemu telewizji dozorowej;

D - stopien zabezpieczenia systemu naglo$nienia ewakuacyj-

nego.

Dodatkowo nalezy zaznaczy¢, ze w réwnaniu (1) mozna
réwniez uwzgledni¢ wspolczynniki wagowe {p, 0, & w, k, ¢, d},
oznaczajgce udzial/znaczenie danego systemu w zarzadzaniu
bezpieczenstwem analizowanego budynku. Jak wynika z réw-
nania (1), stopien zabezpieczenia inteligentnego budynku
przyjmuje warto$¢ najnizsza ze zbioru {B O, G, W, K, C, D} -
minimalna warto$¢ jednego parametru determinuje stopien
zabezpieczenia obiektu.

reklama
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Rys. 1. Schemat blokowy systemu ekspertowego
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b) Posredni

Zmienne lingwistyczne stosowane sa do okre$lania ryzyka
zwigzanego z wystapieniem poszczegdlnych zagrozen w anali-
zowanym obiekcie. W tym celu stosuje sie metody parametrycz-
ne, ktore moga stanowi¢ namiastke analizy iloéciowej. W zalez-
nosci od dostepnosci informacji oraz stopnia szczegdtowosci
oceny w metodach parametrycznych mozna uwzgledniaé rzne
czynniki. Przyktadem moze by¢ czteroparametryczna formuta
do analizy i ilo$ciowej oceny mozliwych do wystapienia zdarzen
niepozadanych [6]:

R:P><C><N (2)
(0]

W réwnaniu (2) R oznacza szacowane ryzyko zalezne od
zmiennych lingwistycznych, ktérym przypisano wagi punkto-
we z uwagi na parametry:

P - prawdopodobienstwa wystapienia danego reprezentatyw-

nego zdarzenia niepozadanego;

C - wielko$ci strat zwigzanych z wystapieniem danego repre-

zentatywnego zdarzenia niepozadanego;

N - liczby zagrozonych oséb;

O - ochrony inteligentnego budynku przed zjawiskami nie-

pozadanymi (nalezy zauwazy¢, ze im bardziej rozbudowany

jest system barier ochronnych, tym mniejsze jest ryzyko wy-
stapienia zagrozenia).

Metody oceny ryzyka budynku inteligentnego oparte bez-
posrednio na zmiennych lingwistycznych prowadza do utraty
wielu cennych informacji dotyczacych analizowanego obiektu.
Uwaga skupiona jest tylko na jednym, gtéwnym czynniku wa-
runkujagcym koncowa ocene. Z kolei metody parametryczne
opieraja si¢ przewaznie na sztywnym skategoryzowaniu ryzyka,
przypisaniu z gory narzuconych wag oraz ilosciowym okresle-
niu prawdopodobienistwa wystapienia i skutkdw zaistniatego
ryzyka. Ponadto prowadzg zazwyczaj do rozbudowanych tabel
decyzyjnych, ktére kazdorazowo nalezy adaptowa¢ do konkret-
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nych warunkéw oceny. Zastosowanie systemu ekspertowego
do oceny ryzyka w budynku inteligentnym pozwala na wyeli-
minowanie probleméw zwigzanych z modelami opartymi na
zmiennych lingwistycznych.

3. Ekspercka ocena ryzyka

Systemy ekspertowe s3 to programy komputerowe, wyko-
rzystujace zgromadzona wczesniej wiedze oraz wypracowane
reguly rozumowania do wspomagania procesu podejmowania
decyzji i rozstrzygania ztozonych probleméw, w ktérych wy-
magane jest korzystanie z wiedzy eksperta w danej dziedzinie.
Systemy ekspertowe w odréznieniu od zwyczajnych programéw
komputerowych nie realizuja prostego algorytmu, ale przy roz-
wigzywaniu zlozonych proceséw decyzyjnych korzystaja z ba-
zy wiedzy ekspertéw. Baza wiedzy stanowi zbior wiadomosci
i doswiadczenia specjalistow oraz wszelkich niezbednych in-
formacji zwigzanych z problematyka, ktérej dotyczy system
ekspertowy [4].

Autorzy niniejszego artykulu za punkt wyjécia przyjeli stwo-
rzenie koncepcji modelu systemu ekspertowego, stuzacego do
oceny ryzyka systemow technicznych w budynku inteligentnym.
Przyjeto zalozenie, ze kazdy z oméwionych w niniejszym ar-
tykule systeméw bezpieczenstwa budynku tworza nastepujace
zasoby:

ludzie;

procedury;

rozwigzania techniczne.

Poniewaz kazdy z powyzszych zasobdw systemu bezpieczen-
stwa charakteryzuje si¢ innymi wlasciwo$ciami, nalezy stosowacé
odrebne sposoby ich pomiaru. Schemat modelowy autorskiego
systemu ekspertowego zostal przedstawiony na rysunku 1.

Jak wynika z rysunku 1, w proponowanym przez autoréw
podejséciu do oceny ryzyka systeméw technicznych bezpieczen-
stwa w budynku inteligentnym w pierwszej kolejnosci okresla-
ne sg zasoby danego obiektu. Poprzez zasoby nalezy rozumieé
pracownikéw oraz zgromadzone mienie. Nastepnie sprawdzane



Tabela 1. Przykiadowe procedury zwiazane z zarzadzaniem bezpieczen-
stwem budynku inteligentnego
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Tabela 2. Przykladowe mozliwe do wystapienia zagrozenia w obrebie
systemu technicznego

Lp. Procedury Lp. Zagroenie System, ktorfago‘
dotyczy zagrozenie
1 | Procedura ewakuacji w razie pozaru
1 | Awaria urzadzenia do sygnalizacji ewakuacji
2 | Procedura postepowania w przypadku braku zasilania DSO
2 | Katastrofy naturalne
3 | Procedura postepowania w przypadku wiamania/napadu
3 | Dostep do informacji poufnych
4 | Procedura zabezpieczania pomieszczenn w budynku
4 | Sabotaz urzadzenia
5 | Procedura postepowania z kluczami . N i
5 | Ztamanie kodu dostepu do pomieszczen
Zasady postepowania w przypadku zagrozenia srodkami chemiczny-
6 - /biglggic:rlljvmi L8 e v 6 | Kradziez identyfikatora dostepu do budynku SKD
7 Zasady prowadzenia prac remontowych i aranzacyjnych wewnatrz 7_[ Odblokowanie przejscia
budynku 8 | Szpiegostwo przemystowe
8 | Zasady postepowania w razie alarmu 9 | Blokada pomieszczeni
9 | Regulamin uzytkowania pomieszczenn w budynku 10 | Sabotaz
10 | Regulamin budynku 11 | Atak terrorystyczny
11 | Plan ochrony budynku 12 | Kradziez cennych zasobéw
12 | Instrukcja bezpieczenstwa pozarowego 13 | Wiamanie
SKD + SSWN
13 | Harmonogram przegladéw systemow technicznych i okablowania 14 | Napad
14 | Zasady archiwizacji dokumentow 15 | Kradziez cennych zasobéw
15 | Procedura wynajmu powierzchni w budynku 16 | Kradziez danych
16 | Procedura dostepu do budynku (wejécia/wyjscia) 17 | Akty wandalizmu
17 | Procedura realizacji dostaw na terenie budynku 18 | Awaria urzadzenia do sygnalizacji pozaru SsP
18 | Zasady wnoszenia i wynoszenia wyposazenia 19 | Pozar SSP+50 +5G+DSO
19 | Procedura zgtaszania awarii oraz usterek 20 | Awaria centrali sterujacej
20 | Zasady korzystania z powierzchni wspélnych 21 | Brakzasilania
22 | Penetracja sygnalizatora dzwiekowego DY EE
21 | Zasady oznakowania pomieszczen jasye < & SSWN + SKD +
5 ii i A STVD +DSO
22 | Zasady dostepu ekip technicznych do pomieszczen w budynku 2 || Uil Sy el e il e ez i
. . s Btedy w realizacji programéw (dotyczy inter-
23 | Zasady odbioru poczty i korespondencji 24 fejséw sterowanych programowo)
24 | Przepisy przeciwpozarowe 25 | Awaria urzadzenia do sygnalizacji napadu
25 | Ksiazka obiektu budowlanego 2% Penetracja centrali/klawiatury/systemu SSWN
transmisji alarmu
. R SSWN + SKD +
27 | Awaria zasilania elektrycznego STVD
28 | Zanik sygnalu wideo
29 | Celowe zastoniecie lub przystoniecie kamery STVD
. . . , , 30 | Podstawienie danych wideo w Zrédle obrazu
jest, czy dla kazdego z posiadanych zasobow zostata okreslona
jego warto$¢ wraz z podaniem jej nominatu. Po zidentyfikowa-

niu i zwarto$ciowaniu istniejacych zasobéw okreslane s3 moz-
liwe do wystapienia zagrozenia zwigzane z kazdym zasobem.
W kolejnym kroku sprawdzane jest istnienie procedur zdefi-
niowanych dla istniejacych, potencjalnych zagrozen oraz srodki
ochrony dla poszczegélnych procedur. Ocena ryzyka dokony-
wana jest w dwdch etapach: w pierwszej kolejnosci za pomoca
metod arkuszowych okreslane jest istnienie procedur i poziom
ich znajomo$ci, nastepnie za pomocg testow penetracyjnych
sprawdzany jest system bezpieczenstwa obiektu. W kazdym
z tych etapdw uczestniczy zespdt ekspertéw z réznych dziedzin
zwigzanych z inteligentnym budownictwem, ktorzy:
e pomagaja budowa¢ arkusz stuzacy do sprawdzania znajo-
mosci procedur;
o oceniajg istotnos¢ istniejacych procedur;
© oceniajg istniejace rozwigzania techniczne zastosowane w ba-
danym obiekcie.

Na podstawie wynikéw oceny dokonanej przez zaangazowa-
nych ekspertéw uzyskiwana jest informacja, czy analizowany
budynek inteligentny ma spo6jny system bezpieczenstwa i jakie
jest ryzyko wystapienia poszczegdlnych zagrozen w obiekcie.

Szczegdtowy proces oceny ryzyka zwigzanego z wystapie-
niem zagrozenia w obrebie systemdw bezpieczenstwa budynku
inteligentnego w odniesieniu do gtéwnych filaréw systemu jest

nastepujacy:

a) Procedury
W obrebie tego zasobu sprawdzane jest:

e istnienie procedur zwigzanych z zarzadzaniem bezpieczen-
stwem obiektu;
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wystepowanie zidentyfikowanego zbioru zagrozen zwigza-
nych z funkcjonowaniem obiektu;

istnienie procedur postepowania w przypadku wystapienia
zidentyfikowanego zagrozenia.

Przykladowe procedury zwigzane z zarzadzaniem bezpie-
czenstwem obiektu oraz mozliwe do wystapienia zagrozenia
w odniesieniu do konkretnych systeméw technicznych zamiesz-
czono w tabeli 11 2.

Zaréwno rodzaje stosowanych procedur, jak i mozliwe do
wystapienia zagrozenia sg charakterystyczne dla badanego bu-
dynku inteligentnego. Docelowo autorzy majg zamiar stworzy¢
baze ogdlnych procedur i zagrozen, ktdrg uzytkownik systemu
bedzie mogt modyfikowaé w celu adaptacji do istniejacych wa-
runkoéw oceny.

b) Ludzie

W ramach tego zasobu sprawdzana jest znajomos¢ procedur
i przepisow zwigzanych z eksploatacjg inteligentnego budynku
przez jego codziennych uzytkownikéw. Sprawdzany jest poziom
znajomosci systemow technicznych i okreslana jest $wiadomos¢
uzytkownikow zwigzana z reakcja na wystapienie danego zagro-
zenia. Ocena odbywa si¢ na podstawie wyniku testu rozwigzy-
wanego przez uzytkownikéw obiektu. Test jest ukladany przez
ekspertow odrebnie dla kazdego budynku inteligentnego na
podstawie tre$ci obowiazujacych w nim procedur.

c) Rozwigzania techniczne

Ocena przeprowadzana w ramach rozwigzan technicznych
zastosowanych w budynku pozwala okredli¢, czy dla istnieja-
cych procedur i zagrozen zastosowano wiasciwe srodki ochrony.
Proces analizy dziatania poszczegélnych systemdw technicz-
nych przeprowadzany jest za pomoca testow penetracyjnych.
Grupa ekspertéw dokonuje praktycznej weryfikacji rozwia-
zan stosowanych w obiekcie — sprawdzane sa poszczegolne
elementy systemu bezpieczenstwa. Pozwala to na okreslenie
prawdopodobienstwa wystapienia poszczegdlnych zdarzen nie-
pozadanych, (czyli stopnia ryzyka zwigzanego z zagrozeniem).
Prawdopodobienstwo wystgpienia danego zagrozenia rozumia-
ne jest jako iloczyn nizej wymienionych czynnikdw:

prawdopodobienstwo materializacji zdarzenia niepozada-

nego;

prawdopodobienistwo wystgpienia skutkéw zwigzanych z za-

grozeniem (skutki sg zalezne od warto$ci zasobu, ktérego

dotyczy analizowane zagrozenie);

prawdopodobienstwo detekcji zdarzenia (zalezne od spraw-

noéci systemu technicznego, z ktérym bezposérednio zwigza-

ne jest analizowane zagrozenie).

Na podstawie wynikéw oceny na szczeblu strategicznym
(w obrebie filaréw: ludzie, procedury) oraz weryfikacji spraw-
nosci poszczegélnych systeméw technicznych bezpieczenistwa
obiektu okreslane jest ryzyko zwigzane z funkcjonowaniem
budynku inteligentnego. Zalezy ono w bezpos$redni sposéb od
stopnia znajomosci istniejacych w obiekcie procedur, od za-
kresu tychze procedur oraz od zastosowanych rozwigzan tech-
nicznych i ich jakosci. Dzigki temu uzyskiwana jest informacja,
czy analizowany obiekt posiada spdjny system bezpieczenstwa.
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Zakonczenie

W niniejszym artykule przedstawiono nowe podejscie do
sposobu oceny ryzyka zagrozen dla systemdéw technicznych
stosowanych w budynku inteligentnym. Artykul stanowi wstep
do dalszych dziatan w zakresie rozwoju idei systemu eksperto-
wego. W kolejnym kroku autorzy dokonajg weryfikacji popraw-
noéci dziatania stworzonego modelu systemu ekspertowego na
podstawie analizy oceny ryzyka materializacji zagrozen w przy-
ktadowym budynku inteligentnym.

Nalezy zaznaczy¢, ze ocena ryzyka w budynku inteligentnym
powinna sta¢ si¢ fundamentalnym elementem procesu zinte-
growanego zarzadzania obiektem. Jednak, aby mozliwe stato
sie cigglte monitorowanie poziomu ryzyka, stopnia narazenia
na zagrozenie i jako$ci ochrony przed zagrozeniem, konieczne
jest stosowanie metod wspomagajacych proces decyzyjny. Jedna
z opcji jest wykorzystanie przedstawionego w niniejszym arty-
kule modelu systemu ekspertowego. Jak powszechnie wiadomo,
zagrozen nie da sie w calosci wyeliminowa¢, ale ich wczesna
identyfikacja pozwala na wstepne podjecie dzialan w obszarach
krytycznych.
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