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ZAGROZEN

Cyber security as a foundation for the security of critical
infrastructure in the context of modern threats

Streszczenie: Artykul ma na celu przedstawienie zarysu najbardziej charakterystycznych
cech problemu wzrostu roli i przewagi cyberbezpieczenstwa jako kluczowego elementu
funkcjonowania infrastruktury krytycznej i mozliwosci jego rozwigzania. Z uwagi na fakt,
ze ze wszystkich systemow obejmujgcych infrastrukture krytyczng najwazniejszy dla
wlasciwego funkcjonowania gospodarki i spoleczenstwa jest system zaopatrzenia w ener-
gie, surowce energetyczne i paliwa, w artykule poddano analizie przeszly, terazniejszy oraz
przyszly stan zagrozen i ewolucji narzedzi do ich zwalczania. Szczegolny nacisk potozono
na charakterystyke tych zagrozen, w tym przede wszystkim cyberatakow, jak rowniez
najefektywniejsze sposoby ich zwalczania. Artykul wpisuje si¢ w debate o kluczowym
wphywie cyberatakow na infrastrukture krytyczng, co ma bezposredni wphw na bez-
pieczenstwo narodowe.

Stowa kluczowe: cyberbezpieczenstwo, infrastruktura krytyczna

Abstract: The article’s goal is to outline the most characteristic features of the problem of
the growing role and predominance of cybersecurity as a key element in the functioning of
critical infrastructure and the possibilities of the best solutions. Due to the fact that from
all systems of critical infrastructure, the most important for the proper functioning of the
economy and society is the system of energy and fuel supply. The article will analyze past,
present and future threats and evolution of tools to combat them. Particular emphasis will
be placed on the characteristics of these threats, especially cyberattacks, as well as the most
effective ways of counter-actions. The article might be an element of the debate on the
critical impact of cyberattacks on critical infrastructure, which has a direct impact on
national security.
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1. Wprowadzenie

Wzrost roli i wagi cyberbezpieczenstwa jako kluczowego elementu funkcjonowania
infrastruktury krytycznej staje si¢ globalnym trendem. Nowe wyzwania, aby zapewnié
bezpieczenstwo w tym strategicznym obszarze kazdego panstwa, wynikaja z uzaleznienia
od technologii informacyjno-komunikacyjnych jako priorytetowych ws$rod innych
rodzajow ochrony infrastruktury krytycznej, tj. ochrony fizycznej, technicznej, osobowe;j
i prawnej. Infrastruktura krytyczna podlega ciagtym zmianom, ktére wynikaja z rozwoju
cywilizacyjnego cztowieka oraz, jednoczesnie, staja si¢ podatne na zagrozenia, ktore beda
adekwatne wobec tempa i kierunku tego rozwoju.

2. Analiza problemu

Ze wszystkich systemow obejmujacych infrastrukture krytyczna, najwazniejszy do
wlasciwego funkcjonowania gospodarki i spoteczenstwa jest system zaopatrzenia
W energi¢, surowce energetyczne i paliwa. Bez energii, w szczegdlnosci bez regularnych
dostaw surowcow energetycznych i paliw, zaden inny element infrastruktury krytycznej nie
moze dziata¢. Bylo to szczegdlnie widoczne w dziataniach rzadu USA po przejéciu przez
Stany Zjednoczone huraganu Sandy w 2012 r., ktory jako priorytet wyznaczyt sobie
przywrocenie energii elektrycznej, a nastgpnie systemu transportowego (autobusy i metro).
Z drugiej strony, w niektorych przypadkach nie potrzeba katastrof naturalnych, aby
sparalizowa¢ jeden z elementow systemu. W 2003 r. we Wtoszech kontakt przewodow
elektroenergetycznych z galgziami drzewa spowodowal awari¢, w efekcie ktorej caly
tranzyt energii skierowany =zostal na inng lini¢, ktora po przecigzeniu ulegta
automatycznemu wytaczeniu. W wyniku efektu domina doszto do catkowitej izolacji
wloskiego systemu elektroenergetycznego od sieci na granicach: francusko-wtoskiej,
szwajcarsko-wtoskiej, stowensko-wtoskiej i austriacko-wloskiej. To spowodowato tzw.
blackout, ktory trwat ok. 9 godzin i dotknat ponad 50 milionéw ludzi w samych Wtoszech,
w tym m.in. pasazerow 110 pociagdw, pacjentow szpitali, a takze lotniska, ktore mimo
posiadania awaryjnych zrodet zasilania, zostaty sparalizowane z powodu braku pradu [1].
O ile czlowiek nie ma wpltywu na wystgpowanie zagrozen naturalnych, o tyle moze
probowa¢ minimalizowac¢ zagrozenia terrorystyczne i techniczne [13].

Mamy w tym przypadku do czynienia ze skutkami bezposrednimi, ktére zazwyczaj
pojawiaja si¢ natychmiast i ktore mozna tatwo rozpoznaé. W przeciwienstwie do nich,
skutki posrednie kreowane sg poprzez mechanizmy lub efekty posredniczace pomigdzy
dziataniem pierwotnym (inicjujacym) a fizycznym lub psychologicznym skutkiem
finalnym. Skutki te zazwyczaj ujawniajg si¢ z opdznieniem i mogg by¢ trudne do ustalenia
[16]. Do$¢ tatwo mozna dostrzec zaleznos$ci pomi¢dzy skutkami posrednimi i bezposred-
nimi. Przykladem jest cybernetyczny atak na rafineri¢ ropy naftowej. Zniszczenie jednej
rafinerii wywota skutek bezposredni w postaci wylaczenia jej z pracy. Jednakze, gdy

310



Cyberbezpieczenstwo jako fundament bezpieczenstwa infrastruktury krytycznej ...

zniszczonych lub obezwladnionych zostanie kilka rafinerii, mozemy do$wiadczy¢ skutkow
posrednich, np. w postaci unieruchomienia transportu w catym kraju z powodu braku
paliwa. Rezultat ten pojawi si¢ natychmiast. Musi uptyna¢ pewien czas, kiedy wszelkie
zalezne podmioty beda korzystalty ze zgromadzonych zapaséw. W tym okresie trudno
rozpozna¢ skutki posrednie, jakie spowodowalo zniszczenie tych rafinerii, lecz wraz
z uptywem czasu beda one narastaty lawinowo.

SKUTEK BEZP
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Rys. 1. Interakcje pomigdzy skutkami posrednimi i bezposrednimi [na podst. T.W. Beagle Jr,
Effects-Based Targeting: Another Empty Promise?]

Najwigkszy problem polega jednak na tym, ze terrorysci, ekstremalni protestujacy lub
tzw. haktywisci (pot. hakerzy dziatajacy z pobudek spotecznych), doskonale wiedza, ze
odporno$¢ systemow o krytycznym znaczeniu dla panstwa jest tak dobra, jak ich najstabszy
punkt. Terroryzm stanowi trzecig i ostatnig kategori¢ zagrozen, ktére moga wywotaé
sytuacj¢ kryzysowa majaca wplyw na bezpieczenstwo i funkcjonowanie catego panstwa lub
jego poszczegodlnych regionow [13]. Wspomniani ekstremalni protestujacy moga swoimi
dziataniami wywotywac¢ skutki tak samo katastrofalne jak te wywotane przez atak terrory-
styczny, dlatego tez nie mozna ich pomija¢ w dyskusji na temat elementow sktadowych
zagrozen terrorystycznych dla infrastruktury krytycznej. W celu ochrony instalacji i zapew-
nienia bezpieczenstwa pracownikow platformy i samych protestujacych, dunska policja
w 2011 r. musiata usuna¢ aktywistow organizacji Greenpeace, protestujacych na platformie
wiertniczej Leiv Eiriksson, jednej z najwigkszych i najnowocze$niejszych na $wiecie [5].

Znanym w historii, celowym atakiem na struktur¢ energetyczna, ktory stanowit
niezbedny element strategii dziatan wojennych, byla operacja ,,Chastise” z maja 1943 r.
Byla to jedna z najbardziej brawurowych akcji II wojny $wiatowej, majaca na celu
zniszczenie przez sity lotnicze Wielkiej Brytanii zapoér na rzekach w Zaglebiu Ruhry,
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majacych krytyczne znaczenie dla niemieckiej infrastruktury energetycznej [4]. Z samej
operacji mozna wysnu¢ dwa interesujace wnioski, wcigz aktualne w obecnych czasach
i w obliczu nowych zagrozen i wyzwan. Po pierwsze, ataki na infrastrukture krytyczna
wymagaty rozwigzan innowacyjnych i wysoce oryginalnych. Brytyjski inzynier lotnictwa
Barnes Wallis nie tylko wynalazt i skonstruowat nowy rodzaj uzbrojenia, tzw. skaczace
bomby, ale takze opracowat koncepcje¢ ataku newralgicznych elektrowni i zapor wodnych
jeszcze przed II wojna $wiatowa, twierdzac, ze duze cele przemystowe powinny by¢
wylaczone z listy celow bombardowan strategicznych na rzecz elektrowni, infrastruktury
kolejowej, a w szczegolnosci mostow. Faktycznie, z uwagi na specyficzng metodg zrzutu
na cel ,,skaczace bomby” byty wyjatkowe i bez wigkszych przeszkod przerwaty zapory
Mohne i Eder, zbudowane ze zbrojonego betonu!. Jednak zapora Sorpe, ktorej wnetrze
tworzyly masy zbitej ziemi, okazata si¢ odporna na bombardowanie i zostala jedynie
nieznacznie naruszona. Drugim wnioskiem plynacym z operacji ,,Chastise” jest zatem
konieczno$¢ wdrazania odpowiedniego sposobu budowania i konstruowania obiektow
infrastruktury krytycznej. 75 lat po tych wydarzeniach to wtasnie innowacja i odpornosé
stanowig dwie kluczowe cech, od ktorych zalezy skuteczno$¢ ochrony infrastruktury
krytycznej, rowniez w odniesieniu do atakow cybernetycznych, ktore zaczely przypominaé
w swoich efektach bezposrednie dziatania grup terrorystycznych na systemy infrastruktury
krytycznej.

Niedoszly atak Irlandzkiej Armii Republikanskiej w 1996 r. na cztery stacje elektro-
energetyczne, zapewniajace prad Londynowi, miat zachwia¢ gospodarka Wielkiej Brytanii
na wiele miesi¢gcy [19]. Pokazato to ogromna podatno$¢ infrastruktury krytycznej na
bezposrednie dziatania terrorystyczne. To samo dotyczy rowniez wyltaczania lub niszczenia
poszczegolnych elementéw systemu skomplikowanej sieci powigzan. Wywotanie globalne;j
paniki przez terrorystow naktadem minimalnych kosztéw pokazuja wydarzenia z 2002 r.,
kiedy Al-Kaida zaatakowata francuski tankowiec Limburg niewielka todzig rybacka
wytadowang 200 kg trotylu. Cho¢ zgingta tylko jedna osoba, a straty materialne byty
niewielkie, gielda zareagowata na atak histerycznie [21]. W konteks$cie wspotczesnych,
regularnych atakow bliskowschodnich grup terrorystycznych na infrastrukture energe-
tyczna, np. udaremniony atak terrorystow z Panstwa Islamskiego na rafineri¢ Baiji w Iraku
w 2015 r. [3], nalezy pamigta¢, ze jakikolwiek udany zamach na $wiecie powoduje
regionalng reakcj¢ tancuchowa i z czasem wplywa posrednio na wszystkie panstwa.
W perspektywie globalnego wydobycia ropy naftowej wielkosci ok. 90 milionow barytek

1 Samolot musiat lecie¢ z predkoscia od 230 do 235 mil na godzing (okoto 370 km/h) na wysokosci
okoto 60 stop (20 m) nad powierzchnig wody i zrzuci¢ bombe tak, aby uderzajac o plaszczyzng
wody odbita si¢ od niej i zachowujac energi¢ kinetyczna ,,podskakiwata” (jak ,.kaczka” z kamienia)
kilkakrotnie (na dtugosci ok. 400 m), az do osiagnigcia celu, ktorym byty korony zapory wodne;.
Przed zrzutem bomby uzywano specjalnego urzadzenia, ktéore wprowadzalo bombe w ruch
obrotowy. Dzigki temu bomba tatwiej odbijata si¢ od powierzchni, nie tonac po zetknieciu z nia.
Po dotarciu do zapory, bomba toneta i na glgbokosci ok. 30 stop (ok. 10 m) dochodzito do eksplozji,
https://pl.wikipedia.org/wiki/Bomba_skacz%C4%85ca (dostep 17 listopada 2018 r.).
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dziennie i takiego samego dziennego zuzycia, kazde naruszenie tej proporcji, nawet na
poziomie 2% oznacza znaczace konsekwencje dla cen ropy oraz §wiatowej gospodarki.
W przypadku realnego incydentu wylgcznie Arabia Saudyjska jest w stanie szybko
nadrobi¢ deficyt w zasobach [9]. Ataki cybernetyczne na infrastrukture krytyczng sa tak
samo tragiczne w skutkach jak fizyczne ataki terrorystyczne, a przy tym wymagaja
minimalnych zasobow ludzkich i kapitatowych oraz pozbawione sa barier lokalizacyjnych.

Latwo zauwazy¢, ze organizacje terrorystyczne lub panstwa planujace atak cyberne-
tyczny na infrastruktur¢ krytyczna przeciwnika zyskuja na wykorzystaniu broni cyfrowych,
ktore oprocz zniszczenia lub obezwladnienia celu pierwszoplanowego spowoduje osiagnig-
cie pozadanych skutkow politycznych i wojskowych. Sity zaangazowane w cyberatak
w dalszym ciagu beda oddziatywac¢ na obiekty przeciwnika, lecz ich zniszczenie jest tylko
jednym ze skutkéw mieszczacym si¢ w zbiorze pozadanych przez atakujacego opcji
prowadzonych dziatan. Najczesciej bedzie ono pierwszym krokiem na drodze ku kolejnym,
wynikajacym z wyzszych efektow oczekiwanego porazenia. Takie twierdzenie miesci si¢
w koncepcji targetingu o ztozonych skutkach, w ktorej to teorii postrzega si¢ zniszczenie
lub porazenie obiektu w nakazanym stopniu przede wszystkim jako srodek do osiggnigcia
innych efektow, a nie jako skutek koncowy. Istota takiej operacji cybernetycznej o ztozo-
nych skutkach zasadza si¢ na wykorzystaniu efektu zniszczenia (lub innego uzyskanego za
pomoca broni nieniszczacej) do wygenerowania ustalonego z gory efektu drugorzedowego,
ktory z kolei sktoni decydentow przeciwnika do reakcji pomysinej dla sformutowanych
przez atakujacego ogdlnych celow jego kampanii. Spleciona w ten sposob sie¢ efektow
pozwala oczekiwaé, ze sily dzialajace w cyberprzestrzeni moga by¢ uzyte w sposob
ekonomiczny, $ciSlej wiazac osiagane rezultaty z zatozonymi celami dzialania, co jest
niezwykle wazne w czasach finansowych i materialowych ograniczen wspotczesnie
prowadzonych dziatan.

Przetom w postrzeganiu chociazby przez Sojusz Péinocnoatlantycki bezpieczenstwa
energetycznego i kolektywna deklaracja jego zaangazowania w ten obszar nastgpity dopiero
podczas szczytu Sojuszu w Rydze w 2006 r. Pomimo ze agendy sojusznicze uwzgledniaja
obecnie zabezpieczenie dostaw energii, utrzymywanie bezpieczenstwa szlakow przesylto-
wych oraz rozwoj kompetencji NATO w ochronie infrastruktury energetycznej, sama
realizacj¢ polityki bezpieczenstwa energetycznego (i jej podstawowych elementow, w tym
m.in. dywersyfikacje zrodel energii czy bezpieczenstwo dostaw) Sojusz pozostawia
bezposrednio w gestii panstw cztonkowskich i wyspecjalizowanych agend migdzynarodo-
wych. Dalszemu rozwojowi aktywnos$ci Sojuszu na polu bezpieczenstwa energetycznego
sprzyja nie tylko nowy charakter zagrozen, ale rowniez konsolidacja stanowiska panstw
Europy Srodkowo-Wschodniej, postrzegajacych uzaleznienie surowcowe od Rosji jako
bezposrednie lub posrednie zagrozenie, oraz zmieniajaca si¢ rola Stanow Zjednoczonych
na rynkach energetycznych, ktdre stajg si¢ najwickszym producentem weglowodoréw na
$wiecie [11]. Zaktocenia dostaw energii sa elementami ataku hybrydowego, a cyberprze-
strzen jest areng wojny hybrydowej. Dlatego tez, jest ona kolejnym rodzajem, po ladzie,
morzu, przestrzeni powietrznej i kosmicznej, srodowiskiem prowadzenia walki zbrojne;.
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Co wiecej, opisane mozliwe dziatania asymetryczne w cyberprzestrzeni pozwalajg na
kumulowanie si¢ i kaskadowe narastanie skutkow, co przyczynia si¢ do ich rozdzielania
(dystrybuowania). Zdolno$¢ ta powoduje, ze tak naprawde zaden z wyrdznionych
w jakikolwiek sposob elementow infrastruktury krytycznej atakowanego przeciwnika nie
jest catkowicie odporny na oddzialywanie i kazdy wygenerowany skutek emanuje na
zewnatrz, wptywajac na jego inne systemy lub podsystemy [23]. Niejednokrotnie w historii
wojen zdarzato si¢, ze zaplanowany skutek pierwszorzedowy generowat kolejne,
niezamierzone lub kompletnie nieprzewidywalne efekty posrednie. Obecna rzeczywistos¢
udowadnia, jak ztozona jest kwestia antycypowania skutkow wyzszego rzedu i ich wptywu
na osiaganie zatozonych celow.

— SHuTG BEZSOSEECAE

+——% SEUTE POSREDMIE

3-RZEDOWY

Rys. 2. Tlustracja ztozonosci skutkdw wyzszego rzedu [na podst. USAF Doctrine Center briefing,
Strategic and Indirect Effects: Defining and Modeling]

Warto zwroci¢ uwage, ze definicje pojecia ,infrastruktura krytyczna” przyjete przez
Departament Bezpieczefistwa Krajowego Standow Zjednoczonych? i Komisje Europejska?

Infrastruktura krytyczna to systemy ochrony fizycznej i cybernetycznej oraz kluczowe dla Stanow
Zjednoczonych aktywa, ktorych niezdolno$¢ do prawidlowego funkcjonowania lub zniszczenie
wywiera wyniszczajacy wplyw na bezpieczenstwo kraju, w tym na bezpieczenstwo ekonomiczne
lub fizyczne lub zdrowie publiczne. Krajowa infrastruktura krytyczna zapewnia niezbedne ustugi,
zapewniajace  funkcjonowanie  spoleczenstwa  amerykanskiego (ttum. wlasne za:
https://www.dhs.gov/what-critical-infrastructure).

Infrastruktura krytyczna to zasob lub system, ktory jest niezbedny do utrzymania zywotnych
funkcji spotecznych (thum. wiasne za: https://ec.europa.eu/home-affairs/what-we-do/policies /crisis
-and-terrorism/critical-infrastructure _en).

314



Cyberbezpieczenstwo jako fundament bezpieczenstwa infrastruktury krytycznej ...

sa w zasadzie zbiezne i podkre$laja jej szczegdlne znaczenie dla prawidlowego
funkcjonowania gospodarki panstwa i spoteczenstwa. Jednoczesnie, ochrona infrastruktury
krytycznej w USA, a zatem posiadajgca swoje kierunki i cele, wyrazone przede wszystkim
w Narodowym Planie Ochrony Infrastruktury National Infrastructure Protection Plan [22],
wprowadzonym w 2013 r. i aktualizowanym co cztery lata oraz bedgcym wzorcem
i punktem odniesienia dla wysitkow rzadu USA na rzecz ochrony infrastruktury krytycznej,
nigdy nie begdzie zapewniona w stu procentach. Badacze tematyki podkreslaja, ze petna
ochrona w tym obszarze od wszystkich potencjalnych zagrozen i ryzyk jest niemozliwa,
a cyberbezpieczenstwo wymaga dalszych badan ewaluacyjnych w kontekscie oceny ryzyka
i dalszej, petnej implementacji na poziomie rzadowym [6].

Majac powyzsze na uwadze, warto wspomnie¢ kilka najwazniejszych aspektow
cyberatakow na infrastrukture krytyczng. Systemy sterujace sg przede wszystkim podatne
na hakowanie, manipulacje i wirusy, ktore moga pozosta¢ niewykryte przez miesiace,
anawet lata. W listopadzie 2011 r. Departament Bezpieczenstwa Krajowego USA
i Federalne Biuro Sledcze (FBI) otrzymaty informacje o cyberataku na stacje uzdatniania
wody w Springfield w stanie Illinois. Hakerzy uzyskali dost¢p do bazy danych, pobrali
nazwy i hasta uzytkownikow systemu SCADA (Supervisory Control and Data Acquisition),
co umozliwito im zdalne sterowanie procesem technologicznym i w efekcie przegrzanie
pompy wodnej [14]. Byt to pierwszy, udany i potwierdzony atak tego typu na element
systemu infrastruktury krytycznej w USA, a dowody w postgpowaniu dochodzeniowym
wskazywaty, ze hakerzy mogli pozostawa¢ niewykryci w systemie juz miesigc wezesniej,
zanim doszto do bezposredniego dziatania. Co wigcej, producenci oprogramowania
sterujacego czesto posiadajg zdalny dostep do systemow klienckich, w celu zapewnienia
wysokiej jako$ci swoich ustug, w tym np. konserwacji i aktualizacji. Jak pokazuje incydent
w Springfield, moze to by¢ roéwniez ,,tylne wejscie” dla intruzow. W przypadku Stanow
Zjednoczonych czgsta jest rowniez sytuacja, w ktorej ,,dobry i sprawdzony” system typu
SCADA jest zapewniany przez duzego dostawce oprogramowania nie tylko w systemach
wodociggowych, ale i innych systemach infrastruktury krytyczne;j.

Btad uzytkownika to nadal podstawowy problem, stanowigcy najczestszg przyczyne
udanych atakow na infrastrukture sieci. W Stanach Zjednoczonych elektrownie oraz sieci
energetyczne funkcjonuja na poziomie regionalnym, zapewniajac sobie zdecentralizowane
systemy bezpieczenstwa. Jednakze, oprogramowanie podobne do wirusow komputero-
wych, znanych pod wspélng nazwa Stuxnet*, moze zosta¢ wykorzystane w réznych,

4 Stuxnet, uwazany za najbardziej skomplikowany wirus komputerowy, zostal zaprojektowany
w taki sposob, aby opanowal przemystowy system kontroli urzadzen wirowych w iranskim
zaktadzie wzbogacania uranu w mie$cie Natanz (opracowany przez firm¢ Siemens), celem
okresowego zwickszania ich predkosci, co doprowadzito do zniszczenia. Haker, ktory stworzyt
wirusa Stuxnet dotgczyl go do programu uzytkowego, ktory udostgpnit na pendrive’ie kilku
informatykom. Program si¢ podobat, wigc byt chetnie powielany i przekazywany z rak do rak.
W ten sposob wirus Stuxnet zakazal coraz wigcej komputeréw. Na kazdym komputerze, do ktorego
dotarl, Stuxnet sprawdzat, czy jest to komputer znajdujacy si¢ w iranskim zaktadzie nuklearnym.
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oddzielonych od siebie systemach jednoczesnie. Stuxnet byt pierwszym zaawansowanym
narzgdziem szpiegostwa przemyslowego, ktore wykorzystato naturalng ludzka sktonnosé¢
do korzystania z darmowych programoéw. Wirus tego rodzaju moze by¢ dystrybuowany
przez ludzi przypadkowo poprzez pami¢¢ USB lub celowo poprzez sie¢. Co wiecej, do
czasu kiedy wladze wykryja zrodlo problemu, wirus moze zosta¢ zakodowany i ukryty
w innych systemach w calym kraju. Nowy atak moze zosta¢ aktywowany po kilku dniach,
tygodniach, a nawet miesigcach.

Z punktu widzenia bezpieczenstwa teleinformatycznego infrastruktury krytycznej,
systemy sterowania przemystowego (OT — ang. Operational Technology) dopiero z czasem
byty projektowane jako systemy oddzielne od systemé6w informatycznych (IT — ang.
Information Technology). Lista rdéznic pomig¢dzy tymi dwiema grupami rozwigzan jest
dluga, jednak z punktu widzenia ochrony infrastruktury krytycznej kluczowe sa kwestie
zwigzane z wydajnoscig i okresem ich dziatania. Z uwagi na fakt, ze skutki przerwania
dziatania systeméw OT zagrazaja bezpieczenstwu panstwa i powodujg straty finansowe
nieadekwatnie wyzsze od strat finansowych wynikajacych z braku cigglosci dziatania
systemu IT, systemy sterowania przemyslowego stosuja rozwigzania typu real-time
w zapewnianiu dostgpnosci procesu produkcyjnego, a $redni czas ich eksploatacji to ok.
15 lat (dla systemow IT $rednia to ok. 4 lat). Przy takim okresie funkcjonowania
rozwigzania OT beda ograniczone przez zasoby rozumiane np. jako wydajnosci
procesoréow. Nie beda rowniez rozwijane ich technologie i nie begdzie mozliwa ich
rozbudowa, a w przypadku konieczno$ci wprowadzania zmiany, bedzie ona dotyczy¢
catego $srodowiska [15]. Dlatego tez poziom wspodtczesnej ochrony tych systemow zalezy
od szybkosci wykrycia zdarzenia i szybkosci (i kompletnosci) odpowiedzi na nie przy
zachowaniu ciagglosci dziatania istotnych procesow. To z kolei zapewniajg wylacznie
nowoczesne rozwigzania teleinformatyczne. Wedtug raportu Instytutu Kosciuszki z2014 r.,
poswieconego w catosci kwestiom bezpieczenstwa infrastruktury krytycznej, trudno sobie
dzi§ wyobrazi¢, w jaki inny sposdéb mozna realizowa¢ dziatania ochronne bez wdrazania
rozwigzan ICT rownolegle do istniejacych w przemysle systeméw ICS (ICS — ang.
Industrial Control Systems, np. SCADA). Wymiana danych pomigdzy tymi systemami
pozostaje wcigz otwarta, jednak gldwnym powodem wprowadzania zmiany
technologicznej w zakresie zabezpieczen cybernetycznych OT jest ekonomika ich
uzytecznosci. Srodowisko automatyki przemystowej coraz bardziej otwiera si¢ na systemy
cybernetyczne i zblizenie do $wiata IT gltownie poprzez konwergencje na poziomie
infrastruktury (np. serwery i stacje dyspozytorskie), komunikacji (protokoly przemystowe
zastgpowane przez standard TCP/IP) czy systemow operacyjnych [10, 25, 26].

Jesli byt to dowolny inny komputer, Stuxnet nie wyrzadzal zadnych szkod, przez co pozostawat
niezauwazony, jedynie produkowal oraz rozsylat swoje kopie. Szacuje si¢, ze w sumie zakazonych
zostato kilkaset tysigcy komputerow [20, 24].
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Niezbedne jest ramowe podej$cie do ochrony infrastruktury krytycznej oraz wpro-
wadzanie nowych standardow dotyczacych kwestii bezpieczenstwa wobec asymetrycznych
zagrozen mozliwych hybrydowych wojen przysztosci. W anglojezycznej literaturze
badawczej problematyki cyberbezpieczensta w obszarze ochrony infrastruktury krytycznej
stosuje si¢ termin resilience (odpornos¢). Powoli termin resilience znajduje swoje miejsce
w podstawowych zalozeniach narodowych programoéw, polityki i strategii, jednakze
narodowe podmioty operujace zasobami infrastruktury krytycznej nie moga ograniczac si¢
do rozumienia resilience jako dziatan ad hoc. To nie jest juz tylko kwestia technologii, ale
takze zarzadzania organizacjg i wiedzg® w szczegdlnie zhierarchizowanych i skomplikowa-
nych strukturach oraz §rodowisku wysoce ze soba rywalizujacym. Celem resilience jest
bowiem identyfikowanie zagrozen, na dlugo zanim stang si¢ one negatywnymi
zdarzeniami, a sytuacja idealng jest osiggnigcie efektywnego poziomu zarzadzania
i dzielenie si¢ wiedzg pomiedzy hierarchicznymi strukturami panstwowymi i konkurujg-
cymi ze sobg podmiotami prywatnymi.

Estonia od wielu lat shuzy jako przyklad pierwszej ofiary cybernetycznej wojny,

w ktorej hakerom zalezalo na uzyskaniu efektow psychologicznych, np. poprzez
zawieszenie ustug bankowych i odizolowanie panstwa od reszty $wiata. By wyobrazi¢ sobie
skale ataku z 2007 r., wystarczy przytoczy¢ stowa dwczesnego prezydenta Estonii Toomasa
Hendrika Ilvesa, ktory stwierdzil: ,,W obecnych czasach nie potrzeba pociskow, zeby
zniszczy¢ infrastrukture. Mozna to zrobi¢ online” [18]. Wowczas rozpoczeto dyskusje, czy
artykut piaty Karty NATO dotyczy takze cyberterroryzmu [7]. Na przykladzie
haktywistow, ich niewykrywalnosci i skutkoéw, jakie moga spowodowac ich dziatania, atak
z 2007 1. pokazuje, ze parasol ochronny w postaci NATO czy Stanéw Zjednoczonych nie
gwarantuje suwerennosci panstwowej w cyberprzestrzeni. Je§li za$ ataki na serwery
rzadowe wywotuja panike na tak wielkg skalg, cyberataki na infrastrukture krytycznag
stanowig nieporownywalnie wigcksze zagrozenie dla bezpieczenstwa catego panstwa oraz
zdrowia i zycia jego obywateli.

Cyberbezpieczenstwo musi by¢ zarzadzane w taki sam sposob, jak realizowana jest
formuta lessons learned, a nowe sposoby myslenia i adaptowania rozwigzan moga by¢
nasladowane. Stany Zjednoczone, uwazane za §wiatowego lidera cyberbezpieczenstwa,
wcigz samokrytycznie podchodza do problemu przygotowania panstwa na powazne
cyberataki. Po czgéci wynika on z poteznego obszaru instytucjonalnego i systemowego
podatnego na ewentualne incydenty (Departament Obrony, potezny sektor finansowy,
szczegolnie podatne i przestarzatle systemy ochrony infrastruktury krytycznej,

SPonad 70% cyberatakow konczy sie sukcesem z powodu niestosowania przez uzytkownikow
systemow podstawowych zasad tzw. cyber-higieny: zmiany haset, unikania uzywania pamigci USB
z nieznanych zrodel, umiejetnosci rozpoznania elementarnych fragmentdw ataku phisingowego itp.
Edukacja opinii publicznej na wszystkich poziomach, poczawszy od szkoty podstawowej bedzie
mie¢ znaczacy wplyw na zredukowanie podatnosci i stabosci czynnika ludzkiego w cyberprze-
strzeni [17].
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tj. elektrownie, tamy, mosty, gazociagi itp., a takze szpitale i obiekty przechowujace dane
osobowe), a po czgsci z rozproszenia podmiotow odpowiedzialnych za realizacje
rzadowych strategii cyberbezpieczenstwa. Istnieje bowiem sze$¢ oddzielnych centrow
cyberbezpieczenstwa w rzadzie i zaden nie odgrywa roli wiodacej [17].

Od wielu lat rzady wprowadzaja wlasne strategie reagowania na incydenty
bezpieczenstwa infrastruktury krytycznej w celu znalezienia najlepszych, systemowych
rozwigzan przeciwdziatania zagrozeniom asymetrycznym. Cho¢ nie kazda doktryna,
polityka czy strategia jest taka sama, to jednak zalozenia sg najczgsciej tozsame — wlaczenie
teorii militarnego odstraszania w kontekst ofensywnych cyberoperacji we wszystkich
obszarach bezpieczenstwa panstwa, w tym ochrony infrastruktury krytycznej. Wiecej,
cyberprzestepczos¢ musi zosta¢ uwzgledniona w systemie prawnych sankcji panstwa,
apojecie ,cyberatak” musi zostaé¢ zdefiniowane w doktrynie mig¢dzynarodowych
stosunkéw politycznych, gospodarczych i spotecznych. Juz w 2010 r. rzad Australii
wprowadzit interesujaca instrukcje wskazujacg sposoby zarzadzania wobec wyzwan
cybernetycznych dla infrastruktury krytycznej. Australijska ,,Strategia Odpornosci
Infrastruktury Krytycznej” (ang. Critical Infrastucture Resilience Strategy) zacheca
wszystkie organizacje (panstwowe i prywatne) do rozwijania organicznej zdolno$ci
radzenia sobie z naglym atakiem, zamiast stosowania tradycyjnego podej$cia rozwijania
planow radzenia sobie z atakiem, w ramach policzalnych scenariuszy, szczeg6lnie
w kontekscie rosngcej ztozonosci §rodowiska [2]. Celem rzadu jest zatem nakazanie
podmiotom rozwijania metod i ¢wiczen do poprawienia zdolnos$ci reagowania na incydenty,
ktérych po prostu nie spodziewamy si¢. Opracowywanie plandw kryzysowych jest
dziataniem elementarnym, szczegélnie na rzecz zdarzen, ktére mogg wystepowacd.
W szerszym kontek$cie, nalezy rozpocza¢ dyskusje o rozwijaniu zdolnosci na
przeciwdziatanie katastroficznym ,,niespodziankom”, ktére mogg przestoni¢ konwencjo-
nalne mozliwo$ci instytucjonalne. Jak zatem przygotowac si¢ do czego$, czego przewidzieé
si¢ nie da?

3. Whnioski

Zarzadzanie wiedza, lepsza organizacja instytucji zajmujacej si¢ kwestiami
cybersecurity (lub wytonienie jednej wiodacej instytucji) oraz ciaglte nabywanie wiedzy to
niezbedny warunek skutecznego wdrazania rozwigzan z obszaru cyber w sektorze
prywatnym i panstwowym, w tym panstw NATO. Stany Zjednoczone wiedzg, ze miliardy
inwestowane przez rzad oraz sektor prywatny w rozwigzania technologicznie nie majg
znaczenia, o ile obydwa sektory nie beda dziata¢ wspélnie w silnej wspdlpracy publiczno-
prywatnej. Zagrozenia b¢da bowiem ewoluowac i zmienia¢ si¢ z biegiem czasu. Tak jak
,skaczace bomby” byly innowacyjnym rozwigzaniem, tak kolejne sposoby atakow beda
innowacyjnym wyzwaniem dla cyberbezpieczenstwa. Nowe rozwiazania beda
przygotowywa¢ narodowych operatoréw do nietypowych sytuacji, ktorych nie mozna
przewidzie¢. Wspomniana resilience wymaga nowych metod unikania takich sytuacji
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w pierwszej kolejnosci. Nalezy pamigtaé, ze cyberatak na obiekty infrastruktury krytycznej
jestrzeczg niezwykle grozng dla wysokorozwinigtych panstw, uzaleznionych od sprawnego
funkcjonowania systeméw informacyjnych. Moze on doprowadzi¢ nie tylko do olbrzymich
strat gospodarczych czy niepokojoéw spotecznych (a w efekcie do kryzysu rzagdowego), ale
takze mogg ostabi¢ armie przeciwnika w przypadku koniecznosci podjecia realnej walki
zbrojnej. Oznacza to, iz znacznie zostaje obnizona niezawodno$¢ funkcjonowania
organizmu panstwowego jako sprawnego systemu.
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