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Streszczenie

Artykul prezentuje analize wystepujacych zagrozen dla bezpieczenstwa danych
przedsigbiorstw wykorzystujacych w dziatalnosci narzedzia informatyczne, co w erze glo-
balnego spoteczenstwa informacyjnego wydaje si¢ nicuniknione. Przedstawiono znacze-
nie i wplyw korzystania z ushug na zasadzie przetwarzania w chmurze na bezpieczenstwo
danych i proceséw w dziatalnosci e-biznesowe;.

Stowa kluczowe: chmura obliczeniowa, bezpieczenstwo w sieci, e-biznes

Wprowadzenie

Era e-gospodarki, tak jak wigkszo$¢ innowacji, niesie ze sobg postep uta-
twiajacy zycie ludziom i przedsiebiorstwom. W przypadku internetu jest to tatwy
dostep do duzego zbioru informacji oraz szybki i bezposredni kontakt z r6znymi
instytucjami zycia gospodarczego i spotecznego. W rezultacie to takze mozliwo$¢
prowadzenia czgsci lub cato$ci dziatalnosci gospodarczej w internecie. Obecnie
globalna gospodarka rozwija si¢ w wirtualnej przestrzeni, gdzie nie zachodzi
bezposredni kontakt pomigdzy stronami transakcji. E-gospodarka oparta jest na
rozwigzaniach teleinformatycznych i aplikacjach internetowych. W przestrzeni
wirtualnej prowadzi si¢ dzialalno$¢ ekonomiczng, zawierane sg transakcje finan-
sowe, nawigzuje si¢ kontakty migdzy podmiotami biznesu (producentami, dys-
trybutorami i odbiorcami produktow oraz ustug). Za pomocg internetu zachodza
procesy biznesowe, dzicki ktorym nastepuje:

— redukcja kosztow zwigzanych z komunikacja (wewnatrz i na zewnatrz firmy),
— prezentacja oferty handlowej,
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obstuga zamowien,

sprostanie wymaganiom klientow,

kreacja wizerunku firmy,

obnizenie kosztow obstugi,

wejscie na nowe (globalne) rynki.

Jednym z innowacyjnych trendéw w branzy informatycznej jest tak zwa-
ne przetwarzanie w chmurze (ang. cloud computing), co wplywa na sposob pro-
wadzenia biznesu, pracy dzialow w przedsiebiorstwach oraz zasady wspotpracy
pomiedzy gtownymi podmiotami rynkowymi. Przetwarzanie w chmurze polega
na przeniesieniu S$wiadczenia ustug IT (sprzet, oprogramowanie, dane, moce ob-
liczeniowe) na serwer i umozliwia staly dostep przez sprzgty posiadane przez
klienta. Dzigki temu bezpieczenstwo nie zalezy od stacji klienckiej, a szybko$¢
procesdOw wynika z mocy obliczeniowej serwera. Jednak mimo wielu zalet i szans
taka organizacja zycia gospodarczego i spotecznego w przestrzeni wirtualnej nie-
sie takze zagrozenia. Dlatego celem artykutu jest analiza wystepujacych zagrozen
w zakresie bezpieczenstwa zasobow w gospodarce elektronicznej oraz zwrdcenie
uwagi na innowacyjne zjawisko, jakim jest przetwarzanie w chmurze.

1. Bezpieczenstwo w internecie

Gospodarka elektroniczna wptywa na kazda dziedzine¢ zycia spoleczno-eko-
nomicznego i modernizuje tradycyjng dziatalno$¢ przez stosowanie rozwigzan
branzy informatycznej we wszystkich gateziach gospodarki. Wraz z rozwojem
technologicznym $wiata nastepuje stale wzrastajagce znaczenie e-biznesu — sza-
cuje sie, ze juz prawie 8 tryliondw dolarow rocznie przeplywa za posrednictwem
handlu elektronicznego (e-commerce) (Mckinsey & Company, 2013). Wiele ak-
tywno$ci zarowno biznesowych, jak i spotecznych bytaby niemozliwa bez korzy-
stania z teleinformatyki. Potwierdza to istnienie bezposredniego zwigzku pomie-
dzy internetem a aktywnoscig gospodarcza. Dzigki temu widoczne sg kierunki
zmian w gospodarce wynikajace z zastosowania narze¢dzi informatycznych.

Zrédtem najwiekszego zagrozenia jest szkodliwe oprogramowanie (ang.
malicious software, malware), ktére powoduje sprzeczne (zto§liwe lub przestep-
cze) z intencja uzytkownika komputera dziatania. W Polsce zagrozenie tego typu
oprogramowaniem odpowiada za prawie dwie trzecie (64%), a na §wiecie ponad
polowe (54%) wszystkich niebezpieczenstw dotyczacych zasobéw w sieci. Dru-
g9 pozycje wsrdd zagrozen zajmujg oszustwa internetowe, ktore wedtug danych
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z 2011 roku w Polsce wystepuja $rednio dwa razy czgsciej niz na Swiecie. Trzecie
miejsce wsrod najczestszych przestepstw zajmuje tak zwany phishing (tabela 1).

Tabela 1

Najczestsze zagrozenia w internecie w Polsce i na $wiecie w 2011 roku

Zagrozenie Polska (%) Swiat (%)
Szkodliwe oprogramowanie 64 54
Oszustwa internetowe 20 11
Phishing 10 10

Zrédto: (Norton Cybercrime Report, 2011).

Lamanie systemow bezpieczenstwa nastepuje przez wykorzystanie wielu me-
tod, migdzy innymi programow szpiegujacych (na przykiad trojan, wirus) oraz metod
podszywania si¢ pod uprawniong osobe lub instytucje w celu wyludzenia poufnych
informacji, takich jak hasta (tak zwany phishing). Wsrdd internautow coraz powszech-
nigjsze jest zjawisko ,,samoodstaniania” si¢ w internecie. Polega ono na udostepnia-
niu poufnych informacji, bardziej lub mniej §wiadomie, czy to przez odpowiedzi na
falszywe e-maile, czy tez wpisywanie danych na falszywych stronach internetowych.

Wedhug statystyk w $§wiecie wirtualnym przestepstw jest dwukrotnie wig-
cej niz w §wiecie rzeczywistym (Eurostat, 2013). Przyczyn tego, ze zostajemy
ofiarami przestepstw internetowych, nalezy szuka¢ w wiekszej swobodzie dzia-
fania cyberprzestepcow oraz w brakach wiedzy dotyczacej bezpieczenstwa.
W roku 2011 z powodu przestepczosci internetowej, migdzy innymi atakow inter-
netowych, taczne straty wyniosty w Polsce 13 miliardow USD. Straty na $wiecie
szacuje si¢ na 388 miliardow USD. Bezposrednie koszty, czyli srodki skradzione
przez przestepcow lub poswiecone na rozwigzanie problemow, wyniosty w Polsce
2,9 miliarda USD, gdy na $wiecie kwota ta wyniosta 114 miliardow USD (tabela 2).

Tabela 2
Cyberprzestepczos¢ w Polsce i na Swiecie w 2011 roku
Polska Swiat
Koszty netto 13 mld zt 388 mld zt
Koszty bezposrednie 2,9 mld zt 114 mld zt
Internauci — ofiary cyberprzestepcow w 2011 71% 65%

Zrodto: (Norton Cybercrime Report, 2011).
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Z tego powodu kazde przedsiebiorstwo powinno prowadzi¢ polityke bezpie-
czenstwa, dzieki ktorej uniknie ryzyka zwigzanego z utrata danych. Dziatania na
rzecz bezpieczenstwa wymiernie przektadajg si¢ na wigkszg stabilno$¢ prowadze-
nia biznesu i zaufanie klientow.

Rewolucja internetowa sprawita, ze bezpieczenstwo w sieci jest aktualnym
tematem i dochodowa branza. W tabeli 3 przedstawiono najczesciej spotykane
zagrozenia wedlug danych podanych przez Fundacj¢ ,,Bezpieczniej w Sieci”.
Wynika z nich, ze najczgsciej z niebezpiecznymi lub podejrzanymi sytuacjami
spotykamy si¢, korzystajac z portali spoteczno$ciowych, czyli nowego trendu
w e-gospodarce. Rowniez wysoki odsetek zagrozen zwigzany jest z utratg danych
z komputera z roznych przyczyn (41%). Jedna z nich jest infekcja komputera
przez ztosliwe oprogramowanie, na ktore internauci czgsto natykajg si¢ w serwi-
sach spoteczno$ciowych (32%). Wysoki odsetek zagrozen reprezentujg takze tak
zwane oszukancze maile wytudzajace dane (31%). Dzigki coraz lepszym urzadze-
niom i programom zabezpieczajacym (na przyktad zabezpieczenia biometryczne,
autoryzacja i uwierzytelnianie przy logowaniu do konta bankowego czy do bazy
danych w firmie) cyberprzestgpcy maja coraz trudniejsze zadanie. Potwierdza to
fakt, ze najrzadziej z niebezpiecznymi lub podejrzanymi sytuacjami spotykamy
si¢ przy korzystaniu z konta bankowego (4%).

Tabela 3

Zagrozenia w internecie

Odsetek badanych, ktorzy
Najczesciej spotykane zagrozenia w internecie w Polsce zadeklarowali zetknigcie si¢
z danym typem zagrozenia (w %)

Niechciane tresci w serwisach spotecznosciowych 63
Utrata danych z komputera (z réznych przyczyn) 41
Otrzymanie ztosliwej aplikacji w serwisie 32
spoleczno$ciowym

Oszukancze maile wytudzajace informacje 31

Podszywanie si¢, kradziez tozsamosci

Wiamanie do komputera bez kradziezy danych

Ujawnienie hasta do konta e-mail

Wtamanie do komputera i kradziez danych

Proba wtamania do konta bankowego

W[k~ |[x|O|©O

Wiamanie do konta bankowego i kradziez pienigdzy

Zrodto: (Fundacja ,,Bezpieczniej w Sieci”, 2012).



Znaczenie przetwarzania w chmurze dla bezpieczenstwa... 99

Zagrozenia determinujg rozwdj rozwigzan technicznych, majacych za za-
danie jej ochrong. Firmy, ustalajac polityke bezpieczenstwa, zasadniczo robig to,
aby ograniczy¢ trzy typy ryzyk:

— zniszczenie lub uszkodzenie danych z powodu ataku lub z innej przyczyny,
— ujawnienie poufnych danych w wyniku wtamania,
— niedostepnos¢ ustug teleinformatycznych z powodu ataku z zewnatrz.

Powyzej wymienione ryzyka odpowiadaja gtownym elementom definicji
bezpieczenstwa teleinformatycznego, to jest poufnosci oraz dostepnosci danych
1 systemow. W trakcie procesu ochrony zasobow przedsiebiorstwa bardzo wazne
sa wewnetrzne procedury bezpieczenstwa. Najczescie] stosowanymi metodami
w wewngtrznej procedurze sg tworzenie kopii zapasowej danych oraz procesy
autoryzacji i uwierzytelniania. Dzigki nim mozna zarzadzac¢ dostgpem (upraw-
nieniami) do danych w firmach. Do najczesciej uzywanych metod zabezpiecze-
nia zasobow przed zagrozeniami z internetu zaliczamy programy antywirusowe,
oprogramowanie zabezpieczajace przed programami szpiegujacymi i zapory.
W przypadku poczty internetowej wykorzystuje si¢ filtr antyspamowy oraz opro-
gramowanie wykrywajace niebezpieczne elementy w e-mailach. Obecnie dostep-
ne sa pakiety bezpieczenstwa posiadajace programy dostarczajace wszystkie te
mozliwosci w jednym zestawie.

Dzieki ulepszaniu zabezpieczen w najnowszych pakietach bezpieczenstwa
oprécz podstawowych programéw, jak program antywirusowy, filtr antyspamo-
Wy czy zapora internetowa, firmy dostarczajg dodatkowe ustugi majace zagwa-
rantowa¢ nam bezpieczenstwo, na przyktad przy potaczeniach z bankowoscia
elektroniczng oraz sklepami internetowymi. Program sprawdza, czy uzytkownik
chce uzyskac¢ dostep do prawdziwej strony systemu bankowosci internetowej lub
systemu platno$ci przez sprawdzenie certyfikatow uzywanych do nawiazania po-
laczenia szyfrowanego. To zapobiega uzyskaniu dostgpu do falszywej strony in-
ternetowe;j.

Najczestszymi ofiarami atakow sg przedsigbiorstwa, ktore nie przyktadaja
uwagi, co si¢ dzieje z ich przetwarzanymi danymi. Trudniej jest wykras¢ dane
od przedsigbiorstw, ktore maja swiadomos¢ wagi posiadanych informacji i pilnie
strzega miejsc, w ktorych sie one znajduja. Nalezy dokonac klasyfikacji i ustale-
nia mechanizméw monitorowania poszczegolnych grup danych. Dla bezpieczen-
stwa warto wdrozy¢ mechanizm podziatu uprawnien, wskaza¢ osoby uprzywile-
jowane, na przyktad administratorow. Oprocz podstawowych narzedzi ochrony
zaleca si¢ wykorzystanie miedzy innymi rejestracji specyficznego ruchu czy
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kryptografii. Rejestracja specyficznego ruchu jest wykorzystywana na potrzeby
ewentualnego §ledztwa, co pozwala na oszacowanie wielkosci strat i skali danych
skradzionych z firmy. Majac informacje o ataku, mozna podjac¢ kroki zaradcze
i udoskonali¢ zabezpieczenia oraz wprowadzi¢ odpowiednie procedury w firmie.
Dla ochrony przy przesytaniu danych przez sie¢ wykorzystuje si¢ kryptografie,
czyli szyfrowanie.

Aktualnie e-biznes czekaja wyzwania dotyczace roznorodnych zagrozen.
Przedsiebiorstwa dostarczaja programy sieciowe do oddalonych oddzialéw i biur
oraz pracownikow zdalnych. Wymaga to zapewnienia odpowiedniej ochrony dla
wszystkich obstugiwanych srodowisk i lokalizacji. Rozwigzaniem jest stosowa-
nie zintegrowanych rozwigzan dla zabezpieczenia zasobow firmy. Pakiety bezpie-
czenstwa chronig przed wiecloma zagrozeniami, od atakdw wiruséw po kradziez
informacji 1 inne niezidentyfikowane niebezpieczenstwa.

2. Chmura obliczeniowa i jej znaczenie dla bezpieczenstwa

Chmura obliczeniowa (ang. cloud computing) to model przetwarzania da-
nych oparty na uzytkowaniu ustug dostarczonych przez ustugodawce. Funkcjo-
nalno$¢ ta jest tu rozumiana jako ustuga oferowana przez dane oprogramowanie
oraz konieczng infrastrukturg. Oznacza to eliminacje¢ konieczno$ci zakupu licen-
cji czy koniecznos$ci instalowania oprogramowania i administracji nim. Dzigki
chmurze przedsigbiorstwa moga mie¢ przez caly czas dostep do swoich danych
bez ponoszenia kosztow utrzymania wlasnych serwerowni. Pojecie chmury nie
jest jednoznaczne, w szerokim znaczeniu przetwarzane w chmurze jest wszystko,
co jest na zewnatrz zapory sieciowej, wlaczajac w to konwencjonalny outsour-
cing. Rozroézniamy nastepujace rodzaje chmury:

a) prywatne (ang. private cloud), bedace czgscig organizacji, aczkolwiek jedno-
cze$nie autonomicznym dostawcg ustugi;

b) publiczne (ang. public cloud), bedace zewnetrznym, ogoélnie dostgpnym do-
stawcg (na przyktad Amazon.com, Google, Microsoft itd.);

c¢) hybrydowe (ang. hybrid cloud), bedace potaczeniem filozofii chmury prywat-
nej i publicznej — pewna cz¢$¢ aplikacji i infrastruktury danego klienta pracuje
w chmurze prywatnej, a czes¢ jest umiejscowiona w przestrzeni chmury pu-
bliczne;j.

Wirtualna chmura ustug nie wymaga §wiadomosci szczegotdéw jej dzialania
przez klienta, gdyz jest to zbedne przy korzystaniu z niej. Dla bezpieczenstwa
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danych firmy moga wykorzystywa¢ chmurg do przechowywania i udostgpniania

danych, tak zwang wirtualizacj¢ zasobow. Dzieki chmurze przedsigbiorstwa moga

miec przez caty czas dostep do swoich danych bez ponoszenia kosztow utrzyma-
nia wlasnych serwerowni. Chmura dostarcza trzy typy ustug:

1. SaaS (Software as a Service) — model chmury, w ktorej dostawca udostepnia
niezbedna infrastrukture sprzgtowo-sieciowa oraz aplikacje uzytkowa z miej-
scem, gdzie mozna umieszczaé swoje dane.

2. PaaS (Platform as a Service) — dostawca udostepnia kompletne srodowisko
programistyczne dla danych i aplikacji klienta. Dostarcza cato§ciowg platforme
do projektowania 1 wdrazania wlasnych aplikacji.

3. laaS (Infrastructure as a Service) — dostawca dostarcza klientom kompletng
infrastrukturg informatyczng uzywang do wdrazania wtasnych projektow i apli-
kacji oraz system sktadowania danych. Udostepnia takze infrastrukturg sieci,
ktora umozliwia klientom tworzenie prywatnych chmur.

Dzieki uzywaniu ustug w modelu chmurowym przedsigbiorstwa nie musza
inwestowa¢ w sprzet i oprogramowanie, co wptywa na obnizenie kosztow dzia-
falnosci. Ustuga zdejmuje z dziatu IT problem przywracania danych i odtwarzania
systemow. Teraz utrata danych na skutek awarii, kradziezy, zagubienia czy skaso-
wania nie stanowi problemu. Przedsigbiorstwa udostgpniajgce chmury powinny
w rozny sposob chroni¢ dane, ktore przechowuja. Jesli miejsce przechowywania
i dostepu do serwerow jest zabezpieczone fizycznie, trzeba tez spojrze¢ na bezpie-
czenstwo informatyczne w aspekcie szyfrowania danych. Dane wedrujace przez
publiczne tacza internetu migdzy serwerami a pracownikami przedsiebiorstw po-
winny by¢ szyfrowane, aby byly zabezpieczone przed odczytaniem w serwerowni
lub w otoczeniu przedsiebiorstwa. Przedsigbiorcy i uzytkownicy dzigki wykorzy-
staniu chmury nie musza ponosi¢ kosztow zwigzanych z licencjg czy obstuga ser-
werowni i stacji roboczych. Otrzymuja dostep do réznych programow i rozwigzan
na serwerach dostawcy. Chmura stanowi bezpieczniejsze miejsce gromadzenia
danych niz lokalna infrastruktura w przedsiebiorstwie. Wynika to z efektu skali
1 wykorzystywanych rozwigzan technologicznych. Dzigki prawidtowo zbudowa-
nej infrastrukturze chmury kazdy plik skopiowany jest na kilka niezaleznych dys-
koéw zlokalizowanych w odrgbnych centrach danych. Taka architektura zmniejsza
ryzyko utraty danych.

Waznym podejsciem w tej technologii jest zagwarantowanie bezpieczenstwa
przez dostawce ustugi. Dlatego firma $wiadoma zagrozen dotyczacych bezpie-
czenstwa danych powinna upewnic sie, jakie standardy w tej dziedzinie zapewnia
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dostawca chmury. Najczestszym modelem wirtualizacji serwerow prywatnych
jest jedna z konfiguracji VPS. Tradycyjny model VPS to dzielenie serwera na kil-
ka mniejszych serwerow wirtualnych udostepnianych klientom w formie ushugi
serwera VPS. Dostawcy stosuja réoznego rodzaju techniki i technologie majace
zapewni¢ niezawodno$¢. Infrastruktura chmury zaktada rozdzielenie mocy ob-
liczeniowej dotyczacej pamigci masowej. Moc obliczeniowa jest dzielona przez
setki fizycznych urzadzen potaczonych w klaster. Dane klientow sg umieszczo-
ne na wspoldzielonej, centralnej macierzy dyskowej. Umozliwia to dostep do
wszystkich serwerow jednoczesnie. W przypadku awarii serwera w klastrze jego
miejsce zajmuje inny, sprawny, ktory zapewni dalsza prace uruchomionych na
nim serwerow wirtualnych. Technologia przetwarzania w chmurze zapewnia wy-
soka elastycznosc¢ i skalowalnos¢ catego rozwigzania. Klastry mozna rozbudowac
o kolejne serwery, a macierze pamig¢ci masowej o kolejne dyski twarde. W ten
sposob dostawcy moge tworzy¢ prywatne chmury, ktdre rosng wraz z potrzeba-
mi klientéw. Chmura daje klientom mozliwos¢ zmiany konfiguracji serwera VPS
oraz placenie tylko za zuzyte zasoby. W kazdej chwili klient moze zaméwi¢ do-
datkowe zasoby procesora, pamigci operacyjnej lub przestrzeni dyskowej. Jest to
istotne w momencie rozwoju dziatalnosci przez przedsigbiorstwo. Dla zwigksze-
nia bezpieczenstwa kazdy serwer powinien by¢ wyposazony w minimum 2 zrodta
zasilania, zduplikowane tacza do sieci oraz mechanizmy przetgczania i routingu.
Potgczenia miedzy poszczegdlnymi czgsciami chmury realizowane sg w ramach
wirtualnej sieci prywatnej odizolowanej od sieci innych klientéw.

Od jakos$ci centrum przetwarzania danych dostawcow chmur obliczenio-
wych zalezy stabilno$¢ ustug. Dostawcy tego typu ustug powinni dysponowac
wysokim standardem zaréwno ochrony fizycznej, przeciwpozarowej, jak i sta-
bilnosci zasilania oraz lacznosci i ochrony powierzonych danych. Zadaniom tym
dedykowana jest cata infrastruktura i oprogramowanie, ktére wspierajg stabilno$¢
ustug chmury obliczeniowej. Wtasnie w tym obszarze nastgpuja najwigksze ko-
rzys$ci dla klientow ustug opartych na e-chmurach. Ochrone przed utrata danych
zapewniajg kopie zapasowe przechowywane na minimum dwoch serwerach oraz
mozliwo$¢ tworzenia ,,backup” plikoéw uzywanych przez klienta w czasie rzeczy-
wistym. Wowczas dane sa chronione podwdjnie i istnieje mozliwo$¢ ich odzy-
skania w razie ich ewentualnej utraty czy awarii. W celu zapewnienia poufnosci
przechowywanych danych podstawowymi metodami sg uwierzytelnianie i auto-
ryzacja oraz stosowanie kryptografii. Transmisja mi¢dzy komputerem a serwerem
jest zaszyfrowana, przyktadowo protokotem SSL, a dane na dyskach szyfrowane
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sg za pomocg algorytmu AES-256. Obecnie chmury wykorzystuje si¢ w rozwig-
zaniach stuzacych do zabezpieczania komputera przed szkodliwym oprogramo-
waniem (wirusami, robakami itp.). Antywirusy wykorzystywane w chmurze po-
rownujg sumy kontrolne skanowanych plikow z danymi w bazie internetowe;j.
Jest to tak zwana kolektywna inteligencja, czyli rozproszona sieciowa baza danych.

Korzystanie z ustug w chmurze ma przede wszystkim zalety finansowe (ob-
nizanie kosztdw) i nieocenione zwigkszenie poziomu bezpieczenstwa danych
przez przeniesienie czesci odpowiedzialnosci na uslugodawcow. Natomiast nie
nalezy zapomina¢ o wtasnej polityce bezpieczenstwa — przedsigbiorcy korzysta-
jacy z chmury muszg tez sami wpltywac na zwigkszenie ochrony danych. Powin-
ni uzywaé aktualnego programu antywirusowego, ustawia¢ odpowiednie hasta,
zabezpiecza¢ komunikacje oraz szyfrowac dane, co wplynie na ochrong¢ danych
gromadzonych w chmurze dostawcy ustugi. Z badania przeprowadzonego na zle-
cenie Komisji Europejskiej wérod firm, ktore korzystaja z chmury obliczenio-
wej, wynika, ze oszczednos$ci z tym zwigzane wyniosty srednio 15% kosztow IT.
Dynamiczny rozwdj spoteczenstwa informacyjnego oraz rosnace zapotrzebowa-
nie na coraz lepsza jakos$¢ ustug i produktow staty si¢ przyczyna powszechnego
rozwoju gospodarki elektronicznej w r6éznych dziedzinach zycia. W warunkach
rosngcej otwartosci gospodarki 1 procesow globalizacyjnych gospodarka podlega
coraz silniejszym wptywom otoczenia zewngtrznego. W celu szybkiego wdroze-
nia modelu chmury obliczeniowej w Unii Europejskiej w 2012 Komisja Europej-
ska zaproponowata miedzy innymi przyjgcie nowych ram prawnych dla ochrony
danych oraz opracowanie jednolitych standardéw regulujacych ich przetwarzanie,
co ma zwigkszy¢ bezpieczenstwo §wiadczenia tej ustugi.

Podsumowanie

Przedsigbiorstwa, ktore chcg funkcjonowaé i rozwijaé swoja dziatalnosc
w e-biznesie, sg zmuszone kla$¢ coraz wigkszy nacisk na polityke bezpieczenstwa
danych, aby zapewni¢ poufnos¢ i ochron¢ danych swoim klientom. Podstawo-
we rodzaje zagrozen bezpieczenstwa danych firmy wynikajg z niedoskonatosci
technologii IT lub nie§wiadomego czynnika ludzkiego. Przedsi¢gbiorca dla bezpie-
czenstwa powinien wdrozy¢ polityke bezpieczenstwa, ktora okresla sposob ko-
rzystania z systemow informatycznych, zasobow i narzedzi IT w catym przedsie-
biorstwie. Pozwoli to na zmniejszenie strat operacyjnych wynikajacych z tamania
systemow bezpieczenstwa. Firmy zajmujace si¢ tworzeniem systemow bezpie-
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czenstwa powinny wdraza¢ urzadzenia i programy wychwytujace, ktore beda
skuteczne w zwalczaniu i ograniczaniu atakow cyberprzestgpcow. Czas dziala na
niekorzy$¢ chronionych zasobow. Zywotnos$¢ systemow bezpieczenstwa nie po-
winna by¢ dtuga, a przerwa pomiedzy kolejnymi aktualizacjami systemow musi
by¢ na tyle krotka, aby osoby niepowotane nie mialy czasu na znalezienie sposo-
béw na ich ztamanie. Natomiast uzytkownicy nie powinni bezgranicznie liczy¢
jedynie na pewne rozwiazania (zabezpieczenia), na przyktad filtr bezpieczenstwa,
lecz przede wszystkim postepowac w zgodzie z ogdlnymi zasadami bezpieczen-
stwa, ktore zmieniajg si¢ wraz z otaczajaca nas rzeczywistoscia.

E-biznes stat si¢ kluczowym elementem wspotczesnego swiata. Dlatego moz-
na stwierdzi¢, ze trendy napedzajace rozwoj cyfrowych sieci komunikacyjnych
w znacznym stopniu zadecydujg o rozwoju spotecznym i ekonomicznym. Bedac
na etapie procesu budowy ery informacyjnej poprzez wykorzystanie nowoczes-
nych technik ICT stwarzamy warunki do bezposredniego dostepu do informacji
oraz rozwijanie potencjatu intelektualnego i gospodarczego na §wiecie. Swiatowa
gospodarka jest w fazie globalizacji opartej na zaawansowanych technologiach,
co dotyczy szczegdlnie handlu elektronicznego. Systemy informatyczne, dzigki
ktoérym te przemiany sa mozliwe, mozna zakwalifikowa¢ do grupy systemow
strategicznych, przetomowych w osiaganiu przysztych sukceséw gospodarczych.
Ma to ogromne znaczenie w przetozeniu na e-biznes przedsiebiorstw. Przy skom-
plikowaniu dziatania e-biznesu w $wiecie wirtualnym i narazeniu na niebezpie-
czenstwa zaréwno celowe, jak i niecelowe (natury sprzgtu i oprogramowania), to
najwicksza zaletg uslug w chmurze jest zapewnienie bezpieczenstwa i cigglosé
dziatania. Kolejng fundamentalng zaleta tego typu ushug jest mozliwo$¢ dopa-
sowywania przez klienta §rodowiska do aktualnych potrzeb biznesowych przez
racjonalizowanie w ten sposob kosztow ponoszonych na IT. Te dwie podstawowe
zalety i korzy$ci wynikajace z korzystania ustug przetwarzania w chmurze powo-
duja, ze jest to jeden z najwazniejszych trendow w branzy ICT w XXI wieku na
Swiecie.
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THE IMPORTANCE CLOUD COMPUTING FOR SAFETY E-BUSINESS

Summary

The article presents an analysis of existing threats to the security of enterprise data,
which using the ICT tools, what in the era of global information society seems inevitable.
The paper presents the significance and impact of the use of services on the basis of cloud
computing for data security and business processes in e-business.
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