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Abstract

In this article the Layer of Protection AnalysisQPA), as a technique for the risk evaluation retatio the
hazardous industrial installations performanceyrésented. The results of analyses are importatfieinerms
of the safety management process in such instaigtiBased on obtained estimations the decisioghtrbe
undertaken which solutions to apply in order toigaite the risk of hazardous installations perforogato
a tolerable level. The risk mitigation is providbg properly designed layers of protection, particyl the
alarm system, treated as a part of protection laies alarm system should be designed and impledemith
comprehensive consideration of the human factdrs.rdle of the operator in hazardous installatisngucial
mainly during abnormal and alarm situations in orgeprovide and/or recover system to normal oetgaf
state. In the article some selected aspects afatgstems designing process with special treatfriguman
operator are outlined. Moreover, an example ofLl&A analysis for the accident sequence withinaztten
container with consideration of human reliabilityadysis (HRA ) is carried out.

1. Wprowadzenie 2. Analiza ryzyka w wykorzystaniem metody

Eksploatacja kalego obiektu przemystowego LOPA
podwyzszonego ryzyka zwrana jest z ryzykiem Analiza warstw zabezpieaze LOPA  jest
zajgcia zdarzé nieporadanych i/lub awaryjnych. pofilosciowa uproszczom metody analizy ryzyka [5].
Skutki takich zdarae mogy mie¢ negatywny wptyw  Wyniki analizy dostarczaj informaciji dotycacych
na personel, infrastruktgr obiektu, srodowisko.  aktualnego poziomu ryzyka zZavianego
Ryzyka zwizanego z funkcjonowaniem takiego z eksploatagj obiektu, ktére mog by¢ przydatne
obiektu nie mana wyeliminow&. Mozliwe jest w procesie podejmowania decyzji opartych na
natomiast szacowanie ryzyka, a mpsie na ryzyku w kontekcie potencjalnych dziata
podstawie ~ wynikow  podejmowanie  decyzji zwigzanych z zargzaniem ryzykiem. Celem takich
bazupcych na ryzyku jakie opcje sterowania dziatai jest ograniczenie ryzyka zydanego z
ryzykiem (OSR) zaimplementowa na etapie eksploatacj instalacji przemystowej przynajmniej do
projekotwania instalacji, aby utrzymywajego  poziomu tolerowanego.
wartas¢ w granicach tolerowanych. Aftecznym  Opis podstawowych krokéw analizy warstw
narzdziem wspomagagym proces podejmowania zabezpiecze zaprezentowano na rysunku 1.
decyzji odneénie do implementacji OSR w kdej  Punktem wyjcia do przeprowadzenia oceny ryzyka
fazie cyklu zycia instalacji jest metoda analizy instalacji za pomac metody LOPA s informacje
warstw zabezpieche LOPA (Layer of Protection uzyskane podczas analizy jdkmwej (krok 2 na
Analysig. Rysunku )1 Taka analiza polega na identyfikacji
zagraen jakie mo@ wyshpi¢c w analizowanej
instalacji i jest wykonywana np. za pomometody
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HAZOP (Hazards and Operabilily Przyktadowy zabezpieczeniowych w odniesieniu do wsgto
scenariusz awaryjny zidentyfikowany podczasryzyka tolerowanego zdefiniowanego przez zdrz
analizy HAZOP zostat zaprezentowanylabeli 1. przedsgbiorstwa za pomaec matrycy ryzyka
Kolejnym krokiem analizy LOPA jest oszacowanie (Tabela 3.

poziomu ryzyka bez zastosowaniagrodkéw

Tabela 1.Przyktad dokumentowania analizy HAZOP

Nazwa: Przyktad HAZOP Arkusz:1z 1
Sktad zespotu: PK z zespotem Data: 10.04.2011
Rozwdana czs¢ Linia przesytowa ze zbiornika A do zbiornik@ata spotkania10.04.2011
systemu:
Szczegoty: Materiat: A Czynndé:  Chgly przeptyw materiatu A w dawce giszej ni
materiatu B Zrodio: Zbiornik medium A Cel: zbiornik
Nr |Stowo [Element/ |Odchyika | Przyczyna Skutek Zabezpieczenie Poziom Wymagane|Wykonat
kluczowe |Wezet ryzyka akcje
1 |BRAK [Przeplyw |Brak Pompa A Eksplozja/|Brak Nie Opis w PK
A (dawka |przeptywu|zatrzymana, |skutek akceptowalngtekscie
wicksza ogmedium Allinia najbardzie np. matrycy
medium B przesytlowa Akrytyczny ryzyka
zablokowana (rysunek 9)

W przypadku gdy niezloina jest redukcja ryzyka, Oznacza toze kazda z warstw projektowana jest
aby speini wymagane kryteria bezpiecmdwa  w odpowiedni sposOb zapewrdey wymagany
naleey  zaprojektowa  niezalene  warstwy poziom nienaruszalsoi bezpieczéstwa SIL. Wraz
zabezpieczeniowe, d&i ktorym bedzie mana  ze wzrostem poziomu ryzyka dla danego scenariusza
zredukowé& wartag¢ ryzyka przynajmniej do awaryjnego wymagany poziom SIL  warstw

poziomu tolerowanego. odpowiednio wzrasta, aby mowa byla redukcja
Kazda z projektowanych warstw musi rbie poziomu ryzyka do wartgoi akceptowanej.
okreslony oraz zweryfikowany poziom
nienaruszalnei  bezpieczastwa SIL  Gafety L Cele analizy j«
Integrity Leve). Przypisanie konkretnego poziomu _ '
SIL do danej warstwy (poziomy 1-4, gdzie poziom | vy |
czwarty jest najbardziej restrykcyjny) zaje od 1 TAK
architektury, konfiguracji oraz niezawodito 3. Opis kiytyczneci skutkow
L .. oraz okrélenie wartdci ryzyka
elementéw WChOdEyCh W je) skiad. tolerowanego (matryca ryzyka)
W literaturze dospnych jest szereg metod v
. . . 4. Szacowanie estasci
wyznaczania wymaganego poziomu nienaruszaino 2darzenia inicjuicego
bezpieczéstwa SIL dla kadej z projektowanych
warstw zabezpieczeniowych. Ogédlnie ina je 5. Definiowanie warstw ora
. e, . . .o . przypisanie wartei <
podzieléc na metody iléciowe i jakadciowe [14], PFD / HEF NIE
v
[15] X i i i . 6. Oszacowanie gstaici
Zaleznie od analizowanego obiektu i degshej scenariusza awaryjnego /
. .. . ) . Poréwnanie z wartmia ryzyka
informacji kazda z metod mae okaza sie przydatna. tolerowanego
Metody ilosciowe wymagaj wigkszego zakresu J oy e
danych i dobrego przygotowania analitykdw, chicia | Nesteny |TAK| Czy wandéryzykajestn: | NIE | o kows
scenariusz poziomie akceptowanym? model ryzyka?

dostrzega si zalety metod jakiziowych,

szczegolnie w przypadkach analizy systemOwRysunek 1.Podstawowe kroki analizy warstw

o dwej ztozonacsci. Metody jakdciowe wymagai  zabezpiecaeLOPA

skalowania w celu podejmowania racjonalnych

decyzji z uwzgtdnieniem dosfonej informacji W instalacjach przemystowych podigzonego

ilosciowe. ryzyka wyr@nia sk kilka warstw zwizanych
z bezpieczéstwem. Mana je podzieli na warstwy
ograniczagce prawdopodobiestwo awarii oraz na
ograniczajce skutki Rysunek R
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h ; Y .
ﬁ System zewgirzny ograniczania skutkow awari (proc% (state konsekwencje C);f; oznacza aptai¢
dzialania operacyjne | atownicze Warstwy wyshpienia |-tego zdarzenia inicjujcego z
ograniczajce ; P ; ; .
ﬁ System wewgtrzny ograniczania skutkow awarii (str > skutki awarii rOZpatry_Wameml tego Scena”uszé awaryjnego,
ratownicto) PFD, jest prawdopodobistwem nie wykonania
5. dSYSt'emb 'Iokalizrgilggraniczania skutkow a@ funkcji przej-tq warstwe.
(udzenia, barery, obudowy) { Identyfikacja i budowa scenariuszy awaryjnych
4, System automatyki zabezpieczeniowej SIS opiera SQ na metodzie drzew zdarreET (Event
3. System alarmowy AS i interwencie operatoréw Tree. Na Rysunku 3Nyspecyfikowano trzy warstwy
2. System pomiarow | sterowania BPCS __ Warstuy ograniczajce  prawdopodobigstwo  wyshpienia
1. tlaca techmbogzna] tady pomocn'czj ograniczace awarii, ktére g kluczowe w trakcie analizy Zajia
rawdopodobigstwo T,
Ewam P scenariusza  za pomoc met_ody LOPA.
\ / Wyszczegdlniono tate cztery skutki kacowe (1-4)
K\ J oraz okrelono krytycznd¢ ich konsekwencji, przy

czym skutek czwarty jest najbardziej krytyczny, ale

wystepujacy najrzadziej. W trakcie projektowania

Rysunek 2Warstwy zabezpieczeniowo — ochronne warstw zabezpieczeniowych w celu zapobiegania

w obiektach podwsszonego ryzyka wystapieniu powanej awarii skutek najbardziej
krytyczny jest traktowany jako reprezentatywny w

Nastpnie za pomag metody LOPA dokonywana kontekicie spetnienia kryteriow bezpiedmstwa.

jest ocena ryzyka scenariusza awaryjnego po

zastosowaniu warstw zabezpieczeniowych IPL 1(BPCS;  IPL 2 (AS) 'PL3(szlmmmemaawaryjnegozumgmemem
i poréwnanie wynikow z wartgia tolerowan. warsthabezmeaemowh
Spetnienie kryteribw bezpieczstwa mae zosté f, [PFDy,, [PFD,, [PFDy,
osiagnicte za pomog réznych technik. Metoda Sukees - Lpowst dcsarunomain
LOPA nie sugeruje jakie warstwy zabezpieczeniowe =" s 2. Skuki niepaadane ale tolerowar
nalezy zaimplementowa, ale jest pomocna podczas Poraka P S 5.Shrkimlepasane sl lopen
dokonywania wyboru porgilzy alternatywnymi P fauepne sesauEne naeal 550
P 4. Skutki przekraczage wartdci

kryterialne — powzna awaria

rozwigzaniami. W  przypadku  konieczéw
przeprowadzenia szczegoétowej analizy ryzyka, lub
gdy system jest zimny sugerowana jest analiza
ilosciowa CPQRA Chemical Process Quantitative
Risk Analysis

Rysunek 3Drzewa zdarz@w metodzie LOPA

Czestaé¢ zdarzenia po zastosowaniu warstw oraz
przypisaniu do kadej z nich wartéci PDF zostaje

Podstawowym|. eIementam| nlagmyml. o!o wyznaczona z wykorzystaniem wzoru (1) przy
przeprt_)wadzenla _anallzy ryzyka \aBENIa o olzeniu niezalénosci warstw.
scenariusza awaryjnego z wykorzystaniem metody

. : L, Istotnym jest jednak zwrécenie uwagi na fake,
LdOPA s (kro_k|'4', 5 oraz 6 ansum&? X CEQ‘:'LQ,SC biorac pod uwag wptyw czynnikdw ludzkich
zkarﬁenla |n|CJLglc:agq, dryft_y(_:zn r81 L:( tOW .. i organizacyjnych w kalej z warstw, nie maegone
OKresiona ha podstawie - zdetiniowanych kategoril ;5,7 by traktowane jako strukturalnie

oraz prawdopodopfstwo hiewypelnienia funkcji I funkcjonalnie niezatmne. Metodyka LOPA nie
zwiagzanych z bezpiecastwem na przywotanie PFD uwzgkdnia zalénoici pomidzy poszczegdlnymi

(Probability of Failure on Demand lub warstwami zabezpi ) : .
. . pieczeniowymi, a takw sposob
Erawdcl)apogog!lﬁftwa bkdu cz+0W|ekq|HEP+§uman niedostateczny uwzglinia czynniki ludzkie co jest
rror Probability) przez poszczegélne, niezaie jej istotnym ograniczeniem.

bariery dla kadego zidentyfikowanego scenariusza Po przeprowadzonej analizie najesprawdzt czy

awary!r)ego. : ) wartas¢ ryzyka leey w obszarze tolerowanym. slie
Wartai¢ ryzyka po zastosowaniu warstw dlazétago nie naléy dokong koniecznych  zmian

scenariuszg (para przyczyna — skutek) obliczara je§N projektowanych warstwach, aby spélriryteria
na podstawie wzoru 1 [5]: bezpieczastwa '

fC=1f'x lil PFD, = f' xPFD, x..PFD, (1) 3. Wybrane zagadnienia projektowania
= J systeméw alarmowych oraz rola cztowieka—
operatora

, c , - ,
gg2|e fi jest c;stmac wysaplenla zdarz.enla Dziatania cztowieka — operatora wzkiej z warstw
niebezpiecznego dlatego scenariusza awaryjnego zabezpieczeniowych mag byé rézne, dlatego
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wymagaj szczegolnego traktowania, a analiza tychWyniki analizy HRA zalea w znacznym stopniu od
dziatn jest niezkdna z punktu widzenia wydajndci zaprojektowanego na obiekcie systemu
zapewnienia wymaganego poziomu niezaw@dno alarmowego oraz majstotny wptyw w oszacowaniu
| bezpieczéstwa catego systemu technicznego [4], niezawodnéci catego systemu podczas analizy
[6]. [7]-[10]. .ROIQ ! zadar_na operatora w avych ryzyka w wykorzystaniem metody LOPA. Dlatego
warstwach i stanach instalacji podwsyonego . . ’

. . analiza HRA powinna hy wykonywana podczas
ryzyka przestawiono schematycznieRysunku 4 . ) :

Zanallzy ryzyka obiektu technicznego orazeviana

W stanach awaryjnych obiektu rola operatora ora =z i
whasciwe wykonywanie zada jest szczegOlnie do modelu probabilistycznego rozmamego systemu

wazne. Skuteczni@ dziatania operatora w takich technicznego.
sytuacjach zostaje oszacowana z wykorzystaniem
odpowiedniej metody analizy niezawodnb it Driafania
cztowieka HRA Human Reliability Analys)s

Dekompozycja zada wykonywanych przez

Powr6t dc
normalnego

s bezpiecznego stanu

operatora w  stanach awaryjnych  zostala S Lok
zaprezentowana rieysunku 5 Sukces - S _ ok
[ .[ Obiekt/Procesy ] Poraka - P Poraka
1
1 PA
1 A\ 4 H .
: %BPCS Systom bezpiecheta) Rysun_e_zk 5. Deko_mpozyCJa zada operatora w
! s | T Zorczanel SIS/ESD sytuacji alarmowej
! pTO(i:SL Podejmowanie | Informacja : . . . .
| S decyzji — W obecnej praktyce iynierskiej bazujc na
| zZiowiek- operator wykonaecy | i i :
! [ dziafania w oparci o HMI Bocone informacjach zawartych w normach zmanych
! I zalczenie/ Z bezpieczéstwem (norma ogoélna PN-EN 61508
\zaburzenie | | dentyfikacia Nadz6r oraz norma PN-EN 61511 fwigcona sektorowi
jZapurzenie |+ Ocena sytuaci/ .
: Alarmy/ 11 Podkcie decyzji/ przemystu procesowego) oraz literaturze we
i Wskaniki | Dziatanie wstepnych oszacowaniach (analiza jé&iowa)
1
1

zwiagzanych ze skutecziaia dziatania operatora dla

System alarmow L. L , .
i (AS) roznych  rozwizan  funkcjonalnych  systemu
alarmowego stosuje esivartasici podane wrabeli 2

Rysunek 4Rola oraz zadania operatora wzmgch [1], [5].
stanach obiektu

Tabela 2 Wymagania probabilistyczne dla systemu alarmowégo [

PFD systemu Integralnosé systemu alarmowego /| Wymagania niezawodnéciowe cztowieka - operatora

alarmowego wymagania niezawodnéciowe

1-01 Alarm maze zosté zaprojektowany | Brak specjalnych wymagadla osagniecia wymaganego

(alarm standardowy) | jako cz$¢ systemu DCS poziomu PFD

0.1-0.01 System alarmowy powinien zoéta | Operator powinien zostgrzeszkolony w zaszizaniu

(alarm zwizany z zaprojektowany jako IPLs@gfety systemem alarmowym oraz obiektem. System alarmowy

bezpieczastwem) related)na poziomie SIL1 zgodnie zZ powinien by bardzo przejrzysty i niezwykle prosty w
normy IEC 61508 obstudze. Alarm powinien pozostaévaa widoku przez

caly czas gdy jest aktywny. Operator powinien paeia
jasm, pisemm procedu¢ dziatania dla danego alarmu

Poniej 0.01 System alarmowy powinien zoéta | Nie jest zalecane, aby w jakiejkolwiek sytuaciji
zaprojektowany jako zwrany przypuszczé, ze operatora mae mie wartaé ponizej
Z bezpieczéstwem i posiada 0.01

kategoré przynajmniej SIL2

W celu zapewnienia redukcji ryzyka na aitoemym warstw zabezpieczeniowych oraz wymagania jakie
poziomie przez system alarmowy (wdttoPFD  musi spetnia w nich operator.

w Tabeli 2, obejmuacy sprzt, oprgramowanie i Ponadto decyzja od&mie do implementacji systemu
operatora, zostaty opracowane wymagania &ueo alarmowego w ramach warstwy BPCS lub jako
do integralnéci systemu w ramach konkretnych niezalenej warstwy zabezpieczeniowej neozosté
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podgta na podstawie analizy nestjacych  procedury utatwigicej wybor metody analizy
parametrow ryzyka za pom®agrafu jakéciowego  niezawodnéci czlowieka w  zalenosci od
przedstawionego ndrysunku 6z uwzgkdnieniem wymaganego poziomu  skutecZob dziataa
spodziewanych skutkdw w przypadku wysenia  operatora (wartde HEP lub odpowiednio SIL).
sytuacji awaryjnej, poziomu ryzyka oraz czasuPropozycja zaktada uwzglnienie grupy czynnikow
dostpnego na reakejprzez operatora [1]. podczas projektowania systemu alarmowego z celu
Warto zwrécé uwag;, ze przedziat czasowy zapewnienia wydajrigi dziatana systemu w tym
okreslony jako krotki wynosi 10 minut i wynika takze zada realizowanych przez operatora na
w trudnaci diagnozowania aktualnego stanu procesupoziomie SIL1 lub SIL2.

przez operatora w przypadku wysienia sytuacji Po wykonaniu projektu w celu weryfikacji

awaryjnej. proponowanych rozwran na poziomie SIL1 mma
T1L TO skorzysté z metod bazuagych na opinii ekspertow
S1. Tylko informagj N N Iup Z metod péiilécic.)wych"(np. metoda SPAR —-H
_ opisana w przyktadzie potsj).
S2. Alarm przed wyzwoleniem c |l L Jezeli zadania zwizane z interwencjami operatora s
N ztozone, a wymagana skutecngest na poziomie
S3. Ryzyko srat Niskie c| c SIL2 rozwizania powinny zostazweryfikowane za
Spodziewan materialnyc _ pomoa metod iléciowych np. THERP. Dodatkowo
skutki Wysokie C p . ., .
| naleey uzwgkdni¢c dodatkowe czynniki podczas
. rojektowania takiego systemu [2], [7]-[13].
S4. Ryzyko szkody Niskie p, ) . g 3 [ ] [ ] [ - ] )
W srodowiskt c| c Nl(_e na_l&y przy tym zaktadé ze jakiekolwiek
Wysokie dziatania zwdzane z prat systemu alarmowego,
P A a take z zadaniami wykonywanymi przez operatora
S5. Ryzyko obrzen Niski . . . . -
iskie moa by¢ na poziomie wyszym ni SIL2.
A A
Wysokie SIL1
TO —wymagany bardzo krétki czas reakcji operatora, do —_—
10 min. [Wymagania stawiane OP}V‘&QF operatora oraz funkc]
T1 — dozwolony diaszy czas reakcji operatora, pawey T ———" SCADAHMI
10 min. Funkcje systemu doradczeg}ﬁ‘. SIL 2
N — informacja do przekazywania poza alarmem, Alarmy/ P&ID/ ergonomia } Caymniki wpiyviajce
L — ograniczona korzy¢ stosowania alarmu, N dziatania operatora :
zynniki organizacyjr / Model kognitywny
C - rekomendowany alarm w ramach BPCS, Nadzér Rassmussena SRK
P — do zaakceptowania oddzielny system alarmowyMub (=2t Sy AR — :
ramach BPCS /gﬁciwludzkich oraz czynthNgi- = == == === >
' . kognitywne SIL 2
A — rekomendowany oddzielny system alarmowy. ~
M(_)t_jelowanie ]
Rysunek 6Wptyw parametréw ryzyka na zaenia speratora e WA || (e
projektowe systemu alarmowego (na podstawie [1]) Diagnostyke niezawodnéci HRA
Decyzje/Dziatania Y
4. Analiza niezawodnéci cztowieka i T
. TAK
nyznania

W przypadku konieczrigi oszacowania waréoi  Rysunek 7Propozycja procedury utatwigiej wybor
prawdopodobigstwa bkdu cztowieka HEP fluman  metody analizy niezawodgai cztowieka

Error Probability), w  celu  weryfikacji

proponowanych rozwean projektowych w ramach 5 przyktad analizy LOPA z uwzgkdnieniem
warstw zabezpieczeniOV\{ych, Iforzyst@ gj jednegj czynnik6w ludzkich

z dostpnych metod, ktére mnima podziek na: . _ o
bazupce na wiedzy ekspertéw np. SLIMBfjccess Na poniszym rysunku przedstawiono zbiornik
Likelihood Inde) pétilosciowe np. SPAR-H W ktorym zachodzi reakcja chemiczna. Analizowany
(Standarized Plant Analysis Risk — Human oObiekt sktada iz kilku elementéw niezfsinych do
Reliability Analysis Methad lub ilosciowych np.  jégo poprawnego funkcjonowania: dwa zbiorniki
THERP {Technique of Human Error Rate W ktorych przechowywaneassubstancje A oraz B,
Prediction [3], [6], [9], [10]. rurociagi transportuice materiaty A i B do zbiornika
W niniejszym opracowaniu skorzystano w rozdziale'eakcyjnego, w ktorym nagiuje mieszanie obu
5 z metody SPAR-H z pewnymi uproszczeniami. Nasubstancji i otrzymywany jest produkt C. iy
Rysunku Zostata przedstawiona wpha propozycja furociag jest wyposzony w zestaw czujnikow
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mierzcych najwaniejsze zmienne procesowe oraz system alarmowy skladgjy Sk z nasg¢pujacych
elementow wykonawczych wykoraglych ~ elementow: czujnik przeptywu (SFTAL), system
odpowiednie do kontekstu sytuacji funkcje. wizualizacji (AS) oraz zawory VA1l (otwarty
Podczas normalnego stanu procesu wykonywane spodczas normalnego stanu procesu) i VA3
nastpujace pomiary: poziom przeptywu substancji (zamknkty podczas normalnego stanu procesu).

A i B (FTAl, FTA2), wspoiczynnik proporcji W przypadku brakdéwiadomdci operatora na temat
przeptywu (FRS) zaprojektowany jako system K z N aktualnej sytuacji, lgbinej diagnostyki lub braku
czujnikdw. Sterowanie przeptywem mediéw odbywa reakcji na czas system SIS powinien zatrzyma
sig za pomog zaworow (VA2, VA4). Proces jest proces technologiczny W analizowanym przypadku
sterowany automatycznie za pora®ystemu BPCS system SIS sktada ¢i z nasgpujacych
(wizualizacja procesu jest depha za pomar  komponentéw: czujnik przeptywu (SFTAL, SFTA2),
ekranow C1 oraz C2) i nie wymaga interwencji czujniki ciénienia (PS), temperatury (TS) i poziomu
operatora, ktérego zadaniem jest nadzér nad jegfLS) w zbiorniku reakcyjnym oraz zaworu
poprawnym przebiegiem. odcinapcego SVA. System sterowania i automatyki
W celu wspierania operatora podczas awaryjnyctzabezpieczeniowej jest redundantny dlazdeso
stanobw obiektu jako oddzielna strukturalnie z mediéw (rurocigébw) dostarczanych do zbiornika
i funkcjonalnie warstwa, zostat zaimplementowany reakcyjnego.

Tabela 3 Przyktadowa matryca ryzyka

Kategoria skutku — Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4
Czestas¢ skutku, &1

<107,10%)

<107,10%

<10°,10%

<10%,10°)

<10°,10°)

Aby proces mégt przebiegaw sposOb bezpieczny oraz uszkodzenie systemu sterowania BPCS (C1).
tatwopalne medium A powinno bydostarczane bez W wyniku utraty BPCS operator nie ¢ odczyta
przerwy do zbiornika reakcyjnego wito wigkszej na monitorze C1 uszkodzenia pompy Al oraz nie
od tatwopalnego medium B, aby nie doprowadi moze zosté zahczony rurocig standby oraz pompa
wybuchu. Reakcja mieszania musi odbywsic w A2. Skutkiem uszkodzenia pompy Al jest
okreslonej temperaturze orazsaieniu. zatrzymanie doptywu medium A do zbiornika
reakcyjnego co m@ w ograniczonym horyzoncie
czasowym doprowadzi do zaburzenia ustalonej
Am proporcji medidw A i B w zbiorniku reakcyjnym.
W najgorszym przypadku zdarzenie awaryjnezeno
coky doprowadzt do eksplozji zbiornika.
= W najblizszej okolicy nie pracuje personel ewi
— negatywne skutki dzla zwiazane ze stratami stz
— oraz infrastruktury (straty ekonomiczne). W celu
wykonania analizy LOPA zostaly zdefiniowane
nastpujace zalaenia  przedstawione  pomj,
P w raporcie HAZOP w tablicy nr 1 oraz w matrycy
| ryzyka w Tabeli 3 (krok 2 analizy LOPA na
- Rysunku }
e « Czstaé¢ zdarzenia inicjycego: (uszkodzenie
_ _ pompy x uszkodzenie BPCS): 4,0
Rysunek 8.Przyktad analizy warstw zabezpieaze Ryzyko akceptowane: 0
LOPA « Konieczna redukcja ryzyka: £p
+ Wymagania dla niezataych warstw

Przyktadowy  scenariusz  awaryjny  zaklada  zahezpieczeniowych IPL (PFD/HEP)'[aBPCS:
uszkodzenie pompy Al za {Fednictwem ktorej 10%AS: 10%SIS: 107

medium A jest dostarczane do zbiornika reakcyjnego

Materiat A

Materiat B
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W celu weryfikacji
alarmowy spelnia stawiane mu wymagania zostanig
przeprowadzona analiza HRA dla analizowanego
scenariusza awaryjnego z wykorzystaniem metody
SPAR - H [3].

Przywrécenie instalacji do stanu bezpiecznegpirie
wymaga od operatora wykonania rasiacych
czynnaci w odpowiedniej sekwencji:

A.

czy zaprojektowany system

Identyfikacja braku przeptywu medium A do

zbiornika reakcyjnego za pompdunkcji HMI

systemu alarmowego (AS) w czasie do 10 minut
(identyfikacja aktualnej sytuaciji),

(5)
Doswiadczeni | Niski (10) <0,5;10> 051 1 1
I : ) :
e i trening wysoki (0,5)
ZH070N0ié 210zon_e(5) <0,1;5> 3 2 11
\Y, sadania oczywiste
(0,1)
Vv Ergonomia i Mylaca (50) <0,5;50> 0505051
HMI Dobra (0,5)
Niedostpne <0,5;50> 051 1 1
Vi Dostpnasé (50)
procedur diagnostyczne|
(0,5)
Vil Zdolnas¢ do Nominalna <1;5> 1 111
pracy (1) staba(5)
Vil Czynniki Dobre (0,5) <0,5;5> 1 111
organizacyjne | stabe (5)

B. Reczne zamknicie zaworu VA1 w celu izolacji
rurociagu gtbwnego,

C. Otwarcie zaworu VA3 w ceku
rurociagu standy,

D. Inicjalizacja pompy A2,

Analiza HRA za pomacSPAR — H dla zdefiniowanej

sekwenciji sklada siz nas¢pujacych krokow:

inicjalizacji

Krok 1: Dekompozycja analizowane] sekwencji na

podzadania oraz przypisanie im trybu diagnostyki lu
dziatania. Drzewo zdarzeanalizy HRA przedstawia
ponizszy rysunek:

Zdarzenie
inicjujace A B c D

Wszystkie oste
wykonane pomynie; Powrét do
normalnego stanu obiek

Niepowodzeie zwizane z
P wykonaniem podzadania D

S 5 -
2 Nevowodme sz 2,271
P wykor\ar\\em p?(izgiﬂaar;?azB
Forara Ssaing Syac o dgnas
Z - Suma prawdopodohistw zdarzé koacowych wynosi zawsze 1
Rysunek 9. Przyklad dekompozycji sekwencji
awaryjnej na podzadania
W analizowanym scenariuszu awaryjnym tylko

podzadanie A wymaga diagnostyki sytuacji. Pozostate
podzadania (B, C, D) zostaly zdefiniowane jako

dziatania.

Krok 2: Przypisanie warkei (opinia ekspercka) dla
kazdego z czynnikow ksztatagych wydajnéé
operatora PSFafg. Performance Shaping Factprs
dla przygtej skali liczbowej. W metodzie SPAR — H
wyréznia sk osiem czynnikbw PSF Tabela 4

Krok 3: Oszacowanie warfci HEP dla kadego

podzadania bez uwzglnienia zalenosci
z wykorzystaniem wzoru 2:
NHEP[PSE,.
Pk - HEP - S zHozon (2)
NHEP(PSF,,, —1) +1
gdzie NHEP,, .« = 001, NHER,, ., =0.001; B

oznacza prawdopodolfigtwo bkdu cztowieka (HEP)
bez uwzgtdnienia zalenodici.

Wartaici PSF poniej 1 maj pozytywny wplyw na
dziatania operatora, natomiast pawy 1l negatywny,
wartes¢ 1 jest uwaana za nominabflub dany
czynnik nie ma wpltywu na efektyws® wykonania
podzadania.

Krok 4: Obliczenie prawdopodohistwa sukcesu dla
analizowanej sekwencji z wykorzystaniem wzoru 3:

Sz =[S (3)
k
gdzie S, to prawdopodobigstwo sukcesu dl&-tego
podzadania w sekwencji bez uwadhienia
zaleznosci.

Prawdopodobigstwo braku sukcesu dla analizowanej
sekwencji obliczane jest wedtug (4)

ponizej). Pz =1- 552 4)(
Tabela 4.Czynniki ksztaltupce wydajné¢ operatora gdzie P;,, to prawdopodobigstwo poraki dla
PSF rozwazanej sekwencji awaryjne;j.
PSF OPIS ZAKRES | PODZADANIE Uzykane wyniki zawarto Wabeli 5
A B COD
ﬁéizekwamy VLA s 222 Tabela 5Wyniki analizy
Dostpny czas f,lc,?}atkowy Podzadanie
czas (0,1) A B C D
Nominalny <1;5> 2 2 11
1| stres ) P 0,04 | 0,004 0,001 0,002
ekstremalny
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Analiza warstw zabezpieczeniowo — ochronnych wktdsé technicznych podygzonego ryzyka

S, 0,96 0,996 0,999 0,998

SB/Z = |_| S( = 0195:> PB/Z = |_| Pk = 0,05
k k

Wyniki analizy pokazy, ze zaproponowane
rozwigzania  projektowe  systemu
zapewniaj skuteczné¢ dziatania operatora na
poziomie SIL1. Analiza zostala wykonana
w uproszczonej formie bez uwzgdhiania zaleénosci

pomiedzy zdarzeniami co powodujege otrzymane

wyniki sg optymistyczne. W celu bardziej dokladnego

zweryfikowania skuteczrdoi dziatania operatora
w sytuacji ztaonej naley skorzystd z metody
ilosciowej np. THERP.

6. Podsumowanie

Celowe jest rozwijanie metodyki uwzgliania
analiz niezawodrizi cztowieka w ramach analizy
LOPA, co ma dge znaczenie praktyczne. Desbe
obecnie  dokumenty  normatywne
W opracowaniu nie zawiekpj W wystarczajcym
stopniu wytycznych, ani wskaZa metodycznych,
uwzgkdniajacych poruszone w niniejszym artykule
aspekty analizy warstw zabezpiegzey obiektach
podwyzszonego ryzyka.

Podziekowania

Autor niniejszego artykutu dgkuje Ministerstwu
Nauki i Szkolnictwa Wyszego za wsparcie bada

oraz Centralnemu Laboratorium Ochrony Pracy —

Paxstwowemu Instytutowi Badawczemu za
wspoétprag w przygotowaniu projektu badawczego
VI.B.10 do realizacji w latach 2011-13 dotycego
zaradzania bezpiechstwem funkcjonalnym
w obiektach podwiszonego ryzyka z wezeniem
zagadnié@ zabezpiecze / ochrony i niezawodrigi
cztowieka
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