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Sytuacja miedzynarodowa zwigzana z napascia Federacji Rosyjskiej (FR) na
Ukraine sprawita, ze w przestrzeni medialnej bardzo duzo miejsca poswie-
ca sie zagrozeniom infrastruktury krytycznej (IK). Podkresla sie, ze trzeba ja
chroni¢ za wszelka cene, ale niewiele méwi sie o tym, jakie zadania wykonu-
ja poszczegdlne osoby odpowiedzialne za ochrone rzeczonej infrastruktury.
Dlatego uwaga przekazu skupia sie na zagrozeniach, a nie na realizowanych
przedsiewzieciach. Wobec tego nalezatoby uwypukli¢ biezace dziatania po-
dejmowane przez podmioty, ktére majg w swoich zasobach IK oraz stuzby
i instytucje odpowiedzialne za ich ochrone. Warto podkresli¢ jak duza role od-
grywaja obecnie ustanowione w polskim prawodawstwie osoby odpowiedzial-
nej za utrzymywanie kontaktu ze strony operatoréw infrastruktury krytycznej
z podmiotami odpowiedzialnymi za ochrony IK. Zgodnie z aktualnie obowia-
zujacymi regulacjami prawnymi taka funkcje petnig petnomocnik do spraw
ochrony IK oraz tzw. osoba wskazana do kontaktow. W czasie aktualnego za-
grozenia zewnetrznego sg one najwazniejsze w organizacji bezpieczenstwa
IK. Podejmowane przez m.in. petnomocnika dziatania, czyli reakcja na wysta-
pienie zdarzenia (przekazanie odpowiednim stuzbom informacji, skierowanie
w odpowiednie miejsce sit i Srodkdw itp.) w chwili wystgpienia niebezpieczen-
stwa, bedg decydowaty o skali ewentualnych skutkéw negatywnych dla infra-
struktury krytycznej.

Bezpieczenstwo infrastruktury krytycznej zaczyna urasta¢ do rangi bez-
pieczenstwa narodowego, dostep zas do podstawowych ustug pozostaje
wymiernym aspektem bezpieczenstwa narodowego i obowigzkiem panstwa
wzgledem jego obywatelil.

Gtéwny cel badan prezentowanych w niniejszym artykule dotyczy identy-
fikacji misji i zadah petnomocnika do spraw ochrony infrastruktury krytycz-
nej RP oraz tzw. osoby wskazanej do kontaktéw, przedstawienia obowigzkéw
i uprawnien wyzej wymienionych oraz okreslenia pozadanych zmian w tym
zakresie uwzgledniajgcych najnowsze rozwigzania legislacyjne przyjete na
gruncie regionalnym (UE). Gtéwny problem badawczy wyrazono w postaci py-
tania: Jaka funkcje spetnia obecnie petnomocnik do spraw ochrony infrastruk-
tury krytycznej RP i tzw. osoba wskazana do kontaktéw oraz jakie sg aktualne

1 Wiecej zob. Uchwata nr 67 Rady Ministréw z 9 kwietnia 2013 r. w sprawie przyjecia
LStrategii rozwoju systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 2022",
M.P. 2013, poz. 377,s.27-28.
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potrzeby i priorytety w zakresie weryfikacji zadan wyzej wymienionych
w kontekscie najnowszych rozwigzan legislacyjnych przyjetych przez prawo-
dawstwo unijne? Podczas prowadzenia badan wykorzystano metody teore-
tyczne, w tym analize i synteze literatury przedmiotu.

Dlaczego w IK monitoring, nadzoér, kontrola i koordynacja
dziatan sa tak wazne?

Jednym z najpowazniejszych zagrozen bezpieczenstwa miedzynarodowego
jest neoimperialna polityka wtadz z Kremla. Federacja Rosyjska notorycznie
podwaza aktualny tad miedzynarodowy oparty na prawie miedzynarodowym,
co stuzy realizacji jej mocarstwowych dazen oraz powiekszania strefy wpty-
woéw. Usilnie prébuje udowodnié, ze tworzone przez Zachod sojusze (zwtasz-
cza znienawidzone przez Rosje NATO) czy chocby ich kooperacja bilateralna
to czyste mrzonki, ktére stwarzajg pozory kolosa, ale tak naprawde jego nogi
pozostaja gliniane. W ostatnim czasie Rosja podwaza traktaty i porozumienia
rozbrojeniowe.

Ze wzgledu na temat niniejszego artykutu nie chodzi o uzycie sity militar-
nej czy aktywng antyzachodnia (w tym antypolska) propagande. Nalezy skupic¢
sie na prowadzonych dziataniach ponizej progu wojny (o charakterze hybry-
dowym), ktore oprocz tego, ze niosa ryzyko wybuchu konfliktu na wielka skale
zagrazajg wtasciwemu funkcjonowaniu panstwa oraz zapewnieniu przetrwa-
nia (rozwoju) ludnosci cywilne;j.

Jednga z form dziatan o charakterze hybrydowym jest wykorzystanie do-
stepnych sit i Srodkéw do zaktécen w funkcjonowaniu IK, np. poprzez atak na
jej elementy, w tym sieci tacznosdci stacjonarnej i mobilnej bedace fundamen-
tem wymiany informacji, w tym w razie sytuacji kryzysowych.

Rozwdj nowoczesnych technologii (zaréwno cywilnych, jak i wojskowych)
sprzyja wydtuzaniu listy zagrozen bezpieczenstwa. Wzrasta rola i realne wy-
korzystanie bezzatogowych i autonomicznych systemow, atrakcyjne okazuje
sie ingerowanie w systemy w sferze cyber, a takze sieganie po bardziej dra-
styczne $rodki, np. systemy broni precyzyjnego razenia.

To wszystko stanowi nie tylko prawdopodobne, lecz takze jak najbardziej
rzeczywiste niebezpieczenstwo dla IK, na ktorg sktadaja sie ,[...] systemy oraz
wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiek-
ty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa pan-
stwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
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organdéw administracji publicznej, atakze instytucjii przedsiebiorcéw”2. Warto
w tym miejscu przypomnieé, ze sg to systemy ,|[...] zaopatrzenia w energie, su-
rowce energetyczne i paliwa; tgcznosci; sieci teleinformatycznych; finansowe;
zaopatrzenia w zywnosé; zaopatrzenia w wode; ochrony zdrowia; transporto-
we; ratownicze; zapewniajace ciggtos¢ dziatania administracji publicznej; pro-
dukgcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotwdérczych, w tym rurociagi substancji niebezpiecznych”s.

Zauwazy¢ nalezy, ze ,[...] na sprawne i bezpieczne funkcjonowanie pan-
stwa wptywa niezaktdcone dziatanie”* wyzej wymienionych systeméw. ,Za jej
prawidtowe dziatanie i reagowanie na ewentualne zagrozenia odpowiadaja
przede wszystkim wtasciciele i posiadacze obiektéw oraz wojewodowie i sa-
morzady”?, o czym wiecej w dalszej czesci niniejszego artykutu.

Zagrozeniainfrastruktury krytycznej mogg dotyczyc¢ zabezpieczen fizycznych,
technicznych, osobowych, prawnych, ale i w sferze cybernetycznej. Zamierzone
wrogie dziatania moga miec na celu nie tyle uszkodzenie czy zniszczenie, ile cho-
ciazby czasowe zaktécenie funkcjonowania. Moze to by¢ wyrazem stworzenia za-
grozenia konkretnej funkcjonalnosci IK oraz osmieszenia efektywnosci jej ochro-
ny przez dane panstwo. Akty dywersji, sabotaze nie s tylko czesciag szpiegowskiej
literatury. Stanowig planowe dziatania majgce na celu zachwianie pozycji danego
panstwa (podmiotu) oraz jego wizerunku na arenie miedzynarodowej.

W obecnej sytuacji - wykluczenie Federacji Rosyjskiej jako partnera stra-
tegicznego w dostawach surowcéw energetycznych - nalezy zachowac szcze-
g6lng czujnosé¢ w kontekscie niemilitarnych, ale spektakularnych atakéw ze
strony Kremla. Dotychczasowy potentat na rynku energetycznym nie ukrywa
swojej ztosci, co jawnie pokazuje nieukrywane przez rosyjskie jednostki pty-
wajace zjawisko monitorowania i mapowania® przez nich posadowionych na
dnie Battyku czy Morza Pétnocnego elementéw europejskiej morskiej 1K”.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2022, poz. 261,
zpbzn.zm., art. 3, pkt 2.

3 Ibidem.

4 A Panasiuk, S. Sieranski, Ochrona obiektéw infrastruktury krytycznej, ,Kontrola i Audyt”
2017,nr 1,s.76-86.

5 Ibidem.

6 O tymw ostatnim czasie informowaty media: gospodarskamorska.pl, Onet.pl, 02.pl, bu-
sinessinsider.com.pl, rp.pl z 19 kwietnia 2023 roku, cytujac stowa europejskich dziennika-
rzy i przedstawicieli stuzb specjalnych (Norwegia, Dania, Finlandia czy Szwecja).

7 Przez pojecie ,europejska infrastruktura krytyczna” nalezy rozumiec ,[...] systemy oraz
wchodzace w ich sktad powigzane ze sobga funkcjonalnie obiekty, w tym obiekty budowla-
ne, urzadzenia i instalacje kluczowe dla bezpieczeristwa panstwa i jego obywateli oraz stuzace
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Nie nalezy zapominac o wydarzeniach z wrzes$nia 2022 roku, kiedy doszto do
wybuchéw na Nord Stream 1 i 2. Sabotaz, ataki terrorystyczne na morzu nie
nalezg do czestych, niemniej jednak stanowig nie lada wyzwanie dla podmio-
téw odpowiedzialnych za zapewnienie bezpieczenstwa. Po wydarzeniach, kté-
re zbiegty sie w czasie z oficjalnym otwarciem Baltic Pipe, rzad RP wprowadzit
wobec polskiej infrastruktury energetycznej mieszczacej sie poza granicami
Rzeczypospolitej Polskiej drugi stopien alarmowy ,Bravo™.

Reasumujac, aktualna sytuacja bezpieczenstwa w regionie wraz z geostra-
tegicznym potozeniem Polski wymaga szczegdlnych wysitkéw zwigzanych
z monitoringiem, nadzorem, kontrolg i koordynacja dziatan majacych na celu
ochrone waznej z punktu widzenia bezpieczenstwa panstwa infrastruktury.

Petnomocnik do spraw ochrony infrastruktury krytycznej RP
i tzw. osoba wskazana do kontaktow - charakterystyka
ogolna na podstawie obowiagzujacych regulacji prawnych

WHtasciciele oraz posiadacze samoistni i zalezni obiektdw, instalacji, urzadzen
i ustug IK (tzw. operatorzy IK)° zostali zobligowani do ochrony wyzej wymie-

zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsiebiorcéw, wyznaczone w systemach, o ktérych mowa w pkt 2 lit. a i h [a) zaopatrzenia
W energie, surowce energetyczne i paliwa, b) tacznosci, c) sieci teleinformatycznych, d) finanso-
we, e) zaopatrzenia w zywnos¢, f) zaopatrzenia w wode, g) ochrony zdrowia, h) transportowe],
w zakresie energii elektrycznej, ropy naftowej i gazu ziemnego oraz transportu drogowego, ko-
lejowego, lotniczego, wodnego $rodladowego, zeglugi oceanicznej, zeglugi morskiej bliskiego
zasiegu i portow, zlokalizowane na terytorium panstw cztonkowskich Unii Europejskiej, kto-
rych zaktécenie lub zniszczenie miatoby istotny wptyw na co najmniej dwa panstwa cztonkow-
skie” - zob. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym..., art. 3, pkt 2a.

8 Gazociag Baltic Pipe, podwodny kabel wysokiego napiecia pradu statego SwePol.

9 Drugi stopien alarmowy mozna wprowadzi¢ w razie zaistnienia zwiekszonego i prze-
widywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, ale kon-
kretny cel ataku nie zostat zidentyfikowany.

Prezes Rady Ministréw podpisat zarzadzenia, ktére do 31 maja 2023 roku przedtuzyty obo-
wigzywanie trzech stopni alarmowych:

- trzeciego stopnia alarmowego CRP (3 stopien ,Charlie-CRP”) na catym terytorium RP -
zarzadzenie nr 18 z 24 lutego 2023 roku;

- drugiego stopnia alarmowego (2 stopien ,Bravo”) na catym terytorium RP - zarzadzenie
nr 19 z 24 lutego 2023 roku;

- drugiego stopnia alarmowego (2 stopien ,Bravo”) dla polskiej infrastruktury energetycz-
nej poza granicami RP - zarzadzenie nr 20 z 24 lutego 2023 roku.

10 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej, Dz.U. 2010, nr 83, poz. 541, par. 1.
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nionych elementéw, zwtaszcza w zakresie przygotowania i realizacji planéw
K%, Sposdb tworzenia, aktualizacji oraz struktura wyzej wymienionych pla-
now, a takze warunki i tryb uznania spetnienia obowigzku posiadania planu
odpowiadajacego wymogom planu ochrony IK zostaty okreslone w rozporza-
dzeniu Rady Ministrow z 30 kwietnia 2010 roku.

W gestii operatoréow IK lezy réwniez obowigzek wyznaczenia osoby odpo-
wiedzialnej za utrzymywanie kontaktéw z podmiotami wtasciwymi do ochrony
infrastruktury krytycznej oraz pethomocnika do spraw ochrony infrastruktury
krytycznej. Naturalnym zabiegiem, zgodnie z oczekiwaniem potencjalnego Czy-
telnika, jest w tym miejscu zdefiniowanie i rozréznienie tych dwéch podmiotow.

Zgodnie z ustawa o szczegdlnych uprawnieniach ministra wtasciwego
do spraw aktywow panstwowych oraz ich wykonywaniu w niektérych spét-
kach kapitatowych lub grupach kapitatowych prowadzacych dziatalnosc
w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych, w sek-
torze energetycznym??, w odréznieniu od pozostatych sektoréw wchodzacych
w sktad infrastruktury krytycznej, ustanowiono instytucje petnomocnika do
spraw ochrony infrastruktury krytycznej.

Podmiot ten jest powotywany (i odwotywany) przez zarzad spoétki®s,
W porozumieniu z ministrem wtasciwym do spraw aktywow panstwowych
oraz dyrektorem Rzadowego Centrum Bezpieczenstwa (RCB)*. Petnomoc-
nik jest pracownikiem spétki monitorujgcym jej dziatalnos¢ w zakresie m.in.:
rozporzadzania sktadnikami mienia, rozwigzania spétki, zmiany przedmiotu

11 Plany te powinny zawieraé np.: charakterystyke danego obiektu IK, specyfike rzeczy-
wistych i mozliwych zagrozen, opcjonalne scenariusze wdrazane w razie wystapienia sytu-
acji kryzysowej (kryzysu).

12 Ustawazdnia 18 marca 2010r. o szczegdlnych uprawnieniach ministra wtasciwego do
spraw aktywoéw panstwowych oraz ich wykonywaniu w niektérych spotkach kapitatowych
lub grupach kapitatowych prowadzacych dziatalnos¢ w sektorach energii elektrycznej,
ropy naftowej oraz paliw gazowych, Dz.U. 2020, poz. 2173, z p6Zn. zm., art. 6, ust. 8.

13 Podmiot prowadzacy dziatalno$¢ w sektorze energii elektrycznej, ropy naftowej oraz
paliw gazowych, ktérego mienie (obiekty, instalacje i urzadzenia) zostato ujawnione w jed-
nolitym wykazie obiektow IK, zgodnie z kryteriami przyjetymi w Narodowym Programie
Ochrony Infrastruktury Krytycznej. Nalezy zaznaczy¢, ze nie kazdy strategiczny obiekt
nalezy do infrastruktury krytycznej. Wiecej zob. Narodowy Program Ochrony Infrastruktury
Krytycznej - tekst jednolity: uchwata nr 210/2015 Rady Ministréw z dnia 2 listopada 2015 r.
w sprawie przyjecia Narodowego Programu Ochrony Infrastruktury Krytycznej, zuwzglednieniem
uchwaty nr 116/2020 Rady Ministréw z dnia 13 sierpnia 2020 r. zmieniajqcej uchwate w sprawie
przyjecia Narodowego Programu Ochrony Infrastruktury Krytycznej, s. 13-14, https://www.gov.
pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej [dostep: 20.05.2023].
14 Ustawazdnia 18 marca 2010r. o szczegélnych uprawnieniach ministra wtasciwego do
spraw aktywow panstwowych..., art. 5, ust. 1.
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przedsiebiorstwa, przeniesienia siedziby za granice®. Odpowiada za utrzy-
mywanie kontaktow z podmiotami wtasciwymi w zakresie ochrony IK, a tak-
ze ma prawo do uczestniczenia w posiedzeniach zarzadu spotki oraz zadania
od jej organéw wszelkich dokumentéw, informacji oraz wyjasnien dotycza-
cych spraw wskazanych powyzej. Ponadto do zakresu jego zadan nalezy:
1) zapewnienie ministrowi wtasciwemu do spraw aktywow panstwowych oraz
ministrowi wtasciwemu do spraw energii informacji dotyczacych dokonania
przez organy spotki czynnosci prawnych (sprzeciw wobec podjetej przez za-
rzad spotki uchwaty, m.in. rozporzadzania sktadnikami mienia, rozwigzania
spotki, zmiany przedmiotu przedsiebiorstwa spétki, przeniesienia siedziby
spotki za granice; przyjecia planu rzeczowo finansowego, planu dziatalnosci
inwestycyjnej lub wieloletniego planu strategicznego’); 2) przygotowywanie
dla zarzadu spotki oraz rady nadzorczej spotki informacji nt. ochrony IK; 3) za-
pewnienie zarzagdowi spétki doradztwa w zakresie funkcjonujgcej w spétce IK;
4) monitorowanie dziatalnosci spétki w zakresie ochrony IK; 5) przekazywanie
informacji o IK dyrektorowi RCB (na wniosek ww.); 6) przekazywanie oraz od-
bieranie informacji o zagrozeniu IK we wspétpracy z dyrektorem RCB?8,

Ponadto do obowigzkéw petnomocnika do spraw ochrony infrastruktu-
ry krytycznej nalezy przygotowanie dla zarzadu spotki oraz rady nadzorczej
raportu o stanie ochrony IK. Dokument jest sporzadzany co kwartat badzZ na
zadanie zarzadu spoétki lub rady nadzorczej®.

Powinien to by¢ zbiér informacji traktujagcych o ochronie infrastruktury
krytycznej dotyczacych ochrony fizycznej, technicznej, prawnej, osobowej,
teleinformatycznej oraz planéw odbudowy i przywracania infrastruktury kry-
tycznej do funkcjonowania®.

Jezeliraport jest niekompletny, zawiera niescistosci badzZ nie do konca uka-
zuje stan faktyczny kwestii w nim zawartych, to petnomocnik do spraw ochro-
ny infrastruktury krytycznej jest zobligowany, na wezwanie ministra wtasci-
wego do spraw aktywow panstwowych albo ministra wtasciwego do spraw

15 Ibidem, art. 5, ust. 2.

16 Ibidem,art.5,ust. 1, 5.

17 Jezeli wykonanie takiej uchwaty stanowitoby, oczywiscie realne zagrozenie funkcjo-
nowania, ciagtosci dziatania, a takze integralnosci infrastruktury krytycznej.

18 Ibidem, art. 5, ust. 2.

19 Ustawazdnia 18 marca 2010r. o szczegélnych uprawnieniach ministra wtasciwego do
spraw aktywow panstwowych..., art. 6, ust. 3.

20 Ibidem.
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energii lub dyrektora RCB, do uzupetnienia raportu, co jest obwarowane sto-
sownym zakresem i terminem?.

Petnomocnik do spraw ochrony IK sporzadza réwniez sprawozdanie kwar-
talne z wykonanych obowiazkdéw, ktore sktada ministrowi wtasciwemu do
spraw aktywow panstwowych, ministrowi wtasciwemu do spraw energii oraz
dyrektorowi RCB%,

Nalezy zauwazy¢, ze sektor energetyczny, w przeciwienstwie do innych
sektoréw (np. sektora lotniczego), nie podlega regulacjom szczegdlnym, ktére
odnositybysiedojegobezpieczenstwa. Dlatego wtejmaterii nalezy postugiwacé
sie ogdlnymi przepisami regulujacymi kwestie ochrony infrastruktury krytycz-
nej, takimi jak: 1) ustawa z 26 kwietnia 2007 roku o zarzadzaniu kryzysowym
wraz ze sporzadzanym na jej podstawie Narodowym Programem Ochrony In-
frastruktury Krytycznej; 2) ustawa z 22 sierpnia 1997 roku o ochronie oséb
i mienia; 3) ustawa z 18 marca 2010 roku o szczegdlnych uprawnieniach mi-
nistra wtasciwego do spraw aktywdéw panstwowych oraz ich wykonywaniu
w niektérych spétkach kapitatowych lub grupach kapitatowych prowadzacych
dziatalnos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazo-
wych; 4) ustawa z 10 kwietnia 1997 roku - Prawo energetyczne.

W pozostatych sektorach wchodzacych w sktad infrastruktury krytycz-
nej ustanowiono ,0sobe wskazang do kontaktéw”. Zazwyczaj jest to osoba
odpowiedzialna za ochrone w danym obiekcie infrastruktury krytycznej. Do
jej obowigzkéw nalezy utrzymywanie kontaktéw z podmiotami wtasciwy-
mi w zakresie ochrony IK. Powinna ,[..] odbieraé/przekazywac informacje
o zagrozeniach dla danej IK i mie¢ techniczne mozliwosci realizacji tego zada-
nia w trybie 24-godzinnym. Powinna réwniez posiada¢ mozliwie najwieksza
wiedze o infrastrukturze krytycznej operatora i jej funkcjonowaniu”23.

Wyznaczanie takiej osoby na stanowisko odbywa sie na podstawie zapisu
ustawy o zarzadzaniu kryzysowym stanowigcym, ze operatorzy IK majg obo-
wigzek wyznaczy¢, w terminie 30 dni od dnia otrzymania informacji o ujeciu
obiektu w jednolitym wykazie obiektow, instalacji, urzadzen i ustug wchodza-
cych w sktad IK z podziatem na systemy, osobe odpowiedzialng za utrzymy-
wanie kontaktéw z podmiotami wtasciwymi w sprawie ochrony infrastruktury
krytycznej?t.

21 |bidem,ust. 4.
22 |bidem,ust. 5.
23 Narodowy Program Ochrony Infrastruktury Krytycznej - tekst jednolity,s. 16-17.
24 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym..., art. 6, ust. 5a.
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Nie mozna réwniez zapominac¢ o wprowadzonej 5 lipca 2018 roku usta-
wie o krajowym systemie cyberbezpieczenstwa. Okresla ona m.in. organizacje
krajowego systemu cyberbezpieczenstwa oraz zadania i obowigzki podmio-
téw wchodzacych w jego sktad?®.

Ze wzgledu na waznosc cyberbezpieczenstwa dla infrastruktury krytycz-
nej z duza doza prawdopodobienstwa mozna powiedzied, ze operatorzy infra-
struktury krytycznej zostali réwniez uznani za operatoréw ustug kluczowych.

Ustawa przewiduje w tym zakresie zwolnienie operatora IK, ktéry posia-
da zatwierdzony plan ochrony infrastruktury krytycznej, z obowigzku opra-
cowania dokumentacji wymienionej w przedmiotowej ustawie. Jednocze-
$nie wprowadzono zmiany do ustawy z 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym. Zgodnie z nimi operatorzy infrastruktury krytycznej, ktérzy sa
jednoczesnie operatorami ustug kluczowych, powinni uwzgledni¢ w planach
ochrony infrastruktury krytycznej dokumentacje dotyczaca cyberbezpieczen-
stwa jej systeméw informacyjnych. Szczegdtowe postanowienia dotyczace tej
dokumentacji znajduja sie w rozporzadzeniu Rady Ministrow.

Powyzsze oznacza koniecznosc ciggtego dostosowywania obowigzujacych
u operatora infrastruktury krytycznej procedur, w tym takze opracowywania
dodatkowej dokumentacji zgodnej z przepisami ustawy oraz rzeczonego roz-
porzadzenia. Rbwniez i w tym zakresie wazng role odgrywaja petnomocnicy do
spraw ochrony infrastruktury krytycznej, atakze osoby wskazane do kontaktéw.

Petnomocnik do spraw ochrony infrastruktury krytycznej
RP i tzw. osoba wskazana do kontaktéw - zmiany
w planowanej ustawie o ochronie ludnosci oraz o stanie
kleski zywiotowej

»Sprawne funkcjonowanie panstwa w duzej mierze jest zalezne od popraw-
nego realizowania zadan przez odpowiednie podmioty administracji, ktore
muszg by¢ wykonywane nie tylko wedtug scisle okreslonych kompetencji i po-
ziomu odpowiedzialnosci, ale takze niezaleznie od czestotliwosci, istoty i cha-
rakteru wszelkich wyzwan i zagrozen”2.

25 Ustawaz dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018,
poz. 1560, art. 1.

26 G. Sobolewski, Ochrona infrastruktury bezpieczeristwa paristwa [w:] Ochrona infrastruktury
bezpieczeristwa paristwa, red. G. Sobolewski, B. Michailiuk, |. Denysiuk, Warszawa 2019, s. 25.
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Bardzo wazne dla funkcjonowania kazdego systemu, a bezpieczenstwa
w szczegdblnosci, sg podstawy prawne?’.

Nalezy zwréci¢ uwage, ze aktualnie jest procedowany projekt z 31 sierp-
nia 2022 roku ustawy o ochronie ludnosci oraz o stanie kleski zywiotowe;j.
Z dniem wejscia w zycie rzeczonej ustawy traci moc m.in. ustawa o zarzadza-
niu kryzysowym, jednakze czes$¢ jej przepiséw zostata przeniesiona do aktu-
alnie procedowanego projektu, w tym przepis ustanawiajacy osobe wskazang
do kontaktu. Planowana jest regulacja wskazanego przepisu w nastepujacym
brzmieniu: ,Operator infrastruktury krytycznej wyznacza, w terminie 30 dni
od dnia otrzymania informacji [o ujeciu obiektdw, urzadzen, instalacji lub ustug
w wykazie obiektéw, instalacji, urzadzen lub ustug wchodzacych w sktad infra-
struktury krytycznej, z uwzglednieniem podziatu na poszczegdlne systemy],
osobe odpowiedzialng za utrzymywanie kontaktow z Policja, Agencjg Bezpie-
czenstwa Wewnetrznego oraz innymi wtasciwymi organami administracji pu-
blicznej”?8, Nalezy nadmieni¢, ze w wielokrotnie modyfikowanym projekcie nie
wymieniono petnomocnika do spraw infrastruktury krytyczne;j?”.

Wojna w Ukrainie wyraznie pokazuje strategie realizowang przez rosyj-
skiego agresora. Polega ona gtéwnie na eliminacji sektora energetycznego, co
ma doprowadzi¢ do dysfunkcji panstwa. Nalezy podkresli¢ znaczenie w ochro-
nie IK zaréwno petnomocnikéw do spraw ochrony IK, jak i oséb wskazanych
do kontaktéw. W zaistniatej sytuacji osobom tym sg stawiane szczegdlne za-
dania zwigzane z sytuacjg geopolityczng RP - jej trudnym potozeniem na ma-
pie $wiata oraz stosunkiem Federacji Rosyjskiej do Rzeczypospolitej Polskiej,
co z racji bliskosci prowadzonych przez rosyjskiego agresora dziatan wojen-
nych nie pozostaje bez znaczenia.

Konstatujac, nalezy wyraznie podkresli¢ ciezar odpowiedzialnosci, jaki
spoczywa na omawianych w niniejszym artykule podmiotach, ze wzgledu na
ich role w identyfikacji i monitorowaniu zagrozen infrastruktury bezpieczen-
stwa panstwa, od ktérej uzaleznione sa: byt, przetrwanie i rozwdj ludnosci cy-
wilnej RP.

27 C. Guzniczak, S. Stempinski, Zarzgdzanie kryzysowe. Doskonalenie procedur reagowania
na przyktadzie Gminy Miasta Szczecin, Torun 2021,s.7.

28 Ustawa o ochronie ludnosci oraz o stanie kleski zywiotowej (projekt z dnia 8 listopada
2022 r.), art. 122, https://www.zpp.pl/storage/library/2022-11/5f2c5aa776a92ae03abd-
39d5097f45c1.pdf [dostep: 25.05.2023].

29 Projektowanie ustawy majacej na celu uporzadkowanie spraw zwiazanych z obrona
cywilng i ochrong ludnosci w RP to proces trwajacy od 2009 roku.
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Petnomocnik do spraw ochrony infrastruktury krytycznej
RP i tzw. osoba wskazana do kontaktéw - zmiany
w innowacyjnych rozwiazaniach legislacyjnych UE (CER EU)

Od 2004 roku Rzeczpospolita Polska jest panstwem cztonkowskich Unii Eu-
ropejskiej. Przynaleznos$¢ do tak istotnej struktury ponadnarodowej wigze sie
z wieloma korzysciami, ale i zobowigzaniami. Jednym z tych drugich jest to,
ze jako cztonek UE jest zobligowana do implementacji do polskiego porzadku
prawnego stanowionych unijnych rozwigzan legislacyjnych.

Komisja Europejska (KE) niejednokrotnie podkreslata potrzebe zapew-
nienia stosownego poziomu bezpieczenstwa infrastruktury krytycznej w pan-
stwach cztonkowskich. Pod koniec 2022 roku przyjeta nowa dyrektywe Par-
lamentu Europejskiego i Rady w sprawie odpornosci podmiotdéw krytycznych
(tzw. dyrektywa CER). Warto nadmienic¢, ze jest ona spdjna z niedawno przyje-
ta dyrektywa NIS 2 w sprawie bezpieczenstwa cybernetycznego.

Dyrektywa CER dotyczy dziesieciu sektoroéw, tj.: energii, transportu, ban-
kowosci, infrastruktury rynku finansowego, zdrowia, wody pitnej, Sciekdw, in-
frastruktury cyfrowej, administracji publicznej i przestrzeni kosmiczne;j®.

Wskazano w niej m.in.: ,Chociaz pewne $rodki istniejace na poziomie unij-
nym, takie jak europejski program ochrony infrastruktury krytycznej, i krajo-
wym maja na celu wspieranie ochrony infrastruktury krytycznej w Unii, nalezy
zrobi¢ wiecej, aby lepiej przygotowac podmioty bedace operatorami takiej in-
frastruktury do reagowania na ryzyko dla ich funkcjonowania, ktére mogtoby
prowadzi¢ do zaktécen w swiadczeniu ustug kluczowych”3'. Podkreslono, ze
,L...] nalezy rowniez zrobi¢ wiecej, aby lepiej przygotowac takie podmioty na
dynamiczny krajobraz zagrozen obejmujacy m.in. ewolucje zagrozen hybrydo-
wych i terrorystycznych, i na rosngce wspétzaleznosci miedzy infrastrukturg
a sektorami”®2.

Jezeli wiecej wymaga sie od operatorow IK, to takze wieksze oczekiwania
bedg od 0sbb, ktérym powierzono zadania ,,0soby wskazanej do kontaktéw”

30 Woczesniej obowiazujaca dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r.
W sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony (Dz. Urz. UE 2008, L 345/75) dotyczyta wytacznie
energii i transportu.

31 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia
2022 r. w sprawie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady
2008/114/WE, Dz. Urz. UE 2022, L 333/165.

32 Ibidem.
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oraz petnomocnika ds. ochrony IK. Profesjonalizm, znajomo$¢ specyfiki dane-
go obiektu/instalacji/urzadzenia/ustugi, umiejetnos¢ wskazania zmian stuza-
cych wzmocnieniu ich ochrony, weryfikacja zabezpieczen i dgzenie do udosko-
nalenia systeméw ochrony jest sprawdzana podczas audytéw. | tutaj pojawia
sie wazny problem, brakuje bowiem skutecznych metod weryfikacji, czy wska-
zane podczas kontroli nadzoru niedomagania zostaty uwzglednione. To z kolei
wynika z braku narzedzi w tym obszarze.

W efekcie przeprowadzonych w 2016 roku dziatan wynikajacych z zadan
ustawowych Najwyzsza Izba Kontroli (NIK) ujawnita wiele nieprawidtowosci
u skontrolowanych operatoréw infrastruktury krytycznej, m.in.:

- ,hie obejmowano ochrong fizyczng wszystkich obiektéw infrastruktury
krytycznej powigzanych ze sobg funkcjonalnie i niezbednych do zapewnienia
bezpieczenstwa funkcjonowania infrastruktury krytycznej,

— czes$¢ terendw, na ktérych znajdowaty sie obiekty infrastruktury kry-
tycznej, nie byta wtasciwie zabezpieczona przed wejsciem oséb nieuprawnio-
nych, aw duzej czesci obszaréw brakowato monitoringu wizyjnego,

- wejscia do niektorych obiektéw nie spetniaty norm bezpieczenstwa i nie
byty objete systemem kontroli dostepu, a bramy wjazdowe nie byty wyposazo-
ne w zapory zabezpieczajace przed wtargnieciem,

— u wiekszej czesci skontrolowanych podmiotéw odpowiedzialnych za
ochrone infrastruktury krytycznej nie wprowadzono rozwigzan na wypadek
wystapienia zdarzen sabotazu lub wyrzadzenia szkéd przez pracownikéw na
terenie obiektéw infrastruktury krytycznej,

— we wszystkich skontrolowanych podmiotach nie wyodrebniono kluczo-
wego, ze wzgledu na przestrzeganie zasad bezpieczenstwa infrastruktury kry-
tycznej, personelu,

— W znaczacej wiekszosci podmioty te nie okreslaty tez procedur umozli-
wiajacych sprawdzenie wybranego oferenta wykonujacego ustugi dla opera-
torainfrastruktury krytycznej pod katem jakosci wykonywanych ustug czy tez
zachowania poufnosci wykonywanych prac”.

Powyzsze to przyktad, ktéry potwierdza, ze wykrywanie deficytéw bezpie-
czenstwa infrastruktury krytycznej ma miejsce, ale na ich wskazaniu zwykle
sie konczy, brak jest bowiem systemu nakazowego, obwarowanego sankcjami
w razie niepodjecia zalecanych dziatan.

33 NIK o bezpieczenstwie infrastruktury krytycznej, https://www.nik.gov.pl/aktualnosci/nik-
0-bezpieczenstwie-obiektow-infrastruktury-krytycznej.html [dostep: 1.06.2023].
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To ma sie zmieni¢ w mys| zapiséw zawartych w nowej dyrektywie CER.
Zaostrzajag one wymagania od podmiotéw uznanych za krytyczne dotycza-
ce przeprowadzania ocen ryzyka i sprawozdawczosci. Co wazne (i w ocenie
piszacego zbyt dtugo wyczekiwane), dyrektywa CER wprowadza mozliwosci
nadzoru i kontroli (audytu) oraz sankcyjnos¢. Otéz, do oceny, czy podmioty
zidentyfikowane przez panstwa cztonkowskie jako podmioty krytyczne wy-
petniajg obowigzki ustanowione w dyrektywie, panstwa cztonkowskie maja
zapewni¢ wtasciwym organom uprawnienia i $srodki do ,[...] przeprowadza-
nia kontroli na miejscu w zakresie infrastruktury krytycznej oraz budynkéw
i terendw wykorzystywanych przez podmiot krytyczny do $wiadczenia ustug
kluczowych oraz prowadzenia zdalnego nadzoru nad srodkami stosowanymi
przez podmioty krytyczne, takze przeprowadzania lub zlecania audytow doty-
czacych podmiotéw krytycznych”34,

Panstwa cztonkowskie zostaty wskazane jako te, ktére ,[...] ustanawia-
ja przepisy dotyczace sankcji majgcych zastosowanie w przypadku naruszen
przepisow krajowych przyjetych na podstawie [...] dyrektywy i podejmuja
wszelkie niezbedne srodki w celu zapewnienia ich wykonywania”®. Podkre-
slono, ze ,[...] przewidziane sankcje muszg by¢ skuteczne, proporcjonalne i od-
straszajace”®.

Postulowane regulacje sg ukierunkowane na zwiekszenie odpornosci i po-
ziomu bezpieczenstwa podmiotéw wchodzacych w sktad IK panstw cztonkow-
skich Unii Europejskiej. Nie bez przyczyny propozycja maforme dyrektywy - ma
to umozliwi¢ uwzglednienie krajowych specyfik, wspdtzaleznosci sektorowych
itransgranicznych. Projekt nowych unijnych ram odnoszacych sie do odpornosci
IK obejmuje m.in. opis obowigzkéw wtasciwych organdéw, w tym wskazywanie
podmiotéw krytycznych.

Zapisy zawarte w przywotanym dokumencie powinny znalez¢ odzwiercie-
dlenie i rozwiniecie w polskich regulacjach prawnych.

W najnowszej ,Strategii bezpieczenstwa narodowego RP” z 2020 roku
w punkcie 2.7 wskazano wprost jako jeden z celow: ,[...] zwiekszy¢ odpornosé
na zagrozenia przede wszystkim w zakresie: ciggtosci rzadzenia i funkcjono-
wania panstwa, skutecznych dostaw energii, niekontrolowanego przepty-
wu 0s6b i relokacji ludnosci, gromadzenia, ochrony oraz zagospodarowania

34 Dyrektywa z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycznych...,
art. 21.

35 |bidem, art. 22.

36 |bidem.
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zasobow zywnosci i wody, zdolnosci do postepowania w przypadku wystgpie-
nia zdarzen o charakterze masowym, odpornych sieci telekomunikacyjnych
i systemoéw teleinformatycznych, systeméw informowania i ostrzegania lud-
nosci oraz wydolnego systemu transportowego”. Punkt 2.8 nakazuje ,[...]
wdrozy¢ model ochrony infrastruktury krytycznej, polegajacy na zapewnie-
niu jej ciagtosci dziatania oraz $wiadczonych przez nig ustug”. W przywota-
nym dokumencie strategicznym w punkcie 2.12 zalecono ,[...] kontynuowac
wzmocnienie kontrwywiadowczego zabezpieczenia organéw panstwowych
i infrastruktury krytycznej, adekwatnie do nasilajacej sie aktywnosci obcych
stuzb wywiadowczych - zaréwno w sferze wojskowej, jak i cywilnej”?’.

Stusznie zauwaza Witold Skomra®: [...] infrastrukture krytyczng wyod-
rebnilismy ponad 10 lat temu. W miedzyczasie zmienity sie zagrozenia, kierun-
ki dostaw gazu, ropy, wegla. Elementy sktadajace sie na tancuch dostaw s dzi$
zupetnie inne niz 10 lat temu. W zasadzie nalezatoby zacza¢ wyznaczac infra-
strukture krytyczng od poczatku, zmieniajac kryteria”#. Podobnie, w ocenie
piszacego, nalezatoby podejs¢ do jej zabezpieczenia, odpowiedzialnosci za nia,
a zwtaszcza w kontekscie nadzoru i kontroli tego rodzaju dziatan w celu wery-
fikacji ich efektywnosci, zbadania wiedzy, zaangazowania i mozliwosci stosow-
nych podmiotéw. Poprawa bezpieczenstwa rzeczywistych i cybernetycznych
systeméw IK, zdaniem piszacego, jest mozliwa pod warunkiem wprowadzenia
wywazonej sankcyjnosci. Taki zapis pojawit sie w dyrektywie CER, co juz zo-
stato wczesdniej zasygnalizowane.

Whprowadzajac zmiany w przepisach dotyczacych infrastruktury krytycz-
nej, warto zastanowic¢ sie nad przyjeciem takich regulacji, ktore nie ogranicza-
tyby osoby do kontaktu przed podejmowaniem trudnych decyzji w chwili za-
grozenia. Dlatego odpowiedzialnos¢ nie moze paralizowaé dziatan.

37 Strategia bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 16.
38 Ibidem.

39 Ibidem.

40 Ekspert w dziedzinie zarzadzania kryzysowego, szef Wydziatu Ochrony Infrastruktu-
ry Krytycznej w Rzadowym Centrum Bezpieczenstwa.

41 Cyt. za: D. Mikotajczyk, Ustawa o ochronie ludnosci sprzeczna z unijng wizjq odpornosci
infrastruktury krytycznej, https://infosecurity24.pl/bezpieczenstwo-wewnetrzne/ustawa-
o-ochronie-ludnosci-sprzeczna-z-unijna-wizja-odpornosci-infrastruktury-krytycznej [do-
step: 11.06.2023].
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Zakonczenie

Napas¢ zbrojna Federacji Rosyjskiej na niepodlegtag Ukraine - panstwo s3-
siadujace z Polska i przez nig mocno wspierane - oraz obserwowane zabiegi
Rosjan skupiajgcych swoje wysitki na uderzeniach w IK sprawiajg, ze nalezy
powiedzie¢ wprost, ze ochrona polskiej i europejskiej infrastruktury krytycz-
nej stanowi jedno z gtéwnych zadan stojgcych przed RP. Pozostaje tez nie lada
wyzwaniem dla panstwa polskiego.

W zwiagzku z wojna rosyjsko-ukrainska od 2022 roku, a co za tym idzie
koniecznoscia wzmocnienia bezpieczenstwa energetycznego w rezultacie
zintensyfikowanych dziatan o charakterze szantazu energetycznego wiele
panstw zadeklarowato wprost badz posrednio rezygnacje z surowcéw ener-
getycznych oferowanych przez Rosje. Uwzgledniajac sytuacje geopolityczng,
specyfike systemu energetycznego RP i planowanych nowoczesnych roz-
wigzan oraz wskazane wyzej zapotrzebowanie na energie réwniez z innych
panstw, Polska ma nadzieje wykorzystaé szanse wybicia sie na jednego z gtow-
nych graczy w tanincuchu dostaw surowcéw energetycznych dla regionu. Stad
tez nalezy mie¢ na uwadze zagrozenie zrealizowanych i planowanych na tym
gruncie inwestycji.

Nalezy podkresli¢, ze istota ochrony infrastruktury krytycznej polega nie
tylko na zapewnieniu jej ochrony przed rzeczywistymi i mozliwymi zagroze-
niami, lecz takze na tym, zeby ewentualne uszkodzenia czy zaktécenia w jej
funkcjonowaniu byty mozliwie jak najkroétsze, zeby nie pociggaty za soba ko-
lejnych strat w gospodarce RP i bezpieczenstwie jej obywateli.

W Polsce, podobnie jak i w innych krajach, dziatajgca sprawnie i w sposéb
niezaktécony infrastruktura krytyczna ma coraz wiekszy wptyw na obywateli,
struktury administracji i gospodarke”#?. Dlatego ochrona infrastruktury kry-
tycznej powinna by¢ procesem majacym na celu ochrone ciaggtosci swiadcze-
nia danej ustugi oraz mozliwie szybkie jej odtworzenie w razie awarii, atakéw
oraz innych zdarzen zaktécajacych jej prawidtowe funkcjonowanie, a takze
gtéwnym zadaniem operatora IK, panstwo zas powinno ograniczac sie do pet-
nienia funkcji koordynujaco-nadzorujacej. Nalezy mie¢ na uwadze, ze jakakol-
wiek ingerencja czy wsparcie s3 mozliwe woweczas, gdy likwidacja skutkéw

42 Narodowy Program Ochrony Infrastruktury Krytycznej - tekst jednolity..., s. 4.



M. Brzozowski, Petnomocnik do spraw ochrony infrastruktury krytyczne;j...

zaistniatego zdarzenia przekracza mozliwosci (sity i Srodki) okreslonego wtasci-
ciela/posiadacza samoistnego i zaleznego obiektu/instalacji/urzadzen/ustug®.

Stad tez kierownicza role powinna odgrywac¢ kompatybilna wspdtpraca
podmiotéw, ktore sg rzeczywiscie (zobligowane ustawowo) odpowiedzialne
za podjecie dziatan ukierunkowanych na zminimalizowanie ryzyka zaktécenia
funkcjonowania IK. Waznymi ogniwami w tym tancuchu sg petnomocnicy ds.
ochrony infrastruktury krytycznej oraz tzw. osoby wskazane do kontaktow.

Nalezy mie¢ na uwadze, ze to cztowiek stanowi najbardziej kruche ogniwo
uzytkowania IK - czy to jako operator czy jako uzytkownik. Dlatego warto so-
bie zdawac sprawe z waznosci poruszanego w niniejszym artykule tematu oraz
koniecznosci nadzoru nad wykonywaniem ustawowych obowigzkéw ochrony
infrastruktury krytycznej i kontroli ich realizacji.

Przyjmowane na terytorium RP rozwigzania prawne powinny uwzgled-
nia¢ kontekst obecnosci Polski w Unii Europejskiej. Uzupetnienie w ustawie
0 zarzadzaniu kryzysowym zapisow na temat europejskiej infrastruktury
krytycznej pokazuje, ze wyzwania stojace przed operatorami IK majg wymiar
ponadnarodowy. Nalezy mie¢ na uwadze jak wazne jest zapewnienie bezpie-
czenstwa tancucha dostaw i jakie niepozadane wielosektorowe i transgranicz-
ne skutki gospodarcze i spoteczne moze nies$c jego zaktdcenie.
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The Plenipotentiary for Critical Infrastructure Protection.
Selected Issues

Abstract

Critical infrastructure determines the survival and well-being of all citizens. The main
purpose of its protection is to maintain the continuity of providing key services for the
state. The mission and responsibility of Cl participants, coordination of activities are very
important things. Understanding this is the basis for the effectiveness and sustainability
of this system. Cl operators are people with the best knowledge about the specifics and
functioning of critical infrastructure items (facility/installation/device/service). They
also have the conditions to eliminate threats and reduce their negative effects. In this
article provides space for entities designated to protect Cl, i.e. the person responsible for
maintaining contacts and the plenipotentiary for critical infrastructure.

Key words: critical infrastructure (Cl), threat, protection of critical infrastructure items,
plenipotentiary for critical infrastructure, crisis management, The National Programme
for Critical Infrastructure Protection



