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Streszczenie

W opracowaniu przedstawiono wiadomosci dotyczace oddzialywania impulséw elektromagnetycznych o duzej mocy
i wysokiej czestotliwosci (w.cz) na infrastrukture techniczna obiektéw budowlanych. Stosowanie nowoczesnych rozwigzar
technicznych w zarzadzaniu budynkiem inteligentnym tj. sterowanie zasobami ludzkimi i systemami automatyki, efektywne
zarzadzanie przestrzenia budynku wymaga zastosowania duzej liczby zintegrowanych systeméw elektronicznych. Z tech-
nicznego punktu widzenia inteligentny budynek to taki obiekt budowlany, w ktérym wszystkie podsystemy (np. bezpie-
czenstwa technicznego, klimatyzacji, wentylacji i ogrzewania, o§wietlenia, zasilania elektroenergetycznego, teleinformatycz-
nego, itd.) wspétdziatajac ze sobg tworzac przyjazne dla cziowieka srodowisko. Zastosowanie specjalizowanych uktadéw
elektronicznych, procesoréw, mikrokontroleréw w tych podsystemach moze by¢ przyczynkiem zastosowania broni E jako
alternatywy ataku terrorystycznego — obezwiadniajacego systemy automatyki zarzadzania budynkiem [1,2].

Slowa kluczowe: zagrozenia, bron elektromagnetyczna, obiekty budowlane.

Abstract

This article presents electromagnetic pulses in appropriate technical parameters (high power and high frequency —
weapon E) produced in targeted are terrorist threat which may dispose technical infrastructure of buildings [1]. The use
of modern technologies in intelligent building management i.e. human resources, control and auto-mation systems, effi-
cient buildings space management, requires using a large number of integrated electronic systems . From technical point
of view, the intelligent building is a buildings in which all subsystems (eg. technical security, air conditioning, ventilation,
lighting, power, electricity, etc.), interact with each other and create human-friendly environment. The use of specialized
electronic systems, processors, microcontrollers in these subsystems may be a trigger of the use of weapons E as an alter-
native of terrorist attack — disabling automatic building management systems.

Keywords: threats, electromagnetic weapon, building objects.

1. WSTEP

Brofi mikrofalowa HPEM jest nowym typem uzbro-
jenia, w ktérym zastosowano nadajnik w.cz i antene do-
okdlng lub kierunkows. Impulsy promieniowania elek-
tromagnetycznego HPEM indukujg bardzo duze wartosci
pradéw i napie¢ w obwodach elektronicznych powodujac
ich uszkodzenie lub zniszczenie — rys. 1. Szczegdlnie po-
datne na zniszczenie sg urzadzenia i systemy komputerowe,
telekomunikacyjne [3,4]. Energia impulséw HPEM moze
dociera¢ do wnetrza tych urzadzen zaréwno przez inter-
fejsy, nieszczelng obudowe, doprowadzenia sieciowe, ale
réwniez przez anteny nadawczo — odbiorcze systeméw bez-
przewodowych —rys.1. W takim przypadku terrorystyczne
uzycie urzadzefi generujacych impulsy HPEM w poblizu
budynkdéw — centréw zawiadywania, dowodzenia, sterowa-
nia czy reagowania kryzysowego moze mie¢ katastrofalne
skutki dla bezpieczenistwa publicznego.

Rozwdj technologiczny w ostatnich latach doprowadzit
do sytuacji, w ktérej Zrédia silnych impulséw elekiromag-
netycznych HPEM staly si¢ coraz bardziej wydajne i coraz
bardziej dostgpne, a jednoczeénie z drugiej strony systemy

teleinformatyczne staly si¢ jeszcze bardziej wrazliwe na
potencjalne ataki HPEM. Biorac pod uwage fakt, ze prze-
nosny, walizkowy generator sygnalut HPEM mozna juz wy-
produkowaé za kilka tysiecy dolar6éw, to nie trudno sobie
wyobrazi¢, Ze osoba niepowolana moze z latwoscia wejsé
W jego posiadanie i z powodzeniem wykorzystaé w aktach
terroru [6,7].

Rys. 1. Scenariusz ataku terrorystycznego z wykorzystaniem
broni E
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Impulsy HPEM charakteryzuja si¢ unikalnymi parame-
trami, ktére czynia z nich bron niezwykle skuteczng w dzia-
aniach i operacjach wojennych, ale réwniez moga by¢ bar-
dzo skuteczne w lokalnych dziataniach terrorystycznych.
Tymi charakterystycznymi parametrami s3:

— wysoka moc emitowanych impulséw;
— bardzo krétki czas trwania impulsdw;
— predkosé propagacji roéwna predkosci swiatla.

Zakres generowanych czestotliwodci ktére moga za-
kléci¢ prace urzadzen (systemow elektronicznych) przez
bron E zawiera si¢ w pasmie czgstotliwosci od 1 GHz do
10 GHz. Ponizej czestotliwosci 1 GHz anteny kierunkowe
maja duze rozmiary i bylby malo przydatne operacyjnie
podczas przeprowadzania atakdw z uzyciem tej broni. Wy-
miary anteny sg proporcjonalne do dlugosci fali emitowa-
nej przez nadajnik. Jezeli wyrazimy dhugoéé fali A w me-
trach, to wzor na dlugosé fali uprosci sie do nastepujacej
postaci: Alm] = 300/f [MHz], gdzie dla czestotliwosci f= 1
MHz dtugoéé fali wynosi L = 300 [m], dla f= 1 GHz \[m]
= 0,3 [m] i odpowiednio dla £ = 10 GHz to A[m] = 0,03
[m] = 3 cm. W zakresie czestotliwosei (f > 10 GHz) sygnat
oddzialuje na elementy, urzadzenia (systemy) elektroniczne
poprzez generacje sygnatdw zakidcajacych i wytworzenie
efektu cieplnego. Zwickszajac czestotliwosc sygnahu w bro-
ni E powyzej czestotliwosci 10 GHz powodujemy redukcje
warto$ci amplitudy wytwarzanego sygnatu zakidcajacego
kosztem zwigkszenia tylko efektu cieplnego. Impuls o ge-
stodci mocy 0,1 mJ/cm? jest styszalny z powodu cieplnego
efektu rozszerzania si¢ materiatéw widkienniczych w ktére
moga znajdowad si¢ sasiedztwie ucha. Zle ekranowany kal-
kulator mozna zakiécié polem elektrycznym o natezeniu od
1 do 3 kV/m (takie pole elektryczne mozna wygenerowaé
na wiele kilometréw od anteny nadawczej) - rys. 1. Wrazli-
wos¢ (podatnosé oraz wytrzymalosc) elementu, urzadzenia
(systemu) elektronicznego nadzorujacego inteligentny bu-
dynek jest funkcja m.in.:

e czestotliwosei i amplitudy sygnatu zakldcajacego —rys. 2;

Rys. 2. Przewdd energetyczny, telekomunikacyjny,
teleinformatyczny jako antena odbiorcza a) i antena nadawcza b)
zaklécen elektromagnetycznych

s polozenia anteny nadawczej wytwarzajacej sygnaly
zakltocajace w budynku (odbicia od przewodzacych
konstrukeji budynku moga tworzyé wezlty lub strzatki
stojacych fal elektromagnetycznych);

e rodzaju modulacji sygnalu wytwarzanego przez nadaj-
nik zakldcajacy (modulacja amplitudy sygnatu AM jest
bardziej niekorzystna ze wzgledu na wplyw na w/w sy-
stemy elektroniczne niz zastosowanie modulacji analo-
gowej FM);

e parametréw wytwarzanych impulséw wysokiej czesto-
tliwosci, tj. czasu trwania, narastania, opadania, okresu
powtarzania (repetycji), itd.;

e polaryzacji zaklécajace] fali elektromagnetycznej.

2. ZARZADZANIE | STEROWANIE
W INTELIGENTNYCH BUDYNKACH

Pierwsze pojgcie — termin ,,inteligentny budynek” po-
jawil si¢ w latach osiemdziesiatych. Pierwotnie zatozenia
inteligentnego budynku obejmowaly wylacznie tylko in-
stalacje alarmowe, oswietlenie i klimatyzacje. Rewolucja
w telekomunikacji i informatyce (specjalizowane mikropro-
cesory, sterowniki, pamieci, komputery a szczegélnie ich
cena) oraz zmiana standardéw pracy biurowej spowodowa-
1y, ze do budynkéw wdarly sie sieci komputerowe, nowo-
czesne systemy automatyki i zabezpieczen. Dzieki zastoso-
waniu komputerdw i standaryzacji komponentéw instalacji
rézmego typu, mozliwe stalo sie obserwowanie proceséw za-
chodzacych w budynku i sterowanie nimi. Integracja syste-
méw wymusita efektywne zarzadzanie zasobami budynku,
a przy tym podwyzszenie jego bezpieczenstwa i zapewnie-
nie wysokiego komfortu pracy jego uzytkownikéw. Z tech-
nicznego punktu widzenia inteligentny budynek to taki
obiekt, w ktdrym wszystkie podsystemy wspoldziataja ze
soba tworzac przyjazne dla cztowieka §rodowisko. Posia-
daja zdolnos¢ automatycznego reagowania na wszelkiego
rodzaju zagrozenia (elektroniczne systemy bezpieczen-
stwa) czy tez zmiany warunkow pracy przy minimalnej in-
gerencji czlowieka i relatywnie niskich kosztach.

Zdanjem B. Wood’a inteligentny budynek osigga
i utrzymuje optymalna wydajnos¢ przez:

e automatyczne reakcje i dostosowywanie sie do srodo-
wiska funkcjonowania i wymagan uzytkownikow;,

e latwa i efektywna ze wzgledu na koszty, adaptacje do
zmian w wymaganiach nzytkownikéw (np.: konfigura-
cji przestrzeni).

Wydajnos¢ odnosi si¢ do: zdrowia, bezpieczefistwa,
produktywnosci, energii i wplywu na $rodowisko we-
wnetrzne i zewnetrzne, kosztéw eksploatacji, atrakcyjnosci
rynkowej. Srodowisko funkcjonowania dotyczy: klimatu,
sposobu uzytkowania, uslug, ,,zajetosci” przestrzeni. Pol-
skie definicje inteligentnego budynku sa do§¢ zréznicowa-
ne. Zwiazane jest to z faktem, iz niektérzy identyfikuja to
pojecie z automatyka budynkowa uwazajac, ze wystarczy,
aby budynek posiadat system BAS (Building Automation
System). Jeszcze inni sa zdania, ze prawdziwy inteligentny
budynek powinien posiada¢ dwa zintegrowane systemy: za-
rzadzania budynkiem i komunikacji. Zintegrowane dziata-
nie tych dwéch systeméw moze dopiero zapewnié obiekto-
wi odpowiednia inteligentng infrastrukture. Fazy integracji
technologicznej tych dwdch systeméw przedstawiono na
rys. 3. Integracje systemow sterowania i zarzadzania w bu-
dynku inteligentnym mozna przedstawi¢ za pomoca inte-
gracji elektronicznych systeméw bezpieczeristwa. Poszcze-
gdlne elektroniczne systemy bezpieczenstwa w wersji sku-
pionej, rozproszonej lub mieszanej sa podlaczone do cen-
trali alarmowej ktdra jest najwazmiejszym elementem w sy-
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stemie. Poszczegblne systemy — system sygnalizacii pozaru
SSP, system kontroli dostepu SKD, czy system sygnalizacji
wiamania i napadu SSWiN nadzorowane sa przez procesor
wielofunkcyjny — rys. 4. Zintegrowana centrala alarmowa
nadzoruje wszystkie w/w systemy komunikujac sie z sy-
stemem nadrzgdnym za pomoca stacji systemu zintegrowa-
nego. Aktywatory i sensory (urzadzenia wejscia i wyjscia
systemdéw alarmowych — rys. 4), centrale alarmowe wraz
z okablowaniem tworza elektroniczny system bezpieczen-
stwa ktory jest podatny na wystepujace zaktécenia elektro-
magnetyczne, w tym impuls HPEM. Poszczegdlne urzadze-
nia systemu przed instalacja badane sa m. in. na odpornosé
elektromagnetyczna — pojecie zwigzane z kompatybilnos-
cig elektromagnetyczna.
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Rys. 3. Fazy integracji systeméw zarzadzania zasobami
energetycznymi, elektronicznymi systemami bezpieczeristwa,
sieciami i okablowaniem
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Rys. 4. Integracja elektronicznych systemdw bezpieczenistwa
w budynku inteligentnym

3. ODDZIALYWANIE IMPULSU HPEM NA
WYBRANE URZADZENIA ELEKTRONICZNE

Autorzy opracowania o oddzialywaniu impulséw w. ¢z
definiuja $rodowisko elektromagnetyczne jako takie gdzie
parametry wysoko-energetycznych sygnatéw wynosza od-
powiednio [2]:

e moc wytworzona w impulsie przekracza warto$é
100MW;

e czestotliwosé impulsu [dlugod fali] zawiera sie w prze-
dziale od 300MHz [lm] — do 300GHz [1mm].

Norma IEC 61000-2-13 definiuje $rodowisko HPEM
jako takie, gdzie szczytowa ggstosé mocy przekracza war-
to$¢ 26 [W/m?] — natezenie E pola elektrycznego wynosi
wtedy E=100 [V/m] a nat¢zenie H pola magnetycznego
H=0,27 [A/m]. Norma IEC 61000-4-35 dostarcza informa-
cje nt. istniejacej grupy szerokopasmowych i waskopasmo-
wych symulatoréw HPEM, gdzie szczytowa gestosé mocy
przekracza warto$é 663 W/m? — (wartosci sktadowych PEM
o0siggajg odpowiednio wartodci E=500 V/m i H=1,33 A/m).

W przypadku oddzialywania impulséw HPEM na ele-
menty, systemy i urzadzenia elektroniczne — mozemy wy-
rézni¢ cztery stany eksploatacyjne:

1. elementy, urzadzenia i systemy techniczne nie reagujg
na zaki6cenie zewnetrzne — poziom zak}dcen zbyt maty,
nie zostal przekroczony dopuszczalny poziom zakidcen
(urzadzenie znajduje sie w odpowiedniej odleglosci od
Zrédia zaklocen lub jest ekranowane), system pozostaje
w danym stanie eksploatacyjnym, w ktérym akurat sie
znajduje;

2. urzadzenia wchodzace w skiad systemu technicznego
(np. radiotelefony) samoczynnie likwiduja zakléce-
nia poprzez zastosowane rozwigzania techniczne ktére
znajduja si¢ w urzadzeniu np. preselektory, filtry pasyw-
ne lub aktywne, podwojng przemiane czestotliwosci,
odpowiednia czestotliwo$é posrednia, zabezpieczenia
przed impulsami indukowanymi w postaci elementéw
elektronicznych — warystordw, triakéw, tyrystoréw itd.;

3. wystapienie zaki6écenia powoduje przejscie systemu
technicznego ze stanu zdatnos$ci od stanu niezdatno-
Sei — przywrdcenie stanu zdatnosci wymaga interwen-
cji obstugi technicznej — system znajduje sie w poblizu
Zrédia zaktécen impulsowych HPEM lub wystepuje
brak zabezpieczen technicznych o ktérych byla mowa
w pkt. 2;

4. wystgpienie zakidcenia w systemie technicznym powo-
duje uszkodzenie systemu — catkowite lub czgsciowe,
system niezdatny — brak mozliwosci np. nawiazania
lacznosci miedzy poszezegdnymi urzadzeniami syste-
mu nadzoru, stacjami nadawczo-odbiorczymi, itd.
Rozpatrujac oddzialywanie impulsu HPEM na elemen-

ty, urzgdzenia i systemy techniczne nalezy uwzglednié na-

stepujace kryteria:

e odpornosei systemu technicznego na impuls HPEM
— ktéra mozna zdefiniowaé jako zdolno$é zachowania
poprawnego dziatania systemu podczas wystepowania
zaki6écen — w czasie trwania impulsu zakldcajgcego
HPEM istnieje mozliwo$¢ np. nadawania i odbioru syg-
natéw alarmowych;

e podatnosei systemu technicznego na impuls HPEM —
tj. reakcji pracujgcego systemu na zakicenia zewnetrz-
ne lub wewnetrzne — zmiana parametréw technicznych
urzadzenia nadawczo-odbiorczego ~ np. czutosei;

e wytrzymalo$ei systemu technicznego na impuls HPEM
—to znaczy zdolno$¢ do zachowania pierwotnych wias-
ciwosci systemu po ustgpieniu zakidcenia, powrét do
danego stanu eksploatacyjnego wystepujacego przed
impulsem zaktocajgcym —rys. 5.
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Natezenie E pola elektrycznego wytwarzanego przez
generator sygnatéw w.cz typu DS 110 w funkcji odleglo-
Sci od anteny dookdlnej i z reflektorem przedstawiono na
rysunku 6. Natezenie E pola elektrycznego mierzono sonda
typu D-dot AD -70 firmy Prodyn.

Rys. 5. Zrédto HPEM — generator DS 110 firmy Diehl BGT
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Rys. 6. Wykres natezenia E pola elektromagnetycznego
w odlegtosci r od anteny generatora zmierzony w komorze
bezodbiciowej

Sygnal elektromagnetyczny zakidcajacy o zakresie
czestotliwoscei od 200 MHz do kilkudziesieciu GHz moze
spowodowa¢ zakldcenie, przerwanie pracy lub zniszczenie
elementu, urzadzenia lub systemu elektronicznego. Takie
celowe oddzialywanie na systemy elektroniczne nazywane
Jjest IEMI (Intentional Electromagnetic Interference) [4,6].
Qddziatywanie terrorystyczne (obezwladniajace czesciowo
lub calkowicie) za pomoca impulséw pola elektromagne-
tycznego elementy, urzadzenia lub systemy elektroniczne
w ostatnich latach stat si¢ bardziej realny ze wzgledu na:

e wynalezienie przenosnych broni elektromagnetycznych
o duzej mocy;

e urzadzenia zostaly zaprojektowane w celu wytwarzania
i propagacji pola elektromagnetycznego duzej mocy na
duze odleglosci;

e bron zostala wytworzona gléwnie do zastosowan woj-
skowych;

o technologia wykonania generatora HPEM nie jest
skomplikowana;

e komercyjne urzadzenia elektroniczne zwykle nie sa za-
bezpieczone przeciwko tego typu narazeniom.

Istnieja dwa typy przebiegéw elektromagnetycznych,
ktdre moga by¢ wytwarzane przez bron elektromagnetyczna:
o zakres czestotliwosci szerokopasmowy — impulsowe

pole wysokiej mocy (czas trwania impulsu mniejsza niz

100 ps), czestotliwoséé powtarzania do jednego miliona

impulséw na sekunde;

o zakres czestotliwosci waskopasmowy — sygnat fali cia-
glej, zakres czgstotliwosci do GHz, czas trwania impul-
séw kilka mikro sekund.

Efekty oddzialywania na element, system lub urzadze-
nie ktdre steruje budynkiem inteligentnym przez impuls
HPEM mozna scharakteryzowac nastgpujaco:

o ze wzgledu na mechanizm fizyezny moze by¢ opisa-
ne jako: np. utrata bitéw danych co prowadzi do prze-
rwania transmisji lub zawieszania si¢ oprogramowania,
iskrzenia, palenie si¢ lub topienia $ciezek w obwodach
drukowanych oraz przewodéw taczacych moduly elek-
troniczne;

e ze wzgledu na czas trwania zjawiska (brak efektu,
efekt chwilowy lub ciagly np. trwate uszkodzenie);

e ze wzgledu na wplyw na gléwne (krytyczne) funkcje
systemu elektronicznego (brak efektu, zakidcenie, de-
gradacja, niepowodzenie misji).

W budynku inteligentnym poszczegolne elementy, urzg-
dzenia i systemy elektroniczne zarzadzajace polaczone sa za
pomocgkabli lubmagistral telekomunikacyjnych. Wwyniku
oddziatywania impulsu HPEM na §rodowisko elektromag-
netyczne wewnetrzne w budynku w poszczegéinych kablach
i magistralach telekomunikacyjnych bedzie indukowalo sie
napiecie zakiécen. Stanowisko do przeprowadzania badan
oddziatywania impulsu HPEM na kabel informatyczny
przedstawiono na rys. 7. Badania indukowanych napieé
przeprowadzono dla pigé réznych typéw kabli uzywanych
w telekomunikacji (teleinformatyce) do polagczen we-
wnetrznych i zewngtrznych urzadzen. Na rys. 8. przedsta-
wiono sygnal napigciowy wyidukowany w kablu nieekra-
nowanym typ LGY 25,0 mm2, 3 zyly — linka miedziana.
Maksymalne napiecie indukowane podczas oddziatywania
impulsu HPEM wynosi 2,11 kV [4,5,6].

=] badany kabel
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impuls elektromagnetyczny

Rys. 7. Schemat stanowiska pomiarowego do pomiaru poziomu
napieé i pradéw indukowanych w wiazkach kablowych
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Rys. 8. Sygnat napieciowy wyidukowany w kablu
nieekranowanym, maksymalne napigcie PPy wynosi 2,11 kV

4, WNIOSKI

Impulsy elektromagnetyczne o duzej mocy wytworzone
w sposdb celowy moga postuzy¢ do ataku terrorystycznego
[7.8]. W celu ograniczenia oddzialywania impulséw HPEM
nalezy ograniczy¢ do minimum sprzgzenie wystgpujace
pomiedzy Zrédtem sygnatu HPEM a elementami, urzadze-
niami i systemami elektronicznymi. Sprzezenie pomiedzy
Zrédtem zaburzenia (broft E) i narazonym urzadzeniem
elektronicznym mozna wystarczajgco ostabié przez zasto-
sowanie nastepujacych srodkow:

1. elektromagnetyczne ekranowanie budynkdéw, pomiesz-
czen i urzadzen elektronicznych w celu ograniczenia
wplywu zaktécen promieniowanych (mozna wykorzy-
sta¢ metalowe struktury konstrukcyjne budynku);

2. wykonanie kompleksowej sieci wewngtrznej zwigzanej
z wyréwnywaniem potencjatéw w budynku — unik-
nigcie niebezpiecznych réznic potencjatéw pomig-
dzy poszczegdlnymi urzadzeniami elektronicznymi
systemu(6w) sterowania;

3. stosowanie skoordynowanych ogranicznikéw napigé
we wszystkich przewodach wykorzystywanych w bu-
dyoku — okablowanie sterujace, elektroenergetyczne,
telekomunikacyjne, itd. — ograniczenie wplywu zakld-
cen przewodzonych indukowanych podczas wystepo-
wania impulsu PEM;

4. zastosowanie indywidualnego ekranowania w/w prze-
wodoéw i ich odpowiednie prowadzenie (rozmieszczenie
w budynku) wedlug okreslonych przepiséw i norm;

5. odpowiednie usytuowanie (rozmieszczenie) w budyn-
ku sprzetu sterujacego elektrycznego, komputerowego
1 elektronicznego —rys. 9;

6. stosowanie osobnych obwoddw zasilajacych urzadze-
nia pobierajace réme prady znamionowe i odksztalca-
Jjace sygnatl z sieci przemystowej zasilajacej.

Zapewnie koordynacji tych §rodkéw moze odbywac sie
przez zastosowanie tzw. koncepcji stref ochronnych (poje-
cie znane z dziedziny kompatybilnosci elektromagnetycz-
nej lub ochrony przed wytadowaniami atmosferycznymi).

Projektant dzieli przestrzen podlegajaca ochronie na rozne
wewnetrzne strefy ponumerowane np. od 1 do n ustalajac
dla nich odpowiednie dopuszczalne poziomy zaburzen
elektromagnetycznych. Dopuszczalne poziomy zaburzen
elektromagnetycznych w okreslonych strefach musza odpo-
wiada¢ okreslonej odpomosci, podatnosei 1 wytrzymatosci
na zaklocenia dla poszczegdlnych urzadzen elektrycznych
i elektronicznych zainstalowanych w budynku —rys. 9.
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Rys. 9. Strefy ochrony w budynku przed impulsem HPEM
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