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1. Wprowadzenie

W przeciwieństwie do sieci domowych, problem przepu-
stowości dla szybkobieżnych sieci z połączeniami powy-
żej 100 megabitów wymaga odpowiedniego projektowa-
nia. Aby uniknąć przejściowego przeciążenia, kolejkuje 
się przesyłanie danych, co powoduje wysyłanie ich z du-
żym opóźnieniem. W internecie protokół transportowy 
TCP wykrywa przeciążenie tylko po pakiecie przychodzą-
cym do bramy. Taka implementacja dużych kolejek jest 
niepożądana, gdyż duże kolejki ( opóźnienie wynikające 
z przepustowości produktu) powodują znaczne zwięk-

szenie średniego opóźnienia sieci. Dlatego przy coraz 
szybszych sieciach coraz ważniejsze jest posiadanie me-
chanizmów, które utrzymują przepustowość na wysokim 
poziomie, przy zachowaniu średniej wielkości kolejki na 
niskim. [1, 2]
Standardowym działaniem jest odrzucanie nadmiaru (ang. 
Tail-drop). Polega ono na przyjmowaniu określonej licz-
by pakietów do ustalonej (zadanej) wielkości, a wszystkie 
pozostałe są przekierowane na inną linię lub czekają na 
retransmisję, czyli powtórne wysłanie. Taka sytuacja po-
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legająca na odrzuceniu serii pakietów, powoduje kolejne 
zapychanie się bramy. Aby temu zapobiec, tworzy się ko-
lejki, co prawda powoduje to zwiększenie przepustowości, 
ale zwiększają się opóźnienia w wysyłaniu pakietów.
Jednym z rozwiązań jest zastosowanie algorytmu RED, 
(skrót od Random Early Detect), zwanego także Random 
Early Drop, co można przetłumaczyć na algorytm Loso-
wego Wczesnego Wykrywania lub algorytm Losowego 
Wczesnego Odrzucania.[3, 4, 5]

2. Ogólny Algorytm RED

Na rysunku 1 przedstawiono blokowy schemat działania 
algorytmu RED.[6,7]
RED monitoruje średni rozmiar kolejki Avr (ang.average 
queue length) i przepuszcza (lub znakuje, gdy używane w 
połączeniu z ECN2) pakiety na podstawie statystycznych 
prawdopodobieństw. Jeśli bufor jest prawie pusty, wów-
czas wszystkie przychodzące pakiety są akceptowane. W 
miarę wzrostu kolejki rośnie również prawdopodobień-
stwo upuszczenia przychodzącego pakietu. Gdy bufor 
jest pełny, prawdopodobieństwo osiągnęło 1, a wszystkie 
przychodzące pakiety zostały odrzucone.
RED jest bardziej sprawiedliwy niż odrzucanie nadmiaru 
(ang. Tail-drop), w tym sensie, że nie ma tendencyjności 
przeciwko ruchowi seryjnemu (ang. Bursty), który wyko-
rzystuje tylko niewielką część przepustowości. Im więcej 
host transmituje, tym bardziej prawdopodobne jest to, że 
jego pakiety są odrzucane, ponieważ prawdopodobień-
stwo, że pakiet hosta zostanie odrzucony, jest proporcjo-
nalne do ilości danych, które ma w kolejce. Wczesne wy-
krywanie pomaga uniknąć globalnej synchronizacji TCP. 
MaxThres i MinThres oznacza odpowiednio maksymal-
ny i minimalny próg długości kolejki pakietów. MinThres 
określa minimalny próg kolejki, od którego rozpocznie się 
odrzucanie. MaxThres to górna granica, której algorytm 
nie przekroczy, a seria to maksymalna liczba pakietów, 
która może zostać wysłana jednorazowo. 
Ogólny algorytm RED bramki jest pokazany na rysunku 
2.
Bramka RED oblicza średni rozmiar kolejki za pomocą 
filtra dolnoprzepustowego z wykładniczą ważoną średnią 
kroczącą. Średni rozmiar kolejki jest porównywany z dwo-
ma progami: minimalnym i maksymalnym. Kiedy średni 
rozmiar kolejki jest mniejszy niż minimalny próg, żadne 
pakiety nie są oznaczone. Gdy średni rozmiar kolejki jest 
większy niż próg maksymalny, każdy pakujący pakiet jest 
oznaczony. Jeśli zaznaczone pakiety są w rzeczywistości 
zrzucone lub wszystkie węzły źródłowe są kooperatywne, 
zapewnia to nam, że średni rozmiar kolejki nie przekracza 
znacząco maksymalnego progu. 
Gdy średni rozmiar kolejki jest w zakresie od minimalne-
go do maksymalnego progu, każdy przybywający pakiet 
jest oznaczony symbolem prawdopodobieństwa pa, gdzie 
p jest funkcją średniej kolejki avg.
Za każdym razem gdy jest zaznaczony pakiet, prawdopo

Ryc. 1 Schemat działania algorytmu RED3

Fig. 1 RED principle of operation diagram

dobieństwo, że pakiet jest oznaczony z określonego połą-
czenia, jest proporcjonalne do udziału tego łącza w prze-
pustowości na poziomie bramki.

Ryc. 2 Schemat algorytmu RED
Fig. 2 Pseudocode of RED algorithm

Zatem bramka RED ma dwa oddzielne algorytmy. Algo-
rytm obliczania średniej wielkości kolejki określa stopień 
wielkości serii, który będzie dozwolony w kolejce bramy.
Algorytm do obliczania prawdopodobieństwa oznacza-
nia pakietów określa częstotliwość podawania znaczni-
ków bramek dla bieżącego poziomu przeciążenia. Celem 
jest brama znakująca paczki w dość równomiernie roz-
mieszczonych odstępach, aby uniknąć uprzedzenia i uni-
kanie globalnej synchronizacji oraz zaznaczanie pakie-
tów wystarczająco często, aby kontrolować średni rozmiar 
kolejki. 

2. Explicit Congestion Notification Jawne Powiadomienie o Zatorach rozszerzenie protokołu TCP
3. http://www.icir.org/floyd/red.html
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3. Szczegółowy algorytm dla bramek RED

Na rysunku 3 przedstawiono dokładny algorytm dla bra-
mek RED [5]. Widzimy, że algorytm bramki RED można 
efektywnie wdrożyć z niewielką liczbą instrukcji dodawa-
nia i zmian dla każdego pakietu przychodzącego. Ponadto 
algorytm bramki RED nie jest ściśle sprzężony z przeka-
zywaniem pakietów, a jego obliczenia nie muszą być wy-
konywane w krytycznej czasowo ścieżce przekazywania 
pakietów. Znaczna część pracy algorytmu bramki RED 
taka jak obliczenie średniego rozmiaru kolejki i prawdo-
podobieństwa oznaczania pakietów pb może być wykony-
wane równolegle z przekazywaniem pakietów lub może 
być obliczona przez bramę jako zadanie o niższej liczbie 
priorytetów, jeśli pozwala na to czas. Oznacza to, że algo-
rytm bramki RED nie musi zakłócać działania bramy 
i umiejętności przetwarzania pakietów, a algorytm bramki 
RED może być dostosowany do coraz szybszego wyjścia 
pakietów.

Ryc. 3 Dokładny algorytm dla bramek RED

Jeśli metoda znakowania pakietów przez bramę RED ma 
ustawić bit wskazania przeciążenia w nagłówku pakietu, 

zamiast upuszczania nadchodzącego pakietu, ustawienie 
samego wskaźnika sygnalizującego zator pakietów dodaje 
do niego znacznik algorytmu bramy. Jednakże, ponieważ 
bramki RED są zaprojektowane do oznaczania jak naj-
mniejszej liczby pakietów, narzut ustawienia bitów sygna-
lizacji przeciążenia jest ograniczony do minimum. 
W przeciwieństwie do bram DECbit4, który ustawia bit 
wskazania przeciążenia w każdym pakiecie, który dociera 
do bramy, gdy średni rozmiar kolejki przekracza próg. Dla 
każdego przybycia pakietu do kolejki bramy, bramka RED 
oblicza średni rozmiar kolejki. To można przedstawić 
w następujący sposób:

 

Tak długo jak wq (ang. queue weight) kolejka zadań jest 
wybierana jako (ujemna) potęga dwóch, można to zreali-
zować za pomocą jednej zmiany i dwóch dodatków (ze 
skalowanymi wersjami parametrów) [7].
Ponieważ bramka RED oblicza średni rozmiar kolejki przy 
odbiorze pakietu, a nie w ustalonym czasie interwału, obli-
czanie średniego rozmiaru kolejki jest modyfikowane, gdy 
pakiet dociera do bramy do pustej kolejki. Gdy pakiet do-
trze do bramy do pustej kolejki, bramka oblicza m liczbę 
pakietów, które mogły zostać przesłane przez bramę 
w czasie, kiedy linia była wolna.
Bramka oblicza średni rozmiar kolejki tak, jakby m przy-
było do bramy z rozmiarem kolejki zero. Obliczenia są 
następujące:
 

 
Gdzie q_time jest początkiem czasu bezczynności kolej-
ki, a s jest typowym czasem transmisji małego pakietu. To 
całe obliczenie jest przybliżeniem, ponieważ jest oparte na 
liczbie pakietów, które mogły dotrzeć do bramy przez pe-
wien czas. Po obliczeniu czasu bezczynności (                      ) 
ma przybliżoną wartość poziomu dokładności, można użyć 
wyszukiwania tabeli, aby uzyskać warunek, (1−wq)(time−q ti-

me)/s, który powinien w przybliżeniu być potęgą liczby 2.

4. Implementacja algorytmu RED

Gdy pakiet dotrze do bramy, a średni rozmiar kolejki avg 
przekracza próg maksymalny maxth, to taki przybywają-
cy pakiet jest oznaczany. Nie ma ponownego przeliczania 
prawdopodobieństwa oznaczania pakietów. Jednakże, gdy  
pakiet a dociera do bramy, a średnia wielkość kolejki avg 
między dwoma progami to minth i maxth, prawdopodobień-
stwo pb oznaczenia początkowego pakietu oblicza się w 
następujący sposób:

 
4. DECbit- Mechanizm decyzyjny ograniczania ruchu - został opracowany do użytku w architekturze cyfrowej sieci (Digital Network Architecture DNA), sieci 
bezpołączeniowej zawierającej protokół transportowy.
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Dla:
 
 

Parametry maxp, maxth i minth są ustalonymi parametrami 
określonymi wcześniej. Wartości dla maxth i minth są okre-
ślane przez pożądane ograniczenia średniego rozmiaru ko-
lejki i mogą być ograniczone w sposób elastyczny. Jednak 
ustalony parametr maxp można łatwo ustawić na zakres 
wartości. W szczególności maxp można wybrać tak, aby 
C1 był potęgą dwóch. W ten sposób obliczenie pb moż-
na osiągnąć za pomocą jednej zmiennej z jedną instrukcją 
dodawania.

5. Obliczenia i analiza wyników

W pracach [8, 12] przedstawiono badanie symulacyjne al-
gorytmu RED. Na rysunku 4 widzimy schemat symulowa-
nej sieci i rozmieszczenie węzłów.
 

Ryc. 4 Schemat symulowanej sieci
Fig. 4 Diagram of simulated network 

Na rysunku 5 porównano przepustowość pakietów na 
bramkach Drop Tail i RED.
Symulacje z bramkami RED były uruchamiane z rozmia-
rem bufora 100 pakietów, z dziewiątym zakresem od 3 do 
50 pakietów. Dla bramek RED wartość maxth jest ustawio-
na na 3minth, z wq = 0,002 i maxp = 1/50. Linie przerywane 
pokazują średnie opóźnienie (w funkcji przepustowości) 
przybliżone o 1,73/(1- x) dla symulacji z bramkami RED i 
przybliżone przez 0,1 = (1-x)3 dla symulacji bramy z Drop 
Tail.

Węzeł 1 zaczyna przesyłać w czasie 0,0 sek.
Węzeł 2 zaczyna przesyłać w czasie 0,2 sekundy
Węzeł 3 zaczyna przesyłać w czasie 0,4 s
Węzeł 4 zaczyna przesyłać w czasie 0,6 sekundy

 

Ryc. 5 Porównanie bram Drop Tail (kwadraty) i RED (trójkąty)
Fig. 5 Comparison of gateways Drop Tail (square) and RED (triangle)

Autorzy [12, 13] przypisują ulepszoną przepustowość do 
zredukowanej średniej długości kolejki. Pakiety oczekują 
mniej czasu w kolejce i szybciej się rozłączają.
Można porównać to do szybkiej jazdy samochodem. Wy-
przedzanie większej liczby samochodów nie oznacza, 
że większa ilość pojazdów na jednostkę czasu dotrze do 
celu.

 

Ryc. 6 Graficzne przedstawienie zależności pomiędzy avg a wq
Fig 6. Graphical representation of relation between avg and wq

Jeśli kolejka zadań wq jest zbyt długa, wówczas procedura 
uśredniania nie odfiltruje chwilowego przeciążenia w bra-
mie. Załóżmy, że kolejka jest początkowo pusta, ze śred-
nim rozmiarem kolejki równym zero, a następnie kolejka 
wzrasta od 0 do L pakietów przez L pakietów przybycia. 
Po przybyciu pakietu L - tego do bramy, średnia kolejka 
ma rozmiar avgL dany wzorem[8]:
  

Na rysunku 6 pokazano zależność pomiędzy avgL, czyli 
średnim rozmiarem kolejki a ilością pakietów L (oś y od 0 
do 100 pakietów) i wq (ang. queue weight) kolejką zadań 
(oś x od 0,001 do 0,005). Przykładowo dla wartości wq 
=  0,001, po zwiększeniu pakietów L od 0 do 100 średnia 
wielkość pakietu avg100 wyniesie 4,88 pakietu.
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6. Podsumowanie

Algorytm RED nie jest lekarstwem na wszystko, aplika-
cje, które niewłaściwie realizują wykładniczy rozkład, 
wciąż mają nieuczciwy udział w przepustowości, jednak 
dzięki RED nie powodują one tak dużej szkody dla prze-
pustowości i opóźnień innych połączeń.
RED statystycznie upuszcza pakiety z przepływów, zanim 
osiągnie swój twardy limit. Powoduje to, że zatłoczone łą-
cze szkieletu zwolni bardziej płynnie i zapobiega też syn-
chronizacji retransmisji. Pomaga to również w szybszym 
odczytywaniu przez TCP „uczciwej” prędkości, pozwala-
jąc na odrzucenie niektórych pakietów wcześniej, utrzy-
mując niskie rozmiary kolejek i kontrolując opóźnienia.
Prawdopodobieństwo, że pakiet zostanie usunięty z okre-
ślonego połączenia, jest proporcjonalne do jego wyko-
rzystania przepustowości, a nie do liczby pakietów, które 
przesyła.
RED to dobra opcja dla rozbudowy routerów w konfigu-
racji szkieletowej, w której nie można sobie pozwolić na 
złożoność śledzenia stanu w sesji potrzebnego dla odpo-
wiedniego kolejkowania.
Algorytm znalazł zastosowanie przy przesyłaniu dużych 
pakietów danych podczas analizy termograficznej w in-
żynierii biomedycznej. Szczególnie w fizykoterapii gdzie 
termowizja wykorzystywana jest do oceny skuteczności 
wykonywanych zabiegów do śledzenia i oceny zabiegów 
seryjnych [12].
Czysty algorytm RED nie uwzględnia zróżnicowania ja-
kości usług (QoS ang. quality of service). 
Istnieją odmiany algorytmu poprawiające jego działanie 
[5, 11, 13, 14]:
Weighted random early detection (WRED) zapewnia wcze-
sne wykrywanie z uwzględnieniem QoS, Robust random 
early detection (RRED) zapewnia zwiększenie przepusto-
wości TCP przeciwko atakom Denial-of-Service (DoS), w 
szczególności atakom niskopoziomowym typu Denial-of-
Service.
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