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Streszczenie: W artykule zaprezentowano wyniki ,,audytu cookies”, ktory przeprowadzono
w zbiorze wybranych witryn internetowych. W badaniach wykorzystano komponenty
rozszerzajace funkcjonalno$¢ przegladarek internetowych oraz aplikacje internetows.
W konkluzji wykazano, ze pliki cookie byly przez badane witryny wykorzystywane
najcze$ciej do tworzenia statystyk aktywnos$ci uzytkownikdw oraz zapisywania ich
preferencji wzgledem formatu prezentacji tresci.

Stowa kluczowe: audyt cookies, ochrona prywatno$ci w Internecie, $ledzenie uzytkownika.

CHOSEN LEGAL ISSUES AND PRACTICE OF COOKIE FILES
APPLICATION

Abstract: Results of ,,cookies’ audit” performed in the set of selected websites were
presented in the paper. Components which extend functionality of web browsers and also the
web application were used in the surveys. It was demonstrated in conclusion that cookie files
were most often used by tested websites to create statistics of users’ activities and also to
record their preferences in regard to content presentation’s format.

Keywords: cookies’ audit, privacy protection on the Internet, user tracking.

1. Wprowadzanie

Wedtug nowelizacji ustawy z dnia 16 listopada 2012 r. o zmianie ustawy — Prawo
telekomunikacyjne oraz niektéorych innych ustaw przechowywanie informacji lub
uzyskiwanie dostepu do informacji juz przechowywanej w telekomunikacyjnym urzadzeniu

koncowym abonenta lub uzytkownika koficowego jest dozwolone, jednak przy spetnieniu

https://www.polsl.pl/Wydzialy/ROZ/Strony/Zeszytynaukowe.aspx



392 K. Krol, D. Zdonek

okreslonych warunkow. Obowigzkiem podmiotéw prowadzacych dziatalnos¢ z wykorzysta-
niem witryn internetowych, ktorych funkcjonowanie jest zalezne od przechowywania
informacji lub uzyskiwania dostgpu do informacji juz przechowywanych na urzadzeniu
odbiorcy, jest poinformowanie go o tym ,w sposob jednozmaczny, tatwy i zrozumiaty”
[23, art. 137, pkt. 1]. Komunikat ten powinien zawiera¢ informacje o celu przechowywania
1 uzyskiwania dostgpu do tej informacji oraz mozliwosci okreslenia przez uzytkownika
warunkow przechowywania lub uzyskiwania dostepu do tej informacji za pomoca ustawien
oprogramowania zainstalowanego w wykorzystywanym przez niego urzadzeniu. Informacje
umieszczane w urzadzeniach koncowych uzytkownikéw przez przedsiebiorcéw §wiadczacych
ustugi w sieciach telekomunikacyjnych, a nast¢pnie wykorzystywane do réznych celow
zwigzanych z prowadzong dziatalno$cia sa nazywane plikami ,,cookie” (Piagtek, 2015).

Zmiany w ustawnie — Prawo telekomunikacyjne sa podyktowane regulacjami Unii
Europejskiej, ktore zawarto w dyrektywie 2009/136/WE Parlamentu Europejskiego i Rady
z dnia z dnia 25 listopada 2009 r. (Dyrektywa 2009/136/WE, 2009), i ktore s3 zwigzane m.in.
ze zmianami dyrektywy 2002/58/WE (o prywatnosci 1 tacznosci elektronicznej).
W dyrektywnie 2009/136/WE (art. 5 ust. 3) zapisano ze: ,,Panstwa cztonkowskie zapewniajg,
aby przechowywanie informacji lub uzyskanie dostepu do informacji juz przechowywanych
w  urzqdzeniu koncowym abonenta Ilub uZytkownika bylo dozwolone wylqcznie pod
warunkiem, Ze dany abonent lub uzytkownik wyrazit zgode zgodnie z dyrektywq 95/46/WE' po
otrzymaniu jasnych i wyczerpujgcych informacji, miedzy innymi o celach przetwarzania’.

Warunkiem koniecznym przechowywania informacji lub uzyskiwania dostepu do
informacji juz przechowywanej na urzadzeniu odbiorcy jest wyraZenie przez niego na to
zgody. Obowigzek poinformowania go o tym spoczywa na podmiocie, ktory te¢ informacje
umieszcza w pamigci urzadzenia 1 j3 wykorzystuje. Ponadto przechowywana informacja lub
uzyskiwanie do niej dostgpu nie moze powodowaé zmian konfiguracyjnych urzadzenia
1 oprogramowania zainstalowanego w tym urzadzeniu. Co wazne abonent lub uzytkownik
koncowy moze wyrazi¢ zgod¢ poprzez ustawienia oprogramowania zainstalowanego
w wykorzystywanym przez niego urzadzeniu lub konfiguracji ustugi (Pigtek, 2015).
W praktyce oznacza to, ze uzytkownik moze wyrazi¢ zgode na przechowywanie na swoim
urzadzeniu informacji poprzez akceptacj¢ komunikatu prezentowanego w oknie przegladarki
internetowe;.

Celem pracy jest zbadanie czy witryny internetowe wybranych podmiotow informujg
o przechowywaniu plikow cookie lub uzyskiwaniu do nich dostgpu na urzadzeniach
telekomunikacyjnych odbiorcow. Celem pracy jest rowniez analiza zastosowan plikow cookie
oraz formy i tresci informacji (komunikatu) o cookies. Przed rozpoczeciem badan postawiono

pytania: do czego w praktyce sa wykorzystywane pliki cookie? Czemu shuzy ich

! Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych (Dyrektywa
95/46/WE, 1995).
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umieszczanie na urzadzeniach telekomunikacyjnych odbiorcow? Jakie korzysci przynosi ich

stosowanie, a jakie wigzg si¢ z tym watpliwosci 1 zagrozenia?

2. Czym sg pliki cookie?

Pliki cookie (HTTP Cookie, w skrocie ang. cookie), w Polsce okreslane jako ,,ciasteczka”,
to informacje, ktore serwis internetowy wysyla do przegladarki internetowej, i ktore sg
zapisywane w pamieci urzadzenia w postaci tekstowej. Sam sposob zapisu danych nie jest
sformalizowany, a informacje zapisane w plikach cookie umozliwiajag m.in. zapamigtywanie
preferencji uzytkownika i dostosowanie do nich prezentowanych tresci, w tym reklam.
Mechanizm cookie umozliwia odréznianie urzadzen, z ktérych odwiedzany jest dany serwis
internetowy.

Twoércag mechanizmu przechowywania informacji lub uzyskiwania dostepu do informacji
juz przechowywanej na urzadzeniu odbiorcy za posrednictwem Internetu jest Louis
J. Montulli, programista, tworca roznorakich rozwigzan dla przegladarek internetowych. Nie
jest doktadnie wiadomo skad pochodzi nazwa mechanizmu, cho¢ w 1997 r. Montulli
stwierdzil, Ze opisanie go terminem ,,cookie” nie jest niczym wyjatkowym, i jednoczes$nie
zwrocit uwage, ze jest to nazwa powszechnie znana w naukach informatycznych, ktora
opisuje ,,nieprzezroczysty kawatek danych przechowywany przez posrednika” (ang. opaque
piece of data held by an intermediary). Sposéb przesylania danych pomiedzy serwisem
internetowym a przegladarka uzytkownika zostat ustandaryzowany w 1997 r. (Kristol, 2001),
a nastgpnie zaktualizowany w 2011 r. (HTTP State Management Mechanism, 2011).

Cookies znajdujg zastosowanie w uwierzytelnianiu uzytkownikoéw korzystajacych z ustug
internetowych, dostosowywaniu ustug do wurzadzenia odbiorcy oraz zapamigtywaniu
preferencji uzytkownikow w zakresie korzystania z wuslug. Ponadto cookies sa
wykorzystywane w statystykach internetowych oraz do personalizacji przekazu reklamowego
(Pigtek, 2015). Cookies umozliwiajg wigc identyfikacje urzadzenia koncowego, jednak co do
zasady nie zawieraja danych pozwalajacych na identyfikacj¢ uzytkownika. Identyfikacja
osoby fizycznej za pomoca cookies nie jest mozliwa, w szczeg6lnosci, gdy z urzadzenia
korzysta wielu uzytkownikéw (Karpinski, 2014).

2.1. Watpliwosci i dylematy zwiazane z plikami cookie

,»Ciasteczka” szybko zyskaly popularno$¢ i znalazly wiele zastosowan, m.in. jako jeden ze
sposobow zbierania informacji (ang. information-gathering technologies). Szybko tez ich
wykorzystanie zaczg¢to budzi¢ watpliwosci, w szczegdlnosci w zakresie prawa do

prywatnos$ci, ochrony danych osobowych oraz praw konsumentéw. Mechanizmy ich dzialania
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1 kontrowersje jakie wzbudzaja sg poruszane przez badaczy w licznych publikacjach (Juels
et al., 2006; McCarthy et al., 2010; Li at al. 2013; Englehardt et al., 2015).

W badaniach poswigconych réznorakim aspektom wykorzystania plikow cookie czesto
pojawiaja si¢ pytania o prywatno$¢ uzytkownikdw w Internecie oraz o bezpieczenstwo
danych zapisywanych w takiej postaci. Watpliwosci te zrodzity si¢ niebawem po prezentacji
przez Montulliego 1 Netscape Communications mechanizmu zastosowan ciasteczek, ktore
szybko okrzykni¢to ,,technologia §ledzenia” (Lin et al.; 1998). Juz w 1999 r. Grupa Robocza
ds. Artykulu 29 (dalej Grupa Robocza) wydata zalecenie (Recommendation 1/99, 1999),
w ktorym wymienita pliki cookie w gronie mechanizméw stanowigcych zagrozenie dla
danych osobowych, wynikajace z operacji niewidocznych dla uzytkownikow i realizowanych
bez ich wiedzy, polegajacych na przesytaniu w protokole HTTP informacji wykraczajacych
poza te, ktore s3 niezbedne do nawigzania potaczenia z serwerem. W dokumencie tym
sformutowano postulat informowania uzytkownikéw o zamierzeniu przechowywania cookies
(Piagtek, 2015). W 2010 roku stanowisko to zostalo przez Grup¢ Robocza podtrzymane,
a sama grupa uznala, ze postugiwanie si¢ cookies jest rbwnoznaczne z przetwarzaniem
unikalnych identyfikatoréw, co posrednio umozliwia identyfikacj¢ uzytkownika, cho¢ nie jest
bezposrednio zwigzane z przetwarzaniem imion i nazwisk (Opinion 2/2010 on online
behavioural advertising, 2010). Hormozi (2005) zwrocit uwagg, ze chociaz ciasteczka zostaty
zaprojektowane z mys$lag o umozliwieniu i1 usprawnieniu zakupéw w Internecie, staty si¢
synonimem naruszania prywatnosci w sieci. Pomimo, iz dostawcy uslug internetowych
przekonuja, ze informacje zapisywane w plikach cookie w Zaden sposdb nie naruszaja
prywatno$ci uzytkownikow, obawy te nie sg bezzasadne. Swiadczy¢ moga o tym wypowiedzi
reklamodawcow oraz firm  wyspecjalizowanych w  ukierunkowanym  przekazie
marketingowym, w ktéorych wyrazaja ,,zaniepokojenie” mozliwoscig unikania przez
uzytkownikéw $ledzenia i zapamigtywania przez przegladarke ich aktywnosci w sieci, przede
wszystkim w plikach cookie, ktére sa coraz czesciej kasowane lub blokowane. Roznorakie
dane zbierane w plikach cookie bywaja wigc wykorzystywane przez wlascicieli serwisow
internetowych do gromadzenia informacji, ktére moga by¢ wykorzystane do personalizacji
przekazu (Soltani et al., 2010). Badacze zwracaja uwagg, ze informacja zapisywana w postaci
cookies jest szczegdlnie wrazliwa na niebezpieczenstwo przechwycenia i sfatszowania,
a zagrozenie prywatnosci uzytkownikéw wynika przede wszystkim z komercyjnej
eksploatacji danych zapisywanych w plikach cookie (Couto, 2013), ktére moga by¢ bez
wiedzy uzytkownikow sprzedawane (Jeckmans et al., 2013). Co ciekawe, m.in. pod presja
rynku reklam, programisci stworzyli nowy rodzaj ciasteczek — ,,ciasteczka Flash” (ang. Flash
cookies), ktore pozwalaja na ,,$ledzenie uzytkownika” nawet jesli podjat on kroki aby tego
unikna¢ (Ayrnson et al., 2011; Sipior et al., 2011). Sit i Fu (2001) zwrdcili uwage, ze
ciasteczka nie s3 wykorzystywane tylko do $ledzenia aktywnos$ci uzytkownikéw w celu np.
doboru reklamy, ale sg rowniez stosowane, w celu identyfikacji urzadzenia po zalogowaniu

si¢ uzytkownika (ang. user authentication), co umozliwia przeprowadzanie wieloetapowych
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transakcji internetowych bez konieczno$ci ponownego uwierzytelniania . Z kolei Pigtek
(2015, p. 51) zauwaza, ze ,technologie stuzace lokowaniu informacji dostawcow ustug
w urzadzeniach uzytkownikéw i ich wykorzystywaniu sg stale rozwijane”. Technologie
lokalnego przechowywania danych (ang. local storage) ewoluuja wraz z rozwojem

technologii informacyjnych i nadal budzg wiele kontrowers;ji.

2.2. Podstawowe rodzaje plikow cookie

Z uwagi na czas przechowywania w pamigci urzadzenia cookies mozemy podzieli¢ na:
tymczasowe (tzw. sesyjne, ang. session cookies) oraz trwale (ang. persistent cookies).
Ciasteczka sesyjne sa przechowywane do momentu opuszczenia witryny, lub do momentu
wylogowania si¢ z ustugi, czyli do tzw. zakonczenia sesji. Ciasteczka sesyjne stanowia
ok. 14% ogolnej liczby cookies. Natomiast cookie trwate sa przechowywane w pamigci
urzadzenia przez okreslony czas, do uptywu terminu ich waznos$ci lub usunigcia ich przez
uzytkownika. Stanowig one ok. 86% wszystkich plikéw cookie (Cookie Sweep Combined
Analysis - Report, 2015).

Z uwagi na pochodzenie plikoéw cookie, lub podmiot umieszczajacy je w pamieci
urzadzenia odbiorcy, cookies mozemy podzieli¢ na: wewngtrzne, tzw. wilasne (ang. first
parties cookies) oraz zewnetrzne (ang. third parties cookies). Cookies wewngtrzne pochodza
bezposrednio z serwera, z ktorym laczy sie przegladarka internetowa. Obecnie jednak
wigkszos¢ witryn wykorzystuje ro6zne dane 1 komponenty pochodzace z innych serwerow
(np. mapy, materialty multimedialne, statystyki i sondy internetowe). Ich wykorzystanie czg¢sto
zwigzane jest z utworzeniem cookies, ktore okreslane sa jako zewngtrzne — ,,cookies
podmiotow zewnetrznych” lub ,,cookies strony trzeciej” (Pigtek, 2015).

Innym rodzajem plikéw cookies sg tzw. Flash cookies, ktore stuzag do wspomagania
oprogramowania Adobe Flash obstugujacego tresci multimedialne. W plikach tych

przechowywane sa m.in. informacje zwigzane z zapewnieniem jakos$ci przekazu wideo.

2.3. Sposob wykonania obowigzku informacyjnego

Wstepnym warunkiem przechowywania i uzyskiwania dostgpu do informacji zawartej
w cookies jest poinformowanie o tym uzytkownika. W dalszej kolejno$ci wymagana jest jego
zgoda. Po jej uzyskaniu mozna postuzy¢ sie cookies. Kolejnos¢ ta wynika z zapisow
ustawowych (Ustawa Dz.U. 2016 poz. 1489, 2016). Interpretacje¢ wymagan wzgledem
komunikatu po$wigconego cookies koncowego utatwiajg opracowania Grupy Roboczej oraz
stanowiska publikowane przez organy regulacyjne wybranych krajow Unii Europejskie;.
Jednak w Polsce urzedowe wytyczne dotyczace tresci oraz technicznych wymogoéw
wzgledem komunikatu o cookies nie zostaty dotychczas opracowane (Piatek, 2015). Zapisy
ustawy z dnia 16 listopada 2012 r. o zmianie ustawy — Prawo telekomunikacyjne oraz
niektérych innych ustaw nie sg precyzyjne wzgledem sposobu realizacji obowigzku

informacyjnego dotyczacego cookies, szczegdlnie w zakresie formy wyrazenia zgody na
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zapisywanie plikow cookies oraz miejsca prezentacji stosownego komunikatu na stronie
internetowej. Ustawodawca nie precyzuje roéwniez jaka powinna by¢ tres¢ komunikatu.

W obiegu prawnym dominuja dwa stanowiska. Pierwsze zaktada dostowng interpretacje
przepiséw — uzytkownik powinien wyrazi¢ zgod¢ na wykorzystywanie przez witryng plikow
cookie zgodnie z przepisami prawa (Organisciak, 2014). Drugie stanowisko zaktada, ze
w $wietle przepisow ustawy — Prawo telekomunikacyjne ostrzezenie o plikach cookie ma
charakter wylacznie informacyjny, przez co nie jest konieczne umieszczanie na stronie
internetowej przycisku ,,zgadzam si¢” lub ,,akceptuje”, towarzyszacego informacji cookie.
Brak zmian w konfiguracji przegladarki internetowej jest wigc rOwnoznaczny z wyrazeniem
przez uzytkownika zgody na cookies. Ponadto ostrzezenia o cookies nie sg konieczne, jezeli
mechanizm witryny internetowej ich nie wykorzystuje.

Prawidlowa interpretacja przepisow prawa telekomunikacyjnego jest rowniez istotna ze
wzgledu na kary pieni¢zne za brak dostosowania witryn do obowigzujacych przepiséw — kto
Lharusza obowiqzki informacyjne w stosunku do uZytkownikow koncowych” (Ustawa
Dz.U. 2016 poz. 1489, art. 209, ust. 1, pkt. 4), ,,nie wypetnia obowigzkow uzyskania zgody
abonenta lub uzytkownika koncowego (...)” (op. cit., art. 209, ust. 1, pkt. 25) lub ,,niezgodnie
z przepisami art. 173 przechowuje informacje w urzqdzeniach koncowych abonenta Ilub
uzytkownika koncowego lub korzysta z informacji zgromadzonych w tych urzgdzeniach”
podlega karze pieni¢znej (op. cit., art. 209, ust. 1, pkt. 27). Kar¢ naklada Prezes Urzedu
Komunikacji Elektronicznej, w drodze decyzji zgodnie z zapisami ustawy (op. cit., art. 210).
Warto wigc zapozna¢ si¢ z praktykami informowania o plikach cookie, ktore stosuja duze

podmioty gospodarcze oraz wybrane instytucje pahstwowe.

3. Materialy i metody

Badania majg charakter pilotazowy. W trakcie testow podjeto probe rozpoznania
mozliwos$ci bezposredniej kontroli uzytkownika nad plikami cookie, ktore sag umieszczane
w pamigci urzadzenia oraz przetestowania wybranych aplikacji, ktére t¢ kontrole

umozliwiaja. Badania przeprowadzono na dwa sposoby i na dwdch zbiorach witryn.

3.1. Audyt cookies

Audyt cookies przeprowadzono w zbiorze witryn internetowych wybranych instytucji
panstwowych, samorzadowych oraz losowo wybranych podmiotow prowadzacych
dzialalnos¢ komercyjna (tab. 1), z wykorzystaniem komponentu Cookies Manager. Aplikacja
stanowi komponent (rozszerzenie) przegladarki internetowej Mozilla Firefox, pelni role
menedzera cookies, ktory umozliwia m. in. przegladanie, edytowanie i tworzenie plikéw

cookie, zmian¢ ich parametréw, przywracanie wszystkich lub wybranych plikéw cookie,
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a takze ich edycje i wykonywanie kopii zapasowych. Testy wykonano rowniez za pomoca
Attacat Cookie Audit Tool, rozszerzenia przegladarki Google Chrome oraz aplikacji
internetowej Web Cookies Scanner (webcookies.org), ktorg wykonano w architekturze klient-
serwer — jej wykorzystanie nie wymaga instalacji dodatkowego oprogramowania, a test

przeprowadzany jest w oknie przegladarki internetowej po wpisaniu adresu witryny.

Tabela 1.
Adresy internetowe witryn poddanych audytowi cookies. Opracowanie wlasne
Adres internetowy Podmiot
http://www.giodo.gov.pl Generalny Inspektor Ochrony Danych Osobowych
https://www.nik.gov.pl Najwyzsza Izba Kontroli
http://trybunal.gov.pl Trybunat Konstytucyjny

http://wirtualnykraj.pl Wirtualne spacery i wycieczki panoramiczne

https://www.maxipizza.pl

Uslugi gastronomiczne Katowice

http://www.kucz.piwniczna.pl

Agroturystyka w Piwnicznej

https://www.gminagrybow.pl

Gmina Grybow

https://www.malopolska.pl

Urzad Marszatkowski Wojewodztwa Matopolskiego

http://www.nowysacz.pl Nowy Sacz: Oficjalna strona miasta

3.2. Analiza formy i tresci komunikatu cookie

Analiz¢ formy oraz tresci komunikatow o plikach cookie przeprowadzono w zbiorze
witryn wybranych podmiotow, ktore dzialaja na rynku mass mediow oraz wybranych
instytucji panstwowych (tab. 2). Podmioty wybrano zgodnie z przekonaniem, ze ranga, rodzaj
1 skala prowadzonej przez nie dzialalnosci bgdzie miala przetozenie na poprawnosé

komunikatu o plikach cookie.

Tabela 2.

Witryny na ktorych opublikowano komunikaty cookie poddane analizie. Opracowanie wiasne
Adres internetowy Podmiot
http:/www.mc.gov.pl Ministerstwo Cyfryzacji

http://sejm.gov.pl

Sejm Rzeczypospolitej Polskiej

https://www.uke.gov.pl

Urzad Komunikacji Elektronicznej

http://www.onet.pl

Portal internetowy Onet

http://www.wp.pl

Portal internetowy Wirtualna Polska

https://pl-pl.facebook.com Facebook

4. Wyniki i wnioski

Lacznie analizie poddano 15 witryn internetowych. Wszystkie badane witryny tworzyty
w pamigci urzadzenia odbiorcy pliki cookies. Komunikat o ich wykorzystywaniu przyjmowat

najczesciej forme poziomego paska (typu pop-up), prezentowanego przy dolnej krawedzi
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okna przegladarki (tab. 3). Na pasku tym znajdowata si¢ przewaznie informacja, ze witryna

wykorzystuje pliki cookies, rozszerzona o link tekstowy do ,,polityki cookies”.

Testy wykazaly zasadno$¢ stosowania kilku narzgdzi testujacych. W wielu przypadkach

identyfikowaly one r6zng liczbe plikéw cookie (tab. 3).

W zbiorze badanych witryn najcze¢sciej identyfikowano cookies sesyjne (PHPSESSID np.

ASP.NET generic session cookie, PHP generic session cookie), cookies zwigzane ze

statystykami witryny (np. Google Analytics tracking cookie), utrzymujace sesj¢ uzytkownika

po zalogowaniu si¢ oraz zwigzane z komunikatami (tab. 3). Zidentyfikowano takze cookies,

w ktorych zapamigtywane byly preferencje uzytkownika wzgledem prezentacji tresci oraz

cookies zwigzane z ustugami podmiotéw zewngtrznych (ang. third parties cookies),

np. YouTube.
Tabela 3.
Forma komunikatu i liczba zidentyfikowanych cookies
Liczba
Komunikat zidentyfikowanych
Adres internetowy cookies
tres¢ forma polozenie CM | ACAT | WCS
Oznajmiajaca, Pop-up, ,
giodo.gov.pl rozszerzona o link JavaScript, ol?n(:n?zkeralw g:rzki 6 7 2
do polityki cookies | pasek poziomy przegid
Rozbudowany Pop-up,
nik.oov ol komunikat JavaScript, Dolna krawedz 7 6 7
EOV-P rozszerzony o link | pasek poziomy | okna przegladarki
do polityki cookies
jQuery
Oznajmiajaca, JavaScript, Prawa dolna
trybunal.gov.pl rozszerzona o link grafika, krawedz okna 5 5 3
do polityki cookies fragment przegladarki
okregu
o Pop-up, ,
wirtualnykraj.pl Ozna.J miajaca, ‘prak JavaScript, Dolna krawedz . 7 11 7
polityki cookies . okna przegladarki
pasek poziomy
. Oznajmiaj aca, Pop-up ’ Dolna krawedz
maxipizza.pl rozszerzona o link JavaScript, okna przecladarki 4 4 4
do polityki cookies | pasek poziomy przegia
kucz.piwniczna.pl Brak Nie dotyczy Nie dotyczy 1 2 2
. Oznajmiay aca, Pop-up, Dolna krawedz
gminagrybow.pl rozszerzona o link JavaScript, okna przecladarki 5 5 5
do polityki cookies | pasek poziomy przegia
Rozbudowany Po
komunikat p-up, Dolna krawedz
malopolska.pl . JavaScript, . 6 7 4
rozszerzony o link asek poziom okna przegladarki
do polityki cookies P p Y
o Pop-up, ,
nowysacz.pl OznaJ miajaca, prak JavaScript, Dolna krawedz . 2 3 3
polityki cookies . okna przegladarki
pasek poziomy

CM - Cookies Manager, ACAT — Attacat Cookie Audit Tool, WCS — Web Cookies Scanner. Badania

wlasne.
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W 7 przypadkach, na podstawie analizy plikdw cookies, zidentyfikowano statystyki
internetowe Google Analitics (np. cookies: utma, utmb, utmc, utmt, utmz). Fakt ten
pokazuje, jak powszechne jest ich wykorzystanie, bez wzgledu na rodzaj witryny, technologie

w jakiej jest wykonana i podmiot, ktory ja udostepnia (tab. 4).

Tabela 4.
Wybrane rodzaje cookies tworzone przez badane witryny w pamieci urzgdzenia odbiorcy

Informacja | Statystyki

Witryna Wybrane rodzaje cookies cookies Google

Google Analitics (_utma, utmb, utmc, utmt, utmz) +

Cookies dla komunikatow (cookieINFO) "

giodo.gov.pl

Cookie “czcionka” — personalizacja ustawien
Cookie “jwplayer.mute” (3rd party cookies) — cookie
nik.gov.pl odtwarzacza plikéw multimedialnych + +

Google Universal Analytics (_ga, gat)
Cookies dla komunikatow (pliki-cookie-informacja)

Cookies sesyjne (PHPSESSID)
3rd party cookies (trybunal.stream360.pl) — “cookies
strony trzeciej”
Cookies dla komunikatéw (cookie-alert)

trybunal.gov.pl

Cookies sesyjne (PHPSESSID)
wirtualnykraj.pl Google Analitics (_utma, utmb, utmc, utmt, utmz) + +
Cookies dla komunikatow (acceptCookies)

Cookies sesyjne (PHPSESSID)

maxipizza.pl Geolokalizacja: addresses cookie (Google unique id for + —
preferences)
kucz.piwniczna.pl Cookies sesyjne (PHPSESSID) — —
minaervbow. ol Cookies sesyjne (PHPSESSID) +
& EIYDOW.p Cookies personalizacja ustawien: style css D
Cookies sesyjne (PHPSESSID)
malopolska.pl . Google Umve.rsal Ana.ly’tlcs (_ga, gat) . + +
Cookies personalizacja ustawien: preferred page size
Cookies dla komunikatéw (cookie info)
Cookies sesyjne (PHPSESSID)
nowysacz.pl + —

Cookies dla komunikatow (cookieinfo)

*przygotowana w formie okna (paska informacyjnego) typu pop-up. Badania wiasne.

Komunikat zamieszczony na stronie internetowej Generalnego Inspektora Ochrony
Danych Osobowych (GIODO) informuje, ze serwis wykorzystuje cookies, a uzytkownik
moze zapoznaé si¢ z polityka prywatnosci i wykorzystania plikow cookies w serwisach
internetowych GIODO lub zamkna¢ komunikat. Decyzja uzytkownika o zamknigciu
komunikatu jest zapisywana w postaci cookies, przez co nie jest on wyswietlany kazdorazowo
po otwarciu witryny. Polityka prywatnosci i1 informacje o cookie sg rozbudowane i ptynie
z nich zasadnicze przestanie: mechanizm cookies nie jest wykorzystywany do pozyskiwania
jakichkolwiek informacji o uzytkownikach serwisu, a pliki cookies stosowane w serwisach
GIODO nie przechowuja zadnych danych osobowych.

Z informacji opublikowanej na stronie internetowej Najwyzszej Izby Kontroli (NIK)
wynika, ze serwis wykorzystuje cookies do zbierania informacji na potrzeby statystyk
uzytkowania serwisu oraz zapami¢tywania preferencji uzytkownikéw (powigkszenia

czcionki, wyboru opcji widoku tekstowego strony). Ponadto na czas wizyty serwis nik.gov.pl
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zapisuje plik cookie z indywidualnym identyfikatorem odwiedzin. Bez zgody na jego
zapisanie nie bedzie mozliwe logowanie si¢ w serwisie, co jest niezbedne aby uzyska¢ dostep
do wybranych dziatéw, np. dla dziennikarzy. Informacja o wykorzystywaniu przez serwis
internetowy Trybunatu Konstytucyjnego jest prezentowana w subtelny sposob, w niewielkim
fragmencie okregu, zlokalizowanym u dotu okna przegladarki.

Witryna gospodarstwa agroturystycznego (kucz.piwniczna.pl) tworzy w pamigci
urzadzenia odbiorcy cookies sesyjne, jednak uzytkownik nie jest o tym informowany. Na
stronie internetowej firmy specjalizujacej si¢ w tworzeniu wirtualnych spaceréw i wycieczek
panoramicznych jest komunikat o tym, ze wykorzystuje ona pliki cookies, jednak brak jest
informacja do czego sg one wykorzystywane.

Strona internetowa Urzedu Marszatkowskiego Wojewddztwa Matopolskiego przechowuje
pliki cookies w pamigci urzadzen odbiorcow w celu dostosowania witryn internetowych do
potrzeb uzytkownikow, zapamigtania preferencji i indywidualnych ustawien uzytkownikow
oraz tworzenia statystyk ogladalnosci. Na stronie internetowej Gminy Gryboéw (powiat
nowosadecki, woj. malopolskie) komunikat o wykorzystywaniu plikow cookie jest
wyswietlany, jednak forma jego prezentacji powoduje, ze moze by¢ on niewidoczny.

Analiza witryn internetowych wybranych podmiotéw dziatajacych na rynku mediéw oraz
wybranych instytucji panstwowych wykazata, ze forma, miejsce prezentacji i tre§¢ informacji
o cookies jest bardzo rézna. Szczegdlng uwage warto zwroci¢ na rozwigzania zastosowane na
stronie internetowej Urzedu Komunikacji Elektronicznej (tab. 2). Organ ten z jednej strony
moze bowiem naktadac¢ kary, z drugiej za$ zobowigzany jest stosowac si¢ do obowigzujacych
przepisow prawa. Stad tez komunikat cookies umieszczony na stronie internetowej UKE
mozna traktowac jako wzorcowy.

Na podstawie przeprowadzonych badan wnioskowa¢ mozna, ze podmiot ktory zamierza
przechowywa¢ informacje lub uzyskiwa¢ dostep do informacji juz przechowywanej
w telekomunikacyjnym urzadzeniu koficowym abonenta lub uzytkownika koficowego
powinien:

— poinformowac¢ uzytkownika, ze witryna wykorzystuje pliki cookies;

— poinformowa¢ uzytkownika w jakim celu witryna wykorzystuje pliki cookies;

— poinformowa¢ uzytkownika o tym, Ze za pomocg ustawien przegladarki internetowej
uzytkownik moze okresli¢ warunki przechowywania cookies;

— utworzy¢ strone¢ internetowg ,,polityka prywatnosci” (polityka cookies) z informacjg

o wykorzystywanych cookies i mozliwo$ciach zmiany ustawien przegladarek;

— umozliwi¢ akceptacje lub odrzucenie realizowane] przez dany serwis polityki
prywatnosci w zakresie wykorzystywania plikow cookies, poprzez link lub dodatkowy
przycisk.
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Tabela 5.

Przyktadowa tres¢ i forma informacji cookie w wybranych serwisach internetowych.
Opracowanie wlasne (dostep z dn. 27.11.2016 r.)

Tre$é informacji o cookies zamieszczona na
stronie internetowej (cytat)

Aspekty techniczne (miejsce, link, polityka
prywatnosci)

Ministerstwo Cyfryzacji (http:/www.mc.gov.pl)

Uzywamy plikow cookies, aby utatwi¢ Ci
korzystanie z naszego serwisu oraz do celow
statystycznych. Jesli nie blokujesz tych plikow, to
zgadzasz si¢ na ich uzycie oraz zapisanie w pamigci
urzadzenia. Pamigtaj, ze mozesz samodzielnie
zarzadzaé cookies, zmieniajac ustawienia
przegladarki.

Miejsce: dolna krawedz przegladarki Forma: okno
typu pop-up
Dodatkowe linki: brak
Strona polityka prywatnosci: Tak (link w stopce
strony)

Sejm Rzeczypospolitej Polskiej (http://sejm.gov.pl)

Uzywamy plikéw cookies, aby utatwi¢ Ci
korzystanie z naszego serwisu oraz do celéw
statystycznych. Jesli nie blokujesz tych plikow, to
zgadzasz si¢ na ich uzycie oraz zapisanie w pamieci
urzadzenia. Pamigtaj, ze mozesz samodzielnie
zarzadzaé cookies, zmieniajac ustawienia
przegladarki. Wigcej informacji w naszej polityce
prywatnosci.

Miejsce: §rodek strony
Forma: pojemnik z trescia
Link do: polityki prywatno$ci
Strona polityka prywatnosci: Tak (link w tresci
komunikatu cookie)

Urzad Komunikacji Elektronicznej (https://www.uke.gov.pl)

Nasz serwis wykorzystuje pliki cookies. Korzystanie
z witryny oznacza zgodg na ich zapis lub
wykorzystanie. Wigcej informacji mozna znalez¢ w
Polityce prywatnosci.

Akceptuje polityke prywatnosci i wykorzystywania
plikdw cookies w serwisie

Miejsce: dolna krawedz przegladarki Forma: okno
typu pop-up
Link do: polityki prywatnosci
Strona polityka prywatnosci: Tak (link w tresci
komunikatu cookie)
Przycisk w formie linku: Akceptuje polityke
prywatnosci i wykorzystywania plikow cookies w
serwisie.

Portal internetowy Onet (http://www.onet.pl)

Ta strona uzywa cookie i innych technologii.
Korzystajac z niej wyrazasz zgode na ich uzywanie,
zgodnie z aktualnymi ustawieniami przegladarki.

Miejsce: prawa dolna krawedz przegladarki
Forma: okno typu pop-up
Dodatkowe linki: do cookie i innych technologii oraz
ustawien przegladarki
Strona polityka prywatnosci: Tak (link w stopce
strony)

Portal internetowy Wirtualna Polska (http://www.wp.pl)

Uzywamy cookies i podobnych technologii m.in. w
celach: $wiadczenia ustug, reklamy, statystyk.
Korzystanie z witryny bez zmiany ustawien Twojej
przegladarki oznacza, ze b¢da one umieszczane w
Twoim urzadzeniu koncowym. Pamigtaj, ze zawsze
mozesz zmieni¢ te ustawienia. Szczegoty znajdziesz
w Polityce Prywatnosci.

Miejsce: gorna krawedz strony
Forma: poziomy pasek typu pop-up
Dodatkowe linki: do strony internetowej z
ustawieniami cookie przegladarki Mozilla i do
polityki prywatnosci
Strona polityka prywatnosci: Tak (link w stopce
strony)

Facebook (https://pl-pl.facebook.com)

Uzywamy plikow cookie, aby pomoc w
personalizacji tresci, dostosowywac i analizowaé
reklamy oraz zapewni¢ bezpieczne korzystanie z

serwisu. Klikajgc lub nawigujac w tej witrynie,
wyrazasz zgod¢ na gromadzenie przez nas informacji
na Facebooku i poza nim przy uzyciu plikdw cookie.
Wigcej informacji, acznie z informacjami o
dostepnych opcjach kontroli, znajdziesz w
dokumencie : Zasady stosowania plikow cookie.

Miejsce: gorna krawedz strony
Forma: poziomy pasek typu pop-up
Link do: zasad stosowania plikow cookie
Strona polityka prywatnos$ci: Tak (link w stopce
strony)
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5. Podsumowanie

Pomimo, iz ustawa z dnia 16 listopada 2012 r. o zmianie ustawy — Prawo
telekomunikacyjne oraz niektorych innych ustaw obowigzuje od relatywnie dlugiego czasu
wcigz mozna napotka¢ witryny internetowe, ktore wykorzystuja pliki cookie 1 informujg
o tym niedbale lub nie informuja o tym wcale.

Kazdy uzytkownik urzadzenia z dostepem do Internetu moze wyodrgbni¢ konkretne
cookies 1 je zidentyfikowaé. Moze je takze usung¢. Nie jest do tego wymagane dodatkowe
oprogramowanie. Mechanizm ten jest wbudowany w kazda przegladarke internetowa oraz
dostepny w ustawieniach oprogramowania wigkszosci urzadzen mobilnych.

Wykorzystanie ogolnie dostgpnych aplikacji pozwala zwigkszy¢ kontrolg¢ nad cookies —
komponenty rozszerzajace funkcjonalno$¢ przegladarek daja wicksze mozliwosci zarzadzania
plikami cookie, m.in. zmiany informacji, ktére sa w nich zapisane.

Sposrdd narzedzi, ktore wykorzystano w badaniach najbardziej uzytecznym z punktu
widzenia zarzadzania plikami cookie jest aplikacja Cookies Manager, komponent
przegladarki Mozilla Firefox. Pozwala on w prosty sposdb monitorowaé cookies,
identyfikowac¢ je i usuwac. Ponadto pozwala edytowac ich zawartos¢.

Z poczynionych obserwacji mozna wnioskowac, ze komunikat o cookies jest standardem
na witrynach instytucji panstwowych oraz utworzonych przez firmy, ktére zawodowo zajmuja
si¢ tworzeniem witryn internetowych. Badania pilotazowe pokazuja, Ze witryny amatorskie
mogg by¢ publikowane bez stosownego komunikatu.

Pliki cookies znajdujg konkretne zastosowania. Na badanych stronach byly najczesciej
wykorzystywane do tworzenia statystyk aktywnos$ci uzytkownikéw oraz zapisywania ich
preferencji wzgledem formatu prezentacji treSci. Ponadto pliki cookies umozliwialy
przegladanie materialdow 1 wykonywanie czynno$ci dostgpnych po zalogowaniu si¢
(utrzymanie sesji uzytkownika).

Forma i tre$§¢ informacji o plikach cookie jest bardzo rézna, co uzasadnia potrzebe

wypracowania w Polsce jednolitego standardu w tym zakresie.
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