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Prawo do prywatnosci jednostki
w czasach pandemii

Streszczenie

Prawodawca miedzynarodowy wyraznie przewiduje, ze kazdy ma prawo do poszano-
wania swojego zycia prywatnego, rodzinnego, swojego mieszkania czy tez swojej kore-
spondencji. Polska konstytucja rowniez chroni prawo do prywatnosci, stanowiac, ze kaz-
dy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym. W dobie COVID-19 nabiera ono nowego
znaczenia. Bezpieczenstwo zdrowotne w dobie pandemii jest tg wartoscia, ktéra podle-
ga szczegoblnej ochronie. W zwiazku z zagrozeniem wynikajacym z rozprzestrzeniania
sie wirusa SARS-CoV-2 zdecydowana czes¢ dziatalnosci spotecznej, a takze zawodowe;]
zostata przeniesiona do cyberprzestrzeni. To tutaj prywatnos¢ obecnie jest szczegdlnie
zagrozona.
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Szybkirozwdjnowoczesnych technologii przetwarzaniaiprzekazywaniainfor-
macji stworzyt mozliwosci oferowania i Swiadczenia ustug za posrednictwem
urzadzen teleinformatycznych. Préba ujecia normatywnego niektérych kwe-
stii zwigzanych ze swiadczeniem ustug cyfrowych wigzacych sie z rozwojem
cyberprzestrzeni i nowych technologii polegajgcych na przetwarzaniu infor-
macji napotyka trudnosci w $cistym okresleniu podstawowych poje¢, a takze
zakresu odpowiedzialnosci podmiotdéw swiadczacych takie ustugi. Dynamicz-
ny rozwaoj ustug wtasciwych dla spoteczenstwa informacyjnego wymaga cig-
gtej aktualizacji i procedur dostosowawczych. Niemniej jednak podstawowym
pojeciem do okreslenia zakresu stosowania ustawy jest ,ustuga cyfrowa” -
,2ustuga spoteczenstwa informacyjnego”. Ogdlnie rzecz ujmujac, termin ten
obejmuje wszelkie ustugi Swiadczone za pomocg systemoéw teleinformatycz-
nych, bez koniecznosci jednoczesnej obecnosci podmiotdéw bioracych udziat
w tym procesie. Przesytanie danych pomiedzy tymi podmiotami - ustugodaw-
cq i ustugobiorca - odbywa sie poprzez publiczne sieci telekomunikacyjne.
Ustugi cyfrowe obejmujg dtugg liste dziatan gospodarczych, ktére realizowa-
ne sa w trybie potaczenia z siecig teleinformatyczng (online). W ramach tego
przesytu dochodzi czesto do przetwarzania informacji, takze na temat oséb
prywatnych. Ustugi cyfrowe staty sie réwniez sposobem na realizowanie za-
dan publicznych, takze tych zwigzanych z zapewnieniem bezpieczenstwa
publicznego. Samo prawo do prywatnosci moze by¢ zagrozone atakami w cy-
berprzestrzeni, ale cyberbezpieczenstwo w kontekscie prawa do prywatnosci
ma dwojaki charakter. Z jednej strony zagrozeniem mogg by¢ cyberprzestep-
stwa. Z drugiej, za zagrozenie mozna uzna¢ nadmierng reakcje panstwa, ale
zagrozac prawu do prywatnosci moze takze dziatanie podmiotéw publicznych
w ochronie cyberbepieczenstwa czy w ogéle bezpieczenstwa. Pojecie ,zycie
prywatne” w rozumieniu art. 8 EKPCz jest pojemnym terminem, ktory nie daje
sie wyczerpujaco zdefiniowad. Koncepcja autonomii osobistej moze uwzgled-
nia¢ wiele aspektéw fizycznej i spotecznej oraz indywidualnej tozsamosci oso-
by. Podstawowym przedmiotem wspomnianego art. 8 jest ochrona jednostki
przed arbitralng ingerencja ze strony organéw wtadzy publicznej. Artykut
ten zmusza panstwa do powstrzymania sie od takiej ingerencji - oprocz tego
negatywnego zobowigzania mogg zaistnie¢ pozytywne obowigzki wpisane
w skuteczne poszanowanie zycia prywatnego. Obowiazki te moga obejmowac
przyjmowanie srodkéw majacych na celu zabezpieczenie poszanowania zycia
prywatnego nawet w sferze relacjizachodzacych pomiedzy jednostkami. Okre-
slenie granicy pomiedzy pozytywnymi i negatywnymi obowigzkami panstwa
nie jest tatwym zadaniem. Wazne jest, zeby spoteczenistwa demokratyczne
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zdotaty zachowywac swoje zasady wolnosci, na ktérych zostaty zbudowane,
takze w warunkach zagrozen. Zamkniecie przez panstwo obywatela w dobrze
strzezonej twierdzy, coraz to nowsze systemy monitoringu, inwigilacji i kon-
troli nie rozwigzuja problemu. Oznaczatoby to utrate wartosci, w tym wtasnie
prawa do prywatnosci. W zapewnieniu bezpieczenstwa publicznego nalezy
przyjac¢ podejscie akceptowalnego ryzyka i mysle¢ o nim w sposéb innowacyj-
ny, postrzegajac je jako proces o wielu ogniwach, w tym rozwigzan prawnych
i rozwigzan organizacyjnych.

Nalezy zauwazyc, ze w zaleznosci od sytuacji geopolitycznej, spotecznej
i gospodarczej pojawiajg sie nowe wyzwania zwigzane z regulacjg srodowiska
internetowego. Przyktadem tego typu wyzwan jest pandemia SARS-CoV-2
COVID-19. To zjawisko spowoduje istotne zmiany w realizacji zadan publicz-
nych takich, jak: edukacja, ochrona zdrowia, obronnos¢ itd., a takze w $wiad-
czeniu pracy, dziatalnosci gospodarczej oraz w ogéle funkcjonowania zycia
spotecznego. Przyktadem szczegdlnym tej zmiany sg postanowienia dotycza-
ce funkcjonowania w warunkach pandemii. Zgodnie z art. 3 ustawy z 2 mar-
ca 2020 roku o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych?, pracodawca moze polecié¢ pracowni-
kowi wykonywanie pracy poza miejscem jej statego wykonywania (praca zdal-
na), zgodnie zas$ z par. 3a rozporzadzenia Ministra Edukacji Narodowej z dnia
11 marca 2020 roku w sprawie czasowego ograniczenia funkcjonowania
jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-192? zadania wskazanych jednostek systemu oswiaty s3
realizowane z wykorzystaniem metod i technik ksztatcenia na odlegto$é. Moz-
na zatem powiedzie¢, ze pandemia COVID-19 stata sie pretekstem do rozwoju
tzw. ustug cyfrowych, ale jednoczesnie stworzyta warunki do podsycania nie-
pokoju spotecznego, manipulowania opinig publiczng, tworzenia postprawdy,
dezinformacji itd. Dla cyberprzestepcéw pandemia jest okazjg do zwieksze-
nia skutecznosci atakéw opartych na socjotechnice przy popetnianiu oszustw
(fatszywe sklepy internetowe ze srodkami ochrony osobistej czy elektronika),
kradziezy z wtamaniem $rodkéw z rachunkéw klientéw wielu bankéw z wy-
korzystaniem stron internetowych podszywajacych sie pod agentéw rozlicze-
niowych i banki oraz nieuprawnionego uzyskiwania danych w postali loginéw

1 Dz.U. 2020, poz. 374.
2 |bidem, poz. 410,z pdZn. zm.
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i haset do logowania do portali spotecznosciowych?. Warunki wzmozonej ak-
tywnosci spotecznej online w warunkach pandemii COVID-19 (operacje ban-
kowe, prowadzenie telekonferencji, telepraca) stworzyty nowe mozliwosci
dziatalnosci przestepczej. Sprawcy pozostajg nieuchwytni z uwagi na stosowa-
nie przez nich réznych metod ukrycia wtasnej tozsamosci. Najczesciej spraw-
cy bezprawnie postugujg sie fikcyjng lub przejeta tozsamoscia przy rejestracji
domen, kart SIM (podajg dane osobowe innych osdéb, jako abonentéw ustug
przedptaconych), korzystaniu z ustug swiadczonych droga elektroniczna, za-
ktadaniu kont poczty elektronicznej, profili na portalach spoteczno$ciowych,
kont na gietdach kryptowalut czy w kantorach internetowych. Najczesciej
przy tego typu dziatalnosci wykorzystuje sie nazwy domenowe z domeny *pl
lub domeny, gdzie rejestratorami (posrednikami) sa podmioty majace siedzibe
na terytorium Polski. Jest to istotny argument za pilnym dokonaniem zmian
w procesie posrednictwa w rejestracji domen i natozenia obowigzkéw wery-
fikacji tozsamosci na podmioty rejestrujagce domeny (abonentéw). Aktualnie
rejestratorzy przyjmuja dane deklarowane przez wnioskodawcéw.

Duzym zagrozeniem dla ochrony danych osobowych ustugobiorcéow jest
zestawianie ich danych i tworzenie profiléw osobowosciowych, ktére moga
zagrazac ich prywatnosci. Ustawa o swiadczeniu ustug droga elektroniczna
pozwalata na zestawianie ze sobg tylko danych, o ktérych mowa w art. 19
ust. 4 i 5, do celéw reklamowych, badan rynku oraz zachowan i preferencji
uzytkownikéw, majacych poprawi¢ jako$¢ $wiadczonych ustug. Zeby zesta-
wic¢ inne dane osobowe, ustugodawca musiat otrzymac zgode ustugobiorcy na
przetwarzanie danych, ktére pozwolityby na jego identyfikacje i dopiero wte-
dy mogt je zestawiaé zinnymi danymi. Wazne stato sie wdrozenie do polskiego
porzadku prawnego regulacji art. 3 ust. 4 dyrektywy 2000/31/WE, zgodnie
z ktérym panstwa cztonkowskie moga podejmowaé srodki majace na celu od-
stgpienie od zakazu ograniczania swobody $wiadczenia ustug spoteczenstwa
informacyjnego pochodzacych z innego panstwa cztonkowskiego z powodow
wchodzacych w zakres koordynowanej dziedziny, w odniesieniu do okreslone;j
ustugi spoteczenstwa informacyjnego, jezeli zostang spetnione warunki wska-
zane w art. 3 ust. 4 lub 5 dyrektywy 2000/31/WE. Obecnie, gdy panuje swo-
boda przeptywu towardw i ustug, ktérych przedmiotem jest takze informacja,
bezpieczenstwo kazdego demokratycznego panstwa zalezy od wypracowania

3 Zob. Uchwata nr 7 Rady ds. Cyfryzacji przy Ministrze Cyfryzacji z dnia 14 kwietnia
2020 roku w sprawie dziatart majacych na celu zapobieganie kradziezy tozsamosci, https://
www.gov.pl/web/cyfryzacja/dokumenty-rady-kadencji-2019-2021.
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mechanizmoéw, ktore pozwolg skutecznie zapobiegaé i zwalczac¢ zagrozenia
bezpieczenstwa w cyberprzestrzeni. Ze wzgledu na wzrost zagrozen ze strony
sieci publicznych, od ktérych catkowita separacja jest niemozliwa, oraz roz-
proszenie odpowiedzialnosci za bezpieczenstwo teleinformatyczne konieczne
staje sie skoordynowanie dziatan w zakresie zapobiegania i zwalczania zagro-
zen ze strony cyberprzestrzeni. W ten sposoéb dziatania te umozliwig szybkie
i efektywne reagowanie na ataki wymierzone przeciwko systemom, sieciom
teleinformatycznym i oferowanym przez nie ustugom. Celem strategicznym
w polityce bezpieczenstwa panstwa jest zapewnienie podstaw organizacyj-
no-prawnych oraz systemu skutecznej koordynacji i wymiany informacji po-
miedzy administracjg publiczng oraz innymi podmiotami i uzytkownikami
cyberprzestrzeni, w tym przedsiebiorcami. Do zadan takich zaliczy¢ nalezy:
1) zwiekszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej,
w tym teleinformatycznej infrastruktury krytycznej panstwa; 2) zmniejszenie
skutkoéw naruszen bezpieczenstwa cyberprzestrzeni; 3) zdefiniowanie kom-
petencji podmiotéw odpowiedzialnych za ochrone cyberprzestrzeni; 4) stwo-
rzenieirealizacja spéjnego dla wszystkich podmiotéw administracji publicznej
systemu zarzadzania bezpieczenstwem cyberprzestrzeni oraz ustanowienie
wytycznych w tym zakresie dla podmiotéw niepublicznych; 5) stworzenie
trwatego systemu koordynacji i wymiany informacji pomiedzy podmiotami
odpowiedzialnymi za ochrone cyberprzestrzenioraz przedsiebiorcami dostar-
czajacymi ustugi w cyberprzestrzeni i operatorami teleinformatycznej infra-
struktury krytycznej; 6) zwiekszenie swiadomosci uzytkownikéw w zakresie
metod i Srodkéw bezpieczenstwa w cyberprzestrzeni.

Wskazane powyzej zasady pozostajg wcigz aktualne w warunkach pande-
mii COVID-19. Cele te beda realizowane poprzez m.in. powszechne wdroze-
nie w jednostkach administracji publicznej oraz u podmiotéw niepublicznych
mechanizmdéw stuzacych zapobieganiu i wczesnemu wykrywaniu zagrozen
bezpieczenstwa cyberprzestrzeni oraz wtasciwemu postepowaniu w wypad-
ku stwierdzonych incydentdw, a takze powszechng edukacje spoteczng i spe-
cjalistyczng w zakresie ochrony cyberprzestrzeni Rzeczypospolitej Polskiej.
Jednakze wydaje sie, ze to wtasnie prywatnos¢ jednostki jest najbardziej na-
razona, a prawo do prywatnosci bedzie najtrudniej przestrzeganym prawem
sposrod praw konstytucyjnie chronionych.

Wydaje sie, ze kluczem do zapewnienia ochrony prawa do prywatnosci
i tozsamosci jednostki jest wprowadzenie mechanizmoéw weryfikacji tozsamo-
scizwykorzystaniem juz istniejacych narzedzi takich, jak: podpisy elektronicz-
ne i pieczeci elektroniczne (jest mowa w tzw. e-IDAS), w tym w szczegdlnosci
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podpisu kwalifikowanego, podpis osobisty (ustawa z dnia 6 sierpnia 2010 .
o dowodach osobistych, t.j., Dz.U. 2020, poz. 332), podpis zaufany, o ktorym
mowa w ustawie z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci pod-
miotow realizujacych zadania publiczne (t.j., Dz.U. 2020, poz. 346, z p6zn. zm.)
lub innych mechanizmoéw takich, jak np. wideoweryfikacja* w szczegdlnosci
z wykorzystaniem obrazu twarzy zapisanego w warstwie elektronicznej do-
wodu osobistego i paszporcie, przy zagwarantowaniu szerokiemu kregowi
podmiotéw mozliwosci weryfikacji waznosci tych dokumentéw w rejestrach
publicznych. Zdaniem Rady ds. Cyfryzacji, organu programowego dziatajg-
cego przy Ministrze Cyfryzacji, jawny rejestr domeny .pl powinien réwniez
zawierac dane do kontaktu z abonenta domeny (co najmniej adres e-mail).
Aktualnie w bazie WHOIS nie sg publikowane dane abonentéw bedacych oso-
bamifizycznymi. Bezpieczenstwo obrotu gospodarczego i zwiekszenie bezpie-
czenstwa wydania certyfikatu kwalifikowanego wymagaja tego, zeby istniata
mozliwos¢ weryfikacji danych w rejestrze krajowym, tj. w rejestrze PESEL lub
RDO. Majac petnag swiadomosé, ze dawanie dostepu do tych rejestréw oso-
bom trzecim moze powodowac ryzyka dla ochrony danych osobowych, Rada
ds. Cyfryzacji zaproponowata, zeby wesprzec te procesy mechanizmem, ktéry
juzistnieje i jest dostepny, ale jego dostepnos¢ jest realizowana tylko i wytacz-
nie w oparciu o profil zaufany osoby majacej dostep do swoich danych tylko
i wytacznie na portalu obywatel.gov.pl bez mozliwosci przedstawienia tych
danych w e-ustudze wymagajacej wiarygodnej identyfikacji. Polegatby on na
tym, ze osoba wnioskujaca o rejestracje w ustudze kwalifikowanej moze wy-
korzystac dane zapisane w warstwie elektronicznej dowodu osobistego, profil
zaufany lub podpis kwalifikowany do zwrdcenia sie do rejestru RDO lub PESEL
o swoje dane, niezbedne do potwierdzenia tozsamosci w procesie wydawania
certyfikatu kwalifikowanego, a te dane mogg zosta¢ nastepnie udostepnione

4 Wideoweryfikacja - metoda, przy ktérej pomocy moze by¢ potwierdzana tozsamosc,
zwtaszcza z wykorzystaniem obrazu twarzy zapisanego w warstwie elektronicznej dowodu
osobistego, paszporcie, innych srodkach oraz wsparciu przez rejestry panstwowe. Zgodnie
z art. 24 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do tran-
sakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(tzw. e-IDAS) potwierdzanie tozsamosci moze odbywac sie: ,przy uzyciu innych metod
identyfikacji uznanych na szczeblu krajowym, ktére zapewniajg pewnos¢ réwnowazna, pod
wzgledem wiarygodnosci, fizycznej obecnosci. Réwnowazna pewnos$¢ musi by¢ potwier-
dzona przez jednostke oceniajaca zgodnosc¢”. Jednakze z wideoweryfikacjg wigza sie pewne
zagrozenia, np. wykorzystywanie algorytméw twarzy uzytkownikéw bez ich wiedzy i zgody
- od Captchy przez FaceApp.
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(za zgoda wnioskujacego) kwalifikowanej ustudze zaufania w celu wydania
kwalifikowanego certyfikatu na podstawie tych danych. Zeby to osiagnac ze
strony technicznej, funkcjonalnos¢ dostepna na obywatel.gov.pl powinna by¢
dostepna w interfejsie APl dla dostawcow ustug zaufania. Wniosek o udostep-
nienie wtasnych danych, w zakresie wymaganym polityka certyfikacji ustugi
zaufania, powinien moc by¢ podpisany zaréwno podpisem osobistym z dowo-
du osobistego, podpisem zaufanym (w oparciu o profil zaufany), jak i podpi-
sem kwalifikowanym. Zdaniem Rady ds. Cyfryzacji, taki mechanizm rozwia-
zatby w znacznym stopniu obecny problem zdalnej identyfikacji. W uchwale
Rada zaznaczyta: ,Biorac pod uwage sytuacje, w ktérej zaréwno obywatele,
jak i przedsiebiorcy beda korzystali z dostepu do ustug publicznych w celu nie
tylko zatatwiania spraw biezacych, ale takze w celu sktadania wnioskéw o po-
moc wynikajaca z regulacji przyjetych w celu zmniejszenia skutkéw pandemii,
nalezy pilnie umozliwi¢ w systemach dostepowych do tych ustug postugiwanie
sie nie tylko zaufanym profilem, jak obecnie w wiekszosci ustug publicznych,
ale takze wykorzystanie w procesie dostepu do ustugi publicznej danych za-
pisanych w warstwie elektronicznej dowodu osobistego i certyfikatu kwali-
fikowanego. Pomijanie w ustugach publicznych kwalifikowanego certyfikatu
jest naruszeniem rozporzadzenia e-IDAS. Przyktadem takiego prawidtowego
i przez to bezpiecznego rozwigzania jest dostep do platformy PUE w ZUS. Na-
lezy tez zwrdci¢ uwage na fakt, iz wykorzystanie wytacznie zaufanego profi-
lu, ktérego funkcjonowanie zalezy od prawidtowego funkcjonowania jednego
systemu informatycznego, oraz brak innych metod dostepu do ustugi publicz-
nej jest z punktu widzenia bezpieczenstwa tych ustug, czyliich dostepnoscidla
obywateli i przedsiebiorcéw, nieakceptowalnym ryzykiem”. Jednym z zalecen
jest takze odejscie od weryfikacji tozsamosci oséb fizycznych opartej na zna-
jomosci numeru PESEL, ktéry stuzy do identyfikacji danej osoby, ale jest tez
powszechnie dostepny online w rejestrach publicznych (ksiegi wieczyste, KRS
itd.). Do podniesienia poziomu bezpieczenstwa i przeciwdziatania zjawisku
kradziezy tozsamosci celowe jest rowniez wprowadzenie obowigzkéw do-
tyczacych lepszej weryfikacji tozsamosci podmiotéw korzystajacych z ustug
podmiotéw swiadczacych ustugi cyfrowe. Aktualnie niemozliwe jest ustale-
nie danych osoby, ktéra korzysta z konta poczty elektronicznej (np. podane-
go podczas rejestracji), a podmioty $wiadczace ustugi drogg elektroniczng nie
majg obowigzkow zwigzanych z gromadzeniem i przechowywaniem logéw
dostepowych uzytkownikéw. Powoduje to nie tylko brak mozliwosci usta-
lenia, kto korzysta z konta poczty elektronicznej, ale znaczaco utrudnia lub
wrecz uniemozliwia przeprowadzenie postepowania dotyczacego uzyskania
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nieuprawnionego dostepu (wtamania) do takiego konta. Istotnym proble-
mem jest réwniez zakres danych gromadzonych i udostepnianych jako logi. Ze
wzgledu na to, ze operatorzy powszechnie wykorzystujg NAT i jeden publicz-
ny adres IP, ktéry moze by¢ przydzielony nawet kilkudziesieciu tysigcom uzyt-
kownikéw, uniemozliwia to ustalenie abonenta ustugi.

Z jednej strony wskazana powyzej problematyka dotyka kwestii istotnych
z punktu widzenia bezpieczenstwa obrotu gospodarczego, ale takze realizacji
zadan publicznych, np. w obszarze edukacji online. W tych okolicznosciach pan-
demia COVID-19 stata sie czasem weryfikacji regut funkcjonowania jednostki
w cyberprzestrzeni, a propozycje regulacji, rekomendacje legislacyjne odnosza
sie do zmian zwigzanych przede wszystkim z potrzebg cyberbezpieczenstwa.
Im wiecej eksploatacji cyberprzestrzeni, tym wiecej regulacji podyktowanych
wzgledami cyberbezpieczenstwa. Wydaje sie to oczywista zaleznoscia.

Pandemia COVID-19 pokazata, jak bardzo wtadza publiczna wkracza
w obszar prywatnosci jednostki w zwigzku z potrzebami ochrony dobra nad-
rzednego, interesu publicznego. Przyktadem tego dziatania jest aplikacja Kwa-
rantanna domowa. Z pomoca polskim stuzbom, policji oraz w trosce o bezpie-
czenstwo polskich obywateli zostata utworzona, na zlecenie Ministerstwa
Cyfryzacji, specjalna aplikacja, pomagajaca sprawdzac, czy uzytkownicy, ktory-
mi mogg by¢ jedynie osoby objete obowigzkowa kwarantanna, spetniajg swoj
obowigzek we wtasciwym miejscu. Aplikacja Kwarantanna domowa to narze-
dzie, ktore utatwiato i usprawniato przeprowadzenie w warunkach domowych
obowigzkowejizolacji. Umozliwito potwierdzenie miejsca, w ktérym dana oso-
ba aktualnie przebywata, ocene stanu zdrowia oraz bezposrednie zgtoszenie
zagrozenia. Aplikacja utatwiata réwniez zaopatrzenie w najpotrzebniejsze ar-
tykuty osobom, ktére nie miaty takiej mozliwosci samodzielnie. Aplikacja co
do zasady byta obowigzkowa, ale byty przewidziane dwa wyjatki. Z obowiaz-
ku instalacji oraz jej uzytkowania byty zwolnione osoby z dysfunkcjg wzroku,
czyli osoby niewidzace lub niedowidzace, a takze te, ktére ztozyty specjalne
oswiadczenie wtasciwym stuzbom, ze nie sg abonentami lub uzytkownikami
sieci telekomunikacyjnej lub nie posiadajg urzadzenia mobilnego umozliwiaja-
cego zainstalowanie tego oprogramowania. Oswiadczenie sktadato sie policji
lub panstwowemu powiatowemu inspektorowi sanitarnemu wtasciwemu dla
miejsca odbywania kwarantanny. Istniata réwniez mozliwos$¢ ztozenia oswiad-
czenia za posrednictwem srodkéw komunikacji elektronicznej. Warunkiem
aktywacji aplikacji byto otrzymanie SMS-u z informacjg o utworzeniu konta
uzytkownika i koniecznosci pobrania aplikacji. Caty proces aktywacji spro-
wadzat sie do: pobrania aplikacji i akceptacji regulaminu przez uzytkownika;
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rejestracji uzytkownika poprzez wprowadzenie numeru telefonu, pod ktérym
uzytkownik bedzie dostepny podczas kwarantanny; wprowadzenie czterocy-
frowego kodu autoryzacyjnego oraz realizacji inicjowanego zadania ,Kwaran-
tanna petna informacji” w miejscu odbywania kwarantanny. Realizacja zada-
nia ,Kwarantanna petna informacji” polegata na zapoznaniu sie z informacjami
dotyczacymi sposobu odbywania kwarantanny oraz wykonaniu zdjecia, tzw.
selfie w zadeklarowanym miejscu odbywania kwarantanny. Zeby aplikacja
spetniata swojg funkcje, zdjecie musiato by¢ wykonane po uprzednim udo-
stepnieniu funkcji lokalizacji GPS urzadzenia. Ustuga weryfikacji odbywania
kwarantanny byta powtarzana cyklicznie w ciggu dnia. Nalezato jg zrealizowac
w ciggu 20 minut od otrzymania SMS-u z informacja o pojawieniu sie nowego
zadania. Czas dostepu do aplikacji to 14 dni kalendarzowych, liczac od dnia de-
cyzji stuzb sanitarnych o rozpoczeciu odbywania kwarantanny. Konto mogto
by¢ dezaktywowane wczesniej, jezeli w trakcie trwania tego okresu wystgpi-
ty okolicznosci powodujgce zakonczenie kwarantanny. W tym przypadku nie
ustalono okolicznosci tego typu. Jedynym przyktadem, jaki sie nasuwa, byta
Smier¢ uzytkownika®. Od 1 kwietnia 2020 roku instalowanie aplikacji byto
obowigzkowe dla 0s6b odbywajacych kwarantanne domowa.

Dodac nalezy, ze w razie braku akceptacji regulaminu przez uzytkownika
uniemozliwiato aktywacje aplikacji. W regulaminie ustalono, ze minister infor-
muje, ze aplikacja do prawidtowego dziatania wymaga, zeby urzadzenie mobilne
umozliwiato jej w okreslonych sytuacjach dostep do: 1) Internetu; 2) aparatu;
3) lokalizacji; 4) zdje¢. Minister udostepnia nastepujace ustugi: 1) ustuge we-
ryfikacji przestrzegania kwarantanny przez uzytkownikow; 2) ustuge wystania
formularza z zapotrzebowaniem do MOPS (positek, artykuty spozywcze, pomoc
psychologiczna, kontakt); 3) ustuge dostepu do komunikatow informujacych
o aktualnej sytuacji dotyczacej koronawirusa SARS-CoV-2; 4) ustuge bezposred-
niego kontaktu ze stuzbami odpowiedzialnymi za nadzér nad uzytkownikami
objetymi kwarantanna. Ustugi dostepne w aplikacji Swiadczone sg nieodptatnie.
Jednakze w zwiazku z koniecznoscig zainicjowania potaczenia internetowego
w celu korzystania przez uzytkownika z aplikacji operator zapewniajgcy uzyt-
kownikowi potaczenie internetowe maégt naliczy¢ optate za transmisje danych
zgodng z cennikiem tego operatora. Ustuga cyklicznej weryfikacji odbywania
kwarantanny polega nawykonaniu nastepujacych czynnosci: 1) potwierdzeniu

5 Regulamin aplikacji Kwarantanna domowa, https://www.gov.pl/web/koronawirus/kwaran
tanna-domowa.
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przebywania w deklarowanej lokalizacji. Przy realizacji tego zadania auto-
matycznie jest sprawdzana lokalizacja GPS, zeby zadanie zostato wykonane
poprawnie; 2) zrobi¢ zdjecie typu selfie w miejscu deklarowanej lokalizacji;
3) zakonczy¢ zadanie. Ustuge, o ktorej mowa w pkt 2, nalezy zrealizowaé w cig-
gu 20 minut od otrzymania SMS-u z informacjg o pojawieniu sie nowego za-
dania w aplikacji. Uzytkownik jest zobowigzany do realizacji ustugi zgodnie
Z przyjetym harmonogramem i przyjetymi zasadami realizacji ustugi.

Podstawg prawnga tego obowigzku byt art. 7e ust. 1 ustawy z dnia 2 marca
2020 roku o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, prze-
ciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywo-
tanych nimi sytuacji kryzysowych (Dz.U. poz. 374, z pézn. zm.). Niezrealizowa-
nie ustugi zgodnie z przyjetym harmonogramem i zasadami mogto skutkowac
powiadomieniem o tym odpowiednich stuzb, a w konsekwencji zastosowaniem
przez nie Srodkow przymusu okreslonych w ustawie oraz natozeniem przez nie
kary, o ktérej mowa w art. 116 par. 1 pkt 1 kodeksu wykroczen. Informacja o na-
ruszeniu kwarantanny (tj. brak wykonania zadania, niezgodnos¢ zdjecia lub proé-
ba oszustwa) byta przekazywana automatycznie do odpowiednich stuzb. W ra-
zie wystgpienia objawoéw zakazenia SARS-CoV-2 uzytkownik byt obowigzany
niezwtocznie powiadomié o tym odpowiednie stuzby, korzystajac z funkcjonal-
nosci dostepnych w aplikacji. Podczas realizacji ustugi zakazane byto postugi-
wanie sie oprogramowaniem majacym na celu zmiane danych lokalizacyjnych
(szerokosci i dtugosci geograficznej). Dane byty gromadzone wytacznie w trak-
cie korzystania z ustug wymienionych w regulaminie. Minister przechowuje
dane osobowe (z wyjatkiem zdje¢, ktore usuwane s w momencie dezaktywa-
cji konta) przez okres przedawnienia roszczen okreslony w art. 118 kodeksu
cywilnego (6 lat), ktory bedzie liczony od momentu dezaktywacji aplikacji.
Dane nie byty przetwarzane w celach marketingowych. Uzytkownik byt zo-
bowigzany poinformowac odpowiednie stuzby o kazdej zmianie jego danych,
tj. imienia, nazwiska, lokalizacji odbywania kwarantanny lub numeru telefonu
udostepnionych w ramach aplikacji. Podstawg prawng w tym przypadku jest
art. 9 ust. 2 lit. i RODO.

Artykut 9 ust. 1 wskazuje, ze zabrania sie przetwarzania danych osobo-
wych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwiazkéw za-
wodowych oraz przetwarzania danych genetycznych, danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotycza-
cych zdrowia, seksualnosci lub orientacji seksualnej tej osoby. W ust. 2 zostaty
wymienione warunki, z ktérych spetnienie chocby jednego z nich sprawia, ze
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mozliwos¢ przetwarzania danych osobowych, o ktérych mowa w ust. 1, jest
catkowicie legalna.

Taka konstrukcja prawna pozwala, ze wzgledu na wystgpienie szczegél-
nych warunkéw wskazanych w rozporzadzeniu, przetwarzac przez podmioty
do tego uprawnione dane osobowe o0séb fizycznych w celu ich jednoznaczne-
go zidentyfikowania. Wtasnie jeden z tych szczegélnych warunkéw, w ktérym
wskazane podmioty moga przetwarza¢ w ramach swoich obowigzkéw dane
osobowe, reguluje art. 9 ust. 2 lit. i rozporzadzenia. Mozliwos¢ przetwarzania
danych w tym wypadku jest uzasadniona, jezeli jest to niezbedne ze wzgledéw
zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego - bez-
pieczenstwo publiczne. Takimi czynnikami sa m.in. ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich stan-
dardéw jakosci i bezpieczenstwa opieki zdrowotnej oraz produktéw leczni-
czych lub wyrobéw medycznych.

Administratorem danych osobowych przetwarzanych w aplikacji i syste-
mie wspomagajacym jej dziatanie jest Minister Cyfryzacji z siedzibg w Warsza-
wie przy ul. Krélewskiej. Zakres danych osobowych przetwarzanych w ramach
realizacji ustug dostepnych w aplikacji: 1) ID obywatela - techniczny iden-
tyfikator obywatela; 2) imie; 3) nazwisko; 4) numer telefonu; 5) deklarowa-
ny adres pobytu; 6) zdjecie; 7) lokalizacja obywatela; 8) data korca kwaran-
tanny. Odbiorcami przetwarzanych w aplikacji i systemie danych moga by¢:
1) Komenda Gtéwna Policji; 2) wojewddzkie komendy Policji; 3) wojewodowie;
4) Centralny Osrodek Informatyki; 5) Take Task S.A.; 6) Centrum Systemoéw
Informacyjnych Ochrony Zdrowia. Przetwarzanie przez administratora i pod-
mioty, ktérym je udostepniono, danych osobowych przetwarzanych w aplika-
cji i w systemie obstugujacym dziatanie aplikacji odbywato sie ze wzgledu na
wazny interes publiczny, tj. zaistniatg sytuacjg kryzysowg zwigzana z rozprze-
strzenianiem sie wirusa SARS-CoV-2 (art. 9 ust. 2 lit. i RODO) oraz w zwigzku
Z podpisanymi umowami powierzenia przetwarzania z podmiotami $wiadcza-
cymi ustugi wsparcia technicznego i utrzymywania technicznego dla aplikacji
i systemu. Osobie, ktorej dane dotyczg, przystugiwato w dowolnym momen-
cie: 1) prawo dostepu do tresci danych; 2) prawo ich poprawiania i sprostowa-
nia; 3) prawo do sprzeciwu do przetwarzania danych; 4) prawo do ogranicze-
nia przetwarzania danych osobowych przez Ministra; 5) prawo do wniesienia
skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych.
Prawo do poprawienia lub sprostowania danych byto realizowane wytacznie
poprzez poprawienie danych znajdujacych sie w systemie teleinformatycz-
nym zapewniajgcych funkcjonowanie aplikacji oraz dotyczy danych, o ktérych
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mowa w par. 9 ust. 2 regulaminu. Przetwarzanie danych, w ramach realizacji
zadan natozonych na uzytkownika w trakcie trwania kwarantanny, nastepo-
wato w ramach realizacji obowigzkéw uzytkownika na podstawie akceptacji
regulaminu. Przetwarzanie danych nastepowato w celu wykonania przez uzyt-
kownika obowigzku wynikajacego z art. 7e ustawy z dnia 2 marca 2020 roku
o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziata-
niem i zwalczaniem COVID19, innych choréb zakaZznych oraz wywotanych
nimi sytuacji kryzysowych, ktérego realizacja ma na celu wsparcie stuzb w mo-
nitoringu realizacji kwarantanny oséb lub nadzoru epidemiologicznego przez
osoby, co do ktérych istnieje podejrzenie, ze mogg by¢ roznosicielami choroby
zakaznej COVID-19. W zwigzku z celem przetwarzania, o ktérym mowa w ust.
8 tejze ustawy, Minister informowat, ze dane uzytkownika sg udostepniane
stuzbom w celu realizacji ich ustawowych obowigzkéw zwigzanych ze zwal-
czaniem zagrozenia epidemiologicznego wywotanego wirusem SARS-CoV-2
powodujgcym chorobe COVID-19. Dane te miaty by¢ gromadzone wytacznie
w trakcie korzystania z ustug wymienionych w regulaminie aplikacji Kwaran-
tanna domowa. Minister przechowuje dane osobowe (z wyjatkiem zdje¢, ktore
usuwane sa w momencie dezaktywacji konta) przez okres przedawnienia rosz-
czen okreslony w art. 118 kodeksu cywilnego (6 lat), ktory bedzie liczony od
momentu dezaktywacji aplikacji. Te zasady wzbudzity zastrzezenia, czy prze-
stane przez obywateli zdjecia i dane o lokalizacji nie powinny by¢ usuwane na-
tychmiast po ich prawidtowym zweryfikowaniu (tzn. ustaleniu, ze objeta kwa-
rantanng osoba przebywa pod swoim adresem). W odpowiedzi na watpliwosci
Fundacji Panoptykon Ministerstwo Cyfryzacji doprecyzowato: ,Nie tworzymy
bazy zdje¢ jako ustrukturyzowanego zbioru do przeszukiwania po identyfika-
torze obywatela, np. PESEL. Sktadujemy je w celach okreslonych w regulami-
nie. Zdjecia bedg usuwane zaraz po odbyciu kwarantanny. Oznacza to, iz przez
okres 6 lat bedg przechowywane jedynie podstawowe dane, podawane przez
uzytkownikéw i uzytkowniczki przy instalowaniu aplikacji, ale juz nie raporty
przez nich przesytane”. Jednakze w ramach analizy aplikacji w badaniu Funda-
cji Panoptykon okazato sie, ze aplikacja ma wiecej uprawnien.

Po kliknieciu opcji ,uprawnienia” w sklepie Google Play okazuje sie, nieste-
ty, ze aplikacja majednak wieksze uprawnienia, np.: 1) widzi, zktorg siecig Wi-Fi
taczy sie urzadzenie; 2) odczytuje zawartosé pamieci urzadzenia oraz ma moz-
liwos¢ modyfikacji lub kasowania jego zawartosci; 2) odczytuje identyfikator
urzadzenia i informacje o potaczeniu; 3) ma dostep do aparatu i mikrofonu
(takie uprawnienie daje aplikacji mozliwos$¢ nagrywania dzwieku i obrazu;
4) odczytuje lokalizacje na podstawie danych z sieci komérkowej i GPS;
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5) zapobiega przejsciu telefonu w stan uspienia; 6) moze zmieniac ustawienia
audio urzadzenia; 7) moze posiadac peten dostep do sieci oraz wyswietla¢ po-
taczenia sieciowe; 8) posiada rowniez kontrole nad latarka.

Po zainstalowaniu aplikacji okazuje sie, ze sprawdza ona rowniez inne apli-
kacje zainstalowane na urzadzeniu - czy nie ma wsréd nich takiej aplikacji,
ktéra oszukuje lokalizacje. W regulaminie aplikacji nie ma informacji na temat
ukrytych funkcji, jakie ona posiada. Fundacja Panoptykon, ktéra zajmuje sie
kontrolg spoteczng nad praktykami nadzoru instytucji publicznych, zajeta sie
tg sprawa i wystapita z zapytaniem do Ministerstwa Cyfryzacji. W odpowiedzi
Ministerstwo zapewnito Fundacje, ze aplikacja, mimo korzystania z dostepu
do lokalizacji na podstawie GPS, sieci komérkowej i sieci bezprzewodowej, nie
rejestruje, z ktérej sieci korzysta obywatel, a takze nie korzysta z pozostatych
funkgcji (latarki czy nagrywania dzwieku). Gdyby np. chciata uruchomié¢ mikro-
fon, osoba korzystajgca z aktualnego systemu Android albo iOS otrzymataby
analogiczne powiadomienie, jak w przypadku dostepu do zdje¢, multimediéw
i plikdbw na urzadzeniu. Nic takiego sie nie dzieje, nie ma zatem powodoéw, zeby
watpi¢ w zapewnienia Ministerstwa. Aplikacja nie sprawdza lokalizacji uzyt-
kownikéw przez caty czas, a jedynie podczas uruchamiania i wykonywania
przez uzytkownika zadania. Ministerstwo zapewnito tez, ze aplikacja korzysta
z aparatu wytacznie po to, zeby robi¢ zdjecia. Nie nagrywa krétkich filmikéw,
czego obawiali sie eksperci komentujacy zabezpieczenia aplikacji przed typo-
wymi préobami oszustw ze strony uzytkownikéw. W regulaminie aplikacji znaj-
duje sie informacja o tym, ze instalacja oraz uzywanie aplikacji jest ustawo-
wym obowigzkiem oséb, ktére zobowigzane sg do poddania sie kwarantannie
w zwigzku z podejrzeniem zakazenia wirusem SARS-CoV-2. Nalezy zaznaczy¢,
ze kazda strona internetowa, oprogramowanie czy tez aplikacja, ktéra w jakis
sposob przetwarza dane osobowe uzytkownikéw, musi posiadac wtasna poli-
tyke prywatnosci. Taki dokument musi zawierac przede wszystkim informacje
dotyczace przetwarzania danych osobowych uzytkownikéw sieci, ustug, ser-
wisow, aplikacji; informacje o administratorze danych osobowych; oraz jakie
dane s3 przetwarzane oraz czy przetwarzanie tych danych jest niezbedne ze
wzgledu na ustugi Swiadczone drogg elektroniczng przez dany podmiot; w ja-
kim celu i na jakiej podstawie sg przetwarzane dane; jak dtugo podmiot ad-
ministrujgcy zamierza je przetwarzac; jakie prawa przystugujg osobom, kto-
rych dane dotycza, oraz komu udostepniane sg dane uzytkownikéw. Polityka
prywatnosci aplikacji Kwarantanna domowa zawarta zostata w regulaminie
aplikacji w par. 9. W punkcie 1 polityki prywatnosci znajduje sie informacja
o tym, ze administratorem danych osobowych przetwarzanych przez aplikacje
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i system wspomagajacy jej dziatanie jest Minister Cyfryzacji. Zgodnie z roz-
porzadzeniem 2016/679, administrator danych osobowych jest zobowigzany
do wyznaczenia inspektora ochrony danych osobowych - administrator i pod-
miot przetwarzajacy wyznaczajg inspektora ochrony danych, zawsze wow-
czas, gdy przetwarzania dokonujg organ lub podmiot publiczny, z wyjgtkiem
saddéw w zakresie sprawowania przez nie wymiaru sprawiedliwosci; gtéwna
dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na opera-
cjach przetwarzania, ktére ze wzgledu na swéj charakter, zakres lub cele wy-
magaja regularnego i systematycznego monitorowania osoéb, ktérych dane
dotycza, na duza skale lub gdy gtéwna dziatalno$é administratora lub pod-
miotu przetwarzajacego polega na przetwarzaniu na duza skale szczegdlnych
kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, oraz danych oso-
bowych dotyczacych wyrokéw skazujacych i naruszen prawa (art. 37 pkt 1).
W punkcie 3 polityki prywatnosci znalazt sie enumeratywny katalog danych
przetwarzanych w ramach realizacji ustug dostepnych w aplikacji mobilnej
dotyczacych oséb objetych kwarantanna. Dane zbierane przez aplikacje to:
ID Obywatela (techniczny identyfikator obywatela); imie; nazwisko; numer
telefonu; deklarowany adres pobytu; zdjecie; lokalizacja obywatela (system
za pomocg odpowiednich algorytméw bedzie sprawdzat i analizowat, czy po-
tozenie GPS urzadzenia mobilnego w trakcie realizacji zadania bedzie zgodne
z deklarowanym adresem pobytu) oraz date konca kwarantanny. Minister-
stwo zaznaczyto, ze zgode na dostep do lokalizacji obywatel wyraza, akcep-
tujac systemowe powiadomienie. Takie powiadomienie jest widoczne w mo-
mencie pierwszego uruchomienia aplikacji. Podczas wykonywania pierwszego
zadania w aplikacji system pyta nas o zgode na dostep do zdje¢, multimediéw
i plikdw na urzadzeniu. Zgoda ta potrzebna jest do zapisania wykonanego zdje-
cia i odczytania tego zdjecia w celu przestania do automatycznej weryfikacji.
Ministerstwo poinformowato rowniez, ze aplikacja nie korzysta z pozostatych
funkcji (m.in. latarki czy nagrywania dzwieku i video). Jezeli aplikacja chciata-
by uruchomi¢ np. mikrofon, to osoba korzystajaca z aplikacji dostataby odpo-
wiednie powiadomienie. Pozostaje tylko pytanie, po co w takim razie istnieje
mozliwos¢ dostepu aplikacji do takich funkcji, skoro nie jest to potrzebne do
jej prawidtowego dziatania? Fundacji udato sie réwniez ustali¢, ze wbrew po-
dejrzeniom uzytkownikéw oraz ekspertéw aplikacja nie sprawdza lokalizacji
uzytkownika przez caty czas. Ma to miejsce jedynie podczas uruchamiania
i wykonywania przez uzytkownika zadania. Aplikacja nie nagrywa réwniez
filméw, aparat wykorzystuje jedynie do zrobienia zdjecia w celu wykonania
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przez uzytkownika zadania®. Jezeli osoba podlegajaca obowigzkowej kwaran-
tannie nie bedzie przebywata sama w miejscu deklarowanego pobytu, to jest
zobowigzana podac imie, nazwisko, PESEL/numer dokumentu oraz numer te-
lefonu wszystkich oséb przebywajgcych razem z nig w danym miejscu. Ana-
lizujgc czes¢ regulaminu, ktéra reguluje kwestie podmiotéw uprawnionych
do przetwarzania pozyskanych danych osobowych przez aplikacje, nasuwa
sie pytanie: czy na pewno tylko te podmioty moga by¢ odbiorcami przetwa-
rzanych danych? Otéz, wydaje sie, ze katalog podmiotéw uprawnionych do
przetwarzania danych jest znacznie wiekszy. Wydaje sie, ze okres przecho-
wywania danych wskazany w regulaminie aplikacji bytby czynnikiem dodat-
kowo umacniajgcym przekonanie o znacznie szerszym zakresie korzystania
z danych w przysztosci. Zgodnie z par. 9 pkt 11 regulaminu, dane osobowe
uzytkownikow bedg przechowywane przez Ministerstwo Cyfryzacji (z wyjat-
kiem zdje¢, ktére bedg usuwane z systemu w momencie dezaktywacji aplika-
cji) od momentu dezaktywacji aplikacji - zgodnie z art. 118 kodeksu cywilne-
go - przez 6 lat, czyli okres przedawnienia roszczen. Okres przechowywania
danych osobowych uzytkownikéw aplikacji przez Ministerstwo wydaje sie by¢
nieuzasadniony, poniewaz aplikacja miata stuzy¢ zweryfikowaniu, czy obywa-
tel objety kwarantanng przestrzega natozonego na niego nakazu. W zwigzku
z tym na swoich serwerach Ministerstwo Cyfryzacji powinno przechowywac¢
dane uzytkownikéw tylko tak dtugo, jak jest to konieczne, czy dana osoba fak-
tycznie przestrzegata zasad kwarantanny. Kwestig sporng jest rowniez to, ze
dane uzytkownikow aplikacji beda przechowywane przez 6 lat. Wydawatoby
sie, ze nie ma potrzeby magazynowania takich danych i powinny one by¢ usu-
wane w momencie zakonczenia kwarantanny. Niemniej jednak trzeba zasta-
nowic sie, czy dane pozyskane przez Ministerstwo sg tak wazne do zapewnie-
nia bezpieczenstwa ze wzgledu na wazny interes publiczny.

Zdaniem ekspertow Fundacji Panoptykon, rozwigzanie zastosowane w apli-
kacji Kwarantanna domowa oznacza, ze (mniej lub bardziej twarzowe) zdjecia
0sOb wraz ze szczegdtami widocznymi w tle, ktore niekoniecznie chciatyby po-
kazywad, trafiajg na serwery, skad moga trafia¢ dalej w blizej nieokreslonym
celuiby¢ przetwarzane nardézne sposoby. Zamiast wysytac zdjecia na serwery
Ministerstwa, lepiej z punktu widzenia prywatnosci bytoby wykonywac ana-
lize zgodnosci twarzy na urzadzeniu. Taki algorytm (np. FisherFace) mogtby
tworzy¢ lokalny model cech biometrycznych. Suma kontrolna takiego wzoru

6 https://panoptykon.org/aplikacja-kwarantanna-domowa.
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mogtaby by¢ przechowywana na serwerze, zeby weryfikowaé, czy wzoér sie nie
zmienit w czasie. W przypadku nadejscia zadania weryfikacji lokacji oraz twarzy
sprawdzane bytoby tylko to, czy lokalny wzorzec sie nie zmienit, a nastepnie -
rowniez lokalnie - nastepowatoby poréwnanie twarzy ze wzorcem. Dodatko-
wym zabezpieczeniem bytoby wzbogacenie algorytmu o mechanizm atestacji
urzadzenia zdolny do pomiaru stanu zdrowia i tego, czy uzytkownik czegos$ nie
kombinuje (tak wypowiedziat sie Mateusz Chrobok, entuzjasta biometrii beha-
wioralnej, wiceprezes do spraw biometrii behawioralnej w Buguroo)’.

Odpowiedz na pytanie o zakres mozliwych ograniczen w sferze prywatnosci
jednostki w warunkach potrzeby zapewnienia bezpieczerstwa jest trudna. Pro-
blematyka ta obejmie bez watpienia obszary, ktére stanowig nieprawdopodob-
naidzisiaj jeszcze nieznang sfere ludzkiego dziatania w cyberprzestrzeni. Z dru-
giej strony, konieczne sg prawa do samostanowienia w zakresie informacji, czyli
autonomia informacyjna, by¢ moze o znacznie rozbudowanych regutach moni-
torowania danych na swoj temat - wtacznie ze sztywno ustalonymi regutami do-
stepu do danych osobowych i ich przechowywania w warunkach niezbednosci
takich dziatan, do ktérych mozemy zaliczy¢ zasade wykorzystywania danych
zgodnie z ich przeznaczeniem; zasade korzystania z prawa bycia zapomnianym
przez uzytkownikéw sieci, zagwarantowanga przez Trybunat Sprawiedliwos$ci UE
w 2014 roku, zasade anonimizacji i pseudonimizacji, ktére powinny towarzy-
szy¢ wszystkim rejestrom, zwtaszcza rejestrom medycznym. To tylko poczatek
niezbednych ustaler odnosnie do przysztych regulacji, ktére staja sie niezbedne
zZwtaszcza w sytuacjach, ktérych nie byliSmy w stanie przewidziec jeszcze rok
czy dwa lata temu, w warunkach pandemii COVID 19, kiedy wtadze publiczne
na catym swiecie podejmuja dziatania umozliwiajgce walke z wirusem, ale wkra-
czajace czesto w prywatnosé jednostek, na rzecz dobra publicznego.
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The individual’ right to privacy during the pandemic

Abstract

The international legislator clearly states that everyone has the right to privacy as
regards their private and family life, residence or correspondence. The Constitution of
the Republic of Poland also safeguards the right to privacy, stipulating that everyone has
the right to enjoy legal protection of their private and family life, dignity and good name,
and to decide about their personal life. However, during the COVID-19 pandemic, the
right to privacy has acquired a new meaning. Health security is under special protection
in the time of the pandemic. Due to the threats posed by the spread of the SARS-CoV-2
virus, a major part of the social and professional activity was transferred to cyberspace
which is where privacy is particularly endangered.

Key words: pandemic, COVID-19, privacy, cybersecurity
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