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Streszczenie. Niniejszy artykut dotyczy problematyki ochrony naziemnych stacji
radiolokacyjnych przed zagrozeniami zwigzanymi z rakietami naprowadzajacymi si¢ na
zrodlo  promieniowania  elektromagnetycznego. W  artykule przedstawiono
charakterystyki taktyczno-techniczne wybranych konstrukcji rakiet do zwalczania
naziemnych radaréw. W oparciu o wybrane zalozenia sposobow dzialania rakiet
antyradiolokacyjnych sformutowano podstawowe zalozenia na metody ochrony
radaréw.
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1. WSTEP

Systemy uzbrojenia oparte na urzadzeniach radarowych sa powszechnie
wykorzystywane we wszystkich nowoczesnych armiach $wiata. Radary, jako
elementy systemu sensorycznego, stanowig istotny element obrony
przeciwlotniczej oraz rozpoznania dalekiego zasiggu. W dalszym ciggu
rozpoznanie radiolokacyjne jest jedynym sposobem, aby w kazdych warunkach
pogodowych oraz o kazdej porze dnia otrzymywac informacje o obiektach
znajdujacych si¢ w powietrzu w odlegtosciach znacznie przewyzszajacych

Artykut zostat opracowany na podstawie referatu prezentowanego podczas IX Migdzynarodowej Konferencji Uzbrojeniowej nt. ,,Naukowe
aspekty techniki uzbrojenia i bezpieczenstwa”, Pultusk, 25-28 wrzesnia 2012 r.
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mozliwosci zasiggowe innych systemow (np. systeméw optoelektronicznych).
Mozliwosci  detekcji  dotycza statkéw powietrznych zatogowych oraz
bezzatogowych (obiektéw o malej skutecznej powierzchni odbicia).

Ze wzgledu na swoje znaczenie w systemach uzbrojenia radary narazone sg
na zniszczenie w ramach doktryny prowadzenia dziatan wojennych opartej na
konieczno$ci neutralizacji, zniszczeniu lub czasowym wykluczeniu elementéw
obrony przeciwlotniczej przeciwnika — SEAD (ang. Suppression of Enemy Air
Defence). Dlatego tez rozwijajac wlasne mozliwosci w zakresie SEAD, nalezy
rozwija¢ metody 1itechniki ochrony i obrony wtasnej sieci radarowej oraz
radar6w pracujacych w systemach OPL. Przy czym peilna ochrona radaru
powinna by¢ realizowana w zakresie promieniowania elektromagnetycznego
(w zakresie radiowym), promieniowania widzialnego i podczerwonego oraz
aktywnego zwalczania rakiet antyradiolokacyjnych (ARM) z wykorzystaniem
srodkéw artyleryjskich i rakietowych [3]. Skuteczne uderzenie z uzyciem
uzbrojenia typu ARM praktycznie eliminuje radar bedacy celem (rys. 1 i 2).

Rys. 1. ST-68UM mobilny radar Rys. 2. Skutki ostrzatu stacji radarowe;j
$redniego zasiggu 3D [8§] ST-68UM z wykorzystaniem rakiety

ARM (dziatania wojenne w Gruzji
w 2008 r.) [8]

Fig. 2. The effect of ARM attack on
ST-68UM search radar
(Russo-Georgian war, 2008) [8]

Fig. 1. ST-68UM medium range S-band
search radar [8]

Doswiadczenia wynikajace z analizy przebiegu konfliktow wojennych
w Europie, Afryce Pélnocnej i Azji, od lat siedemdziesigtych ubieglego wieku
do chwili obecnej wskazujg, iz jednym z podstawowych celéw walczacych
stron w pierwszej fazie konfliktu jest uzyskanie przewagi w powietrzu. Osiaga
si¢ to poprzez zniszczenie lub wylgczenia z mozliwosci uzycia sit lotniczych
oraz obrony przeciwlotniczej.
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W przypadku tego drugiego zniszczenia sieci radiolokacyjnej oraz
urzadzen radarowych wykorzystywanych do naprowadzania efektoréw
praktycznie uniemozliwia dziatanie systemu obrony przeciwlotniczej krétkiego
(10-50 km) i s$redniego (50-100 km) zasiegu. Opracowanie iwdrozenie
skutecznych metod — zaréwno taktycznych, jak itechnicznych — ochrony
radaréw wtasnych jest pilng potrzeba sit zbrojnych.

2. CHARAKTERYSTYKA ZRODLA ZAGROZEN DLA STACJI
RADAROWYCH

Przeglad i poréwnanie cech technicznych rakiet ARM pozwala wyodrebnic¢
pewne istotne wiasciwosci z punktu widzenia analizy zagrozenia:

mozliwo$¢ wprowadzenia do glowicy naprowadzajacej rakiety danych
atakowanego zrédta emisji (radaru). Podstawowym zrédlem danych
o zrddle emisji jest odbiornik sygnatu mikrofalowego klasy ESM [3],
mozliwo$¢ lotu rakiety w przypadku wyltaczenia emisji radaru na
podstawie  zapamigtanego  kierunku z  ostatniego  pomiaru
ze wspomaganiem przez systemy nawigacyjne INS/GPS [2],

mozliwo$¢ ataku z géry w nowej generacji rakiet ARM (manewr
wzniesienia w ostatniej fazie lotu) w celu zwiekszenia predkosci rakiety
1 zwigkszenia potencjalnych szkdd,

mozliwo$¢ wspomagania naprowadzania w ostatniej fazie lotu przez
aktywny radar w paSmie milimetrowym, poszukujacy duzej
powierzchni odbijajacej fale EM oraz przez sensor podczerwieni [2].

Ponadto rakiety ARM charakteryzujg si¢:

\

duzym zasiggiem (40-200 km) przy odpaleniu rakiety na duzych
putapach (12-15 km). Zasieg ulega znacznej redukcji (do okoto
20-50 km) przy odpaleniu rakiety na matych putapach (rzedu kilkuset
metrow),

duza predkoscia (1-3 Ma) przy dolocie na duzych wysokosciach
1 znacznie mniejszymi (ponizej 1 Ma) na niskich putapach,

strefa martwg rzedu kilku kilometréw od zrédia emisji sygnatu,
okreslajacag minimalng odleglo$¢ podejmowania decyzji o ataku.

tabeli 1 =zaprezentowano zestawienie wybranych wtasciwos$ci

przyktadowych rakiet ARM, naprowadzajacych si¢ na radarowe zrodta emisji
sygnalu EM. Jedynie kilka krajéw pracuje nad rozwojem tego typu rakiet, m.in.
Stany Zjednoczone, Rosja i Wielka Brytania.
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Tabela 1. Wtasciwosci rakiet typu ARM naprowadzajacych si¢ na radarowe zrédla
emisji sygnatu elektromagnetycznego produkowane przez Rosje i USA [2]

Anti-radiation missiles specification produced by Russia and USA [2]

Table 1.
AGM-88E
Parametr Kh-25MP Kh-58E (AARGM)
Rosja State ]51? Si]relleerin
producent/krajl  Tactical Missiles e £ Raytheon / USA
. Design Bureau
Corporation. .
,.Raduga
FA-18C/D Hornet,
FA-18E/F Super
. Hornet EA-18G
| MiG-23/27, Su-17/22, | SU2AM, Mig25BM, g agy o ine T,
nosiciel Su-22M4, Su-25TK,
Su-24, Su-25 Su-30MK EA-6B Prowler,
F-16C/D Fighting
Falcon
Tornado IDS
putap 50 m — 3-25 km
odpalania/ | 5000 m—7,5-33 km | b.d./46 km — 200 km b.d. /48 km
zasigg 10000 m — 15-40 km
predkos¢ 1080-1620 km/h 575-2876 km/h 2280 km/h
Sledzenie Sledzenie pasywny '(na zrpdlo
rodzaje pracy monoimpulsowe monoimpulsowe promieniowania) /
] ’ . ’ aktywny (wlasny
atak z géry atak z géry ..
radar milimetrowy)

Nike Herkules SAM,

Nike-Hercules SAM

radary systemow

dedykowane
obiekty ataku| Improved Hawk SAM Patriot SAM OPL
promien . . glowica
razenia / glowica burzaca / glowica burzaca / kumulacyjna
glowica 86 kg 149 kg odtamkowa / 68 kg
bojowa
masa pocisku 315kg 650 kg 360 kg
dlugosé 4,25 m (1VP)
7 glowica 4,35 m (2VP) 48m 414 m
Srednica 0,27 m 0,38 m 0,25 m
rozpigtosé 0,75 m 1,17 m 1,016 m
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Rys. 3. Rakieta antyradiolokacyjna Kh-58E (Rosja) [6]
Fig. 3. Anti-radiation missile Kh-58E (Russia) [6]

Rys. 4. Rakieta antyradiolokacyjna AGM-88E (USA) [7]
Fig. 4 Anti-radiation missile AGM-88E (USA) [7]

3. OCHRONA RADAROW PRZED RAKIETAMI ARM

Sposoby stosowane w celu ochrony radaréw przed rakietami ARM mozna

podzieli¢ na trzy grupy:

wykrywanie i §ledzenie rakiety ARM przez radar, w celu wypracowania
sygnalu alarmu i wiaczenia rodzaju pracy radaru zwigkszajacego
stopien utrudnienia utrzymania $ledzenia przez rakietowy odbiornik
naprowadzania,

utrudnianie wykrycia sygnatu radarowego przez odbiornik rozpoznania
nosiciela rakiety, a takze zaktécanie procesu podejmowania decyzji
o odpaleniu rakiety i w p6zniejszej fazie utrudnienie przechwytywania
i $ledzenia sygnatu radaru przez odbiornik naprowadzania rakiety,
oparte na stosowaniu sygnatéw trudno wykrywalnych i zmiennego
przeszukiwania przestrzeni (metody stosowane w radarach klasy LPI),
zakt6canie pracy rakietowego odbiornika naprowadzania przez
stosowanie imitatorow sygnatu radarowego.
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W scenariuszu ataku na zZrédto promieniowania EM za pomoca rakiety
typu ARM mozna wydzieli¢ dwa etapy:

— etap pierwszy, w ktéorym nastepuje wykrycie emisji radaru przez
odbiornik rozpoznania ESM na samolocie nosicielu rakiety oraz
odpalenie rakiety,

— etap drugi, w ktérym nastgpuje naprowadzanie na zrédlo radarowej
emisji.

Typowa sekwencja dzialan w etapie pierwszym zawiera w sobie przede
wszystkim wykrycie impulséw emitowanych przez wigzke giéwna anteny
radaru za pomocg odbiornika klasy ESM zainstalowanego na pokladzie
samolotu przenoszacego rakiete.

Na podstawie analizy przechwyconego sygnatu wykrytego radaru
nastgpuje estymacja parametrow czasowych i czgstotliwosciowych, takich jak:
czas trwania impulsu, okres powtarzania impulséw w paczce, czgstotliwo$e
no$na sygnatu, rodzaj modulacji wewnatrzimpulsowej itp. Kolejnym procesem
realizowanym w urzadzeniach ESM jest estymacja kierunku. W rzeczywistych
warunkach dzialan bojowych, gdzie Srodowisko charakteryzuje si¢ znacznym
nasyceniem zrddel promieniowania EM, odbiornik ESM odbierze sygnaty
zwielu réznych zrédet (np. radary kierowania ogniem, radary wstepnego
wykrywania, radary lotniskowe, radary obserwacji przestrzeni powietrzne;j itp.)
dlatego tez analiza obejmuje proces rozplatania sygnalow w celu
przyporzadkowania ich do konkretnego zrédta (tzw. deinterleaving)
1 grupowania w sekwencje pochodzace od jednego zrédta na podstawie danych
o kierunku (azymucie) i danych czasowo-czgstotliwosciowych przechwyconych
sygnaléw. Przetworzone sygnaly i pozyskana informacja sa podstawa do
identyfikacji zrédet EM i wyboru konkretnego radaru, jako obiektu ataku.
Wstepna lokalizacja oraz metryka sygnatu radarowego promieniowanego przez
obiekt ataku tadowane sa do pamieci rakiety ARM. Etap konczy si¢ decyzja
o odpaleniu rakiety.

Na tym etapie najlepszym sposobem ochrony wtasnego radaru jest
przeciwdzialanie majace na celu uniknigcie wykrycia przez odbiornik
rozpoznania ESM nosiciela rakiety. Mozna to osiaggnaé poprzez wlasciwe
zastosowanie wielu rozwigzan o charakterze technicznym, przede wszystkim
w dziedzinie trudno wykrywalnych i trudnych do identyfikacji sygnatéw
radarowych LPI (ang. Low Probability of Interception). Praca radaru w trybie
LPI charakteryzuje si¢ mata mocg impulsowa (w radarach z nadajnikiem
potprzewodnikowym) oraz stosowaniem sygnaléw zlozonych o duzej bazie
(duzym wspodtczynniku kompresji).

Czynnikiem sprzyjajacym w ochronie radaru jest ciggta zmiana
parametréw czasowych i czestotliwosciowych sygnalu emitowanego przez
radar oraz o$wietlania przestrzeni waska wigzka nadawcza w sposéb
pseudolosowy.
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Mozliwosci ochrony radaru, w przypadku wystrzelenia rakiety ARM,
uzaleznione sa od wystgpowania dedykowanego kanatu obrébki sygnatu,
wypracowujacego sygnat alarmu ataku rakieta ARM i w razie konieczno$ci
automatycznego wilaczenia specjalnego rodzaju pracy radaru z pseudolosowym
przeszukiwaniem przestrzeni i zmiang parametréw czasowych
oraz cze¢stotliwosciowych. Mozliwe sa do zastosowania taktyczne metody
obrony poprzez zastosowanie przerywanej emisji sygnalu radaru (tzw.
»migocgce pole”) lub wykorzystanie imitatoréw sygnatu radaru dla
odprowadzenia rakiety od kierunku do radaru przez wytworzenie pozornego
punktu emisji sygnatu radaru.

Skuteczna metodg przeciwdziatania jest aktywne zaktécanie GPS oraz
odbiornika naprowadzania w pa$mie pracy radaru, ale poza jego pasmem
roboczym (czestotliwosci, na ktérych realizowane jest aktualne sondowanie), co
ma na celu nasycenie odbiornika monoimpulsowego i przerwanie procesu
sledzenia kierunku do zrédta emisji. W przypadku utraty odbioru sygnatu
radaru rakieta ARM kontynuuje lot wg zadanej lokalizacji lub ostatniego
wypracowanego kierunku przez odbiornik naprowadzania, Kkorzystajac
z nawigacji GPS/INS [1, 2].

Jednym ze sposobéw przeciwdziatania rakietom samonaprowadzajacym
sie¢ na zrédta emisji radarowej jest rozmieszczenie imitatorow sygnaléw
radiolokacyjnych (od jednego do kilku), dzigki ktérym rakieta nakierowuje si¢
na punkt, lezacy w odleglo$ci od radaru, przewyzszajacej promien obszaru
razenia rakiety [1]. Stad niezwykle istotne jest dobranie odlegtosci miedzy
radarem a imitatorem. Mozna uzyska¢ efekt ochrony radaru (uderzenie rakiety
w punkt srodkowy miedzy radarem a imitatorem) pod warunkiem, ze w glowicy
rakiety sygnaty imitatora i radaru begda zblizone (co wymaga jednakowych
mocy nadajnika i imitatora), ponadto imitator i radar stosujg sygnaly o tej same;j
czestotliwos$ci nos$nej i warunkach impulsowania oraz ze imitator i radar
znajduja si¢ w odpowiedniej odlegtosci. Poniewaz w praktyce, ze wzgledu na
duza zmienno$¢ poziomu listkéw bocznych anteny radaru, trudne jest
spelnienie warunku réwnych mocy emitowanych przez radar i1 imitator,
zaleca si¢ stosowanie wielu imitatordw. W praktyce moze by¢ stosowanych
od 3 do 12 imitatoréw roztozonych w promieniu kilkuset metréw wokot radaru.
Odlegtos¢ imitatora od radaru nie moze by¢ wigksza od katowej rozréznialno$ci
monoimpulsowego odbiornika naprowadzania. Od dotu odleglos¢ ta jest
ograniczona zasi¢giem razenia rakiety [4].

4. PODSUMOWANIE

Analiza rozwigzan w dziedzinie rakiet ARM wskazuje, Zze w dalszym ciggu
planowany jest ich rozwdj i mozliwo$¢ stosowania do niszczenia naziemnych
radaréw. Dlatego tez nalezy opracowaé skuteczne metody ochrony wtasnych
stacji radarowych, zwlaszcza radaréw stacjonarnych, radar6w o ograniczonej
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mobilnosci oraz radaréw pracujacych z duzymi poziomami emitowanej mocy
(radary $redniego i dalekiego zasiegu z nadajnikami na lampach).

Obrong przed wykryciem i rozpoznaniem radaréw przez samolotowe
odbiorniki rozpoznania ESM moze by¢ tylko zastosowanie sygnatéw trudno
wykrywalnych (LPI) lub specjalne rodzaje pracy z ciagla zmiennoscia
parametréw sygnaléw sondujacych i pseudolosowym przeszukiwaniem
przestrzeni. Rozwdj putapek elektromagnetycznych jest jednym z mozliwych
kierunkéw w szeroko pojetej ochronie wlasnych stacji radarowych.
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Chosen Issues of Military Radar Protection Against
Antiradiation Missiles

Mariusz EUSZCZYK

Abstract. The paper deals with the concept of suppression of enemy air defence with
antiradiation missiles (ARM). ARM performance metrics and parameters are presented
and compared. Some Anti-ARM techniques are discussed, i.e. low probability of
intercept signal, radar antenna parameters, radar position flexibility, active jamming
system for ARM navigation system. Active radar decoy concept is presented as one of
Anti-ARM techniques.

Keywords: radar system, radar decoy, antiradiation missiles



