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Zgodnie z Dyrektywa Rady Unii Europejskiej 2008/114/WE, pojecie infrastruktura krytyczna oznacza sktadnik,
system lub czesé infrastruktury zlokalizowanej na terytorium panstw cztonkowskich. Ma ona podstawowe zna-
czenie dla utrzymania niezbednych funkcji spotecznych, takich jak ochrona zdrowia, bezpieczenstwo, ochrona
dobrobytu materialnego lub spotecznego ludnosci, ktorych zaktdcenie lub zniszczenie miatoby istotny wptyw na
funkcjonowanie danego panstwa cztonkowskiego.

W dyrektywie tej infrastruktura zaopa-
trujgca w wode zostata wykluczona
z potencjalnie wrazliwych celow atakéw
terrorystycznych. Jednak zasoby wodne
ze wzgledu na swdj strategiczny charak-
ter nawet juz w starozytnosci byty celem
ataku jako element walki z przeciwnikiem.
Historia zna wiele takich przyktadéw.
Ok. 2400 r. p.n.e., w czasach Sumeroéw,
krél Urlama panujacy w Lagash, na te-
renie dzisiejszego Iraku, zmienit kierunek
biegu wody w kanafach pomiedzy rzekami
Tygrys i Eufrat, pozbawiajac sasiadujace
miasto Umma wody. Z kolei w czasach sta-
rozytnej Grecji podczas oblezenia miasta
Chryso ok. 600 r. p.n.e. woda w miejskich
studniach zostatfa skazona trujaca rosling.
To spowodowato masowe zachorowania
i miasto zostato tatwo zdobyte.

Obecnie terroryzm kojarzony jest
gtéwnie z atakami z 11 wrze$nia 2011 r.,
kiedy to terrorysci Al-Kaidy porwali
cztery samoloty, z ktérych dwa ude-
rzyty w budynki WTC w Nowym Jorku.
W wyniku tego aktu zginefo prawie
trzy tysigce 0s6b. Gtosnym echem wsrod
opinii publicznej odbita sie seria atakow
terrorystycznych na pociggi w Madry-
cie, do ktérych uzyto 13 bomb, z czego
10 eksplodowato. Zgineto wéwczas 191
os6b, ponad 2000 zostato rannych.
Z kolei 29 marca 2010 r. na dwéch sta-
cjach moskiewskiego metra w wyniku
eksplozji bomb, ktére zostaty zdeto-
nowane przez kobiety-samobdjczynie,
zgineto 40 oséb, a ponad 80 zostato
rannych. Natomiast w wyniku ataku

terrorystycznego przeprowadzonego
18 marca 2015 r. w Tunisie zginety 23
osoby, a wiele innych zostato rannych.
Uzbrojeni mezczyzni wtargneli do Mu-
zeum Bardo i zaczeli strzela¢ do zwie-
dzajacych. Z kolei 13 listopada 2015 r.
w Paryzu doszto do serii skoordynowa-
nych atakow terrorystycznych, ktére zo-
staty przeprowadzone w okolicach Stade
de France oraz w barach i restauracjach
X i XI dzielnicy, a takze na terenie sali
koncertowej Bataclan. tacznie zgineto
130 oséb.

Wsréd réznych form atakoéw terrory-
stycznych bioterroryzm jest szczegélnie
niebezpieczny. Sposréd mozliwych kie-
runkéw rozpowszechniania sie terrory-
zmu zwigzanego z oddziatywaniem na
Srodowisko naturalne jest mozliwos¢ za-

fot. pict rider, fotolia

nieczyszczenia systemu zaopatrujacego
mieszkancow w wode.

Problematyka bezpieczenstwa oraz
mozliwych zagrozen zwigzanych z syste-
mami zbiorowego zaopatrzenia w wode,
w tym zagrozen terrorystycznych stanowi
przedmiot wielu publikacji w tym m.in.
[2-9].

Ponizej zaprezentowano zagadnienia
zwiazane z ta tematyka, opracowane
na podstawie artykutéw, ktére ukazaty
sie w pierwszym numerze czasopisma
.Upside Down” w 2014 r. Czasopismo
to prezentuje dotychczasowe dosSwiad-
czenia uzyskane przy realizacji dwulet-
niego grantu, zakonczonego w sierpniu
2014 r., finansowanego przez Komisje Eu-
ropejska, o nazwie Promocja i budowanie
swiadomosci na temat ochrony podziemnej
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infrastruktury krytycznej w Europie (ang.
Spatial MetaData Protection for the under-
ground critical Infrastructures). Projekt ten
byt koordynowany przez Wtoskie Stowa-
rzyszenie Technik Bezwykopowych (ISTT),
z ktérym m.in. Polska Fundacja Technik
Bezwykopowych (PFTT) realizowata w la-
tach 2010-2013 grant Innowacyjna tech-
nologia niskokosztowej rehabilitacji rurocia-
gow (ang. Novel technology for low-cost
re-lining of pipe infrastructure) w ramach 7.
Programu Ramowego, dotyczacy opraco-
wania nowej technologii bezwykopowe;j
rehabilitacji przewodoéw infrastruktury
podziemne;j.

Rodzaje zagrozen terrorystycznych
dla systeméw zaopatrzenia w wode

W ciagu wiekéw miata miejsce niezli-
czona liczba konfliktow dotyczacych zaso-
béw wodnych. Rodzaje tego typu konflik-
téw zostaty sklasyfikowane w zaleznosci
od motywu, sposobdéw dziatania i celéw,
jakimi sie kierowaty zaangazowane strony.
Nalezy natomiast zauwazy¢, ze analiza za-
grozen bazujaca na danych historycznych
nie pozwala na uchwycenie ztozonosci
przeprowadzanej obecnie analizy ryzyka.

Ponizej przedstawiono szes¢ profili za-
grozen zdefiniowanych przez Petera H.
Gliecka wraz z przyktadami.

Kontrolowanie zasobéw wodnych —
przyczyna konfliktu jest dostep do wody
lub zaopatrzenie w wode.

W 1958 r. doszto do star¢ zbrojnych po-
miedzy wojskami Egiptu i Sudanu w wy-
niku konfliktu o zasoby wodne Nilu. Egipt
wystat ekspedycje wojskowa na sporne
terytorium podczas trwania negocjacji
dotyczacych podziatu zasobéw wodnych
Nilu. Rok pdézniej Sudan i Egipt podpisaty
porozumienie o petnym wykorzystaniu
waéd Nilu.

E
fot. Y. Seleznyov, fotolia

Zasoby wodne jako narzedzie walki
z przeciwnikiem — zasoby wodne lub
infrastruktura sa wykorzystywane przez
naréd lub panstwo jako bron w czasie
dziatan wojennych.

W latach 1967-1972 armia USA prze-
prowadzita operacje polegajaca na rozpy-
laniu w chmurach nad terytorium Wiet-
namu jodku srebra w celu przedtuzenia
sezonu monsunowego. Ciaggte opady
deszczu miaty utrudni¢ przemieszcza-
nie sie samochodéw ciezarowych oraz
sprzetu wojskowego wzdtuz szlaku Ho Chi
Minh. Operacje uznano w duzym stopniu
za udana.

Zasoby wodne jako instrument poli-
tyczny — gdy zasoby wodne i infrastruk-
tura maja znaczenie polityczne.

W 1999 r. serbscy inzynierowie odcieli
dostawy wody do kosowskiego miasta
Pristina przed wprowadzeniem na ten
teren wojsk NATO.

Zasoby wodne celem atakéw ter-
rorystycznych — gdy zasoby wodne
i infrastruktura sa wykorzystywane do
terroryzowania ludnosci cywilnej w celu
osiggniecia celéw politycznych i strate-
gicznych.

W 2001 r. separatystyczna islamska
grupa Abu Sayyaf zagrozita skazeniem
dostaw wody pitnej w miescie Isabela
na Filipinach, zamieszkatym w wiekszosci
przez chrzescijan. W pazdzierniku miesz-
kancy szesciu pobliskich wiosek zaczeli
podejrzewad, ze woda zostata skazona
benzyna. Lokalne wtadze zamknety wo-
dociagi — w tym czasie woda pitna byfa
dostarczana cysternami.

Zasoby wodne celem wojskowym —
gdy zasoby wodne lub infrastruktura staja
sie celem operacji wojskowych.

W trakcie trwania Il wojny $wiatowej
celem ataku zaréwno ze strony wojsk
radzieckich, jak
i niemieckich stata
sie majaca strate-
giczne znaczenie
Dnieprowska Elek-
trownia Wodna,
znajdujaca sie na
terenie Ukrainy.
W 1941 r. wycofu-
jace sie wojska ra-
dzieckie wysadzity
tame. Natomiast
w roku 1943 obiekt
zostat zbombardo-
wany przez wojska
niemieckie, wycofu-
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jace sie w wyniku kontrnatarcia wojsk
radzieckich.

Zasoby wodne celem sporu — gdy
zasoby wodne lub infrastruktura stajg sie
zrédtem konfliktu w aspektach gospodar-
czym, wspoélnotowym i spotecznym i sa
zwigzane z rozwojem obszaru lub regionu.

Co najmniej 130 os6b zgineto w potu-
dniowo-wschodniej czesci Kenii w wyniku
serii star¢ pomiedzy cztonkami dwéch
spotecznosci walczacych o ziemie oraz
o dostep do zasobéw wodnych.

Istnieje ponad 100 definicji zjawiska
terroryzmu. Analiza opisanych ponizej
zdarzen, klasyfikowanych jako akty ter-
rorystyczne, wskazuje na to, ze ataki na
systemy zaopatrzenia w wode oraz zbior-
niki z woda pitna nie sa fatwe w realizacji.
W zwiazku z tym liczba ofiar tego typu
aktéw terrorystycznych jest stosunkowo
niska w poréwnaniu z innymi formami
terroryzmu. Z drugiej strony nalezy przy-
zna¢, ze gdyby zbadano ataki na drapa-
cze chmur przed atakami na World Trade
Center, mozna by dojs¢ do podobnego
whniosku. A zatem liczba ofiar pojedyn-
czego ataku terrorystycznego nie moze
by¢ brana pod uwage jako wskaznik bez-
pieczenstwa systemu. Ponadto przyktad
blizniaczych wiez WTC jest interesujacy
rowniez z innego powodu — nawet najlep-
sze procedury oceny ryzyka, realizowane
przy uzyciu szerokiego zakresu metodo-
logii i technologii, moga zawies¢, jezeli
biorg pod uwage jedynie dotychczasowe
doswiadczenia i przyktady z przeszfosci.
Nalezy przyznaé, ze obecnie terrorysci,
uzywajac samolotéw jako instrumentu
ataku, wykorzystuja najbardziej nieocze-
kiwane aspekty naszego codziennego
zycia, co pokazuje, ze przewrotny tok
rozumowania tych ludzi jest trudny do
przewidzenia.

Wybrane przyktady atakéw terro-
rystycznych zwiazanych z syste-
mami zaopatrzenia w wode

W tabeli zaprezentowano 14 z 63 pod-
danych analizie aktow terrorystycznych,
opisanych w czasopismie ,Upside Down”.

Zatozenia projektowe w XX i XXI
stuleciu

Departament Strazy Pozarnej miasta
Nowy Jork przygotowat w 2007 r. plan
gotowosci na wypadek klesk zywioto-
wych i terroryzmu, w ktérym zacheca
do przygotowywania sie do wszelkich
zagrozen [1].



Zaangazowane

Konflikt ‘ 3
strony zbrojny S
Wybrane przyktady z Bliskiego Wschodu N
Pierwszym odnotowanym atakiem terrorystycznym zrealizowanym przez Ruch Wy- %
1965 Izrael, Palestyna Tak zwolenia Narodowego Palestyny Al-Fatah byt zakonczony niepowodzeniem atak na i
pompownie izraelskiego narodowego dostawcy wody. 8
1983 Lzrael Nie Izraelfki rzad poinf.or.mgwla’r, ze o@kry’r spisek izraellskich Arabéw, ktérzy probowali D)
zatru¢ wode w Galilei niezidentyfikowanym proszkiem. )
1992 Turda Tak W z.bio.rnikfach wodnych tureckich sit powietrz.nych w StambL.IIe odkryto smiertelne OI
stezenie cyjanku potasu. Do ataku przyznata sie Partia Pracujacych Kurdystanu. z
Palestyniczycy zniszczyli rurociagi transportujace wode na Zachodnim Brzegu w poblizu
Jerycha. AgbatJabar — obdz dla uchodzZcéw, zostat odciety od zaopatrzenia w wode po
2001 Izrael, Palestyna Tak grabiezy i uszkodzeniu pompy wodnej dokonanych przez Palestynczykéw. Palestyn-
czycy oskarzyli Izrael o zniszczenie cysterny transportujacej wode, blokowanie dostaw
wody za pomoca cystern i niszczenie materiatéw pod budowe oczyszczalni Sciekéw.
Rebelianci zbombardowali gtéwny wodociag w Bagdadzie. Miejscy inzynierowie
2003 Irak Tak stwierdzili, ze byt to pierwszy atak na system zaopatrzenia wody w Bagdadzie od
momentu rozpoczecia wojny w Iraku.
Rakiety Hezbollahu uszkodzity oczyszczalnie Sciekéw w Izraelu. W odwecie Izrael-
2006 Izrael, Liban Tak czycy uszkodzili system zaopatrzenia w wode, w tym zbiorniki, przewody i prze-
pompownie wzdfuz rzeki Litani w pofudniowym Libanie.
W afganskiej prowincji Chost, graniczacej z Pakistanem, doszto do wybuchu zdalnie
2010 Afganistan Tak sterowanej bomby ukrytej w ciezaréwce transportujacej wode. Zginety trzy osoby,
w tym dwoje dzieci.
Wybrane przyktady z Afryki
1978— W sudanskim miescie Juba w roku 1978 miaty miejsce demonstracje przeciwko
1984 Sudan Tak budowie kanafu Jonglei, podczas ktérych zgineto dwoch studentéw. Budowa kanatu
zostata zawieszona w 1984 r. po serii atakéw na place budowy.
Lata Mozambik, Podczas walki o niepodlegtos¢ w regionie, dochodzito do regularnego niszczenia linii
30, Rodezja / Zimba- Tak energetycznych na zaporze Cahora Bassa przez Narodowy Ruch Oporu Mozambiku.
XX w bwe, Potudniowa
' Afryka
Podczas préby obalenia rzadéw prezydenta Kabili dosztfo do atakéw na zapore elek-
1998 Demolfratyczna Tak trowni wodnej Inga. Doprowadzifo to do zaktécenia dostaw elektrycznosci z elek-
Republika Konga . . S
trowni Inga oraz wody do stolicy kraju Kinszasy.
1999 Lusaka, Zambia Tak Wybush bomby zniszczx’r g’{éwny wodociag, odcinajac dostep do biezacej wody dla
trzymilionowej populacji miasta Lusaka.
. W poblizu zbiornika wodnego w miejscowosci Wallmansthal odkryto bombe domo-
Republika Potu- . .. . P
1999 . . . Tak wej roboty. Uwaza sie, ze byt to sabotaz majacy na celu zaktécenie dostaw wody
dniowej Afryki o
dla rolnikow.
1999 Angola Tak W centrum Angoli znaleziono sto ludzkich ciat w czterech studniach z pitna woda.
Podczas trwajacej w Sudanie wojny domowej celem atakéw staty sie rowniez zasoby
2003— wodne. W 2003 r., wedtug relacji mieszkancéw, w okolicy miejscowosci Tina bom-
2007 Sudan, Darfur Tak bardowania zniszczyty studnie. Z kolei w miejscowosci Khasan Basao studnie zostaty
zatrute. W 2004 r. w Darfurze studnie zostaty celowo zanieczyszczone w ramach
strategii przesladowania wysiedlencow.

W jaki sposéb nalezy uwzgledniac za-
grozenia na etapie projektowania i oceny
starzejacej sie infrastruktury krytycznej?

Tabela ponizej zawiera przyktady
zatozen przyjetych w XX w., majacych
na celu ocene skutkéow klesk zywioto-
wych i aktéw terrorystycznych, ktére
nie sa juz akceptowane i sa sprzeczne
z podejsciem obejmujacym wszystkie
zagrozenia. W odpowiedzi na te zmiany

przygotowane zostato nowe podejscie,
bazujace na probabilistycznej koncepcji
odpornosci na pojawiajace sie zagro-
zenia.
Whioski

Z przeprowadzonych analiz wynika, ze
w $wietle wspoétczesnych zagrozen terrory-

stycznych ochrona i bezpieczenstwo syste-
mow zaopatrzenia w wode jako elementu

infrastruktury krytycznej staja sie waznymi
zagadnieniami oraz wymagaja szczegol-
nego traktowania i statego udoskonalania.

Jak pokazuja wybrane przyktady ata-
kéw terrorystycznych na systemy zaopa-
trzenia w wode, terrorysci wykorzystuja
najbardziej nieoczekiwane aspekty na-
szego codziennego Zycia, przez co coraz
trudniej jest przewidzie¢ ich mozliwy plan
dziatania.
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Zatozenia projektowe brane pod uwage w XX w.

Ataki terrorystyczne to pojedyncze zdarzenia pojawiajace
sie w jednym miejscu (np. zamach terrorystyczny przepro-
wadzony w miescie Oklahoma).

Realia XXI w.

Nastepujace po sobie lub réwnoczesne ataki w jednym lub
wielu miejscach. Przyktadem moga by¢ ataki na blizniacze
wieze WTC oraz Pentagon.

Tylko jeden typ zagrozen jest uwzgledniany podczas trwa-
nia zdarzenia. Pozary, eksplozje, huragany i powodzie sa
rozwazane oddzielnie (np. huragan Andrew).

Katastrofy zwykle obejmuja wiele niebezpieczenstw lub zagro-
zen, takich jak powddz i huragan, eksplozja i pozar, trzesienie
ziemi i tsunami. Te pofaczenia czynnikéw musza by¢ uwzgled-
niane w procesie projektowania. Przykfadowo, huragan Katrina
zniszczyt wiele tam, co spowodowato katastroficzne powodzie.
Innym przyktadem sg ataki na wieze WTC, po ktérych nasta-
pity pozary wywofane przez paliwo lotnicze.

Ryzyko zwigzane z katastrofami naturalnymi moze by¢
przewidziane na podstawie zdarzen historycznych.

Zatozenia dotyczace wystapienia ryzyka w przypadku katastrof
naturalnych nie maja zastosowania w odniesieniu do global-
nego ocieplenia, zwiekszenia przyrostu naturalnego itp.

Ryzyko zwigzane z atakami terrorystycznymi jest zbyt
rzadkie, aby je trafnie przewidzie¢.

Istnieja sposoby na racjonalne przewidywanie ataku terrory-
stycznego.

Mozna zatozy¢ wystapienie jednego ataku terrorystycz-
nego podczas zywotnosci obiektu.

Jezeli atak terrorystyczny zostat przeprowadzony na terenie
danego obiektu, nalezy zatozy¢ wystapienie kolejnego ataku
w tym samym miejscu. Przyktadem sa blizniacze wieze WTC,
ktére byty celem ataku w latach 1993 i 2001.

Ratowanie zycia ludzkiego to jedyne mozliwe do osiagnie-

Zatozeniem projektowym podczas projektowania budynku
jest unikniecie jego zawalenia sie w czasie pozwalajacym
na bezpieczna ewakuacje.

cia kryterium zwiazane z ochrong budynkéw mieszkalnych.

Ratowanie zycia ludzkiego to podstawowe kryterium zwigzane
z ochrona budynkéw mieszkalnych, brane pod uwage podczas
projektowania. W niektérych przypadkach istnieje ekono-
miczne uzasadnienie dla projektowania budynkéw z wyzszym
poziomem zabezpieczen. Np. najwazniejsze budynki federalne
w USA sa projektowane tak, aby byty odporne na powazne
uszkodzenia, oprdcz tego, ze sa rowniez odporne na progre-
sywne zawalenie sie konstrukcji.

Obiekty infrastrukturalne musza by¢ projektowane tak,
aby tagodzi¢ skutki ewentualnych wymiernych zagrozen

Obiekty infrastrukturalne muszg by¢ projektowane tak, aby
mogty sie oprzec ztozonym i stale zmieniajacym sie zagroze-

dla ich bezpieczenstwa.

niom.

Dobrym przyktadem dziatan skupio-
nych na aspektach zwigzanych z gotowo-
Scia i dziataniem jest plan opracowany
przez Departament Strazy Pozarnej miasta
Nowy Jork w 2007 r. Opiera sie on na
podejsciu obejmujacym wszystkie mozliwe
zagrozenia, przy czym za priorytet uznaje
sie przeciwdziafanie zagrozeniom wynika-
jacym z terroryzmu i klesk zywiotowych.

Dzieki podejmowanym dziataniom,
takim jak projekt, ktéry zostat podsumo-
wany w pierwszym numerze czasopisma
.Upside Down”, mozna mie¢ nadzieje, ze
Swiadomos¢ koniecznosci ochrony pod-
ziemnej infrastruktury krytycznej zwiek-
szy sie takze w Polsce, co w konsekwen-
cji doprowadzi do zmniejszenia ryzyka
ewentualnych atakéw terrorystycznych.
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