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THE USE OF NEW TECHNOLOGIES BY TERRORISTS
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ABSTRAKT: Organizacje terrorystyczne w coraz wiekszym zakresie, w réznych aspektach swojej dziatalnosci,
wykorzystujg nowe rozwigzania technologiczne — od komunikacji wewnetrznej, poprzez procesy rekrutacyjne, az
po przeprowadzanie skumulowanych atakéw. Technologiczny rozwdéj umozliwia im skuteczne funkcjonowanie i
sprawniejsze realizowanie wyznaczonych celdw, niejednokrotnie znacznie zwiekszajgc obreb prowadzonych
operacji o narzedzia i srodki, ktére byty niedostepne jeszcze kilka lub kilkanascie lat temu. Niniejszy artykut odnosi
sie do aspektu wykorzystania przez organizacje terrorystyczne nowych technologii w postaci dronéw — zaréwno
tych bardziej tradycyjnych (ale zaawansowanych technologicznie), jak rowniez tych wyposazonych w sztuczng
inteligencje — i deep fake’ow, czyli fatszywych zdje¢ i materiatéw audio i wideo. Gtoéwnym celem jest
zasygnalizowanie niebezpieczenstw, jakie niesie za sobg wykorzystywanie przez terrorystow nowych technologii,

rowniez sztucznej inteligencji, oraz zrodzona naukowa potrzeba doktadnej analizy tego zagrozenia.
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ABSTRACT: Terrorist organisations are increasingly taking advantage of new technologies in various aspects of
their activity —from internal communication, to recruitment processes, to carrying out their attacks. Technological
development allows them to operate effectively and achieve their goals more efficiently, often significantly
increasing the scope of operations with tools and resources that were unavailable for such organisations a few
years ago. This article addresses the use of new technologies by terrorist organisations on the example of drones
- both more traditional ones (but still technologically advanced), as well as those equipped with artificial
intelligence — and deep fakes, that is fake photos, audio, and video materials. The main purpose is to signal the
perils of terrorists' use of new technologies, including artificial intelligence, and the need for a thorough analysis

of this threat.

KEYWORDS: terrorism, drones, deep fakes, artificial intelligence, technology

WPROWADZENIE

Organizacje terrorystyczne coraz czesciej i w coraz wiekszym stopniu wykorzystuja
zdobycze nowej technologii w roznych aspektach swojej dziatalnosci, poczgwszy od komunikacji
wewnetrznej, przez przeprowadzanie procesow rekrutacyjnych, az po przeprowadzanie
atakéw. W ostatnich latach zostat poczyniony ogromny postep w dziedzinie rozwoju sztucznej
inteligencji (Sl), ktéra bezsprzecznie jest jednym z najpotezniejszych mnoznikow sity XXI wieku
i ma potencjat, by zmieni¢ Swiatowy uktad sit militarnych, a tym samym globalny krajobraz
polityczny.

Ewentualne wykorzystanie przez organizacje terrorystyczne sztucznej inteligencji moze by¢
tragiczne w skutkach. Chociaz w przypadku wiekszosci organizacji terrorystycznych ryzyko, ze
wejdg one w posiadanie S| jest znikome, taka mozliwos¢ istnieje i musi zosta¢ gruntownie
przeanalizowana. W tym artykule zostanie jednak poruszona kwestia wykorzystania przez
terrorystéw nie tylko sztucznej inteligencji w postaci drondw wyposazonych w algorytmy Sl i
deep fake’déw, lecz rowniez innych zdobyczy technologii — bardziej tradycyjnych, jednak wcigz
technologicznie zaawansowanych bezzatogowych statkéw powietrznych.

Autorzy egzemplifikujg najwieksze zagrozenia ze strony terrorystow, ktérzy uzyskali
najnowsze narzedzia do prowadzenia swojej dziatalnosci. Z uwagi na dos¢ szeroki charakter
zagadnienia ograniczono liczbe przyktadéw oraz wskazano na najbardziej szkodliwe aktywnosci
realizowane przez grupy ekstremistow. Jednoczesnie podano watpliwosci, czy mozliwym jest

skuteczne realizowanie czynnos$ci na rzecz zatrzymania zagrozen terrorystycznych przy
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dynamicznie rozwijajgcym sie na swiecie sektorze militarnym. W rozwazaniach wykorzystano
opracowania naukowe oraz informacje udostepnione przez specjalistow w dziedzinie
bezpieczenstwa i technologii.

Na poczatku artykutu przedstawiono definicje sztucznej inteligencji, wskazujgc, co kryje sie
pod tym terminem. Nastepnie opisano ryzyko zdobycia SI przez terrorystow, po czym
poruszono kwestie wykorzystania dronéw przez organizacje terrorystyczne (zaréwno tych
klasycznych, jak i potencjalnie wykorzystanych bezzatogowych statkow powietrznych
wyposazonych w algorytmy sztucznej inteligencji). Kolejnym elementem, ktéry poddano
analizie jest problematyka zastosowania deep fake’dw oraz wyjasnienie, w jaki sposdb moga
one zostaé wykorzystane przez terrorystéw. Catosc rozwazan zamyka sie w rekomendacji, ktérg

przedstawiono w zakonczeniu.

OKRESLENIE | WERYFIKACJA SZTUCZNEJ INTELIGENCJI

Obecnie nie ma jednej, powszechnie uznawanej definicji sztucznej inteligencji?. W
dziedzinie tej zachodza szybkie zmiany i jest ona nieustannie rozwijana, co skutkuje
pojawianiem sie coraz to nowych mozliwosci definiowania SI. W ciggu ostatnich kilkunastu lat
nastgpito znaczne ozywienie zainteresowania tg tematyka, a technologia S| przycigga uwage
specjalistéw z wielu réznych dziedzin?. Potwierdza to fakt, ze od 2010 roku liczba publikacji
akademickich na temat sztucznej inteligencji wzrosta 8-krotnie®.

Z uwagi na powyzsze mozna argumentowag, ze pod terminem ,sztuczna inteligencja” kryje
sie szeroki zakres technologii odnoszgcych sie do dziedziny informatyki, ktorych celem jest
,budowa inteligentnych maszyn zdolnych do wykonywania zadan zwykle wymagajgcych
ludzkiej inteligencji”, ktére w swej naturze bytyby w petni lub cze$ciowo autonomiczne.

Sztuczna inteligencja jest w stanie nasladowac lub wykazywac funkcje zwigzane z ludzkimi

1 McKinsey & Company, Artificial Intelligence And Southeast Asia’s Future,
https://www.mckinsey.com/~/media/mckinsey/featured%20insights/artificial%20intelligence/ai%20and%20se%
20asia%20future/artificial-intelligence-and-southeast-asias-future.ashx, dostep: 22.10.2020, s 4.

2 K. Sayler, 2020. Artificial Intelligence And National Security, https://fas.org/sgp/crs/natsec/R45178.pdf, dostep:
11.11.2020.

3 K. Sayler, 2020. Artificial Intelligence And National Security, https://fas.org/sgp/crs/natsec/R45178.pdf, dostep:
11.11.2020.

4G. Moy, S. Shekh, M. Oxenham and S. Ellis-Steinborner, Recent Advances In Artificial Intelligence And Their
Impact On Defence, https://www.dst.defence.gov.au/sites/default/files/publications/documents/DST-Group-TR-
3716_0.pdf, dostep 16.10.2020.

5 Builtin.com, What Is Artificial Intelligence? How Does Al Work?, https://builtin.com/artificial-intelligence,
dostep: 1.11.2020.
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zachowaniami, takie jak zdolno$¢ do uczenia sie, autokorekty lub rozumienia jezyka®. Systemy
oparte na SI mogg by¢ w oparciu na oprogramowaniu dziata¢ w $wiecie wirtualnym (przyktadem
sg tutaj systemy rozpoznawania twarzy i mowy czy tez oprogramowania przeznaczone do
analizy obrazu), jak réwniez by¢ wbudowane w urzadzenia sprzetowe (drony, autonomiczne
pojazdy itp.)’.

Istniejg rozne rodzaje sztucznej inteligencji, sposréd ktorych szczegdlnie interesujgcym
przyktadem jest uczenie maszynowe. Jest to zdolnos¢ do uczenia sie lub przystosowywania sie
do danego Srodowiska (w przypadku robotéw) w taki sposéb, aby urzgdzenia wyposazone w S|
byty w stanie wykonywac zadania, nie bedac do tego specjalnie zaprogramowanym. Urzgdzenia
posiadajgce takie zdolnosSci opierajg sie na algorytmach, ktére umozliwiajg im uczenie sie i
doskonalenie poprzez doswiadczenie. Chociaz istnieje wiele réznych metod edukacji
maszynowej, dwie gtéwne to tzw. uczenie sie nadzorowane i tzw. uczenie sie bez nadzoru®.
Urzadzenia zdolne do samodzielnego uczenia sie, mogg prognozowac przyszte zachowania lub
wyniki projektu bez potrzeby ingerencji cztowieka. Chociaz sama edukacja maszynowa jest
bardzo popularna, nalezy podkresli¢, ze wiele , bardzo rozwinietych urzgdzen wyposazonych w
sztuczng inteligencje [...] nie korzysta z uczenia maszynowego”®.

Zaawansowane metody uczenia maszynowego okreslane sg jako ,gtebokie uczenie” i
stanowig kolejny przyktad technologii sztucznej inteligencji. Innymi rodzajami sg m.in.

przetwarzanie jezyka naturalnego i robotyka®.

GROZBA PRZEJECIA PRZEZ TERRORYSTOW SZTUCZNEJ INTELIGENCII
Panuje powszechne przekonanie, ze organizacje terrorystyczne mogg wykorzystywac
sztuczng inteligencje do przeprowadzanych przez siebie zamachdéw. Wsrdd organizacji, ktore

dysponujg wystarczajgcymi srodkami finansowymi, by uzyskac dostep do tak zaawansowanych

6 Techjury.Net, Infographic: How Al Is Being Deployed Across Industries, Robotics Business Review,
https://www.roboticsbusinessreview.com/ai/infographic-how-ai-is-being-deployed-across-industries/, dostep:
28.10.2020.

7 E. Bird, J. Fox-Skelly, N. Jenner, R. Larbey, E. Weitkamp and A. Winfield, The Ethics Of Artificial Intelligence:
Issues And Initiatives. Brussels 2020.

8 G. Moy, S. Shekh, M. Oxenham, and S. Ellis-Steinborner, Recent Advances In Artificial Intelligence And Their
Impact On Defence, https://www.dst.defence.gov.au/sites/default/files/publications/documents/DST-Group-TR-
3716_0.pdf, dostep: 16.10.2020.

9 E. Bird, J. Fox-Skelly, N. Jenner, R. Larbey, E. Weitkamp and A. Winfield, The Ethics Of Artificial Intelligence:
Issues And Initiatives. Brussels 2020.

10 Techjury.Net, Infographic: How Al Is Being Deployed Across Industries, Robotics Business Review,
https://www.roboticsbusinessreview.com/ai/infographic-how-ai-is-being-deployed-across-industries/, dostep:
28.10.2020.
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technologii, na szczegdlng uwage zastuguja nastepujgce: al-Kaida, ISIS, Hamas, Hezbollah,
talibowie (Taliban), Partia Pracujgcych Kurdystanu (PKK), Palestynski Islamski Dzihad, Kata'ib
Hezbollah, Lashkar-e-Tayyiba i Boko Haram. Poza finansowaniem z innych zrédet czynnikiem
wptywajgcym na mozliwos¢ pozyskania takich technologii jest otrzymywanie pomocy
finansowej od panstwa-sponsora, czego przyktadem moze by¢ Hezbollah'!. Przekazanie takich
technologii organizacjom terrorystycznym przez panstwo-sponsora nie jest scenariuszem, ktory
mozna kategorycznie wykluczy¢, niemniej jednak warto podkresli¢, ze rzady wspierajace
konkretne organizacje terrorystyczne mogg miec ograniczone zaufanie w tym wzgledzie,
obawiajgc sie zbytniego usamodzielnienia sie terrorystow i — przynajmniej czesciowej — utraty
kontroli nad nimi.

Mozna wiec postawic teze, ze mozliwos¢ pozyskania sztucznej inteligencji przez organizacje
terrorystyczne do przeprowadzenia $miertelnego ataku jest realna, ale w przypadku wiekszosci
wyzej wymienionych organizacji terrorystycznych raczej mato prawdopodobna, przynamniej na
chwile obecng. Niemniej jednak jest to zagrozenie — nawet jedli obecnie nie w petni
uksztattowane — ktérego nie mozna bagatelizowac.

Gdyby terrorysci uzyskali dostep do broni kontrolowanej przez sztuczng inteligencje lub
wspomaganej jej algorytmami, znacznie zwiekszytoby to zagrozenie dla spotecznosci
miedzynarodowej. Po  pierwsze, skutkowatoby to zwiekszeniem = skutecznosci
przeprowadzanych przez nich zamachdéw. Drugim efektem mogtoby by¢é zmniejszenie
,zapotrzebowania” na zamachowcéw-samobdjcow. Po trzecie, istnieje mozliwose, ze
organizacjom terrorystycznym fatwiej bytoby uzyskaé¢ poufne informacje o sitach zbrojnych
panstw je zwalczajgcych poprzez operacje hakerskie wspierane przez sztuczng inteligencje.

Sztuczna inteligencja pozbawiona jest kompasu moralnego. Uzycie broni opartej na jej
algorytmach oznacza ograniczony lub wrecz catkowity brak zahamowan wptywajgcych na
zachowania bojowe. Organizacje terrorystyczne sg odpowiedzialne za tysigce ofiar
Smiertelnych, cywilnych i wojskowych i z pewnoscig sg zmotywowane, aby przy uzyciu
zaawansowanych technologii zwiekszy¢ te liczby. Dla takich grup sztuczna inteligencja jest po
prostu kolejnym Srodkiem walki z przeciwnikiem. Terrorystow nie ograniczajg takie pojecia, jak
przyzwoito$¢, moralnos¢ czy proporcjonalnos¢. W rezultacie sama sztuczna inteligencja jest

niczym innym, jak srodkiem do maksymalizacji szkéd i minimalizacji strat. Ponadto sztuczna

11 M. Hoenig, Hezbollah and the Use of Drones as a Weapon of Terrorism, https://fas.org/pir-pubs/hezbollah-
use-drones-weapon-terrorism, dostep: 14.10.2020.
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inteligencja moze by¢ uzywana do celéw propagandowych, aby pochwali¢ sie mozliwoscig
zastosowania nowinek technologicznych, co moze mie¢ pozytywny wptyw np. na procesy
rekrutacyjne. Konkludujgc, mozna postawic teze, ze organizacje terrorystyczne bedg dazy¢ do
przeprowadzania atakdéw przy uzyciu sztucznej inteligencji, nawet jesli nie jest to kluczowe dla
powodzenia ich operacjit?.

Réwniez drony mogg by¢ wyposazone w S, taka bron takze moze trafi¢ na wyposazenie
terrorystéw. Ponizsza czes¢ tekstu dotyczy wykorzystania przez terrorystow zaréwno bardziej
,tradycyjnych”, ale wcigz technologicznie zaawansowanych bezzatogowych statkéw

powietrznych, jak i wtasnie dronéw wyposazonych w algorytmy sztucznej inteligencji.

TERRORYSCI WYKORZYSTUJACY DRONY STEROWANE PRZEZ SZTUCZNA INTELIGENCIE

Bezzatogowe statki powietrzne, takie jak drony, moga by¢ jednym z pierwszych typow broni
kontrolowanej przez sztuczng inteligencje badz wspomaganej jej algorytmami i uzywanej w
celach terrorystycznych. Ich prostota umozliwia terrorystom przeprowadzenie ataku bez
angazowania duzej liczby osob i logistyki. W zaleznosci od skali ataku niektore uderzenia mogg
by¢ koordynowane nawet przez jedng osobe.

Aktorzy niepanstwowi, w tym organizacje terrorystyczne, od lat probujg uzywac drondw
przeciwko walczgcym z nimi panstwom. Wedtug pojawiajgcych sie w mediach informacji miata
juz miejsce znaczna liczba takich wydarzen, lecz do korca 2016 roku zadne z nich nie byto
Smiertelne. Drony byty zwykle uzywane do przelotu nad okreslong czescig terytorium w celu
zbierania informacji, np. na temat baz wojskowych, ich mozliwego uzbrojenia i wyposazenia.
Na poczatku XXI wieku bezzatogowe statki powietrzne byty najczesciej uzywane w obszarach
terytorialnych Izraela i Pakistanu, niemniej jednak w ciggu ostatnich 5 lat wykorzystanie drondow
odnotowano réwniez w innych krajach.

Dostosowujgc sie do ulepszen technologicznych, ekstremistom udato sie osiggngé swoj cel
i ostatecznie 2 pazdziernika 2016 roku przeprowadzili $miertelny atak z wykorzystaniem drona
przeciwko aktorowi panstwowemu. Byt to pierwszy udany zamach przy uzyciu tego rodzaju

technologii, najprawdopodobniej dokonany przez Paristwo Islamskie®®. Do tego czasu, zgodnie

12R. van der Veer, Terrorism in the age of technology, https://www.clingendael.org/pub/2019/strategic-monitor-
2019-2020/terrorism-in-the-age-of-technology, dostep: 18.09.2020.

13 ). Ware, Terrorist groups, artificial intelligence, and killer drones,
https://warontherocks.com/2019/09/terrorist-groups-artificial-intelligence-and-killer-drones, dostep:
21.09.2020.
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z informacjami Pentagonu, terrorysci uzywali tylko podstawowych wersji drondéw, ktére byli w
stanie fatwo zakupic i obstugiwaé w celu prowadzenia obserwacji czy transportu materiatow
wybuchowych. W ramach swojej odpowiedzi sity amerykanskie uzyty specjalnego sprzetu do
pokonania bezzatogowcdw — ,karabindw” przeciwdronowych — aby zaktdcic¢ sygnat pomiedzy
maszyng a pilotem*,

Innym przyktadem jest wystanie przez ISIS bezzatogowego statku powietrznego
wypetnionego materiatami wybuchowymi do ataku na pozycje francuskie i kurdyjskie w Erbilu
w potnocnej czesci lraku. Dwéch zotnierzy kurdyjskich zgineto, a dwdch francuskich zotnierzy sit
specjalnych zostato ciezko rannych. Jest to jedna z najpopularniejszych metod uzycia drondow
przez ISIS®. Nalezy podkresli¢, ze atak ten byt poczatkiem dziatan terrorystycznych
wspomaganych wysoko rozwinietymi technologiami, a takze wskazowka, w jakim kierunku
podagzg ekstremisci. Co warte podkreslenia, w 2017 roku ISIS ogtosito utworzenie dywizji o
nazwie Bezzatogowe Statki Powietrzne Mudzahedindw, ktorej gtdwnym celem byto
wykorzystanie bezzatogowcéw w ramach dtugoterminowej strategii rozwoju technologii
drondw iich przystosowania do uzycia jako broni. Grupa wykorzystuje technologie dronéw do
obserwacji, gtdwnie w Iraku i Syrii. Ponadto organizacja byta w stanie zaatakowac¢ dronem czotg
bojowy w Mosulu w 2017 roku?®.

W tym samym roku zdalnie pilotowany przez jemenskich rebeliantow Houthi statek
zaatakowat instalacje naftowe Arabii Saudyjskiej w Bukajku i Churajs. Rebelianci celowali w
najwiekszy na swiecie zaktad przewarzania ropy, ktdory ma kluczowe znaczenie dla globalnych
dostaw energii/. Wystali od 10 do 25 drondw, ktére przeprowadzity operacje jako rdj.
Bezzatogowe statki powietrzne zaatakowaty co najmniej dwiema falamii spowodowaty tak duze
szkody, ze ugaszenie pozaréw stanowito spore wyzwanie. Kontrola zdje¢ satelitarnych ujawnita,

iz miato miejsce minimum 19 uderzen, ktére uszkodzity 14 pojemnikéw magazynowych.

14T, Gibbons-Neff, ISIS used an armed drone to kill two Kurdish fighters and wound French troops, report says,
https://www.washingtonpost.com/news/checkpoint/wp/2016/10/11/isis-used-an-armed-drone-to-kill-two-
kurdish-fighters-and-wound-french-troops-report-says, dostep: 21.09.2020.

15'N. Guibert, Irak: Paris confirme qu’un drone piégé a blessé deux membres des forces spéciales francaises a
Erbil, https://www.lemonde.fr/proche-orient/article/2016/10/11/irak-deux-commandos-francais-gravement-
blesses-a-erbil-par-un-drone-piege_5011751_3218.html, dostep: 21.09.2020.

16T, Rogoway, /SIS Drone Dropping Bomblet On Abrams Tank Is A Sign Of What’s To Come,
https://www.thedrive.com/the-war-zone/7155/isis-drone-dropping-bomblet-on-abrams-tank-is-a-sign-of-whats-
to-come, dostep: 21.09.2020.

7'N. Kumar, Saudi Arabia Drone Attack: Sign of Changing Character of Hybrid War,
https://www.vifindia.org/article/2019/october/01/saudi-arabia-drone-attack-sign-of-changing-character-of-
hybrid-war, dostep: 22.09.2020.
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Chociaz Arabia Saudyjska jest w posiadaniu systemow obrony przeciwrakietowej MIM-104
Patriot, nie byta w stanie wykry¢ drondw z powodu ich zbyt niskiego i skierowanego z wielu
katéw lotu — po raz kolejny obrona przeciwlotnicza okazata sie nieskuteczna.

Aktorzy niepanstwowi juz teraz wykorzystujg podobny sprzet do zdobywania informacji o
lokalizacji sit zbrojnych, rodzaju uzbrojenia czy potencjalnych ruchach zotnierzy. W tym sensie
terrorysci dziatajg podobnie jak sity panstwowe, a posiadanie zaawansowanych technologii w
coraz wiekszym stopniu pozwala im na nawigzanie walki na réwnych warunkach poprzez
znajdowanie nowych sposobow zwalczania wroga. W zwigzku z tym wydaje sie, ze kazdy aktor
(panstwowy czy niepanstwowy) musi zaakceptowac rzeczywistosé, w ktérej bezzatogowe statki
powietrzne, wyposazone lub nawet sterowane przez sztuczng inteligencje, stajg sie
podstawowym narzedziem na polu bitwy, pomimo toczgcych sie dyskusji i wysuwanych pytan
o etyke rozmieszczania drondw na polu walki®®.

Czotowe organizacje opracowujg obecnie sposoby elektronicznego wzmacniania swoich
drondw i dostosowywania strategii, aby uczyni¢ je mniej podatnymi na dziatania obronne.
Aktorzy niepanstwowi rowniez zwiekszajg swoje szanse na wykorzystanie roju drondow
sterowanych przez sztuczng inteligencje. Nieliczne technologie sg tak skuteczne w obnizaniu
fizycznych, finansowych i psychologicznych kosztéw wdrozenia do operacji, co jest
powszechnie akceptowang korzyscig sprzyjajaca uzywaniu dronow.

Istnieje co najmniej kilka czynnikdw, ktére prowadzg do czestego uzywania bezzatogowcdw
nie tylko przez terrorystow, lecz rowniez rebeliantéw, grupy separatystyczne, a nawet grupy
przestepcze. W duzej mierze zalezy to od ich mozliwosci logistycznych, finansowych i
terytorialnych, a wsrdéd czynnikdw powodujgcych zainteresowane powyzszych grup uzyciem

drondw warto zwréci¢ uwage na opisane ponizej aspekty.

Nieszczelna obrona przeciwlotnicza

Rozmieszczenie drondw staje sie naturalnym rozszerzeniem narzedzi juz dostepnych na
wojnie. Dodatkowo caty czas prowadzone sg testy, ktére zwiekszajg potencjat bojowy
bezzatogowych bojowych statkdw powietrznych w wielu sytuacjach, takich jak niszczenie lub
wprowadzanie w btgd obrony przeciwlotniczej. Przewaga wynikajgca z uzywania

niewykrywalnych bezzatogowcdw, zwtaszcza tych kontrolowanych przez sztuczng inteligencje

18 BBC, Anti-drone protest at RAF Waddington, https://www.bbc.com/news/uk-england-lincolnshire-41536818,
dostep: 20.10.2020.
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badZz wspomaganych jej algorytmami, stataby sie jednym z najcenniejszych elementdéw
uzbrojenia na wyposazeniu organizacji terrorystycznych.

Niezdolnos¢ do wyeliminowania zagrozenia z powietrza wskazuje na potrzebe wzmocnienia
skutecznosci obrony przeciwlotniczej. Jest to silnie zwigzane z trwajgcymi konfliktami, w
ktérych wykorzystywane sg nowe technologie, co prowadzi do globalnej konkurencji w
pokonywaniu systemdw przeciwlotniczych®.

Jednym z wielu przyktadéw wykorzystania nieszczelnej obrony przeciwlotniczej jest
wspomniany wyzej atak przeprowadzony przez Houthi na saudyjskie obiekty naftowe z uzyciem
drondw we wrzesniu 2019 roku. Nawet panstwa o poteznych zasobach i zdolnosciach w
zakresie bezpieczenstwa mogg by¢ ofiarami atakdéw terrorystycznych powodujgcych smierc
ludzi i naruszenie integralnosci infrastruktury krytycznej. Obecnie celdw, zwtaszcza
infrastruktury krytycznej, nie mozna zabezpieczy¢ ani przesungd, jesli obrona przeciwlotnicza
nie zapewni im ochrony, a atakujgcy majg do dyspozycji szerokg game broni elektronicznej i
kinetycznej. Nieszczelna obrona przeciwlotnicza, a tym samym brak mozliwosci skutecznej
obrony przed atakami przy uzyciu drondéw, umozliwia terrorystom zadawanie strat, nie tylko w

ludziach, lecz takze finansowych czy wizerunkowych.

Dezinformacja i propaganda przy wykorzystaniu zaawansowanej technologii

Uzycie drondw, zwtaszcza wyposazonych w algorytmy sztucznej inteligencji, moze stanowic
idealny materiat propagandowy dla organizacji terrorystycznych. Niektdre z nich, takie jak
Panstwo Islamskie czy al-Kaida, bedg preferowac¢ wywieranie wptywu i gtosno manifestowac
sukces w postaci skutecznego uzycia tego rodzaju broni. Biorgc pod uwage tendencje
organizacji terrorystycznych do demonstrowania swojej sity — zwtaszcza w przypadku dwdch
wyzej wymienionych organizacji — mozna przypuszczaé, ze bedg umieszczaé dowody ich uzycia

w mediach spotecznosciowych w nadziei, ze pozytywnie wptynie to na ich procesy rekrutacyjne.

tatwosc zastosowania i eksploatacji
Wydaje sie, ze terrorysci raczej nie opracujg witasnej sztucznej inteligencji, ktdra

sterowataby ich dronami — grupom ekstremistycznym przewaznie zalezy na zakupie badz

19 J. V. Parachini, P. A. Wilson, Drone-Era Warfare Shows the Operational Limits of Air Defense Systems,
https://www.rand.org/blog/2020/07/drone-era-warfare-shows-the-operational-limits-of-air.html, dostep:
21.09.2020.
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zdobyciu broni gotowej do natychmiastowego uzycia. Ponadto watpliwym jest, aby organizacje
terrorystyczne posiadaty w swoich szeregach inzynieréw wykwalifikowanych na tyle, aby
opracowac S| potrafigcg sterowacé dronami. Prawdopodobnym jest natomiast, ze po nabyciu
drona wyposazonego w algorytmy sztucznej inteligencji (poprzez zakup, kradziez Iub
ewentualne przekazanie przez panstwo-sponsora) cztonkowie przynajmniej czesci
przytoczonych na poczatku artykutdw organizacji terrorystycznych byliby w stanie umiejetnie
postugiwac sie takim sprzetem i nalezycie okresli¢ cel ataku, uzbroic¢ platforme i w odpowiedni
sposoéb jg utrzymac. Przeszkody w programowaniu drona i zapewnieniu obstugi technicznej nie
powinny stanowi¢ problemu, jesli bron jest juz zbudowana i wyposazona w odpowiednie
oprogramowanie, czyli w znacznym stopniu gotowa do uzycia. Jesli bezzatogowce zostang
wyposazone w sztuczng inteligencje, inzynierowie bedacy cztonkami organizacji
terrorystycznych zaznajomieni z tego rodzaju oprogramowaniem nie napotkajg raczej trudnosci
z jego modyfikacjg czy adaptacjg, dzieki czemu terrorysci bedg mogli z tatwoscig z nich

korzystac.

Roj drondw — zagrozenie XXI wieku

Roje drondw stanowig ogromne zagrozenie dla systemdw obronnych panistw na catym
Swiecie. Zatrzymanie duzej liczby statkow powietrznych gotowych do wyeliminowania
przeciwnika moze by¢ trudne. Skoncentrowany atak wydaje sie by¢ doskonatym sposobem dla
organizacji terrorystycznych na skuteczng realizacje misji. Jednak przeprowadzenie tego
rodzaju ataku przez drony kontrolowane przez operatoréw ludzkich wydaje sie niemozliwe —
nie byliby oni w stanie kontrolowac toru lotu kazdego pojazdu w roju tak skutecznie jak sztuczna
inteligencja. Kontrola ludzka bytaby stosunkowo bardziej chaotyczna niz kontrola prowadzona
przez S| ze wzgledu na brak szybkiego i przejrzystego kanatu komunikacyjnego podczas
intensywnego ataku. Tym samym tylko sztuczna inteligencja, ktéra sama przeprowadza atak,
jest w stanie sterowaé ogromng liczbg maszyn omijajgcych systemy obrony powietrznej w
sposodb doskonale zsynchronizowany, zachowujgc jednoczes$nie kontrole nad swoimi zasobami.

Ponadto mozliwe jest, ze drony bedg mogty przenosi¢ tadunek bojowy o wadze nawet do
10tonraczejwczesniej niz pdzniej. W Rosji, ktéra jest jednym z gtdwnych aktoréw rozwijajgcych
technologie sztucznej inteligencji, rozpoczeto juz prace nad zaawansowanymi dronami, ktére

beda operowac na matych wysokosciach z predkoscig 1400 kilometréw na godzine i przenosic
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tadunki w przedziale 2,8-8 ton?°. Dlatego atak roju drondw przenoszacych co najmniej kilka ton

tadunkéw wybuchowych statby sie bronig o niewyobrazalnej sile destrukcji.

DEEP FAKE

Termin ,deep fake” jest uzywany w ,odniesieniu do realistycznych zdje¢, audio, wideo i
innych podrobek generowanych przy uzyciu technologii sztucznej inteligencji”?t i po raz
pierwszy zostat uzyty w 2017 roku. NajczesSciej deep fake’i tworzone sg poprzez wykorzystanie
technik uczenia maszynowego, w szczegdlnosci generatywnych sieci przeciwstawnych. W
procesie rywalizacji pomiedzy dwoma rdéznymi systemami uczenia maszynowego jeden z nich
(generator) tworzy rodzaj danych wyjsciowych (nagania audio, zdjecia, materiat wideo), a drugi
(dyskryminator) uczy sie identyfikacji fatszywych efektéw pracy generatora. ,Konkurencja” trwa
tak dtugo, jak dtugo generator doskonali swojg prace do tego stopnia, ze dyskryminator nie jest
w stanie odrozni¢ tresci fatszywych od prawdziwych.

Deep fake’i majg wiele pozytecznych zastosowan. Mogg by¢ wykorzystywane np. przez
nauczycieli w procesie edukacji do prowadzenia ,,innowacyjnych lekcji, ktore sg o wiele bardziej
angazujgce”?? niz tradycyjne lekcje poprzez np. ,przywrdcenie do zycia” postaci historycznych.
W medycynie deep fake’i stosowane sg do celdéw syntetyzowania ,fatszywych obrazéw
medycznych w celu wyszkolenia algorytméw wykrywania choréb rzadkich”?3. Zastosowanie
znajdujg tez w dziedzinie rozrywki i kultury: jedno z muzedw na Florydzie stworzyto wystawe
poswiecong Salvadorowi Dalemu, w ktorej przedstawiono ,naturalnej wielkosci rekonstrukcje
Dalego za pomoca techniki montazu wideo wzbogaconego o uczenie maszynowe”?4.

Pomimo powyzszych wskazan, deep fake’i mogg réwniez stanowic szeroki zakres zagrozen
dla bezpieczenstwa krajowego i miedzynarodowego. Autorzy badania przeprowadzonego na
University College London w 2020 roku stwierdzili, ze ,fatszywe tresci audio lub wideo zostaty

uznane przez ekspertdow za najbardziej niepokojgce wykorzystanie sztucznej inteligencji pod

20 R, McDermott, Moscow Unveils Further Advances in Drone Technology, Eurasia Daily Monitor, Volume: 16,
Issue: 139.

21|, Harris, Deep Fakes And National Security, Congressional Research Service,
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.

22 A, Jaiman, Positive Use Cases Of Deepfakes, Toward Data Science, https://towardsdatascience.com/positive-
use-cases-of-deepfakes-49f510056387, dostep: 3.11.2020.

23 |, Harris, Deep Fakes And National Security, Congressional Research Service,
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.

24D, Lee, Deepfake Salvador Dali Takes Selfies With Museum Visitors, The Verge,
https://www.theverge.com/2019/5/10/18540953/salvador-dali-lives-deepfake-museum, dostep: 4.11.2020.
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wzgledem jej potencjalnych zastosowarn w przestepczosci lub terroryzmie [...]”%°. Deep fake'i

moga by¢ réwniez orezem w operacjach informacyjnych?® i wojnie informacyjnej.

Niebezpieczne zastosowanie deep fake’ow

Wykorzystywanie Sl do tworzenia deep fake’éw jest raczej tanie i moze by¢ dokonywane za
pomocg powszechnie dostepnego oprogramowania, co powoduje, ze ,nawet
niewykwalifikowani operatorzy moga pobiera¢ wymagane narzedzia programowe i,
wykorzystujgc publicznie dostepne dane, tworzy¢ coraz bardziej przekonujgce podrobione
tresci”?’. Chociaz z catg pewnoscig nie kazdy bytby w stanie produkowaé deep fake’i o jakosci
wystarczajgcej, by oszukac innych, to jednak ich tworzenie nie wymaga az tak zaawansowanej
wiedzy i umiejetnosci technicznych, jak sie powszechnie uwaza.

Jednym z przyktadow wykorzystywania deep fake’éw w celach niezgodnych z prawem jest
rozpowszechnianie fatszywych nagran wideo przedstawiajgcych osoby publiczne, zwtaszcza
politykdw zachowujgcych sie nieodpowiednio, ktére to materiaty mogg podwazy¢ zaufanie
spoteczenstwa do takich oséb. Przyktadem moze by¢ zmanipulowane nagranie wideo, ktore
pokazywato spikerke amerykanskiej Izby Reprezentantéw Nancy Pelosi, jak gdyby byta
odurzona alkoholem?. Operacja taka moze zostaé podjeta w celu podwazenia zaufania
obywateli do osoby piastujgcej panstwowe stanowisko, co z kolei moze ostabia¢ sam proces
demokratyczny. Inng mozliwoscig jest tworzenie fatszywych zdje¢ lub filméw w celu
szantazowania osob, ktore piastujg wazne funkcje panstwowe, aby zmusi¢ je do dzielenia sie
informacjami o charakterze niejawnym?°, co miatoby szkodliwe skutki dla ich krajow.

Rowniez terrory$ci mogg uzywac deep fake’ow dla swoich celdw. Wsréd mozliwych
scenariuszy istnieje ten, w ktérym cztonkowie organizacji terrorystycznej wykorzystujg deep

fake’i do podszycia sie pod krewnych lub osoby nadzorujgce czyja$ prace, dazgc ostatecznie do

2 University College London, ‘Deepfakes’ Ranked As Most Serious Al Crime Threat,
https://www.ucl.ac.uk/news/2020/aug/deepfakes-ranked-most-serious-ai-crime-threat, dostep 4.11.2020.
Link do artykutu: https://crimesciencejournal.biomedcentral.com/articles/10.1186/s40163-020-00123-8.
26 K. Hartmann and K. Giles, The Next Generation of Cyber-Enabled Information Warfare,
https://ccdcoe.org/uploads/2020/05/CyCon_2020_13 Hartmann_Giles.pdf, dostep: 7.02.2021.

27 |, Harris, Deep Fakes And National Security, Congressional Research Service,
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.

28 A\, Zegart, In The Deepfake Era, Counterterrorism Is Harder, The Atlantic,
https://www.theatlantic.com/ideas/archive/2019/09/us-intelligence-needs-another-reinvention/597787/,
dostep: 17.11.2020.

29 |, Harris, Deep Fakes And National Security, Congressional Research Service,
https://crsreports.congress.gov/product/pdf/IF/IF11333, dostep: 2.11.2020.
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wytudzenia funduszy, ktére mogtyby zosta¢ wykorzystane do finansowania ich dziatalnosci.
Terrorysci mogliby to zrobi¢ replikujgc gtos takich oséb przy uzyciu programu do klonowania
gtoséw (co ciekawe, taki program jest w stanie nie tylko ,nasladowac gtos wejsciowy, ale takze
zmieni¢ go tak, aby odzwierciedlat inng pteé¢ lub nawet inny akcent”3%). W 2019 roku
cyberprzestepcy zadziatali wtasnie w opisany powyzej sposéb: wykorzystali technologie
sztucznej inteligencji do podszycia sie pod szefa firmy i wytudzili od jego pracownika przelew
opiewajgcy na kwote 243 tys. dolarow3!. Opierajac sie na fakcie, ze prosty tadunek wybuchowy,
ktéry miat zosta¢ zdetonowany podczas mistrzostw $wiata w pitce noznej w Niemczech w 2006
roku, zostat stworzony z ,zbiornika propanu, zegarka, baterii i plastikowe] butli wypetnionej
gazem”?? i kosztowat zaledwie 500 dolardw, liczba atakdw, ktére terrorysci byliby w stanie
sfinansowag, a tym samym szkody, ktére mogliby wyrzadzi¢ wchodzgc w posiadanie takiej sumy
pieniedzy, sg niewyobrazalne.

Inng niebezpieczng alternatywg jest ta, w ktorej terrorysci generujg realistycznie
wygladajgce tresci (zdjecia lub filmy) w celu zintensyfikowania radykalizacji i rozszerzenia
kampanii rekrutacyjnych. Takie fatszywe materiaty mogtyby pokazywaé chociazby
amerykanskich, brytyjskich lub francuskich zotnierzy popetniajgcych zbrodnie wojenne (np.
poprzez znecanie sie nad schwytanymi dzihadystami lub podejrzanymi o terroryzm,
torturowanie ich), co nie tylko delegitymizowatoby dziatania antyterrorystyczne, ale takze
docierato do potencjalnych rekrutéw i byto czynnikiem wzmagajgcym ich radykalizacje.
Najlepiej ilustrujg to przyktady niektorych z kontrterrorystycznych taktyk stosowanych w czasie
wojny z terroryzmem.

Powszechnie uznaje sie, ze nie wszystkie srodki antyterrorystyczne zastosowane przez USA
w wojnie z terroryzmem przyniosty oczekiwane rezultaty. W rzeczywistosci niektére z nich
wrecz przeciwnie — przyczynity sie do pojawienia sie nowych przeciwnikéw badz radykalizacji
istniejgcych. Byty wsrdd nich przypadki niewtasciwego traktowania wieznidw poprzez

poddawanie ich torturom lub przenoszenie ich z kraju do kraju bez ich zgody. Nawet

30 Future Work Institute, Deepfake Video And Audio Recordings, https://futureworkinstitute.com/deepfake-
video-and-audio-recordings/, dostep: 7.11.2020.

31.C. Stupp, Fraudsters Used Al To Mimic CEQ’S Voice In Unusual Cybercrime Case, WS,
https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402,
dostep: 10.11.2020.

32D, Temple-Raston, How Much Does A Terrorist Attack Cost? A Lot Less Than You’d Think, NPR,
https://www.npr.org/sections/parallels/2014/06/25/325240653/how-much-does-a-terrorist-attack-cost-a-lot-
less-than-you-think?t=1605889247748, dostep: 5.11.2020.
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najmniejsze zarzuty o niewtasciwe traktowanie muzutmanow lub torturowanie ich przez
zachodnich zotnierzy majg gteboki wptyw na postrzeganie Swiata zachodniego przez
wyznawcow Allaha, a tym samym mogg motywowac ich do wyrzadzania szkéd szeroko
rozumianemu Zachodowi. Studium przypadku z wojny z terroryzmem wspierajgce te hipoteze
to skandal, do ktérego doszto w Abu Ghraib — jednym z wielu obiektow, w ktorych osoby
podejrzane o terroryzm byly poddawane wzmocnionym technikom przestuchan, w tym
»,przemocy fizycznej [...] ponizaniu seksualnemu, przykuwaniu tancuchem, wstrzagsom
elektrycznym i deprywacji sensorycznej”’33. Zdjecia torturowanych podejrzanych zostaty
upublicznione w 2004 roku, w nastepstwie czego ,zakapturzony mezczyzna i pies gnebigcy
wiezniow staty sie ikonicznymi symbolami zachodniego wysitku wojennego”34, ktére z kolei
zaczety podsycaé propagande dzihadystéw, przedstawiajgcych torturowanych jako
niesprawiedliwie skrzywdzonych przez zachodnich zotnierzy, utatwiajgc tym samym wysitki
rekrutacyjne terrorystéw. Dostepna obecnie technologia sztucznej inteligencji pozwolitaby
terrorystom nie tylko na tworzenie fatszywych zdje¢ przedstawiajgcych niewtasciwie
traktowanych przez cztonkow zachodnich sit zbrojnych muzutmanow, ale takze na stworzenie
fatszywych filmoéw z ich udziatem. Tworzgc deep fake’i i szerzgc tego rodzaju dezinformacje,
terrorysci dziataliby na rzecz utatwienia i wzmocnienia procesu radykalizacji postaw wielu
potencjalnych rekrutow, a tym samym udoskonalaliby swoje wysitki rekrutacyjne lub
motywowali ludzi do przeprowadzania samodzielnych atakéw w miejscach, w ktérych zyjg

(ataki samozwanczych terrorystéw, tzw. samotnych wilkéw).

ZAKONCZENIE

Rozwdj technologiczny utatwia codzienne zycie ludziom na catym Swiecie, niezaleznie od
miejsca, w ktdrym mieszkajg. Niemniej jednak oprdocz korzysci i usprawnien, jakie przynosi, ma
on jeszcze drugie oblicze, ktore objawia sie, kiedy zdobycze nowej technologii trafiajg w
niepowotane rece.

Wykorzystanie przez terrorystdow nowych technologii — wsrdd nich sztucznej inteligencji —
stanowi powazne zagrozenie. Chociaz w przypadku wiekszosci organizacji terrorystycznych

wejscie w posiadanie broni opartej na tak nowoczesnej technologii jest raczej znikome, to takie

33 C. Kennedy-Pipe, IEDs, Martyrs, Civil Wars and Terrorists. [w]: C. Kennedy-Pipe, G. Clubb and S. Mabon, ed.,
Terrorism and Political Violence. London: Sage, s.158.
34 C. Kennedy-Pipe, IEDs, Martyrs, Civil Wars and Terrorists. [w]: C. Kennedy-Pipe, G. Clubb and S. Mabon, ed.,
Terrorism and Political Violence. London: Sage, s.158.
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ryzyko musi by¢ wziete pod uwage i zosta¢ doktadnie przeanalizowane. Opisane w tym artykule
rzeczywiste i potencjalne wykorzystanie drondw, a takie deep fake’éw stanowi jedynie
niewielki utamek tego, jak organizacje terrorystyczne mogg wykorzysta¢ nowe technologie w

swojej dziatalnosci (oprécz wymienionych przyktaddw terrorysci mogg postuzyc sie drukiem 3D

w celu wyprodukowania broni lub amunicji, jak rowniez wejs¢ w posiadanie opartych na
sztucznej inteligencji autonomicznych i pdétautonomicznych pojazddow, ktére mogg zostac
wykorzystane w celu przeprowadzenia zamachow). Zagrozenia dla bezpieczenstwa ptynace z
rozwoju technologicznego powinny by¢ stale monitorowane oraz pozosta¢ obiektem
nieustannych badan, takze w Polsce. Jest to kluczowe dla procesu budowania
miedzynarodowego potencjatu bezpieczenstwa i stanowi fundament dla rozwijania systemu

zwalczania zagrozen terrorystycznych.
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