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Streszczenie

W artykule przedstawiono pomiary losowos$ci uktadu generatora krypto-
graficznie bezpiecznych wartosci losowych, wbudowanego w procesor
i5-3450. Uktad ten wytwarza wartosci losowe, przeznaczone do wykorzy-
stania przez oprogramowanie kryptograficzne realizowane na komputerze
zardbwno W zastosowaniach serwerowych, jak i na stacjach roboczych
powszechnego uzytku. Prezentowana technika pomiarowa losowosci
generatora polega na akwizycji danych losowych, a nastepnie badaniu ich
bezpieczenstwa kryptograficznego. Bezpieczenstwo to zostalo zmierzone
na bazie autorskiego oprogramowania oraz $rodowiska RDieHarder.
Zaprezentowano tu takze wyniki pomiaréw wydajno$ci generacji danych
losowych. Uzyskane najistotniejsze wyniki badan zostaty przedstawione
oraz przeanalizowane.

Stowa Kkluczowe: kryptografia, generatory liczb losowych, bezpieczenstwo
informacji, Intel ,,Ivy Bridge”.

Measurements of random data generated
by the generator built in Ivy Bridge Intel
processors

Abstract

Most of the current IT systems or dedicated distributed measurement and
control systems use computer networks and various types of wireless
communication media, such as mobile GSM/UMTS, Bluetooth, ZeegBee,
WiFi. Recently, in the era of globalization, there has been observed
a significant increase in threats to various information systems. The
answer to these threats must be implementation of cryptographic methods
to the existing and proposed systems, to increase security. Security of
encryption systems is closely related to generation of some unpredictable
values. Random number generators (RNG), and especially true random
number generators (TRNG) are one of the most basic elements of
cryptography. This paper presents measurements of the randomness of
a cryptographically secure random number generator embedded in the
i5-3450 processor. This device generates random values which are used by
the cryptographic software implemented on both server and general-
purpose workstations. The presented measurement technique is based on
random data acquisition, and then testing the cryptographic security of this
data. The security was determined based on the software developed by the
author and the software environment called RDieHarder. There are also
presented and analysed the measurement results of the randomness generation
performance.

Keywords: cryptography, random number generators, safety information,
Intel ,,Ivy Bridge”.

1. Wprowadzenie

Wigkszos¢ projektowanych obecnie systemow teleinformatycz-
nych czy dedykowanych sieci pomiarowo-sterujacych wykorzy-
stuje sieci komputerowe oraz réznego rodzaju bezprzewodowe
media komunikacyjne, takie jak: telefonia komodrkowa
GSM/UMTS, Bluetooth, ZeegBee, WiFi. Ostatnimi czasy w dobie

globalizacji obserwuje sie znaczace zwiekszenie zagrozenia roz-
nych systeméw informacyjnych. Odpowiedzia na te zagrozenia
nieuchronnie musi by¢ wprowadzenie do istniejagcych oraz projek-
towanych systeméw metod kryptograficznych zwickszajacych
bezpieczenstwo. Z uwagi na coraz wigksza i czestsza integracje
systemow pomiarowych z sieciami komputerowymi i telekomuni-
kacyjnymi bezpieczefistwo rozproszonych systeméw pomiaro-
wych ulegto drastycznemu obnizeniu z uwagi na powszechny
dostep do stosowanych mediéw komunikacyjnych [1].

Bezpieczenstwo dzisiejszych systemow kryptograficznych jest
Scisle zwigzane z generacja pewnych nieprzewidywalnych warto-
$ci. Generatory liczb losowych (ang. random number generator -
RNG), a szczegolnie generatory liczb prawdziwie losowych (ang.
True Random Number Generator - TRNG), sa jednym z najbar-
dziej podstawowych elementow kryptograficznych. Projektowanie
generatorow liczb losowych do celéw kryptograficznych jest
dzisiaj dynamicznie rozwijajaca sie dziedzing badan, nad ktorg
pracuja rzesze naukowcoéw z catego $wiata, Swiadczg 0 tym coraz
to wydajniejsze i bezpieczniejsze rozwigzania, za jakimi stoja
takie marki jak Intel, czy Microsoft.

Generator liczb losowych (RNG) [2] jest to program komputero-
wy lub uktad elektroniczny generujacy liczby losowe. Ze wzgledu
na sposob generowania liczb losowych mozna wyrdzni¢ dwa rodza-
je stosowanych generatoréw: sprzgtowe (TRNG) dziatajace na
zasadzie ciagglego pomiaru procesu stochastycznego i programowe
(PRNG). Olbrzymia zaleta generatora sprzgtowego, szczegélnie
wazng w kryptografii, jest jego nieprzewidywalno$¢, wynikajaca
z nieprzewidywalnosci samego procesu fizycznego [3]. Dlatego tez
czesto w literaturze sg one okreslane jako ,,prawdziwe” generatory
liczb losowych. Najczgéciej wykorzystywane procesy losowe to
szum termiczny oraz rozpad pierwiastka promieniotworczego, cho¢
mozliwe s3 rowniez inne rozwiazania. W [4] mozna znalez¢ opis
roéznych metod generowania ciggdw prawdziwie losowych opartych
m. in. na: pomiarze czasu spoczynku klawiatury, szumu termiczne-
go diody polprzewodnikowej, rozpadu radioaktywnego, niestatosci
czestotliwosci  wlasnej oscylatora oraz tadunku gromadzonego
w kondensatorze polowym w ustalonym czasie. Oczywiscie ciagi
uzyskane z tych zrodet nie sa doktadnie losowe: zazwyczaj obar-
czone sa korelacjg. Istnieja specjalne metody na usunig¢cie takich
wad z ciggu. Przy ich wykorzystywaniu nalezy pamigta¢ o wptywie
srodowiska zewnetrznego na ich jakosé.

Odpowiednie urzadzenia sg produkowane przez rdézne firmy np.
IBM, OMNISEC, SOPHOS.

Istnieje rOwniez programowa mozliwo$¢ realizacji takiego typu
generatora, ktora zostata zaimplementowana w jadrze systemu
operacyjnego Linux (urzadzenie /dev/random). Algorytm pracy
tego ,,urzadzenia” przedstawia si¢ nastgpujaco. Generator zbiera,
dane losowe z otoczenia i gromadzi w ,,pojemniku losowo0sci"
(ang. random pool) o rozmiarze 512 bajtow. Danymi zbieranymi
przez generator sg np. kod naci$nigtego klawisza lub odstep czasu
migdzy kolejnymi przerwaniami. Generator Szacuje w czasie
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dodawania danych, na ile dane te byty losowe i na tej podstawie
ustala ilo$¢ losowych danych w pojemniku (dalej zwana entropia).
Kodu naci$nigtego klawisza nie mozna uznaé za losowy (wiec
jego dodanie do pojemnika nie zwigksza entropii). Takze prze-
rwania wystgpujace w regularnych odstgpach czasu nie daja loso-
wych danych. W tym przypadku generator oblicza roznic¢ po-
przedniego odstgpu i obecnego i na tej podstawie okresla ile loso-
wych bitow zostato dodane (tak naprawdg, to tylko odstgpy mig-
dzy przerwaniami mogg zwi¢kszy¢ entropi¢). Przy dodawaniu do
pojemnika 32-bitowego stowa, jest ono przesuwane cyklicznie
0 okreslong ilo§¢ bitdw, a nastepnie jest realizowana operacja
XOR ze stowami na pozycjach i,i+ 7,1+ 9,1+ 31, i+ 99 (liczby
to wspotczynniki pewnego wielomianu CRC; stosuje si¢ tez inne
wspolczynniki), gdzie i to pozycja w pojemniku ostatnio wstawio-
nego stowa. Otrzymana warto$¢ jest znowu obracana cyklicznie
(tym razem o jeden bit) i wstawiana na pozycj¢ i - 1 (i jest liczone
modulo rozmiar pojemnika). Przy dodawaniu stowa do pojemnika
nie mozna wykorzysta¢ kryptograficznych funkcji haszujacych ze
wzgledu na wymagang wydajnos¢ (stowa sa dodawane przy pra-
wie kazdym przerwaniu). Przy pobieraniu bajtu z pojemnika (o ile
entropia jest wicksza od zera), zwracana jest zawarto$¢ pojemnika
przeksztatcona funkcja jednokierunkowa (SHA lub MDS). Na-
stepnie cata zawarto$¢ pojemnika jest przeksztalcana jeszcze raz
za pomocg SHA lub MDS5. Oczywiscie zmniejszana jest takze
entropia. Niestety wada tego generatora jest jego mata wydajnos¢,
przez co jest stosowany jako jedynie zarodek (ang. seed), dla
kryptograficznie bezpiecznych generatoréw liczb pseudolosowych
np. ,,urzadzenia” /dev/urandom.

Generatory uzywane w kryptografii poza tym, ze powinny by¢
dobre w sensie statystycznym, muszg by¢ takze nieprzewidywal-
ne. Ma to na celu zapewnienie, aby przeciwnik znajac poprzednie
bity produkowane przez generator nie byl w stanie przewidzie¢
kolejnych. Ta wazna cecha jest nazywana bezpieczenstwem kryp-
tograficznym generatora (ang. cryptographicaly secure) [6].

Glownym celem badan uktadu generatora kryptograficznie
bezpiecznych wartosci losowych, wbhudowanego w procesor i5-
3450 sa pomiary jego rzeczywistego bezpieczenstwa kryptogra-
ficznego w réznych warunkach klimatycznych. Badania te
weryfikuja mozliwos$é praktycznego zastosowania tego urza-
dzenia dla systemow pomiarowych pracujacych w przemysto-
wych i wojskowych zakresach temperatur.

2. Losowos¢ generatorow

Obecnie mamy do czynienia z szeroka gamag generatorow liczb
losowych i pseudolosowych, ale niestety niewiele z nich nadaje
si¢ do zastosowan w systemach kryptograficznych, a jeszcze
mniej w Kkryptograficznie bezpiecznych sieciach pomiarowo-
sterujacych matej mocy. W jaki sposob klasyfikowac i ,,mierzy¢”
przydatno$ci tych generatorow? OdpowiedZz na to pytanie daje
dziedzina matematyki, jaka jest probabilistyka. Umozliwia ona
doglebng analizg przydatnosci do okreslonych zastosowan rozma-
itych typéw obecnych, jak i nowo projektowanych generatoréw
liczb losowych i pseudolosowych.

Oceniajac generatory zazwyczaj uzywa si¢ pojecia losowosci,
mniej lub bardziej intuicyjnie. Ogolnie uwaza si¢ iz losowos¢
generatora, czyli jego jako$¢, oceniamy po tym jak produkowana
przez niego sekwencja jest rozna od prawdziwie losowej sekwen-
Cji. Jak w ogole zmierzy¢ jakos¢ losowosc? Wiasnie do tego
uzywa si¢ testow statystycznych. Nie udzielaja one doktadne;j,
deterministycznej odpowiedzi, ale pozwalaja z pewnym prawdo-
podobienstwem stwierdzié¢, czy dana sekwencja ,,wyglada" na
losowa. Pokazuja, czy sekwencja wyprodukowana przez dany
generator posiada pewne wlasnosci statystyczne, charakterystycz-
ne dla sekwencji prawdziwie losowej lub czy nie wystepuja w niej
pewne defekty. Nalezy podkresli¢ iz nie ma jednoznacznej metody
pozwalajacej okresli¢, czy generator jest ,,dobry", czy ,,zty". Za-
zwyczaj raczej stosuje si¢ zatozenie, ze badany uktad lub algorytm
,»wyglada na losowy” dopoki nie znajdziemy testu, ktorego produ-
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kowana sekwencja nie przejdzie. Do tego momentu taka sekwen-

cje uznajemy za losowa, a generator za ,,dobry”.

Pierwszym, historycznym podejsciem do sformutowania metod

oceny PRNG byty postulaty Golomba [7]:

e w cyklu s" (sekwencja okresowa) liczba jedynek rozni si¢ od
liczby zer o co najwyzej jeden;

e w cyklu sV przynajmniej potowa podsekwencji ztozona z tych
samych bitow ma dtugosc¢ 1, V4 dlugos¢ 2, 1/8 dtugos¢ 3, itd. az
przekroczymy dtugos¢ sekwencji. Wérod tych podsekwecji po-
winno wystgpowac prawie tyle samo ztozonych z zer i z jedy-
nek;

o funkcja autokorelacji przyjmuje tylko dwie wartosci:

N = C(t)= 3 (25, 1) (25 ~1- {E W

gdzie rownanie to przyjmuje wartos¢ rowna N jesli t=0 oraz

warto$¢ K gdy 1<t < N —1, gdzie K jest pewng liczbg cal-

kowita.

Sekwencje spetniajaca postulaty Golomba nazywamy sekwen-
cja pn (ang. pseudo-noise sequence). Postulaty Golomba sg przy-
ktadem warunkoéw jaki musi spelni¢ sekwencja, aby zostata uzna-
na za losowa.

Wigkszos¢ gotowych pakietéw testow nie zmusza uzytkownika
do samodzielnego znajdowania odpowiednich wartosci odpo-
wiednich rozktadow. Wystepuje tam za to pojgcie p - warzosci,
czyli wyniku testu, bedacego liczba z przedziatu (0,1). p - wartosé
dla danej wartoS$ci statystyki testowej i testu T, wyraza si¢ wzo-
rem:

p=P[T>t/Hg] =1-F(t) 2

gdzie Hy oznacza hipoteze podstawowa. Jesli dystrybuanta zmien-
nej losowej F jest ciagla, to p ma rozklad rownomierny w prze-
dziale (0,1).

Jak analizowanych warunkach zinterpretowa¢ wynik testu postaci
p - warfosci? W tym przypadku uznaje si¢, ze jesli uzyskana
p - wartosé jest zbyt bliska 0 Iub 1, to sekwencja nie przeszta testu.
Oczywiscie pojecie ,,zbyt bliska” jest umowne i zalezy od uznania
uzytkownika, ktory moze zdecydowal si¢ na mniej lub bardziej
ostre kryterium oceny testu. Mozna zastosowa¢ doktadniejsza meto-
de oceny wynikow takiego testu. W tym przypadku generuje si¢
pewna ilo$¢ sekwencji i odpowiadajacych im p - wartosci, a nastgp-
nie stosuje si¢ np. test Kolmogorov’a-Smirnov’a wskazujacy, czy
dana sekwencja ma rozktad rownomierny.

3. System laboratoryjny do badania uktadu
generatora wartosci losowych

W celu wykonania badan uktadu generatora wartosci rzeczywi-
scie losowych firmy Intel zostal zakupiony procesor z rodziny
vy Bridge” i5-3450 z zintegrowanym procesorem grafiki, plyta
gtowna firmy Asus z wyprowadzeniem dla grafiki zintegrowanej,
4GB pamigci RAM typu DDR3 firmy Patriot, dysk 500GB na
interfejsie SATA 11l firmy Seagate oraz zasilacz ATX 500W. Na
tym zestawie badawczym zostal osadzony system operacyjny
Linux Ubuntu 12.04 w wersji 64 bitowej. Nastepnie zostal zainsta-
lowany kompilator ,.gcc”, $rodowisko ,,R”, oprogramowanie
»Dieharder” i ,,RDieharder” oraz autorskie oprogramowanie do
badania losowosci generatorow [6]. Z witryny internetowej firmy
Intel zostata pobrana biblioteka dedykowana do obstugi badanego
uktadu generatora. Biblioteka ta stawowi $rodowisko programi-
styczne dedykowane na platforme operacyjng Linux, zaimplemen-
towane w jezyku C i asemblerze, umozliwiajace bezposredni
dostep do rejestrow procesora. Rejestry te przechowuja wyprodu-
kowane przez ten generator wartosci losowe. Na bazie tej biblio-
teki zostalo zaimplementowane dedykowane oprogramowanie
w jezyku C. Oprogramowanie to umozliwia przebadanie generato-
ra, na bazie autorskiego oprogramowania przy wykorzystaniu
RDieHarder. Zaimplementowany algorytm pomiarowy zapewnia
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funkcjonalnos$¢ rejestracji 100MB danych losowych w postaci
pliku na dysku oraz w pamigci RAM. Rejestracja danych w pa-
mi¢gci RAM ma na celu umozliwienie przeprowadzenia badania
szybkosci produkcji wartosci losowych przez badany generator.
Taki sposob postgpowania jest zawigzany z bardzo dtugim czasem
zapisu danych na dysku w poréwnaniu z czasem zapisu na pamig-
ci RAM. Rejestracja na dysku umozliwia pozniejsza analiz¢ wy-
produkowanych danych za pomoca autorskiego oprogramowania
przy wykorzystaniu $rodowiska RDieHarder, na bazie metodyki
badania p-wartosci. Metodyka badawcza pomiaru losowosci
zostala szerzej omowiona w [6].

4. Badania uktadu generatora wartosci
losowych

Wykonane zostaly badania bezpieczenstwa kryptograficzne-
go uktadu generatora warto$ci losowych na bazie autorskiego
oprogramowania [6]. Badania te =zostaly przeprowadzone
W temperaturze otoczenia wynoszacej 23° Celsjusza. Zaréwno dla
przypadku pracy komputera przez ok. 30 min, kiedy nie pobierano
danych z generatora; dla pracy komputera przez ok. 30 min
z zalaczonym nieprzerwanym poborem wartosci losowych oraz
w chwili startu systemu operacyjnego. Wykonane zostaty takze
badania tego ukladu w temperaturze otoczenia wynoszacej 8°
Celsjusza, w chwili startu systemu operacyjnego oraz zostaty one
powtoérzone po Sciu minutach pracy komputera.

Uzyskane wyniki zostaty obliczone przez ,silnik” oprogramo-
wania ,,DieHarder”, niezaleznie dla 25ciu testdw, po zebraniu
odpowiednio duzego, reprezentatywnego zbioru badanych danych,
jaki stanowi 100MB wartosci losowych.

5. Wyniki badan

Na ponizszych rysunkach zostaly zaprezentowane wykresy
p-wartosci, na ktorych zamieszczono na osi poziomej konkretne
zrealizowane testy (oznaczona numerami, jednoznacznie je iden-
tyfikujace na bazie tabeli nr. 1), a na osi pionowej odpowiadajace
im p-wartosci, odpowiednio dla: testu Kuiper-Kolmogorov-
Smirnov'a, testu Kolmogorov-Smirnov'a oraz testu Wilcoxon'a.

P-wartos¢ (ang. P-value - czyli prawdopodobienstwo testowe)
jest to w statystycznym testowaniu hipotez najmniejszy poziom
istotnosci testu, dla ktorego hipoteza zerowa jest odrzucona. Na
kazdym z ponizszych rysunkdéw pozioma niebieska linia oznacza
dolna granic¢ poziomoéw istotnosci o rowng 0.01, natomiast czer-
wona - gorng granice 1 - o réwng 0.99.

Rysunek 1 prezentuje otrzymane wyniki dla uktadu generatora
warto$ci losowych w temperaturze wynoszacej 23° Celsjusza, dla
przypadku pracy komputera przez ok. 30 min, kiedy nie pobierano
danych z generatora. Rysunek 2 przedstawia wyniki dla uktadu
pomiarowego w tej samej temperaturze, uzyskane w chwili startu
systemu operacyjnego. Rysunek 3 prezentuje wyniki dla uktadu
pomiarowego w temperaturze otoczenia wynoszacej 8° Celsjusza,
w chwili startu systemu operacyjnego. Na rysunku 4 zostaty
przedstawione wyniki uzyskane w temperaturze otoczenia wyno-
szgcej 8° Celsjusza, po 5-ciu minutach pracy komputera.

Najlepsze wyniki zwrocity testy uktadu generatora warto$ci
rzeczywiscie losowych wbudowanego w procesor Intel i5-3450
w warunkach pracy w temperaturze wynoszacej 23° Celsjusza
oraz przy przyjeciu wartosci tzw. poziomu istotnosci a rownego
0.01. W analizowanym przypadku uktad ten nie przechodzi po-
prawnie jednego badania pakietu, tj.: diehard_operm5 dla pracy
komputera przez ok. 30 min oraz testu diehard_squeeze dla przy-
padku pracy komputera przez ok. 30 min z zalaczong nieprzerwa-
ng generacja wartosci losowych.

W temperaturze 23° dla przypadku realizacji procesu archiwi-
zacji danych losowych przy starcie systemu operacyjnego,
zgromadzone dane nie przechodza dwoch testow, ).
diehard_count_1s_byte i diehard_craps.

Ten sam uktad pomiarowy, gdy temperatur¢ otoczenia obnizy-
my do 8° Celsjusza w warunkach startu systemu operacyjnego,
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nie przechodzi czterech badan, tj.: diehard_operm5,
diehard_rank_32x32, diehard_squeeze i rgh_lagged_sum.

W temperaturze 8° Celsjusza dla przypadku przypadku pracy
komputera przez 5 minut generator ten nie przechodzi
trzech badan, tj.. diehard_count_1s_byte, diehard_squeeze
i rgb_lagged_sum.

Tab. 1. Numery testow przypisane konkretnym testom pakietu DieHarder
Tab. 1. The numbers assigned to the suitable tests of the DieHarder test
environment

Nazwa testu Numer testu
diehard_birthdays 1
diehard_operm5 2
diehard_rank_32x32 3
diehard_rank_6x8 4
diehard_bitstream 5
diehard_opso 6
diehard_oqso 7
diehard_dna 8
diehard_count_1s_stream 9
diehard_count_1s_byte 10
diehard_parking_lot 11
diehard_2dsphere 12
diehard_3dsphere 13
diehard_squeeze 14
diehard_sums 15
diehard_runs 16
diehard_craps 17
sts_monobit 18
sts_runs 19
sts_serial 20
rgb_bitdist 21
rgb_minimum_distance 22
rgb_permutations 23
rgb_lagged_sum 24
rgb_kstest_test 25

P-wartosci otrzymane na bazie srodowiska Diehearder
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Rys. 1. Wykres p-wartosci, prezentujacy wyniki dla uktadu generatora wartoéci
losowych w temperaturze 23° Celsjusza, dla przypadku pracy komputera
przez ok. 30 min, gdy nie pobierano danych z generatora

Fig. 1.  P-value chart presenting the results for the random generator at the ambient
temperature equal to 23 ° C, the computer working for about 30 minutes,
when random data was not taken from the generator
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P-wartosci otrzymane na bazie srodowiska Diehearder
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Rys. 2. Wykres p-wartosci, prezentujacy wyniki dla uktadu pomiarowego
w temperaturze otoczenia wynoszacej 23° Celsjusza, w chwili startu
systemu operacyjnego

Fig. 2. P-value chart presenting the results for the random generator at the
ambient temperature equal to 23 ° C and for starting the computer
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Rys. 3. Wykres p-wartosci, prezentujacy wyniki dla uktadu pomiarowego
W temperaturze otoczenia wynoszacej 8° Celsjusza, w chwili startu
systemu operacyjnego

Fig. 3. P-value chart presenting the results for the random generator at the
ambient temperature equal to 8 °© C, for starting the computer
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Rys. 4. Wykres p-wartosci, prezentujacy wyniki dla uktadu pomiarowego
W temperaturze otoczenia wynoszacej 8° Celsjusza, po 5¢ciu minutach
pracy komputera

Fig. 4. P-value chart presenting results for the random generator at the ambient
temperature equal to 8 ° C, after 5 minutes of the computer work

Podniesienie poziomu istotnosci a do warto$ci 0.1 powoduje,
ze uklad ten nie przechodzi 6 badan w temperaturze 23° dla pracy
komputera przez ok. 30 min oraz 6 testow dla pracy komputera
przez ok. 30 min z zataczong nieprzerwana generacjg wartosci
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losowych. W temperaturze 23° dla przypadku realizacji proce-
su archiwizacji danych losowych przy starcie systemu opera-
cyjnego, zgromadzone dane nie przechodzg 8 testéw. Dla
temperatury 8° Celsjusza, w warunkach startu systemu opera-
cyjnego, generator ten nie przechodzi 10ciu badan oraz 9ciu
badan dla przypadku pracy komputera przez czas rowny 5
minut.

6. Whnioski

Uzyskane wyniki wykazuja, ze uktad generatora warto$ci rze-
czywiscie losowych wbudowany w procesor Intel i5-3450 prze-
chodzi wiekszo$¢ badan zestawu DieHarder. Udowadnia to, iz
uktad ten stanowi bezpieczny generator wartosci losowych dedy-
kowany dla systemoéw komputerowych ogdlnego przeznaczenia
oraz rozwigzan serwerowych. Uzyskane wyniki potwierdzaja
przypuszczenia odnosnie losowos$ci wystepujacej W badanym
uktadzie pomiarowym. Bardzo istotng zaleta tego generatora jest
jego bardzo wysoka wydajno$¢ generacji losowych danych, tj.
generacja 100MB danych wymaga zaledwie ok. 450ms (zapis
danych do pamieci RAM). Dostepny do tej pory generator warto-
$ci losowych w systemie operacyjnym Linux o nazwie
/dev/urandom, wymaga do produkcji takiego samego zbioru da-
nych czasu generacji wynoszacego ok. 5s i 320ms. Niestety wada
generatora wbudowanego w procesor Intel i5-3450 jest istotna
wrazliwo$¢ na warunki klimatyczne (temperature pracy). Wada ta
jest bardzo niekorzystna w przypadku koniecznosci zastosowania
tego generatora W rozwiazaniach przemystowych czy wojsko-
wych. Zrealizowany przez autorow generator warto$ci rzeczywi-
Scie losowych dedykowany dla systeméw pomiarowo — Steruja-
cych o asymetrycznych zasobach, opisany w [4] i [6], zostat prze-
badany w granicach temperatur -6° do 30°. Badania wykazaty, ze
uktad jest niewrazliwy na warunki klimatyczne (temperature
pracy) w tych granicach.
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