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Streszczenie

Artykul poswigcono problemowi skutecznej implementacji w systemach
wbudowanych blokowego symetrycznego algorytmu kryptograficznego
GOST. Przeprowadzone badania programowej implementacji na platfor-
mie AVR algorytmu GOST wykazaty lepszy wskaznik wydajno$¢/rozmiar
kodu w poréwnaniu z innymi znanymi algorytmami. Analiza poréwnaw-
cza implementacji kryptoalgorytmu GOST na bardziej zaawansowanych
mikrokontrolerach (ARM) ujawnita ponadto mniejsze zapotrzebowanie na
pamig¢ w porownaniu z najnowszym algorytmem AES przy porownywal-
nej wydajnosci.

Stowa kluczowe: kryptoalgorytm GOST, kryptografia lekka (lightweight-
cryptography), procesory ARM, szyfrowanie w systemach wbudowanych.

Implementation of GOST algorithm in
embedded systems crypto applications

Abstract

This paper discusses the implementation of a cryptographic algorithm
GOST in common used 8-bit (AVR) and 32-bit (ARM) processors for
embedded systems. The GOST algorithm has a Feistel network structure
with 32-rounds and uses simple operations (Fig. 1), which are easily
implemented in general purpose microcontrollers by system-level
commands. In addition, the algorithm has no expansion key procedure,
which is an advantage for lightweight-cryptography. The basic method to
improve GOST performance is associated with careful substitution cycle
(S1...S8) programming and, first of all, the number of reductions of such
iterations (substitution boxes extension, registers exchange for bitwise
rotation, key and substitution tables locations in RAM). Considering
GOST as a lightweight-algorithm we obtain the best throughput/code size
ratio (Fig. 3) compared with known implementations of other algorithms
[1, 2]. The GOST efficiency on ARM-based architectures increases more
due to the possibility of rotation (<<<11) and addition modulo 2 operations
to combine in one instruction. The authors conclude that with similar
performance (for AES-128), GOST implementation requires approximately
5 times less memory usage. In the identical key version AES-256 almost
loses its advantage for maximum performance variant, outpacing GOST
not more than 1.4 times (Tab. 2).

Keywords: cryptography algorithm GOST, lightweight-cryptography,
ARM-core processors, encryption for embedded systems.

1. Wstep

Systemy wbudowane znajduja coraz szersze zastosowanie
w wielu dziedzinach, gdyz obecnie dazy sig, aby takie urzadzenia
byly inteligentne, mobilne, przydatne do pracy autonomicznej
oraz wykonywaly coraz bardziej zlozone zadania. W systemach
takich czesto jest wymagana ochrona danych. Dzigki wykorzys-
taniu algorytméw kryptograficznych deweloperzy moga w znacz-
nym stopniu podnie$¢ poziom bezpieczenstwa. Dlatego istnieje
zapotrzebowanie na kryptoalgorytmy, ktdore mozna skutecznie
zaimplementowaé w urzadzeniach o dos¢ ograniczonych paramet-
rach (pamig¢¢, wydajno$¢ jadra procesora, oszczgdnosci energiti).

Kierunek badan zwigzany z algorytmami kryptograficznymi
dla systeméw o ograniczonych zasobach nosi nazwe¢ kryptografii
lekkiej (lightweight cryptography) [1]. Gléwny problem realizacji
kryptografii lekkiej polega na tym, ze w gotowym urzadzeniu
niezwykle trudno optymalizowaé poziom bezpieczenstwa, ceng
oraz wydajnos¢.

Ponadto, w ostatnich latach obserwuje si¢ zainteresowanie
przejsciem od typowych 8/16-bitowych systeméw wbudowanych
do bardziej wydajnych platform 32-bitowych. Na rynku 32-
bitowych jader procesorowych dominuje architektura ARM, spe-
cjalnie opracowana dla wysokowydajnych procesorow RISC
o niskim zapotrzebowaniu energii. Firma ARM (Advanced RISC
Machine) oferuje szeroki wybor jader procesorowych o wspdlnej
architekturze, ktore zostaty objete licencjami czotowych produ-
centow mikrokontrolerow.

Najbardziej rozpowszechnionym kryptoalgorytmem symetrycz-
nym stosowanym obecnie w systemach wbudowanych jest
Advanced Encryption Standard (AES). Ten algorytm zostal spe-
cjalnie opracowany dla skutecznej implementacji programowej na
procesorach zaréwno o$mio-, jak i 32-bitowych. Inny algorytm
kryptograficzny — GOST (ros. Gosudarstwiennyj Standard —
Standard Panstwowy), ktory pozostal standardem na terenach
bylego ZSRR, jest rowniez zorientowany na 32-bitowe platformy
oraz posiada niewysoka ztozonos¢, co jest wazne dla realizacji
w systemach wbudowanych. Ze wzgledu na to, ze algorytm GOST
nie znalazt jeszcze szerokiego zastosowania w systemach wbudo-
wanych, warto przeprowadzi¢ analiz¢ poréwnawcza wyze] wy-
mienionych algorytmoéw kryptograficznych zar6wno w zagadnie-
niach 8/16-bitowej kryptografii lekkiej, jak i dla bardziej wydaj-
nych, 32-bitowych systemoé6w wbudowanych.

2. Charakterystyka wlasciwosci
strukturalnych algorytmu GOST

GOST nalezy do blokowych algorytméw kryptograficznych
zbudowanych wedlug schematu sieci Feistla. Rozmiar bloku
wynosi 64 bity, a dlugos¢ klucza - 256 bity. Podstawowymi ope-
racjami wykonywanymi w ramach poszczegoélnych rund sa: do-
dawanie modulo 2 i 2%, zamiana nieliniowa S|...S i przesuniecie
cykliczne (rys. 1). Takie operacje tatwo realizowa¢ w mikrokon-
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trolerach ogodlnego przeznaczenia dzigki wsparciu na poziomie
instrukcji systemowych.

Li Ri

(- S1 Iz
32 4 4 32
ppney B
4 S3 |
y 4 4
B e W K
] <<<11 4 4 | -
2 2 [ 5 | 5 LD

P ey
4 s7 )
2| S8 |
4 4

32
32

Lis1 Ris1

Rys. 1. Schemat strukturalny pojedynczej rundy algorytmu GOST
Fig. 1.  GOST round function structure

Przed rozpoczeciem szyfrowania 64-bitowy blok tekstu jawne-
go jest zapisywany do dwoch 32-bitowych rejestrow Ly || Ry.
Algorytm szyfrowania sktada si¢ z 32 rund. W i-tej rundzie zawar-
to$¢ prawego rejestru R; jest dodawana modulo 2% do 32-
bitowego podklucza rundy K;. Wynik dodawania zostaje przesu-
nigty o 11 bitow w lewo w bloku podstawiania tabeli S.. W koncu
warto$¢ funkcji rundy F(K;,R;) zostaje poddana operacji XOR
z 32-bitowg zawarto$cig lewego rejestru L; Uzyskany wynik
zapisuje si¢ wW prawym rejestrze R;,;, a poprzednia zawarto$¢
prawego rejestru R; zostaje bez zmian przepisana do lewego reje-
stru L, jako wartos$¢ kolejnej rundy:

Ly =R;; Rii=Li® (S[(K;+ R)mod 2*]<<<11),

gdzie: @ — oznacza operacjg¢ XOR (dodawanie modulo 2);
<<<11 — przesunigcie cykliczne w lewo o 11 bitow.

W koncowej 32 rundzie nie dokonuje si¢ zadnej wymiany za-
warto$ci rejestrow, czyli

Ryy=R3y; Ly = Ly @ (S[(K3i+ Ry ;)mod 2°7]<<<11).

W algorytmie GOST nie wykorzystuje si¢ procedury rozszerze-
nia klucza, jak w znanym algorytmie DES, co jest zaleta w kryp-
tografii lekkiej. Klucz gtéwny K o dhugosci 256 bitow jest rozpa-
trywany jako konkatenacja osmiu 32-bitowych podkluczy: K=K ||
K | K || K3 || K4 || Ks || Ke || K7. W rundach o numerach 0 <7 <23
podklucz rundy K; okresla si¢ jako

K; = K3y mod s albo K; = (K,) moq 3 albo (najlepiej) K; = K, mod 8,
a dla koncowych o$miu rund 24 <r <31 jako
K,- = K7,(r) mod 8 albo Ki = K7—r mod 8.

Podczas deszyfrowania jako dane wej$ciowe algorytmu sa po-
dawane 64-bitowe bloki szyfrogramu, a kolejno$¢ wykorzystania
podkluczy rund jest odwrotna w stosunku do trybu szyfrowania.

Blok podstawiania sklada si¢ z o$miu wezlow zamiany S...Ss,
kazdy z pamigcig 64 bitow. Na wejscie bloku podstawiania jest
podawany 32-bitowy wektor, ktory zostaje podzielony na osiem 4-
bitowych wektorow. Kazdy taki wektor jest argumentem nielinio-
wej funkcji S, ktorej 4-bitowe wartosci uzyskuje si¢ na wyjsciu
odpowiednich weztow. Wezet zamiany jest tabelg z 16 elementa-
mi, po 4 bity kazdy. W standardzie GOST nie zdefiniowano $cisle
blokow podstawiania, ale istnieja dokumenty normatywne za-
twierdzone przez odpowiednie jednostki panstwowe, podajace
zawarto$¢ S-blokow zapewniajacych niezbedny poziom ochrony
kryptograficznej.
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3. GOST w aplikacjach kryptografii lekkiej

Najwazniejszymi kryteriami oceny algorytmow ze wzgledu na
przydatno$¢ do wykorzystywania w kryptografii lekkiej sa: wy-
magany rozmiar pamieci wewngtrznej (dla przechowywania kodu
zrodtowego algorytmu) oraz czas wykonania (jako miara wydaj-
nosci) [1]. Oprocz tego przy badaniu algorytméw kryptografii
lekkiej preferowana jest realizacja programowa, poniewaz
w porownaniu z realizacja sprzgtowa jest ona tansza, zdecydowa-
nie elastyczniejsza oraz bardziej uniwersalna.

W tych dziedzinach, gdzie najwazniejszymi wymaganiami sa
niska cena i mata energia zasilania, moc obliczeniowa jest zawarta
przede wszystkim w matych, niedrogich procesorach, wérdd kto-
rych dominujg mikrokontrolery 8-bitowe. Jako platforme dla
realizacji algorytmu GOST wybrano mikrokontrolery o architektu-
rze AVR. Sa to tanie, wysokowydajne mikrokontrolery RISC
o matlej mocy zasilania, co umozliwito ich szerokie wykorzysty-
wanie w systemach wbudowanych. Ponadto, wykorzystywanie
mikrokontrolerow AVR pozwala na poréwnanie parametréw
realizacji GOST z juz istniejacymi rozwigzaniami dla innych
znanych kryptoalgorytmow [1, 2].

W kontekscie kryptografii lekkiej wazng wlasciwoscia jadra
AVR jest organizacja pami¢ci wedtug architektury harwardzkiej
z 8-bitowg pamigcig danych typu SRAM (1-8 kB) oraz 16-bitowa
pamigcia programow typu Flash (8-128 kB). Plik rejestru zawiera
32 rejestry ogblnego przeznaczenia bezposrednio podiaczone do
jednostki obliczeniowej. Wickszo$¢ z ponad 130 instrukcji mikro-
kontrolerow AVR jest wykonywana w czasie jednego taktu. Testy
dla kryptoalgorytméw byly przeprowadzone na modelu ATme-
gal28.

Napisanie w jezyku asemblera kodu zrodtowego kryptoalgo-
rytmow, ich debugowanie, symulacj¢ oraz wyliczanie ilo$ci tak-
tow i rozmiaru kodu, wykonano w darmowym zintegrowanym
srodowisku deweloperskim AVR Studio 4.

Kryptografie lekka wykorzystuje si¢ w systemach o réznym
przeznaczeniu, gdzie glownymi wymaganiami w stosunku do
algorytmu moga by¢ zar6wno oszczedne wykorzystywanie pami¢-
ci (wariant SIZE), jak i maksymalna wydajno$¢ (wariant SPEED).
Z tego powodu algorytm GOST zostal zrealizowany i zbadany dla
obu tych przypadkow.

Wariant maksymalnej wydajno$ci. Dla osiggnigcia maksy-
malnej wydajnos$ci realizacji programowej algorytmu nalezato
zoptymalizowa¢ te fragmenty kodu, ktore sa najczgsciej wykony-
wane oraz najbardziej zlozone w sensie obliczeniowym. W tym
celu byly wykorzystane najskuteczniejsze instrukcje i sposoby
adresacji, ktére potrzebuja minimalnej ilosci taktow mikrokon-
trolera.

Zeby zapewni¢ maksymalng szybko$é wykonania algorytmu
GOST przeanalizowano funkcj¢ rundy (rys. 1) uwzglgdniajac
wilasciwosci architektury AVR. Poniewaz operacje dodawania
modulo dwa sg w istocie sprawy operacjami atomowymi (to zna-
czy sa one realizowane za pomoca odpowiednich instrukcji proce-
sora), wiec szybko$¢ calego algorytmu bedzie przede wszystkim
zalezata od skuteczno$ci wykonania operacji podstawiania i prze-
sunig¢cia cyklicznego. Dlatego gtdéwna mozliwoscia zwigkszenia
szybkosci algorytmu GOST jest gruntowne programowanie cyklu
podstawian i, przede wszystkim, zmniejszenie liczby iteracji tego
cyklu.

Standard GOST przewiduje wykonanie o$miu iteracji cyklu
podstawian, a w kazdej dokonuje si¢ jednej 4-bitowej zamiany.
Dla przechowywania o$miu tabel 4-bitowych podstawian S;...Sg
wystarcza 64 bajty. Aby zmniejszy¢ liczbe iteracji dla 8-bitowych
mikrokontrolerow odczytujacych z pamieci jeden bajt w ciagu
jednego taktu, warto jednocze$nie wykona¢ dwa 4-bitowe podsta-
wienia kosztem zwigkszenia rozmiaru tabeli podstawian. W takim
przypadku jedna rozszerzona tabela (ES, Extended S-Box) bedzie
zawiera¢ 256 bajtow, a ogdlny rozmiar czterech tabel 8-bitowych
podstawiar'l ESlz) ES34, ES56, ES78 deZle Wyl’lOSi} 1 kB. Takie
rozszerzone tablice sa z gory zdefiniowane na podstawie dtugo-
terminowego klucza kryptograficznego i przechowywane w ROM
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(pamigci flash programow), a ich rozmiar jest akceptowalny nawet
dla mikrokontroleréw 8-bitowych.

Dodatkowa mozliwo$¢ zwickszenia wydajnosci daje optymali-
zacja wykonania przesunigcia cyklicznego. Operacja przesuniecia
cyklicznego 32-bitowej wartosci o 11 bitow w lewo moze by¢
traktowana jak kolejne przesunigcia odpowiednio o 8 bitow i 3
bity. Oczywiscie, ze przesunigcie cykliczne o 8 bitdw jest rowno-
wazne wymianie zawartosci migdzy 8-bitowymi rejestrami i moze
by¢ polaczone z operacja podstawiania (rys. 2).
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Rys. 2. Funkcja rundy z rozszerzonymi tabelami zamian oraz optymalizacja
wykonania przesunigcia cyklicznego
Fig. 2. Round function with Extended S-boxes and rotation optimized

Pamig¢ flash programow jest wykorzystana do przechowywania
kodu programu, tabeli zamian i tajnego klucza kryptograficznego.
Dla mikrokontroleréw rodziny AVR liczba taktow potrzebnych do
odczytania argumentu rézni si¢ w zalezno$ci od rodzaju pamigci
(operacyjna czy stata), w ktorej jest on przechowywany. Posiada-
jac dostateczng obje¢tos¢ RAM mozna zwigkszy¢ szybkos¢ kosz-
tem wczesniejszego zatadowania do RAM klucza, a w niektorych
przypadkach i tabeli podstawien.

Wariant minimalnego rozmiaru kodu. Dany wariant ma dwie
odmiany wzgledem wariantu maksymalnej wydajnosci: po pierw-
sze, nie sg wykorzystane rozszerzone tabele zamian, po drugie nie
dokonuje si¢ wczesniejszego kopiowania niejawnego klucza
i tabeli podstawien z pamieci flash do RAM.

Uzyskane wyniki dla obu wariantow przy czestotliwosci zegara
mikrokontrolera AVR 4 MHz, a takze dane z literatury [1, 2]
zostaly przedstawione w tabeli 1.

Tab. 1.  Wyniki realizacji algorytméw kryptografii lekkiej dla architektury AVR

Tab. 1. Lightweight algorithm implementation results for AVR architecture

Sayfro- | DO | yodainose | Wydajnose | RO%

Algorytm wanie, tagtilr/ltl;el;k szyfrowania, des;yfro— Rn(l)l:/r[
takty/blok kB/s wania, kB/s bajt ’

Szyfry blokowe zorientowane na realizacj¢ sprzetowa
DES [2] 8633 8154 29.6 314 4314
DESL [2] 8365 7885 30.6 325 3098
DESX [2] 8699 8220 29.4 31.1 4406
HIGHT [1] 2964 2964 86.4 86.4 5672
PRESENT [1] 10723 11239 23.9 22.8 936
Szyfry blokowe zorientowane na realizacj¢ programowa
AES [2] 3766 4558 136.0 1123 3410
IDEA [1] 2700 15393 94.8 16.6 596
TEA [2] 6271 6299 40.8 40.6 1140
XTEA [2] 6718 6718 38.1 38.1 1160
SEA [2] 9654 9654 39.8 39.8 2132
Maksymalna wydajnos¢
GosT | 2348 [ 2348 [ 1000 [ 1000 [ 1362
Minimalny rozmiar kodu
Gost | 4302 | w04 | 595 | 595 | 510
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Jak wida¢ z tab. 1 realizacja algorytmu szyfrowania GOST
w wariancie minimalnego rozmiaru kodu potrzebuje mniejszej
objetosci pamieci anizeli inne wymienione algorytmy.

Wydajnos¢ jest to parametr pozwalajacy oszacowaé szybkosé
szyfrowania i deszyfrowania danych w bitach na sekunde i po-
prawnie przeprowadzi¢ analiz¢ poréwnawcza algorytmow. Dla
konkretnych urzadzen szybko$¢ dzialania zalezy nie tylko od
czestotliwoéci zegara mikrokontrolera, lecz rowniez od dlugosci
bloku danych wejsciowych oraz od liczby taktow, potrzebnych do
zaszyfrowania czy odszyfrowania tego bloku. Jak wykazaty bada-
nia, algorytm GOST w wariancie maksymalnej szybko$ci wykazu-
je stosunkowo wysoka wydajnosé, ustepujac jedynie algorytmowi
AES i wyprzedzajac wszystkie pozostale algorytmy.

Wigkszos¢ algorytmow kryptograficznych umozliwia zwigk-
szanie szybko$ci kosztem wzrostu rozmiaru kodu przez realizacje
najbardziej ztozonych operacji metoda tablicowa, gdy wszystkie
mozliwe wyniki operacji sa przechowywane w pamigci ROM
w tak zwanych tabelach LUT (Look-Up Tables). Ze wzglgdu na to
wprowadzono dodatkowy kompleksowy wskaznik, wyliczany
jako stosunek wydajno$ci do rozmiaru kodu (rys. 3).

Rys. 3. Wskaznik wydajno$¢/rozmiar kodu realizacji algorytmow kryptografii
lekkiej
Fig. 3. Throughput/code size ratio for lightweight algorithms implementations

Jak wynika z rys. 3, ze wzgledu na kompleksowy wskaznik wy-
dajno$é/rozmiar kodu obie realizacje algorytmu GOST wyprze-
dzaja wszystkie inne algorytmy, ustgpujac jedynie algorytmowi
IDEA w trybie szyfrowania, ale zdecydowanie wyprzedzajac go
w trybie deszyfrowania.

4. GOST dla wysokowydajnych systemoéw
wbudowanych

Roéwnolegle z istnieniem klasy niedrogich systeméw wbudowa-
nych o ograniczonych zasobach, ciggle wzrasta liczba systemow,
w ktorych krytycznym jest przetwarzanie informacji w czasie
rzeczywistym. Do realizacji takich projektow, jak juz wczesniej
wspomniano, bardziej przydatng jest architektura ARM.

W celu przeprowadzenia testow poréwnawczych autorzy niniej-
szej pracy wybrali najbardziej rozpowszechnione jadra ARM
w systemach wbudowanych — ARM7TDMI-S i ARM Cortex-M3.
Obecnie na bazie tych urzadzen sa produkowane setki rodzajow
mikrokontroleréw dla najrozniejszych dziedzin i zastosowan.
Podobnie jak w przypadku kryptografii lekkiej na platformie AVR,
badania zostaly przeprowadzone dla przypadku oszczednego
wykorzystywania pamigci (SIZE) i przypadku maksymalnej wy-
dajnosci (SPEED). Dla kazdego z wariantdw rozpatrzone zostaty
realizacje w jezyku asemblera (ASM) i C.

W realizacjach funkcji szyfrowania/deszyfrowania GOST
w asemblerze wykorzystano interfejs C, co daje mozliwos¢ wywo-
tywania ich z programow w jezyku C/C++.

Wszystkie wyniki dla jadra ARM7TDMI uzyskano w trybie
ARM, poniewaz tryb THUMB, jak wykazaty badania, nie prowa-
dzi do istotnej przewagi w rozmiarze kodu przy prawie dwukrot-
nym obnizeniu wydajnosci.
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Opracowywanie oprogramowania w jezykach asemblera i C
oraz oszacowanie liczby taktow i rozmiaru kodu przeprowadzono
w $rodowisku IAR Embedded Workbench for ARM 5.30.

Wariant maksymalnej wydajno$ci. Zeby zmniejszy¢ liczbe
iteracji w przypadku mikrokontrolerow ARM, ktore przy jednym
dostepie do pamigci odczytuja co najmniej jeden bajt, celowym
jest jednoczesne wykonanie dwu 4-bitowych podstawien kosztem
zwigkszonego rozmiaru tabeli zamian (patrz rozdz. 3).

Dla procesoréw ARM istnieje mozliwo$¢ wykonania operacji
logicznej z jednoczesnym przesunieciem cyklicznym jednego
z operandéw w prawo. Dla tego procesora operacja cyklicznego
przesunigcia argumentu o 11 bitdw w lewo moze by¢ polaczona
z operacja dodawania modulo 2 wyniku i zawarto$ci rejestru L,, co
nie wydtuza czasu wykonania komendy. W tym przypadku nalezy
uwzglednié, ze przesunigcie cykliczne 32-bitowej wartosci o 11
bitow w lewo jest rownowazne przesunigciu cyklicznemu w pra-
wo o 21 bitéw:

EOR R2,R1,R3,ROR#21; R2=RI1 @ (R3>>>21)

Struktura programu zawiera cztery iteracje po 8 rund. Aby
zmniejszy¢ liczbe taktow potrzebnych dla 32 wywotan funkcji
rundy, zostala ona wlaczona bezposrednio w cialo programu
(funkcja inline).

Dzi¢ki dostgpnosci w jadrze ARM duzej liczby rejestrow ogol-
nego przeznaczenia, wszystkie zmienne posrednie algorytmu sa
lokalizowane w rejestrach, co powoduje obnizenie liczby odwotan
do pamigci, a wigc zwicksza szybkos¢. Dla jadra ARM Cortex-M3
zmienne posriednie trzeba stara¢ si¢ rozmiesci¢ w rejestrach RO-
R7, poniewaz w tym przypadku sa generowane instrukcje 16-
bitowe, zamiast 32-bitowych.

Wiyniki realizacji w jezykach asemblera i C dla wariantu mak-
symalnej szybkosci zostaly podane w tabeli 2.

Tab. 2. Wyniki realizacji algorytméw GOST i AES dla architektury ARM
Tab. 2. GOST and AES implementation results for ARM architecture

Platforma § g % g § 5 % § ROM,
ARM 2z | €2 | &2 | €% bajt
g 3 E e | 3=
[72] 8 %] S
AES-128
7TDMI (unrolling) [3] 1675 2074 105 130 | Brak danych
7TDMI (on-the-fly) [3] | 2074 2378 130 149 | Brak danych
7TDMI [4] 639 638 40 40 5966
7TDMI [5] 1994 1994 125 125 7944
7TDMI [5] 5542 5542 346 346 2292
Cortex-M3 [6] 1329 1347 83 84 5272
AES-192
7TDMI [4] | 747 | 146 [ 41 [ 41 | 5966
AES-256
7TDMI [4] | 85 | 84 [ 53 [ s3 | 5966
GOST (Maksymalna wydajno$¢)

Cortex-M3 (ASM/C) 477/611 479/595 | 60/76 | 60/74 | 1810/2116
7TDMI-S (ASM/C) 608/702 | 610/678 | 76/88 | 76/85 | 1972/2152
GOST (Minimalny rozmiar kodu)

Cortex-M3 (ASM/C) | 1210/1269 | 1212/1265 [151/159 | 152/158 | 434/474
7TDMI-S (ASM/C) | 1566/1499 | 1568/1501 |196/187 [ 196/188 |  420/620

Wariant z minimalnym rozmiarem kodu. Dwie cechy odréz-
niajg wariant z minimalnym rozmiarem kodu od wariantu maksy-
malnej szybkosci. Po pierwsze, nie wykorzystuje si¢ w nim roz-
szerzonych tabel zamian. Po drugie wykonuje si¢ wywolanie
funkcji rundy. Wyniki realizacji algorytmu GOST w je¢zykach
asemblera i C dla wariantu minimalnego rozmiaru kodu, a takze,
dla poréwnania, dane z realizacji AES zostaly zawarte w tabeli 2.

Analizujac dane z tabeli 2 nalezy podkresli¢, ze jadro ARM Cor-
tex-M3 zapewnia na ogot lepsze wyniki zarowno co do szybkosci
jak i rozmiaru kodu. Wydajnos$¢ szyfrowania/deszyfrowania rézni
si¢ nieznacznie. Wariant SIZE potrzebuje okoto 3,5-4,5 razy mniej
pamigci w poréwnaniu do wariantu maksymalnej szybkosci SPE-
ED. Natomiast szybkos$¢ dla wariantu SPEED, przy wykorzysta-
niu jezyka asemblera jest 2,5 razy wyzsza od szybkosci realizacji
SIZE, dla jezyka C — odpowiednio 2 razy.

Dla 60 MHz, typowej maksymalnej czestotliwosci zegara mi-
krokontroleréow ARM7TDMI, mozna osiagna¢ wydajno$¢ szyfro-
wania/deszyfrowania na poziomie 6 Mb/s. Mikrokontrolery
z jadrem Cortex-M3 przy czgstotliwosci zegara 120 MHz zapew-
niaja wydajno$¢ rzedu 16 Mb/s. Ze wzgledu na to, ze najszybszy
interfejs standardowy USB, dostgpny w wielu modelach mikro-
kontrolerow ARM, zapewnia szybko$¢ transmisji danych do 12
Mbit/s (w trybie Full Speed) staje si¢ oczywistym, ze wydajnos¢
realizacji algorytmu GOST bedzie ograniczona przede wszystkim
nie przez wydajno$¢ procesora centralnego, a przez wydajno$é
interfejsow wejscia-wyjscia.

5. Whnioski

Przedstawione w artykule wyniki badan potwierdzaja perspek-
tywiczno$¢ i celowos¢ wykorzystania kryptoalgorytmu GOST
w systemach wbudowanych. Dla aplikacji lekkich ograniczonych
ze wzgledu na zasoby (platforma AVR) kryptoalgorytm GOST
zapewnia najwyzszy stosunek wydajno$¢/rozmiar kodu sposrod
wszystkich rozpatrzonych konkurencyjnych kryptoalgorytmow
przy zachowaniu wysokiego poziomu bezpieczenstwa (dlugosé
klucza 256 bity).

Analiza poréwnawcza wskaznikow dla typowych jader ARM
(tab. 2) daje podstawy do stwierdzenia, ze dla obu wariantow
realizacji (SPEED i SIZE), niezaleznie od jgzyka programowana
oraz architektury procesora, algorytm GOST demonstruje przewa-
ge w ekonomii zasobow pamigci przy porownywalnej wydajnoscei.
Minimalny rozmiar pami¢ci ROM niezbgdny do realizacji algo-
rytmu AES jest 5,4 razy wigkszy, niz minimalny rozmiar ROM
dla realizacji algorytmu GOST. Rezygnacja z uzycia tablicy LUT
przy realizacji algorytmu AES pozwala otrzymaé rozmiar kodu
prawie jednakowy z wariantem SPEED przy znaczaco mniejszej
wydajnosci (76 taktow/bajt dla algorytmu GOST, 346 taktow/bajt
dla algorytmu AES-128). Najszybsza realizacja algorytmu AES-
128 jest 1,5 razy szybsza od odpowiedniej realizacji GOST dla
jadra ARM Cortex-M3 i, odpowiednio, 1,9 razy szybsza dla jadra
ARM7TDMI-S. Przy jednakowych dlugosciach klucza algorytm
AES-256 praktycznie traci przewage w szybkosci, wyprzedzajac
realizacje GOST odpowiednio 1,1 i 1,4 razy dla jader ARM
Cortex-M3 i ARM7TDMI-S.
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