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STRATEGIE ZAPEWNIANIA BEZPIECZENSTWA SYSTEMOW
MOBILNYCH

Streszczenie. Obecny postgp technologiczny oraz rozwijanie wielu nowych
trenddw w wytwarzaniu oprogramowania na smartfony powoduje, ze coraz
czgsciej] poddawany watpliwosci jest aspekt bezpieczefistwa korzystania z
systemdéw mobilnych. Istnieje szereg codziennych sytuacji, ktore zlekcewazone
moga powodowa¢ wyciek bardzo wrazliwych danych lub utatwienie
przechwytywania ich przez przestepcow. W artykule poddane dyskusji zostaty
rozne podejécia ochrony danych uzytkownikéw korzystajacych z urzadzen
mobilnych.
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STRATEGIES OF PROVIDING SECURITY IN MOBILE SYSTEMS

Abstract. Current technological progress and the evolution of a great number
of new trends in software development for smartphones, causes a lot of doubts
and questions about the security aspect of contemporary mobile systems.
There are a lot of everyday situations, which, if underestimated, can put highly
sensitive data in danger. The paper presents various strategies in providing
security of data for mobile devices' users.

Keywords: security, mobile systems, mobile apps, software, strategy

1. Wprowadzenie

Urzadzenia oparte na systemach mobilnych, to obecnie jedne z najbardziej powszechnych
1 ogodlnodostegpnych akcesoridow elektronicznych na rynku. W 2014 roku, w Polsce
abonentami telefonii komorkowej byto ponad 57 min uzytkownikow wedtug danych GUS [6].
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Liczba ta przerasta juz polska populacje, prawodpodobnie z tego powodu, ze duzo
uzytkownikéw posiada zarejestrowany wiecej niz jeden numer telefonu. Ponadto jest wiele
urzadzen, ktore posiadaja systemy mobilne, ale ich gléwne przeznaczenie to rozrywka
m.in. tablety i telewizory. Kazde z wymienionych urzadzeh posiada zazwyczaj wigcej niz
jedng aplikacje. Dopiero po wstepnym oszacowaniu liczby potencjalnych uzytkownikow,
mozna uzmyslowi¢ sobie jak istotne jest zachowanie bezpieczenstwa danych, ktore sa
przetwarzane przez te aplikacje.

Odpowiednia kontrola oraz dbato$¢ o bezpieczenstwo na wielu poziomach wymiany
informacji moze skutecznie utrudni¢ proby przejecia danych przez napastnika lub pomodc

zatuszowac przynajmniej cz¢$¢ z wrazliwych informacji.

2. Poziomy zapewniania bezpieczenstwa w systemach mobilnych

Zapewnienie bezpieczenstwa systemdéw mobilnych jest bardzo ztozonym zagadnieniem,
poniewaz zalezy w duzej mierze od wielu oséb - zaczynajac od administratorow danych,
poprzez programistow, konczac na uzytkownikach korzystajacych z urzadzen oraz
napastnikach, ktorzy maja na celu przechwycenie danych [4]. Wsrod strategii dbania
o0 bezpieczenstwo nalezy wyrdzni¢ nastepujace poziomy ochrony danych [3]:

e bezpieczenstwo infrastruktury mobilnej,
e bezpieczenstwo aplikacji mobilnych,
e Dbezpieczenstwo urzadzen koncowych.

Na kazdym =z wymienionych pozioméw zachowanie odpowiednich wzorcow
bezpieczenstwa jest kluczowe dla ochrony uzytkownikow systemow mobilnych. Warto
skupi¢ si¢ na zagadnieniach dotyczacych bezpieczenstwa przede wszystkim na platformie
Android, poniewaz na niej istnieje catkowita dowolno$¢ ingerencji w system oraz mozliwo$¢

fatwego korzystania z niezaufanych aplikacji, ktore moga obniza¢ odporno$¢ systemu [3].

3. Strategie bezpieczenstwa na poziomie infrastruktury mobilnej

Infrastruktura mobilna jest kluczowa jesli chodzi o interakcje systemu mobilnego z
innymi systemami. Stale dochodzi do wymiany danych migdzy nimi na odlegtos¢,
przechowywania tych danych w pamigci oraz ich nieustannej synchronizacji. Dlatego na tym
poziomie warto zadba¢ o odpowiednig jakos$¢ polaczenia oraz stabilne miejsce przechowujace
dane. Wybdr potaczenia migdzy systemami bardzo czgsto uzalezniany jest od réznych

czynnikdw m.in. odleglosci. Obecnie bardzo popularnym rozwigzaniem jest korzystanie z



Strategie zapewniania bezpieczenstwa systemow mobilnych 367

NFC (ang. Near Field Communication), korzystajacego z RFID (ang. Radio-Frequency
Identification), czyli technologii stuzacej do identyfikacji czestotliwosci radiowej [3]. Jest to
technologia krétkozasiggowa, bezprzewodowa, zapewniajaca przesyt danych na bardzo mate
odlegtosci, tj. do paru centymetrow. W wielu przypadkach wymaga wrecz stykania si¢
urzagdzen w celu wykonania akcji. NFC uznawany jest za bezpieczniejsze rozwigzanie od
potaczenia typu Bluetooth, gldwnie z powodu zasiggu jakim dysponuje — zmniejsza on
prawdopodobienstwo przechwycenia danych. Poczatkowe standardy tej technologii shuzyty
do przesytania kontaktow oraz adresow URL (ang. Uniform Resource Locator). Obecnie NFC
zyskalo mocno na znaczeniu poprzez dokonywanie zblizeniowych transakcji bezgotéwko-
wych za pomocg tej technologii. Nalezy podejmowac bardzo ostrozne strategie obchodzac si¢
z narzedziami umozliwiajagcymi przeptyw pieniedzy. Warto zwroci¢ uwage, ze pomimo tego,
7ze polaczenia sg szyfrowane (zazwyczaj obowigzuje standard EMV — ten sam, ktory
zabezpiecza karty ptatnicze) i w momencie, gdy przestepca nie jest w stanie ztamac klucza, to
przesytane informacje powinny pozosta¢ bezpieczne. Jednakze transakcje zblizeniowe
pozbawione sg dodatkowego zabezpieczenia w postaci kodu PIN, ktory jest uzywany przy
standardowej platnosci. Szczesliwie wiekszo$¢ bankow wprowadza limity liczby operacji
oraz ich wysokos$ci, aby w razie utraty danych zapobiec niepozadanym transakcjom na
wysokie kwoty. Wymiana danych z NFC przez takie limity staje si¢ mniej atrakcyjna dla
przestepcow, a prawodpodobienstwo utraty pieniedzy jest na mozliwie nizszym poziomie od
posiadania zwyktej gotowki w portfelu. Nalezy jednak nadal ostroznie postugiwac si¢ tg
technologia, bo bardzo trudno stwierdzi¢, jakie dane moga na karcie przechowywaé banki, w
ktorych trzymane sg nasze oszczgdnosci. Konsekwencja tego nie musi by¢ koniecznie utrata
gotowki podczas ataku, ale zagrozenie dla danych uzytkownika, ktoére sa odpowiedzialne za
uwierzytelnianie transakcji. Dodatkowo udokumentowane sg juz ataki polegajace na
zarazeniu telefonu oprogramowaniem, ktoére zamieniato NFC w terminal, ktory po zblizeniu z
portfelem byl w stanie sczytywa¢ dane z karty. Przed tym powinien chroni¢ zakup portfela
ekranowanego, ktory dzigki swojej strukturze i materialom zapobiega sczytywaniu danych z
kart zblizeniowych.

Kolejng strategia uzywang w tacznos$ci infrastruktury systeméw mobilnych sg sieci VPN
(ang. Virtual Private Network). Zalecane jest korzystanie z nich w celu szyfrowania swojego
polaczenia, co pozwala na skuteczne ukrycie przesylanych danych. Tego niestety nie jest
w stanie zapewni¢ kazde potaczenie typu Wi-Fi [3]. Istnieje wiele niebezpiecznych sieci,
ktore nie sa dodatkowo zabezpieczone i moga pozwoli¢ na skuteczny atak lub obserwacje
ruchu sieciowego. Sposob szyfrowania VPN nazywany jest tunelowaniem i polega na
wychwyceniu wszystkich wysylanych przez uzytkownika pakietow, szyfrowaniu ich, a
nastepnie umieszczaniu w nowym pakiecie. Zaleta VPN jest to, ze ukrywa ruch uzytkownika
przed innymi korzystajacymi z sieci, co pozwala na wigkszg swobode korzystania z serwisow
wykorzystujacych wrazliwe dane m.in. konto pocztowe, czy bankowe. Najlepsze strategie

bezpieczenstwa zdecydowanie powinny obejmowac korzystanie z potaczenia VPN, poniewaz
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jest ono dostepne wszedzie, a zarazem zapewnia bezpieczenstwo na wyzszym poziomie niz
zwykte potaczenie z siecig Wi-Fi dostgpng w miejscu publicznym.

Do szyfrowania komunikacji w aplikacjach mobilnych najczg¢$ciej uzywanym protokotem
jest HTTP (ang. Hypertext Transfer Protocol) ustanowiony w konwencji zadanie —
odpowiedz. Zabezpieczenie tego protokotu opiera si¢ zazwyczaj na dodaniu mechanizmu
certyfikatu SSL. Wielu programistow wyznaje filozofie, ze jezeli uzywaja protokutu HTTPS,
to zapewniaja juz bezpieczng, zaszyfrowang komunikacje 1 to wszystko co mogli zrobi¢, aby
uchroni¢ uzytkownika przed utratg danych. Niestety w tym momencie zapominajg o
mozliwos$ci przeprowadzenia bardzo powszechnego ataku znanym jako MiTM (ang. Man in
The Middle), ktory moze by¢ przeprowadzony praktycznie z kazdego miejsca [5]. Atak ten
polega na dolaczeniu si¢ do sieci w taki sposdb, aby urzadzenie rozpoznawalo inne
urzadzenie, np. router jako kolejny wezet sieci. Taki skompromitowany wezel ma jedynie za
zadanie zaproponowa¢ dwa falszywe certyfikaty, po jednym dla klienta i serwera. Wtedy
urzadzenie klienta nie rozpoznaje takiej sytuacji i uzytkownik jest przekonany, ze dane nadal
sa bezpiecznie wymieniane pomiedzy nim a serwerem. Komunikacja miedzy zrédlem, a
celem nadal istnieje, niestety wszystkie informacje na dodanym wezle sg rozszyfrowywane,
pobierane 1 wyslane zaszyfrowne falszywym certyfikatem. Rozwigzaé¢ ten probelm moze
bardzo prosta implementacja przypinania certyfikatow (ang. certificate pinning). Ten zabieg
polega na ciaglej weryfikacji tego, czy przychodzacy komunikat zostal na pewno
zaszyfrowany przez serwer. Wtedy klient moze komunikowac¢ si¢ tylko z serwerami, ktorych
certyfikaty ma zapisane. Dzigki temu chronimy si¢ przed ingerencja falszywych weztow w
komunikacj¢ uzytkownika z serwerem.

Obecnie bardzo dyskusyjng kwestia jest przechowywanie danych w chmurze.
Rozwigzanie to zapewnia bezpieczenstwao danych rozumiane jako kopia, ktora pozwala
przywroci¢ utracone dane w razie ich utraty. Dostep do chmury jest zapewniony z kazdego
miejsca, w ktorym uzytkownik ma dostgp do telefonu, dane mozna swobodnie zapisywac,
edytowac i usuwac. Dodatkowo chmura zapewnia bardzo duzg przestrzen do przechowywania
danych. Duzg wada tego rozwigzania jest jednak to, ze uzytkownik nigdy nie moze by¢
pewny w jakim stopniu z tych danych korzysta oraz jak dobrze zabezpieczyt dane
uzytkownikéw ustugodawaca udostepniajacy taka chmure [1]. Wydaje si¢ jednak, ze tak duzy
dostawca jak Microsoft, czy Google jest w stanie zapewni¢ dobry standard bezpieczenstwa
swoim uzytkownikom, a co za tym idzie przechowywanie swoich danych w chmurze

powinno by¢ coraz bardzej bezpieczne.
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4. Strategie bezpieczenstwa na poziomie aplikacji mobilnych

Dbanie o bezpieczenstwo korzystania z aplikacji mobilnych zaczyna si¢ juz na etapie
pobierania i instalacji oprogramowania. Aplikacje z systemem Android wymagaja pozwolen,
aby dokonywac¢ akcji narazonych na utrate danych [5]. Od wersji Androida 6.0 te pozwolenia
sa podzielone na pozwolenia niebezpieczne, ktoére sa udzielane za zgoda uzytkownika
(dynamicznie) oraz na normalne pozwolenia, ktore s3 umieszczane w pliku zwanym
manifestem i nie wymagaja zgody uzytkownika w czasie dziatania aplikacji. O wszystkich
wymaganych zezwoleniach uzytkownik jest informowany przez aplikacj¢ juz na etapie
instalacji, dlatego przezorny uzytkownik moze zaniecha¢ instalacji, jednoczesnie chronigc si¢
przed niechcianym wyciekiem danych, jesli uzna, ze pozwolenie bedzie wymagato zbyt
poufnych informacji. Pozwolenia w systemach Android obejmuja m.in. informacje
o potozeniu telefonu, zapis informacji do pamigci smartfona, korzystanie z Internetu oraz
dostep do ustawien telefonu. Aplikacje, ktore wymagaja takich pozwolen moga po udzieleniu
zgody bezkarnie pobiera¢ lokalizacj¢ uzytkownika (czesto uzywane dla celow
marketingowych, np. pokazywanie reklam zaleznie od zblizajacego si¢ do danego obiektu
uzytkownika) [1] lub zapisywaé istotne dane w pamigci telefonu (dane znajdujace si¢ na
dysku sa stosunkowo tatwe do znalezienia i s3 czesto celem atakdéw). Dlatego najlepsza
strategia dotyczaca bezpieczenstwa korzystania z aplikacji mobilnych obejmuje uwazne
sterowanie pozwoleniami na telefonie. Nie powinno si¢ instalowac aplikacji wymagajacych
zbyt wiele pozwolen, wzgledem tego, czego od aplikacji oczekuje uzytkownik.

Przecigtny uzytkownik smartfona nie jest §wiadom wielu niebezpieczenstw czyhajacych
przy codziennym uzytkowaniu swojego urzadzenia. Wiele z takich problemow wydaje si¢ by¢
trywialnych, ale warto zwrdci¢ uwage jak proste strategie moga pomoc w ochronie danych
uzytkownikéw. Powszechnym problemem jest tworzenie zrzutéw ekranu. Uzytkownik moze
zachowa¢ widok znajdujacy si¢ na ekranie i zapisa¢ w pamieci telefonu. Niestety czesto
dzieje si¢ tak, ze uzytkownik nie jest §wiadom, ze zapisuje na zrzucie bardzo istotne
informacje, ktorych nie dostrzegt w momencie zapisu. Bardzo mata liczba o0sob jest
$wiadoma, ze zrzuty ekanu s robione nie tylko w momencie, gdy zada tego uzytkownik.
Najbardziej powszechnym momentem, kiedy najcze$ciej widok naszego ekranu jest
zapisywany bez naszej wiedzy to chwila odestania aplikacji w tzw. tlo. Osoba korzystajaca z
telefonu moze uzywac¢ zarazem wigkszej liczby aplikacji, ale w danym momencie uzywania
jednej, druga najprawdopodobniej wystat w stan oczekiwania, nazywanym pracg w tle. Wtedy
wiekszos¢ telefonow posiada skrdot pokazujacy jakie aplikacje dziatajg w tle, a ich zawartos¢
jest obrazowana wiasnie zrzutami ekranu, ktére sa zapisane w pamigci telefonu. Dlatego
istotng strategi¢ przyjely aplikacje bankowe, ktére sg najbardziej narazone na tego typu
wycieki. Poprzez proste zabiegi na poziomie kodu mozna utajni¢ aplikacje tak, aby nie byta

widoczna w kontenerze zawierajagcym aplikacje w tle, lub w ogdéle mozna zabronié
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wykonywanie takiej aplikacji zrzutow tzw. screeshotow. Takie zachowanie upewnia ludzi
rozwijajacych dany produkt, ze uzytkownik nie dokona jakiego$ niespodziewanego zapisu
wrazliwych danych takich jak hasta, numery identyfikujace klienta czy numery karty.

Kolejnym bardzo prostym zagadnieniem w tematyce bezpieczenstwa, a zarazem czg¢sto
pomijanym jest korzystanie z klawiatury w telefonie. Aplikacja najczesciej musi przetworzy¢
wszystkie wyrazy wpisywane przez uzytkownika, w tym wazne hasta, numery, czy dane
logowania. Czesto klawiatury w smartfonach w celu ufatwienia zycia uzytkownikom
proponuje mozliwo$¢ zapisywania wczesniej wpisanych wyrazow np. adresu e-mail, danych
wpisywanych w formularzach itd. Jednak nie wszystko co utatwia zycie jest bezpieczne, a to
najlepszy przyktad. Ostatnim glo$nym przypadkiem byta klawiatura, zapamigtujagca adresy
e-mail ludzi, ktérzy korzystali z monitora — informatora jednej z sieci kin. Dowolna osoba
korzystajagca z niego mogla swobodnie sczyta¢ wrazliwe dane, poniewaz aplikacja
podpowiadata kolejne stowa na podstawie juz wpisanych. Na szczescie tutaj réwniez istnieja
mechanizmy, ktore zapobiegaja zapisywaniu takich danych przez klawiature. Najtatwiejszym
sposobem ochrony uzytkownika przez programiste jest dbato§¢ o nadawanie odpowiednich
typoéw dla pol, w ktérych mozna wpisywac tekst — w Androidzie kontrolki te nosza nazwy
EditText. Mozna w nich wyspecyfikowaé typ wpisywanych danych, np. liczba lub e-mail, co
pozwoli zrozumie¢ systemowi, ze dana kontrolka wymaga specjalnego traktowania.
Wszystkie hasta powinny by¢ strzezone za pomoca typu ,,password”. Pozwala on na
utajnienie tresci pisanego tekstu oraz zapobiega zapamigtywaniu pisanego tekstu na
klawiaturze i nie bedzie on wyswietlany w podpowiedziach. Dodatkowo odpowiedni typ
wygasza mozliwos¢ kopiowania tesktu z kontrolki, poniewaz trzymanie poufnych danych w
schowku telefonu jest rowniez bardzo niebezpiecznym zjawiskiem, ktoérego powinno si¢
unikac.

Dodatkowo wymagana jest odpowiednia strategia ochrony aplikacji juz po wydaniu jej
dla uzytku publicznego. Zawarto$¢ kazdej aplikacji moze zosta¢ odkryta przy uzyciu
odpowiedniego dekompilatora, co pozwala zajrze¢ napastnikowi w kod zrodtowy aplikac;ji.
Dlatego bezwzglednie nalezy unikaé sytuacji, w ktoérych istotne informacje sg zapisywane
bezposrednio w programie m.in. poufne dane, klucze czy tokeny pozwalajace taczy¢ si¢
z serwerami. Posiadajac cz¢$¢ tych danych napastnik moze nie tylko zaatakowaé aplikacje
mobilng, ale réwniez uzyska¢ dane do czeSci serwerowej aplikacji. Dodatkowym
zabezpieczeniem jest uzywanie narzgdzi szyfrujacych kod lub zmniejszajace jego czytelnos¢
[1]. Android zapewnia w swoich aplikacjach wbudowane narzedzie ProGuard, ktore pomaga
zaciemnia¢ odczyt kodu programu. Ponadto zalecane jest szyfrowanie programu przy pomocy
klucza, generowanego przy pomocy dobrego algorytmu szyfujacego np. AES lub RSA, ktory
powinien by¢ trzymany w KeyStore, ktory umozliwia bezpieczne przechowywanie danych
dla kazdej aplikacji osobno. Codzienno$cig powinno by¢ uzywanie funkcji skrétu do

przechowywania wrazliwych danych uzytkownika wpisywanych przez niego w aplikacji.
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5. Strategie bezpieczenstwa na poziomie urzadzen koncowych

Ostatnim poziomem dbania o bezpieczenstwo sg same urzadzenia i zarzadzanie nimi w
taki sposob, aby nie byly narazane na ataki. Na pewno jednym z niebezpieczenstw jest
sprzedaz telefonu innej osobie. Nalezy przed taka transakcja dokona¢ procedury catkowitego
wyczyszczenia pamigci telefonu lub przywrdcenia jej do ustawien fabrycznych. Jakiekolwiek
reczne usuwanie danych moze pozostawi¢ wiele pominigtych plikow, ktore zawierajg istotne
informacje o uzytkowniku. Nawet usuni¢cie wszystkich utworzonych przez wlasciciela
plikow nie jest gwarantem, ze zostaly usunig¢te rowniez pliki aplikacji (czgs¢ Zle
zaprogramowanych aplikacji nie usuwa wszystkich plikow powigzanych z nig), ktoére réwniez
przechowuja cenng zawarto$¢.

Kolejnym niezwykle waznym apektem ochrony swojego urzadzenia jest dbato$¢ o state
aktualizacje. Jedna sprawa to aktualizacja aplikacji, z ktorych korzysta uzytkownik — na
pewno nowsza wersja stara si¢ eliminowaé bledy wersji poprzednich. Przede wszystkim
jednak nalezy pamigta¢ o aktualizacji catego systemu, w szczegolnosci korzystajac z
platformy Android [3]. Niestety smartfony z tym systemem sg duzo bardziej podatne na ataki
1 r6zne luki w bezpieczenstwie, dlatego kazda nowa aktualizacja ma na celu eliminacjg¢ takich
dziur i poprawe wydajnosSci urzadzenia. Dodatkowo nalezy pamietaé, ze produkty z
Androidem, ktore nie sg flagowymi produktami wielkich producentéw zazwyczaj dosy¢
szybko tracg wsparcie, tzn. brak jest dostgpnych aktualizacji na te urzadzenia, co
automatycznie skazuje je na duze niebezpieczenstwo — kazdy uzytkownik powienien by¢ tego
Swiadomy.

Dosy¢ trywialnym zagadniem jest dbato$¢ o odpowiednie blokowanie dostgpu do telefonu.
Jednak wiele ludzi kierujacych si¢ wygoda (czgsto liczy sie szybkos$¢ dostepu do urzadzenia)
rezygnuje z tego rodzaju zabezpieczenia, a to duzy blad. Mamy calg game¢ dostgpnych
rozwigzan bedacych rodzajem blokady na telefony. Zaczynajac od standardowego PINu
(jego dtugos¢ nie musi by¢ 4 znakowa, coraz czgsciej spotykane sg dluzsze wersje tego kodu),
znaki rysowane przez uzytkownika na ekranie, hasta, ale ostatnio rowniez coraz czgséciej sg to
zabezpieczenia wykorzystujace unikalno$¢ ludzka — linie papilarne, rozpoznawanie twarzy
oraz teczowki oka [6]. O ile trudno podejmowac dyskusje z bezpieczenstwem tych ostatnich
metod, to standardy uzywania haset sa dobrze znane. Obecnie najlepszg strategia jest
wymaganie zréznicowanego tekstu, posiadajacego duze i male litery, cyfry oraz znaki
specjalne. Jest to absolutne minimum, ktére mimo wszystko powinno zapewnié
bezpieczenstwo urzadzenia.

Niebezpieczne sg rowniez takie zjawiska jak jailbreaking i rootowanie [2]. Pierwszy termin
okresla czynno$¢, ktora polega na celowym zrzuceniu ograniczen z systemu, aby modc
dokonywa¢ na nim operacji, ktére byty skutecznie ograniczane przez poprzednia dystrybucje.

Czgsciej to zjawisko wystepuje jednak na telefonach z systemem 10S, gdy uzytkownicy po
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prostu chca korzysta¢ swobodniej z produktéw tego systemu lub gdy chcg zainstalowa¢ inny
system. Rootowanie z kolei jest zjawiskiem najczegsciej obserwowanym na Androidzie, kiedy
uzytkownik nadaje sobie uprawnienia administratora, czyli root’a [3]. Takie sposoby wydaja
si¢ dla wielu uzytkownikodw korzystne, poniewaz zrzucaja pewnego rodzaju ograniczenia, ale
najczesciej lacza si¢ one z utratg gwarancji na dane urzadzenie oraz sporym
niebezpieczenstwem zwigzanym z tym, ze dostep do aplikacji jest nieograniczony. Osoba
nie§wiadoma tego co robi moze przyczyni¢ si¢ do zaprzestania poprawnego dzialania
systemu. Ponadto brak podjecia dzialan, ktore zablokuja pootwierane przez mechanizm
rootingu drogi dostepu do smartfona moze spowodowac, ze bezpieczenstwo zostanie trwale

naruszone przez atakujacego [5].

6. Podsumowanie

Przy programowaniu aplikacji mobilnych oraz korzystaniu z urzadzen mobilnych istotne
jest ograniczenie niebezpieczenstwa do minimum. Nigdy nie be¢dzie mozliwosci pelnej
ochrony swoich danych, ale kazde nawet najmniejsze zabezpieczenie moze by¢ kluczowe w
walce z potencjalnymi atakami. Poruszane w tym artykule strategie moga wydawac si¢
trywialne, poniewaz czg$¢ zachowan jest ogdlnie znana i respektowana, przede wszystkim w
srodowisku informatykow oraz mlodziezy. Jednak ciagle istnieje duza grupa osob,
szczegllnie ludzi starszych oraz mniej zaznajomionych z nowymi technologiami, ktéra nie
jest swiadoma, ze takimi prostymi sposobami mozna przynajmniej w matym stopniu utrudnié¢
potencjalnemu intruzowi uzyska¢ nasze dane lub pienigdze — co najczgsciej jest przykra
konsekwencja braku przestrzegania podstawowych zasad bezpieczenstwa. Dodatkowo, ten
artykul ma na celu u§wiadamia¢ programistow (nie zawsze tych poczatkujacych), ze wszystko
co jest przez nich oprogramowane, wymaga dobrego szyfrowania — od obiektéw 1 haset
uzytkownikéw w bazie danych, po elementy zawarte w kodzie, m.in. tokeny dost¢epu do
serwisow [1]. Zaproponowane strategie powinny poprawi¢ bezpieczenstwo naszych danych,

co w obecnych czasach jest bardzo cenng warto$cig.

Bibliografia

1. Czajka R., Lipszyc J.: Poradnik bezpieczenstwa mobilnego. Fundacja Nowoczesna
Polska, Warszawa 2014.

2. Dickson F.: Hardening Android: Building Security into the Core of Mobile Devices,
[in:] Secure Networking, vol. 2 No. 4. Frost & Sullivan, San Antonio 2014.



Strategie zapewniania bezpieczenstwa systemow mobilnych 373

3. Drake J., Fora P., Lanier Z., Mulliner C., Ridley S., Wicherski G.: Android. Podrgcznik
Hackera. Helion, Gliwice 2015.

4. Dziedzinowe Bazy Wiedzy GUS,
http://swaid.stat.gov.pl/TransportLacznosc _dashboards/Raporty predefiniowane/RAP D
BD _TRANS 19.aspx [dostep 24.08.2017]
Elenkov N.: Android Security Internals. No Starch Press Inc., San Francisco 2015.
Rostanski M., Borczyk W., Buchwald P., Duda J., Maczka K., Switata P.: Projektowanie,
zastosowania 1 rozwo0j aplikacji mobilnych. Wyzsza Szkota Biznesu w Dabrowie

Gorniczej, Dabrowa Goérnicza 2015, s. 83-98.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /POL <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [595.276 841.890]
>> setpagedevice


