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ANALIZA ZAGROZEN WYNIKAJACYCH Z UZYTKOWANIA
BEZZALOGOWYCH STATKOW POWIETRZNYCH (DRONOW)

Streszczenie
W artykule podjeto sie klasyfikacji BSP - bezzatogowych statkow powietrznych (dronow) biorgc pod uwage za-
grozenia jakie generujg i mozliwosci ich detekcji w obszarach chronionych. W artykule przedstawiono najbardziej
istotne zagrozenia zwigzane z uzytkowaniem BSP a nastgpnie poddano je analizie z wykorzystaniem metody FMEA.

WSTEP

Bezzatogowe statki powietrzne (BSP) zwane potocznie drona-
mi (ang. UAV — Unmaned Aerial Vehicle) stanowig naturalng konse-
kwencje rozwoju technologicznego cztowieka i moga by¢ wykorzy-
stywane m.in. w celach badawczych, ratowniczych, pomiarowych
lub diagnostycznych wspierajac cztowieka w jego dziataniach na
rzecz poprawy bezpieczenstwa i jakosci zycia. Jednak, jak wszyst-
kie zdobycze techniki, BSP mogq réwniez by¢ uzytkowane w spo-
sob, ktory bedzie zagrazat zdrowiu i zyciu cztowieka, jego mieniu
lub Srodowisku naturalnemu. Stosowane w lotnictwie podejscie do
zapewnienia bezpieczefistwa wymaga uwzglednienia zaréwno
podejscia reaktywnego, ktére bazuje na analizie zaistniatych zda-
rzen jak i podejscia proaktywnego, ktére pozwala na predykcje
mozliwych zagrozen celem ich wcze$niejszej eliminaciji lub opraco-
wania metod tagodzenia ewentualnych skutkow [2, 3]. Aktualnie w
branzy lotniczej zagrozenia zwigzane z BSP definiuje si¢ jako jedne
z najbardziej aktualnych i wymagajacych podjecia pilnych dziatan
[4]. Dlatego tez w artykule przedstawiono zaréwno najbardziej
znaczace zdarzenia z udziatem BSP dla umoZliwienia analizy tych
zdarzen, jak i analize mozliwych scenariuszy zdarzen z udziatem
BSP na bazie wtasnych do$wiadczer autoréw w zakresie budowy i
uzytkowania BSP oraz zagrozen w branzy lotniczej. Zdefiniowane
zagrozenia przeanalizowano z wykorzystaniem metody FMEA, ktéra
jest najczesciej wykorzystywana do analizy ryzyka w transporcie,
tak aby uzyskane wyniki mogty zosta¢ bezpo$rednio wykorzystane
do dalszych dziatari ukierunkowanych na poprawe bezpieczenstwa
w transporcie.

1. NARUSZENIA BEZPIECZENSTWA W TRANSPORCIE
LOTNICZYM PRZEZ WYKORZYSTANIE BSP

Obecnie, w my$| aktualnych wymagan prawnych [5, 6], uzyt-
kowanie BSP o masie startowej do 25 kg w celu rekreacyjnym lub
sportowym w zasiegu wzroku nie wymaga dodatkowych uprawnien.
Nie oznacza to jednak zwolnienia z wiedzy w zakresie wymogow
prawnych zwigzanych z wykorzystywaniem przestrzeni powietrznej
czy zwigzanych z konieczno$cig uszanowania czyjej$ prywatnosci
[7, 8]. Precyzyjne informacje dotyczace mozliwosci wykonywania
lotu BSP wraz z podaniem Zrodia i ich interpretacji zawarto m.in. na
stronie Urzedu Lotnictwa Cywilnego oraz Polskiej Agencji Zeglugi
Powietrznej i innych [9, 10]. Nalezy mie¢ na uwadze, ze istniejq
jeszcze odrebne wymagania dotyczace uzytkowania BSP i tak
przyktadowo wykonywanie lotéw w centrum Warszawy wymaga
zgody Biura Ochrony Rzadu [9]. Pomimo akcji informacyjnej ww.
stuzb oraz informacji w mediach rejestruje sie znaczne iloci naru-
szen bezpieczenstwa strefy zastrzezonej lotnisk (CRT) przez BSP.

Do najwazniejszych naruszen strefy bezpieczefistwa przez

BSP mozna zaliczy¢:

— lot siedmio-kilogramowym BSP wyposazonym w sprzet filmowy
w osi podej$cia instrumentalnego na lotnisku £6dz Lublinek (luty
2014);

— loti zrzucenie flary na wojskowg cze$¢ lotniska Krakéw — Balice
— trwajg postepowania stuzb w tym zakresie (marzec 2014);

— lot BSP (helikopter) okoto 20 stép (6,1 m) od skrzydta Airbus
A320 podchodzacego do ladowania na wysokosci 200 m — Lon-
don Heathrow Airport - EGLL — RWY 09L (22 lipca 2014) — Bry-
tyjski Urzad Lotnictwa Cywilnego zaklasyfikowat to zdarzenie
jako ,powazne ryzyko kolizji" — pomimo akcji policji i innych
stuzb nie znaleziono sprawcy;

— lot BSP w bezposrednim sasiedztwie drég startowych lotniska
Manchester Airport (20 kwiecien 2015) — spowodowato to za-
wieszenie operacji startéw i ladowan lotniska na 20 minut. 4
przylatujgce samoloty zostaty przekierowane na inne lotniska.
Pomimo zaangazowania helikoptera policji nie zidentyfikowano
operatora BSP;

— lot BSP sto metréw od samolotu Lufthansy — Lotnisko Chopina
— Warszawa CTR EPWA (20 lipiec 2015) — powazny incydent
1425/15;

— ot BSP i filmowanie bezposrednio nad pasem lotniska Istanbul
Ataturk Airport ladujgcych i startujgcych samolotéw pasazer-
skich (wrzesien 2015).

Bardzo niebezpieczne zdarzenie miato réwniez miejsce z wy-
korzystaniem wojskowego BSP, ktdry minat samolot pasazerski w
odlegtosci kilku metréw po czym spadt na ziemig w wyniku wejscia
w struge silnika samolotu.

Dane Federalnej Administracji Lotnictwa (FAA) wskazujg, Zze do
wrzesnia 2015 piloci zgtosili 700 incydentéw zwigzanych z bliska
obecnos$cig BSP wobec zatogowych statkéw powietrznych czyli trzy
razy wiecej niz w roku 2014 [4].

2. RODZAJE BSP | ZWIAZANE Z TYM ZAGROZENIA

Bezzatogowe statki powietrzne zwane potocznie dronami stajg,
sie dostepne dla kazdego, a ich cena w odniesieniu do parametréw
lotu i masy jest coraz nizsza. Powoduje to powszechne wykorzysta-
nie dronéw a jednoczesnie generowanie coraz wigkszej liczby
zagrozen, ktére mozna generalnie podzieli¢ na nastepujace katego-
rie:

— zagrozenia w transporcie w tym w ruchu lotniczym (kolizja UAV
z pojazdem, statkiem powietrznym lub odwrdcenie uwagi kieru-

jacego);
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— terroryzm (bezpieczenstwo transportu i infrastruktury krytycznej,
obszary gesto zaludnione, imprezy masowe);

— przemyt (granice — ominiecie odprawy, obiekty ochrony specjal-
nej);

— zagrozenia dla mienia;

— szpiegostwo (naruszenie prywatno$ci, szpiegostwo przemysto-
we, podstuch, szpiegostwo instytuciji i 0séb publicznych, agencji
rzadowych, instalacji wojskowych);

— naruszenie prywatnosci (hatas, dyskomfort, poczucie zagroze-
nia);

— zagrozenia dla $rodowiska naturalnego (hatas, ogien, ptoszenie
dzikich zwierzat).

Szczego6Inym rodzajem zagrozenia, ktore znalazto swoje przy-
kiady réwniez w mediach, jest mozliwo$¢ pojawienia si¢ BSP w
obszarze chronionym lotniska (CRT) lub w bezposrednim sasiedz-
twie zatogowego statku powietrznego. Generuje to szereg zagrozen
i stanowi wyzwanie w zakresie wczesnej detekcji zagrozenia i jego
eliminacji.

Oficjalny podziat bezzatogowych statkéw powietrznych jest
istotny z punktu widzenia koniecznosci posiadania licencji. BSP do
celow konwencjonalnych posiadajg maksymalng mase startowg
(MTOM - ang. maximum takeoff mass) do 25 kg. Przedziat ten
dzieli sie jednak na mocy rozporzadzenia [8] na:

— BSPdo2kg;
— BSPod2do7kg;
— BSPod7do25kg.

Rozporzadzenie definiuje jednoczes$nie jeszcze jedng kategorie
Swiadectwa Kwalifikacji Operatora (UAVO) na BSP od 25 do 50 kg.
Uprawnienia do lotu a zarazem $wiadectwa kwalifikacji dzieli sie
poza tym na VLOS (ang. Visual Line of Sight) i BVLOS (ang. Bey-
ond Visual Line of Sight) czyli uprawniajace do lotu w zasiggu wzro-
ku i poza nim. Oprocz powyzszego uprawnienia na uzytkowanie
UAVO wg rozporzadzenia [8] dzielg sie jeszcze na kategorie O —
inne bezzatogowy statek powietrzny, MR — wirnikowiec bezzatogo-
wy, AS — sterowiec bezzatogowy, H — helikopter oraz A — samolot
bezzatogowy.

Podziaty te nie majq jednak wiodacego znaczenia z punktu wi-
dzenia zagrozen jakie niosg wzgledem bezpieczeristwa w obsza-
rach CRT lotniska. Z punktu widzenia detekcji BSP istotne sg na-
stepujace klasy BSP:

Zagrozenie
(najgorszy prawdopodobny
scenariusz

Znaczenie

(skutek zaistnienia zdarzenia)

Tab. 1. Analiza ryzyka uzytkowania BSP w obszarze chronionym lotnisk (CTR)

mozliwos¢ zapobiegania

A. sterowane drogq radiowg (w tym aparatura RC):
1. sterowane z wykorzystaniem sieci WiFi lub Bluetooth (BSP
sterowane przez tablety i smartfony);
2. z wykorzystaniem aparatury RC pracujacej na popularnych
w modelarstwie czestotliwosciach 2,4 GHz;
3. z wykorzystaniem aparatury RC pracujacej na innych cze-
stotliwo$ciach radiowych;
4. sterowane z wykorzystaniem niekonwencjonalnych syste-
mow sterowania radiowego;
B. sterowane laserem;
C. autonomiczne nawigowanie z wykorzystaniem GPS;
D. autonomiczne nawigowanie z wykorzystaniem znajomosci
kierunku i predkosci lotu;
autonomiczne $ledzace inne obiekty;
autonomiczne nawigowanie z wykorzystaniem sygnatéw radio-
wych innych niz RC;
autonomiczne nawigowanie z wykorzystaniem analizy obrazu;
wysytajace sygnaly FPV lub telemetrie drogq radiowa;
inne niesklasyfikowane.

mm

TTo

Przedstawiony podziat BSP determinuje $rodki techniczne i or-
ganizacyjne zwigzane z mozliwoscig detekcji i unieszkodliwienia
danego BSP. Przyktadowo BSP sterowany drogq radiowg A1 moze
by¢ zidentyfikowany na drodze skanowania wybranego pasma
czestotliwosci a nawet przejety z wykorzystaniem nadajnika o wiek-
szej mocy i systemu analizy danych. BSP klasy A2 mogg by¢ wy-
krywane w znacznej odlegtosci od obszaru chronionego z wykorzy-
staniem systemu wykorzystujacego analize sygnatu radiowego RC,
ktdrego prototyp przedstawiono w artykule [1].

Zagrozenia ptynace z BSP dziatajgcego autonomicznie i za-
programowanego na lot po wyznaczonych punktach GPS sg znacz-
nie wigksze z uwagi na mozliwo$¢ jego dziatania bez aparatury RC i
braku mozliwosci detekciji tego typu tacznosci. Detekcja tego typu
BSP (klasa C) musi by¢ oparta o systemy wizyjne lub radarowe.
Jeszcze inny rodzaj zagrozen generujg BSP klasy A4, B, D, E, F lub
G. Brak w literaturze informacji o skutecznych systemach detekc;i
dla tego typu BSP poza systemami wizyjnymi i radarowymi, ktére
jednak zapewniajg bezpieczenstwo w bardzo ograniczonym obsza-
rze.

Osobng analiza, nalezy réwniez obja¢ skutki zagrozen w za-
leznosci od miejsce pojawienia sie BSP wzgledem statku powietrz-
nego lub infrastruktury. BSP nawet bez dodatkowego osprzetu

Prawdo
podobienstwo
Pr

Znaczenie
Zn

Detekeja lub Detekcja

RPN

Nieuprawniony lot BSP klasy A1, A2 Mozliwos¢ wykrycia BSP przy zastosowa-
iHw CRT. Loto charakterze Mozliwo$¢ zderzenia ze niu projektowanych systemow detekcji 10 5 7 350
nieintencjonalnym, nie zmierzajacy —statkiem powietrznym, liczne ~ (jeszcze nie wdrozone). Brak mozliwosci
bezposrednio do $ciezki podejscia. ~ofiary Smiertelne, degradacja unieszkodliwienia.
jw. dla A3 Srodowiska naturalnego, Zapobieganie poprzez kampanie w me- 10 3 8 240
Jw.dlaC odszkodowania powodujace diach. 10 3 9 270
B pEITE T e ey upadek finansowy portu Brak mozliwosci wykrycia lub wykrycie
BSP klasy B, D, E i F zmierzajacy w  lotniczego, spadek reputacji , Y]
R utrudnione systemem analizy obrazu lub 10 2 10 200
strone Iecqcego statku powietrzne- linii lotniczych
radarem pasywnym
ST T |°t BSP 8 Bl Uszkodzenie pojedynczego Automatyczna detekcja uszkodzenia
rze nieintencjonalnym zmierzajacy SEeI CErmhEh .4 7 4 7 196
do elementow infrastruktury y gac) y gac)
Nieuprawniony nie intencjonalny lot " N
nieuzbrojonego BSP klasy A1, A2, Uszkodzep e stagk'u T2
nego, konieczno$¢ wstrzyma- Pyl . A 7 4 10 280
H zmierzajacy w strone statku it Brak mozliwosci wykrycia lub wykrycie
powietrznego podczas kotowania. utrudnione systemem analizy obrazu lub
Nieuprawniony intencjonalny lot radarem pasywnym dodatkowo utrudnione
uzbrojonego BSP klasy B, D, E i F Pozar samolotu, pozar niewielkg wysokoscig lotu
o 10 3 10 300
zmierzajacy w strone statku po- cysterny, ofiary $miertelne
wietrznego podczas kotowania
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stanowi zagrozenie dla statku powietrznego chociazby z uwagi na
jego mase lub efekt odwrécenia uwagi pilota od realizowanych
zadan. Zagrozenia te mozna podzieli¢ na faze startu, lotu, ladowa-
nia, kotowania lub postoju. Osobng kategorie stanowig zagrozenia
dla infrastruktury lotniska oraz BSP wyposazone w niebezpieczng
aparature. Niezbedne jest uwzglednienie zagrozenia zwigzanego z
mozliwo$cig zaktdcania systemoéw lotniczych np. pozycjonowania w
oparciu 0 GNSS (w tym GPS) przez BSP wyposazone przyktadowo
w jammer GPS”.

3. ANALIZA RYZYKA U2YTKOWA_NIA BSP W POBLIZU
LOTNISK METODA FMEA | MOZLIWOSCI REDUKCJI
ZAGROZEN

Z uwagi na powszechne wykorzystanie metody FMEA do ana-
lizy ryzyka w transporcie w artykule zestawiono kluczowe zagroze-
nia zwigzane z uzytkowaniem BSP w obszarze chronionym lotnisk
w formie tabeli 1. Tabela ta zawiera podstawowe zagrozenia wyni-
kajace z podejscia reaktywnego i proaktywnego zgodnie z wytycz-
nymi branzy lotniczej zawartymi w publikacjach [2, 3, 11, 12]. Zgod-
nie z przyjeta metodyka wykorzystania analizy ryzyka metodq
FMEA w transporcie lotniczym [12] zatozono RPNzp=120 oraz
RPNksr=155. Wykorzystano podejscie eksperckie do wyznaczania
warto$ci wskaznikéw ZN, Pr i Dt. W my$l wykorzystanej metodyki
[11] sposréd przedstawionych w tabeli 1 przyktadowych zagrozen
wszystkie zagrozenia uzyskaty liczbe priorytetowa ryzyka RPN
przekraczajacg RPNkor co oznacza, ze zadne z tych zagrozen nie
moze zosta¢ zaakceptowane i wymagane jest podjecie natychmia-
stowych dziatan korygujacych oraz zapobiegawczych w celu zwigk-
szenia detekcji zagrozenia i redukcji prawdopodobienstwa jego
wystapienia. Pomimo wziecia pod uwage zagrozen wynikajacych z
intencjonalnego uzycia BSP i lotu w kierunku statku powietrznego,
zagrozenia te pomimo iz niedopuszczalne, nie stanowig najwiek-
szego ryzyka stosowania BSP w obszarze CRT lotniska z uwagi na
zatozong niskg warto$¢ prawdopodobienstwa wystapienia w obec-
nej sytuacji w Polsce. Najwieksze zagrozenie jednak wystepuje dla
BSP klasy A1 i A2 tzn. dronéw, ktére moga by¢ kupione w hiper-
marketach. Bardzo wysokie ryzyko a co za tym idzie liczba RPN
wynika tu z relatywnie wysokiego prawdopodobiefistwa wystapienia
skorelowanego z liczbg uzytkowanych BSP tej kategorii.

PODSUMOWANIE

Przeprowadzona analiza literaturowa oraz prace wtasne wska-
zaly na najbardziej istotne zagrozenia wynikajace z uzytkowania
réznych typow BSP w obszarze chronionym lotniska. W ramach
artykutu zaproponowano podziat BSP na klasy ze wzgledu na trud-
no$¢ w skutecznej detekcji BSP jako zagrozenia i jego wyelimino-
waniu. Przedstawione zagrozenia wskazujg jednoznacznie na ko-
nieczno$¢ podjecia pilnych dziatan na rzecz wezesnego wykrywania
tego typu zagrozen i skutecznej eliminacji BSP. Autorzy publikacii
pragng jednoczesnie zwréci¢ szczegblng uwage na zagrozenia
ptynace ze strony BSP klasy innej niz A1-A3, gdyz ich detekcja i
ewentualne unieszkodliwianie wymagajg zastosowania wysoko
zaawansowanych technologicznie systeméw o dziataniu komple-
mentarnym.
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The article presents the classification of UAVs -
unmanned aerial vehicles (drones), taking into account
the risks they generate and the possibility of their detec-
tion in protected areas. The article presents also the
most significant risks associated with the BSP and re-
sult of risk analysis with using the FMEA method.
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