753

PAK vol. 60, nr 9/2014

Matgorzata BIADUN, Robert BERCZYNSKI, Marek KUCHTA
WOJSKOWA AKADEMIA TECHNICZNA, WYDZIAL. ELEKTRONIKI, ZAKLAD SYSTEMOW INFORMACY JNO-POMIAROWYCH,

ul. gen. S. Kaliskiego 2, 00-908 Warszawa 49

System pomiarowy sygnatéw HPEM w badaniach zabezpieczen

systemow teleinformatycznych

Mgr inz. Malgorzata BIADUN

Ukonczyta Wydziat Elektroniki Wojskowej Akademii
Technicznej w 2013 roku. Pracuje jako asystent
w Zakladzie systemow Informacyjno-Pomiarowych.

e-mail: mbolek@wat.edu.pl

Dr inz. Marek KUCHTA

Ukonczyt Wydzial Elektroniki Wojskowej Akademii
Technicznej w 1987 roku. Stopien doktora uzyskat
w roku 1988. Jest adiunktem w Zakladzie systemow
Informacyjno-Pomiarowych.

e-mail: mkuchta@wat.edu.pl

Mgr inz Robert BERCZYNSKI

Ukonczyl Wydzial Elektroniki Wojskowej Akademii
Technicznej w 2011 roku. Pracuje jako asystent
w Zakladzie systemow Informacyjno-Pomiarowych.

e-mail: rberczynski@wat.edu.pl

Streszczenie

W referacie przedstawiono system akwizycji danych pomiarowych
z bardzo szybkim przetwornikiem analogowo-cyfrowym AD9484 Analog
Devices. Stanowi on koncowy stopien systemu pomiarowego do identyfi-
kacji i pomiaréw wybranych parametrow impulsow elektromagnetycznych
o bardzo duzej mocy [4]. Uktad pomiarowy pozwala na przeprowadzenie
badan zwiazanych z bezpieczenstwem systemow teleinformatycznych
narazonych na sygnaty HPEM (ang. High Power Electromagnetics), czyli
ekstremalnie wysokomocowych impulséw promieniowania elektromagne-
tycznego. Technologia opiera si¢ na wykorzystaniu pola elektromagne-
tycznego o bardzo duzym nat¢zeniu, powodujac uszkodzenia lub znisz-
czenia urzadzen elektronicznych. Impulsy elektromagnetyczne HPEM
charakteryzuja si¢ szczegélnymi parametrami: wysoka mocg emitowanych
impulséw, bardzo krotkim czasem trwania impulsow oraz predkoscia
propagacji rowna predkosci swiatla, ktore sprawiaja, ze bron elektroma-
gnetyczna jest niezwykle skuteczna w dziataniach wojennych czy terrory-
stycznych. Rejestracje i analize sygnatlow wspomaga oprogramowanie
VisualAnalog, zawierajace bogaty zestaw do symulacji, przetwarzania
danych oraz przeprowadzania licznych testow na zgromadzonych danych
pomiarowych. Przedstawiono przyktadowe charakterystyki amplitudowo-
czasowe oraz amplitudowo-czestotliwosciowe sygnatow HPEM.

Stowa kluczowe: HPEM, sygnaly szybkozmienne, przetwornik A/C.

A measurement system of HPEM signals in
investigations of teleinformatic system security

Abstract

The paper presents a data acquisition system with a very fast analog-
to-digital converter Analog Devices AD9484. It is the final stage of
a measurement system for identification and measurement of selected
parameters of electromagnetic pulses of very high power [4]. The
measurement system allows for tests connected with the security of ICT
systems exposed to HPEM (High Power Electromagnetics) signals, which
are extremely high power pulses of electromagnetic radiation. The
technology is based on the use of the electromagnetic field of very high
intensity, causing damage or destroying electronic devices. HPEM
electromagnetic pulses are characterized by specific parameters: a high
power of the emitted pulses, a very short duration of pulses and the
propagation velocity equal to the speed of light which makes
electromagnetic weapon extremely effective in warfare or terrorism.

Recording and analyzing signals supports the VisualAnalog software,
including a rich set of simulation, data processing, and performing a big
number of tests on the collected measurement data. Examples of the
amplitude-time and amplitude-frequency characteristics of HPEM signals
are presented in Section 3 of the paper.

Keywords: HPEM, high-frequency signals, converter A/C.

1. Wstep

Dziatalno$¢ czlowieka ulega coraz bardziej uzaleznieniu od
nowoczesnych technologii. Ich rozw6j odnosi si¢ réwniez do
systemoéw walki oraz obrony. Jedng z mozliwych metod walki jest
bron elektromagnetyczna, ktora opiera si¢ na wykorzystaniu pola
elektromagnetycznego o bardzo duzym nat¢zeniu, powodujac
uszkodzenia lub zniszczenia urzadzen elektronicznych. Wykorzy-
stanie broni elektromagnetycznej, polega na wygenerowaniu
bardzo krotkiego impulsu promieniowania elektromagnetycznego
o wielkiej mocy (rys. 1). Impuls ten okresla si¢ skrotem HPEM.
Takie zjawisko mozna poréwna¢ do wytadowania atmosferyczne-
go podczas burzy, ktéry moze zniszczy¢ kazdy sprzet elektronicz-
ny. W przypadku generatora impulséw HPEM wystepuje pewno$é
zniszczenia lub zakldcenia pracy Srodkow lacznosci, systemoOw
komputerowych oraz szeroko rozumianej elektroniki. Oddziaty-
wanie takiego sytemu HPEM powoduje m.in. eliminacj¢ $rodkoéw
Tacznos$ci i obserwacji, eliminacj¢ urzadzen podstuchowych, dez-
aktywacje systeméw alarmowych oraz ochrony elektronicznej
obiektu, blokowanie systeméw komputeréw. Uktady do genero-
wania impulséw wysokomocowych moga zosta¢ wykorzystane do
dziatan terrorystycznych, bedac ogromnym zagrozeniem bezpie-
czenstwa publicznego. Wobec potencjalnego zagrozenia impulsa-
mi HPEM istnieje konieczno$¢ badania skutkéw oddzialywania
tego promieniowania na elektronike urzadzen oraz systemy lacz-
nosci, jak rowniez budowanie technicznych $rodkoéw ochrony
i zabezpieczania tych urzadzen przed niszczaca moca impulséw
HPEM. Waznym elementem w tych dziataniach jest zbudowanie
miernika przeznaczonego do pomiaréw impulsowego promienio-
wania HPEM. Nie ma mozliwo$ci wykorzystania ani dostosowa-
nia istniejacych na rynku miernikow do celéw pomiaréw impul-
sow HPEM ze wzgledu na niezwykle krotki czas trwania mierzo-
nych impulséw oraz fakt, ze przyrzady te zostatby natychmiast
zniszczone w tak silnych polach elektromagnetycznych.

W ramach wspotpracy - Komendy Stolecznej Policji i Wojsko-
wej Akademii Technicznej zbadano skutki oddzialywania ekstre-
malnie wysokomocowych impulséw promieniowania elektroma-
gnetycznego HPEM na urzadzenia tacznosci uzytkowanych przez
Policje [1].

Impulsy elektromagnetyczne HPEM charakteryzuja si¢ parame-
trami, ktore sprawiaja, ze bron elektromagnetyczna jest niezwykle
skuteczna w dziataniach wojennych czy terrorystycznych. Do tych
parametrow nalezg:

- wysoka moc emitowanych impulsoéw,
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- bardzo krotki czas trwania impulsow,
- predkos¢ propagacji rowna predkosci Swiatla.

HPEM
f g
v
czas
T
>
HPM UWB
e czgstotliwosé fy 1 — 10 GHz o czgstotliwos¢ fy 0,1 — kilka GHz
e natgzenie pola elektrycznego e natgzenie pola elektrycznego
ok. 100 kV/m ok. 50 kV/m

e czas narastania < 10 ns e czas narastania 50 ps - 0,5 ns

e czas trwania serii impulséw 1 —10s | e czas trwania serii impulsow 1 — 10's
e szerokos$¢ impulsu 120 ns — 1 ps o szeroko$¢ impulsu t 0,5 ns —3 ns

o czgstotliwos¢ powtarzania o czgstotliwo$¢ powtarzania
impulséw od pojedynczego impulséw od pojedynczego
impulsu do 1kHz impulsu do dziesiatek kHz

Rys. 1. Posta¢ czasowa sygnatu HPEM oraz poréwnanie parametrow
sygnatow HPM oraz UWB
Fig. 1.  HPEM signal and comparison of HPM and UWB signals

2. Opis uktadu pomiarowego

Uktad generacji oraz pomiaru sktada si¢ z generatora impulsow
HPEM, przetwornika optoelektronicznego oraz ukladu przetwa-
rzania sygnatow. Schemat blokowy takiego uktadu przedstawiono
narys. 2.

Uktad

) przetwarzania

sygnatow

Generator HPEM

DS110F Rt

Przetwornik

optoelektroniczny

Rys. 2. Schemat blokowy uktadu pomiarowego sygnatow HPEM
Fig. 2. Block diagram of the measurement system for HPEM signals

Zrédtem promieniowania impulséw HPEM jest generator w po-
staci kompaktowej walizki, ktory charakteryzuje si¢ solidng kon-
strukcja oraz tatwosciag przenoszenia. Moc szczytowa generatora
jest rowna 160 MW. Impulsy generowane sga na czgstotliwosci
nosnej rownej 350 MHz o czasie trwania rownym 5 ns.

Nastepnym elementem toru generacji i pomiaru impulséw
HPEM jest przetwornik optoelektroniczny na wyjsciu, ktorego
otrzymywany jest sygnat proporcjonalny do natezenia sktadowych
pola elektromagnetycznego.

Ekstremalne parametry generowanych impulséw narzucaja wy-
sokie wymagania dla aparatury pomiarowej dotyczace m.in. pa-
sma, czgstotliwosci probkowania, pojemnos$ci pamigci, poziomu
szumow itp. W tym celu zastosowano system akwizycji danych,
ktore-go glownym elementem jest przetwornik analogowo-
cyfrowy AD9484 firmy Analog Devices. Modut ten stanowi jeden
z najbardziej zaawansowanych produktéw, znajdujace si¢ w obec-
nej ofercie rynkowej tego typu przetwornikow.

Przetwornik analogowo-cyfrowy AD9484 firmy Analog Devices
jest szybkim uktadem o rozdzielczos$ci 8 bitowe]j zoptymalizowany
pod katem wyjatkowej dynamiki w systemach szerokopasmowych.
Charakteryzuje si¢ malym poborem mocy wynoszacym 670 mW
przy szybkosci probkowania 500 MS/s. Zapewnia stosunek sygnatu
do szumu rowny 47 dBFS w zakresie czgstotliwo$ci wejsciowych
do 250 MHz. Przy maksymalnej mocy szeroko$¢ pasma czestotli-
wosci uktadu wynosi 1 GHz. Charakteryzuje si¢ szerokos$cia zakre-
su dynamicznego (SFDR) 79dBc i nieliniowoscig 0,2 LSB. Format
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danych wyjsciowych mozna wybraé sposrod: kodu binarnego, kodu
uzupetnien do dwoch oraz kodu Graya [2, 3].

HEL C-EVALE.2G
HIGH-BPEED ADC
EVALUATION BOARD

HICADCEVALE-DC

FILTERED
ANALDG
BHPUT

CLOCH IMPUT

120.FIH CONNECTOR

Rys. 3. Uklad rejestracji i przetwarzania sygnatow HPEM
Fig. 3. The recording and processing system for HPEM signals

Parametr Wartos¢

Rozdzielczo$é 8bitow

SNR 47 dBFS (w zakresie czgstotliwosci wejsciowych do
250 MHz przy szybkos$ci probkowania 500 MS/s)

ENOB 7,5 bitow (w zakresie czgstotliwosci wejsciowych do
250 MHz przy szybkosci probkowania 500 MS/s)

SFDR 79 dBc (w zakresie czgstotliwosci wejsciowych do
250 MHz przy szybkos$ci probkowania 500 MS/s)

DNL/INL +0,1 LSB

Pobér mocy 670 mW (przy szybkosci probkowania 500 MS/s)

Zakresy napigcia 1.18 Vp, do 1,6 Vi, (1,5 V,,, —warto$¢ nominalna)

wejsciowego

W sktad zestawu pomiarowego wchodzi modul akwizycji pro-
bek sygnalu AD9484-5000EBZ, ktorego zasadniczym elementem
jest probkujacy przetwornik AD9484 (8 bitowy). Dodatkowo
w sktad uktadu wchodzi modut pamigci i sterowania typu HSC-
ADC-EVALC. Jego zadaniem jest przechowywanie w szybkim
buforze pamigci FIFO bloku wynikéw pomiaréw. Pamigé¢ FIFO
realizowana jest w postaci odpowiednio zaprogramowanego ukta-
du FPGA firmy XILINX.

Rys. 4. Uktad pomiarowy skladajacy si¢ z modutu akwizycji probek sygnatu
AD9484-5000EBZ oraz modutu pamigci i sterowania typu
HSC-ADC-EVALC

Fig. 4.  The measurement system consisting of a data acquisition module
AD9484-5000EBZ as well as a memory and control module
HSC-ADC-EVALC

Firma Analog Devices udostgpnia réwniez oprogramowanie
VisualAnalog pozwalajace jednoczesng akwizycje, wyswietlanie,
analiz¢ oraz zapisywanie na dysku rejestrowanych sygnatow. Za
pomoca interfejsu graficznego oraz bogatego zestawu do symula-
¢ji i1 analizy danych, §rodowisko programowe, umozliwia prze-
prowadzenie licznych testow i badan symulacyjnych. Mozliwy
jest rowniez eksport danych w celu dalszej, zaawansowanej anali-
zy wynikdw pomiaru.
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Rys. 5. Okno programu VisualAnalog z przyktadowa symulacja uktadu pomiarowego
Fig. 5. VisualAnalog window with an exemplary simulation of the measurement system

3. Charakterystyki sygnatow HPEM

Za pomoca specjalistycznej aparatury przeznaczonej do gene-
rowania i analizy sygnatéw HPEM przeprowadzono ich rejestra-
cj¢. Dotyczylo to przypadku bardzo krotkiego impulsu, tj. ok. 4 ns
i czestotliwosci glownej ok. 260 MHz. Badanie wykonano
w komorze bezodbiciowej, w ktoérej umieszczono generator im-
pulséw HPEM oraz elektroniczne urzadzenie pomiarowe, zinte-
growane z generatorem.

Rys.6.  Charakterystyka amplitudowo-czasowa oraz amplitudowo-
czgstotliwosciowa pojedynczego impulsu HPEM pomierzona
w odleglosci 5 m od generatora

Fig. 6.  Amplitude-time and amplitude-frequency characteristic of a single
HPEM pulse measured at the distance of 5 m from the generator

Rys. 7. Charakterystyka amplitudowo-czasowa oraz amplitudowo-
czestotliwosciowa pojedynczego impulsu HPEM pomierzona
w odlegtosci 0,5 m od generatora

Fig. 7. Amplitude-time and amplitude-frequency characteristic of a single
HPEM pulse measured at the distance of 0,5 m from the generator

Na rys. 6 i 7 przedstawiono pojedyncze wyniki pomiaru sygnatu
HPEM w zaleznos$ci od odlegltosci uktadu pomiarowego od genr-
tora. Pierwszy z nich charakteryzuje si¢ maksymalng wartoscia
natezenia pola elektrycznego rowny 35 kV/m. Na przebiegu am-
plitudowo-czgstotliwo§ciowym mozna zauwazy¢ wystepujace
charakterystyczne maksimum na czestotliwosci rownej ok.
260 MHz. Drugi z nich zachowuje podobny charakter, ale osiaga
wyzsza warto$¢ natgzenia pola elektrycznego, tzn. 0k.220 kV/m,
co wynika mniejszej odleglosci od generatora.

Wysokomocowe impulsy promieniowania, bgdace przedmiotem
badan, charakteryzuja si¢ bardzo krétkimi czasami co powoduje,
ze widma takich impulséw sg bardzo szerokie. Przyktadowo im-
pulsy HPEM o czasie trwania 4 ns charakteryzuja si¢ widmem
o szerokosci ok. 500 MHz.

Pomiary tak szerokiego widma wymagaja zbudowania ultrasze-
rokopasmowej anteny (sondy) umozliwiajacej identyfikacje
wszystkich harmonicznych widma na takim samym poziomie.
Doda¢ nalezy, ze zarbwno antena jak i uktad elektroniczny mier-
nika musza posiada¢ bardzo wysoka dynamike umozliwiajacg
pomiary niskich wartosci natgzenia pola elektrycznego, jak row-
niez ekstremalnie wysokich nat¢zen pola w impulsie. Zastosowa-
nie najnowszych przetwornikow A-C umozliwi catkowanie mie-
rzonych impulséw w czasie rzeczywistym oraz ich przetwarzanie
W procesorze.

Znajomo$¢ wilasciwosci generowanych sygnatow wplynat na
wybor odpowiedniego przetwornika oraz przeprowadzenie wstep-
nych badan i jego odpowiednia konfiguracje. Wysoka czestotli-
wos$¢ probkowania, niski poziom szumoéw oraz wysoka liniowos¢
prze-twornika AD9484 pozwalaja na przeprowadzenie pomiaru
sygnatéw impulsowych o szczegdlnie wysokich wlasciwosciach,
do ktorych naleza wysoka moc oraz czgstotliwosc..

4. Podsumowanie

Obecnie na wyposazeniu armii wigkszos$ci krajow europejskich
znajdujg si¢ uzbrojenia wykorzystujace bron z energia skierowang
(bomby E). Charakteryzuja si¢ one wytwarzaniem promieniowa-
nia o ekstremalnie wysokich mocach w impulsie, majacego zdol-
no$ci niszczenia urzadzen elektronicznych. W takim przypadku
niezabezpieczone wojskowe urzadzenia elektroniczne moga byc¢
tatwo zniszczone. Nieprzyjaciel, w ramach dziatan strategicznych
lub lokalnych (np. w ataku na bazy wojskowe za granicg kraju)
moze szczegolnie tatwo zniszczy¢ urzadzenia i $rodki tgcznosci.
Dostepne sg rowniez przenosne lub przewozne generatory impul-
sow HPEM, ktére moga by¢ wykorzystane do niszczenia infra-
struktury krytycznej na szczeblu panstwa lub stuzb reagowania
kryzysowego w ramach ataku terrorystycznego.

Wobec potencjalnego zagrozenia impulsami HPEM istnieje ko-
nieczno$¢ badania skutkéw oddzialywania tego promieniowania
na elektronike urzadzen oraz systemy lacznosci, jak rowniez
budowanie technicznych $rodkéw ochrony i zabezpieczania tych
urzadzen przed niszczacg mocg impulsow HPEM.

Zaproponowany w artykule modut akwizycji danych z prze-
twornikiem AD9484 o czgstotliwosci probkowania rzedu MHz
umozliwia zbieranie i przetwarzanie danych pomiarowych sygna-
tow HPEM. Cechujac si¢ niskim poborem mocy, matym rozmia-
rem, duzym zakresem dynamiki spelnia wysokie wymagania
potrzebne do analizy sygnatow wysokomocowych HPEM. Tak
szczegbdlne wlasciwosci uktadu pomiarowego moga zna-lezé
zastosowanie w réznych dziedzinach elektroniki na przyktad w
analizie sygnalow telewizyjnych czy radarowych, w uktadach
rejestracji 1 analizy bardzo szybkich przebiegow elektrycznych.
Dodatkowe, nieskomplikowane w obstudze $rodowisko Visual
Analog wspomagajace realizacj¢ pomiardw pozwala na szybka
interpretacj¢ danych.
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