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KRYPTOGRAFICZNA OCHRONA DANYCH
NA PODSTAWIE MINIMALNIE NADMIERNYCH
WIELOMIANOWO-SKALARNYCH MODULARNYCH
SYSTEMOW LICZBOWYCH

Streszczenie. Obecnie jako$¢ realizacji procedur przetwarzania informacji zalezy w du-
zym stopniu od wybranego modelu matematycznego organizacji tego procesu i zreali-
zowanej na jego podstawie technologii informacyjnej.

Istnieje szereg naukowych i praktycznych rodzajéw dziatalno$ci, gdzie wystgpuje po-
trzeba przetwarzania informacji przedstawionej w formie wielomianéw. Dziatania na
wielomianach odgrywajg istotng role we wspotczesnej algebrze komputerowej, cyfro-
wym przetwarzaniu sygnalow, teorii kodowania, kryptografii itd. W zwiazku z tym
duze zainteresowanie znajduje modularna technika réwnolegtych struktur obliczenio-
wych zdefiniowanych w zakresach wielomianéw.

W artykule opisano algorytm kryptograficzny, ktéry pozwala wykonywa¢ operacje blo-
kowego szyfrowania informacji przy uzyciu minimalnie nadmiernych wielomianowo-
skalarnych modularnych systeméw liczbowych. W takich systemach na gérnym pozio-
mie jako podstawy wybierane sg nierozkladalne wielomiany, a na dolnym poziomie
wykorzystuje si¢ minimalnie nadmierne modularne kodowanie elementéw z zakresu
skalaréw. W tym przypadku wielomian z pozycyjnym przedstawieniem wspotczynni-
kéw moze by¢ jednoznacznie definiowany jako zbidr reszt wedtug wybranych modutéw
systemu liczbowego.

Uzycie minimalnie nadmiernego kodowania pozwala istotnie zwigkszy¢ efektywnosc¢
metod i algorytméw kryptograficznych kosztem optymalizacji procedur niemodutowych.
Stowa Kkluczowe: bezpieczenstwo informacji, kryptosystem, kryptogram, szyfrowanie,
klucz publiczny, klucz prywatny, modularna arytmetyka, wielomian, modularne syste-
my liczbowe.
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CRYPTOGRAPHIC PROTECTION OF DATA BASED
ON MINIMAL REDUNDANT POLYNOMIAL-SCALAR
MODULAR NUMBER SYSTEMS

Abstract. At the present time, quality of the execution of information processing proce-
dures is largely determined by the selected mathematical model of the organization of
information processing and the information technology implemented on this basis.
There are many scientific and applied researches which demand processing the infor-
mation presented in the form of polynomials. Operations over the polynomials are very
important in modern computer algebra, digital signal processing, coding theory, cryp-
tography, etc. At the same time, modular technology of parallel computing structures
defined on polynomial ranges is of great interest.

This article describes the cryptographic algorithm that allows us to perform the block
encryption of information using minimal redundant polynomial-scalar modular number
systems. In these systems, at the upper level the normalized polynomials of the first
degree are used as a basis, whereas at the lower level the elements of scalar range are
represented in minimal redundant modular code. In this case a polynomial with the
positional representation of the coefficients can be uniquely defined as a sequence of
residues with respect to selected bases.

The efficiency of the cryptographic methods and algorithms is significantly increased
due to the optimization of the non-modular procedures when using the minimal redun-
dant coding.

Keywords: information security, cryptosystem, cryptogram, encryption, public key,
private key, modular arithmetic, polynomial, modular number system.

Wstep

Informatyzacja jest cecha charakterystyczng wspodtczesnego zycia spote-
czenstwa. W miar¢ rozwoju i komplikacji srodkéw, metod i form przetwarzania
informacji zwigksza si¢ zalezno$¢ spoleczefistwa od stopnia bezpieczenstwa
wykorzystywanych technologii informacyjnych, od ktérych czasami zalezy
dobrobyt, a czasami i zycie wielu oséb. Informacja jest takim samym strate-
gicznym zasobem, jak surowce i energia, i dlatego musi si¢ chroni¢, broni¢
i pewnie przechowywac.

Aktualno$¢ i znaczenie problemdéw zwigzanych z bezpieczenstwem in-
formacyjnym s3 spowodowane nast¢pujacymi przyczynami:

— radykalne zwigkszenie mocy obliczeniowej wspéiczesnych komputerow
przy jednoczesnym uproszczeniu ich eksploatacji;
— gwaltowny wzrost objetosci informacji, ktéra si¢ gromadzi, przechowuje

i przetwarza za pomocg komputerow;
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— ulokowanie w tych samych bazach danych informacji ré6znego przezna-
czenia i réznej przynaleznosci;

— wysokie tempo wzrostu liczby komputer6w osobistych, ktére sg stoso-
wane w roznych obszarach dziatalnosci;

— drastyczne rozszerzenie kregu uzytkownikéw majacych bezposredni do-
step do zasobdw obliczeniowych i baz danych;

— szybki rozwdj narzedzi programowych, ktére nie spelniajg nawet mini-
malnych wymogéw bezpieczenstwa;

— rozpowszechnienie technologii sieciowych i podiaczenie sieci lokalnych
do sieci globalnych;

— rozwdj globalnej sieci Internet, ktéra praktycznie nie zapobiega narusze-
niom bezpieczefnstwa informacyjnego na catym §wiecie.

Bezpieczenstwo informacyjne okresla zabezpieczenie informacji od przy-
padkowych 1 umyslnych dziatan, ktére moga spowodowac znaczne straty wlasci-
cieli informacji. Wazne miejsce wsrdd srodkéw ochrony informacji zajmuje kryp-
tografia. Dzi§ bez stosowania metod i algorytméw kryptograficznych nie jest
mozliwe przedstawienie oraz spetnienie takich zadan bezpieczenstwa informacji,
jak poufno$¢, cato$¢ i autentyfikacja. Podstawa realizacji tych mechanizméw
ochrony informacji jest szyfrowanie danych [2, 4].

Wspdtczesne systemy telekomunikacyjne charakteryzuja si¢ wysoka
szybkoscia i pozwalaja przekazywaé duza objeto$¢ informacji w jednostce cza-
su. To powigzano w pierwszej kolejnosci z pojawieniem si¢ nowych technologii
informacyjnych, takich jak wideo- i audiokomunikacja, poczta gtosowa, wide-
okonferencje. Poniewaz przekazywanie informacji dzwickowej, graficznej i wi-
deoinformacji w wielu przypadkach wymaga poufnosci, to powstaje zadanie
szyfrowania duzej ilosci danych w czasie rzeczywistym.

Niezawodno$¢ wykorzystywanych systemow szyfrowania jest zwigzana
z dlugoscia klucza: im dluzszy jest klucz, tym bardziej bezpieczny jest krypto-
system. Obecnie mozliwosci realizacji sprzgtowej i programowej szyfréw
znacznie zwigkszyly si¢ w poréwnaniu z koncem XX wieku. Jednak propor-
cjonalnie zwigkszyly si¢ tez mozliwosci analizy kryptograficznej. W konse-
kwencji tego znacznie wzrosty wymagania dotyczace odpornosci algorytméw
kryptograficznych, ktére spowodowaly zmiany w nowoczesnych sposobach
podejscia do konstrukcji szyfréow blokowych [2, 3].

W artykule opisano algorytm kryptograficzny, ktéry pozwala wykonywacé
operacje blokowego szyfrowania informacji przy uzyciu minimalnie nadmier-
nych wielomianowo-skalarnych modularnych systeméw liczbowych. W danych
systemach na gérnym poziomie jako podstawy wybierane s3 nierozktadalne
wielomiany, a na dolnym poziomie wykorzystuje si¢ minimalnie nadmierne
modularne kodowanie elementéw z zakresu skalaréw. W tym przypadku wie-
lomian z pozycyjnym przedstawieniem wspétczynnikéw moze by¢ jednoznacz-
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nie definiowany jako zbidr reszt wedlug wybranych modutéw systemu liczbo-
wego. Uzycie minimalnie nadmiernego kodowania pozwala istotnie zwigkszy¢
efektywnos$¢ metod i algorytméw kryptograficznych.

Zasady kryptograficznej ochrony informacji

Podstawg technik kryptograficznych zabezpieczenia informacji sa matema-
tyczne algorytmy szyfrowania danych w celu ich ochrony przed przeczytaniem
przez nielegalnych uzytkownikéw. Szyfrowanie, czyli sposéb przeksztalcenia
otwartej informacji do poufnej i odwrotnie, stosuje si¢ dla przechowywania waznej
informacji w niepewnych zrédtach lub przekazywania jej przez niezabezpieczone
kanaty komunikacji. Ten sposéb ochrony informacji w zaden sposéb nie kontrolu-
je rozpowszechniania informacji i nie monitoruje ptynnosci odbiorcy. Dlatego
niezawodno$¢ §rodkéw ochrony kryptograficznej zalezy od niezawodnosci zasto-
sowanej metody szyfrowania a podwyzszanie poziomu ochrony zwigzane jest
z podwyzszeniem odpornosci algorytmu na ujawnienie [2-4].

Obecnie istnieje caly szereg algorytméw szyfrowania danych. Wszystkie
narzedzia kryptograficznej ochrony informacji moga by¢ podzielone na dwie
duze grupy. Podstawe pierwszej grupy stanowia metody zbudowane w oparciu
na szyfrowaniu symetrycznym, ktérego charakterystyczng cecha jest zastoso-
wanie tego samego klucza do szyfrowania i deszyfrowania informacji. Klucz
algorytmu musi by¢ przechowywany w tajemnicy przez obie strony. Uzytkow-
nicy wybieraja algorytm szyfrowania przed poczatkiem wymiany wiadomosci.
Do drugiej grupy odnosza si¢ systemy kryptograficzne, ktére oparte sg na zasto-
sowaniu asymetrycznych algorytméw szyfrowania. Te systemy charakteryzuja
si¢ tym, ze wykorzystujag dwa rézne klucze. W takich systemach szyfrowania
klucz publiczny jest transmitowany przez niezabezpieczony otwarty kanat ko-
munikacyjny i wykorzystywany jest dla szyfrowania informacji. Do deszyfro-
wania wiadomosci wykorzystuje si¢ klucz prywatny, ktory jest znany tylko
odbiorcy. Nalezy wskazaé, ze algorytmy asymetryczne sa pracochtonne w po-
réwnaniu z typowymi algorytmami symetrycznymi, wigc w praktyce s3g one
zwykle stosowane w przypadkach, gdy ilos¢ zaszyfrowanej informacji jest ma-
ta, a wiadomos¢ jest bardzo wazna [2, 4].

Symetryczne systemy kryptograficzne w poréwnaniu do asymetrycznych
systemdw maja nastepujace zalety:

— szybkos$¢ szyfrowania i deszyfrowania,

— tatwo$c¢ realizacji,

— znacznie mniejsze wymagane zasoby obliczeniowe,
— mniejsza konieczna dlugos¢ klucza,

— doskonale zbadane algorytmy.
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Nalezy jednak réwniez zwrdci¢ uwage na nastepujace wady:
— wymaganie do$¢ doktadnej kontroli klucza,
— zlozono$¢ zarzadzania kluczami w duzych sieciach, co jest zwigzane

z kwadratowa zaleznoscig ilosci kluczy, ktére trzeba generowac, przeka-

zywac, przechowywac i usuwac w sieci, od ilosci uzytkownikow,

— zlozonos¢ wymiany kluczy, konieczno$¢ wstepnego przekazywania klucza.

Projektowanie algorytméw szyfrowania danych jest oparte na racjonal-
nym wyborze funkcji przeksztatcajgcych oryginalne wiadomosci do tekstu za-
szyfrowanego. Ide¢ bezposredniego zastosowania takiej funkcji do catej wia-
domosci realizuje si¢ bardzo rzadko. Praktycznie wszystkie stosowane techniki
kryptograficzne sg zwiazane z podzialem wiadomosci na duza liczbe fragmen-
tow (czyli blokéw) o ustalonym rozmiarze, z ktorych kazdy szyfruje si¢ osobno.
Takie podej$cie istotnie upraszcza zadanie szyfrowania i pozwala na szyfrowa-
nie pakietéw danych o nieograniczonej dtugosci [4].

Szyfry blokowe s3a podstawa, na ktorej realizuja si¢ prawie wszystkie sys-
temy kryptograficzne, a ich cechami charakterystycznymi sg szybko$¢ oraz wy-
dajnos¢. W blokowych algorytmach kryptograficznych wszystkie wykonywane
na danych dzialania oparte sa na fakcie, ze przetwarzany blok moze by¢ przed-
stawiony w postaci nieujemnej liczby catkowitej z zakresu odpowiadajacego
dtugosci tego bloku.

Algorytm kryptograficzny jest uwazany za idealnie odporny na deszy-
frowanie, jesli przeczyta¢ zaszyfrowany blok danych mozna tylko przez spraw-
dzanie wszystkich mozliwych kluczy, dopoki wiadomos$¢ nie okaze si¢ zrozu-
miata. Zatem w ogblnym przypadku odpornos¢ szyfrow blokowych zalezy od
dtugosci klucza i zwigksza si¢ wykladniczo z jej wzrostem.

Wielomianowe modularne systemy liczbowe

Obecnie jakos¢ realizacji procedur przetwarzania informacji zalezy w du-
zym stopniu od wybranego modelu matematycznego organizacji tego procesu
i zrealizowanej na jego podstawie technologii informacyjne;j.

Istnieje szereg naukowych i1 praktycznych rodzajéw dziatalnosci, gdzie
wystepuje potrzeba przetwarzania informacji przedstawionych w formie wielo-
mianéw. Dziatania na wielomianach odgrywaja istotng rolg we wspdtczesnej
algebrze komputerowej, cyfrowym przetwarzaniu sygnatéw, teorii kodowania,
kryptografii. W zwiazku z tym duze zainteresowanie znajduje modularna tech-
nika réwnolegtych struktur obliczeniowych zdefiniowanych w zakresach wie-
lomianéw.

Rozwazmy zbior Z[x] wszystkich wielomianéw skonczonego stopnia
o wspétczynnikach z pierScienia liczb catkowitych Z i zmiennej x. W danym
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przypadku technologia konstruowania modularnych systeméw liczbowych
(MSL) wymaga budowy pelnego systemu reszt (PSR) wedlug wybieranych
parami nawzajem prostych modutéw wielomianowych p; (x), p2(x), ..., pn (%)
[6, 8]. Zachodzi nastepujace twierdzenie.

Twierdzenie 1. W zbiorze Z[x] dla kazdego wielomianu f(x) i dowol-
nego modutu wielomianowego p(x) o stopniu degp(x)=1 istnieja jedyne
elementy q(x) i r(x) takie, ze

fx) = q(x) p(x) + r(x) (degr(x) < degp(x)). D

Poniewaz w aplikacjach komputerowych stosuje si¢ skoficzone modele
matematyczne, to dla budowy wielomianowych MSL (WMSL) zamiast
zbioru Z[x] bedziemy stosowac zbiér Z,,[x] wszystkich wielomianéw
z pierscienia Z,, = {0,1,...,m —1}. Niech p(x) jest dowolnym elementem
o stopniu s z Z,,[x]. Wéwczas zgodnie z twierdzeniem 1, ktére zachodzi i dla
pierscienia Z,,[x], zbiorem wszystkich reszt r(x) z dzielenia f(x) przez p(x)
(patrz (1)), gdy f(x) przebiega wszystkie elementy z Z,,[x], jest zbi6r

Z5[x] = {A(x) = f;(l) ajxj |(ao,a1, iy Qs_1) €E (Zy X Zyy X . X Z ) }, (2)

gdzie m i s sg stale dodatnie liczby catkowite, m > 2. Moc zbioru (2) jest réwna
N = |Z3,[x]| = m®. Wigc zbiér Z;,[x] jest PSR wedtug modutu p(x).

Dla oznaczenia PSR tego typu bedziemy uzywac specjalnego zapisu ()p(x),
natomiast dla reszty r(x) moduto p(x) z wielomianu f(x) bedziemy uzywac
zapisu (F ())po)

W ogélnym przypadku WMSL z parami nawzajem prostych modutéw
wielomianowych pq(x),p,(x),...,pn(x) indukuje si¢ poprzez izomorficzne
odwzorowanie @ :{}pix) = (p,x) X (Vpyx) X o X (Ippx)» gdzie P(x) =
[Ti=1 pi(x), ktére kazdemu wielomianowi A(x)e (-)p(x) przyporzadkowuje
wielomianowy kod modularny (KM) (aq(x); ay(x); ...; an(x)), wspoirzed-
nymi ktérego sg reszty a;(x) = (A(X))p,x) (1 = 1,2,...,m) [8]. Zbidr ()p(x)
nazywa si¢ zakresem WMSL.

Operacje pierscieniowe na dowolnych dwéch wielomianach:

A() = (ar(x); a(x); .5 an(x))

i
B(x) = (by(x); b2(x0); s b)) (@(®) = (Ao Bi(X) = (B

Il =1,2,..,n

wedlug modutéw wielomianowych p;(x),p2(x),...,pn(x) sa wykonywane
niezaleznie, czyli zgodnie z reguta

(A(x) ° B(X))p(x) = ((a1(x) ° b1 (0))p, ()
(aZ (x) ° b2 (x»pz(x)’ tees (an(x) ° bn(x))pn(x) (o € {+: —,X}) (3)
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Zatem, dodawanie i mnozenie dwéch dowolnych wielomianéw wedlug
modulu P(x) wymagaja dla swojej realizacji odpowiednion rzeczywistych
dodawan i mnozen, ktére ponadto moga by¢ wykonywane rownolegle w jed-
nym takcie modutowym. Wszystkie operacje tak modutowe (3), jak i niemodu-
towe w WMSL realizujg si¢ w pierscieniu Z,,. PierScien ten nazywa si¢ skalar-
nym lub numerycznym zakresem WMSL.

Dekodujace odwzorowanie przyporzadkowujace wielomianowemu
KM (a,(x); az(x); ...; a,(x)) wielomian A(x) z zakresu (-)p(y) realizuje sig
na podstawie Chinskiego twierdzenia o resztach [6], ktére dla WMSL z pod-
stawami p;(x) (I = 1,2,...,n) daje

AC) = (XL PGP DA ) py0)dp o) = a1 PP ()@ (), “4)

gdzie P;(x) = P(x)/p;(x), (Pl_l(x))pl(x) jest reszta, dla ktérej zachodzi row-
n0$¢ (PGP () gm0 = 1-

Realizacja procesu szyfrowania informacji w WMSL

Rozwazmy metode szyfrowania w WMSL bardzo szybkiego strumienia
danych. Sekwencja wej$ciowa, ktéra stanowi zbidér symboli binarnych, jest po-
dzielona na bloki o okreSlonej dtugosci (typowo 64, 128 lub wigcej bitow).
Kazdy blok A dzieli si¢ na s komponentéw, tzn. mozna go zapisa¢ w postaci
A ={as_4,0a5_3,...,a4,a0}, gdzie a; € Z,, (j =0,1,...,s - 1). Wigc, poczat-
kowa dhugos¢ bloku A powinna by¢ wybrana zgodnie z warunkiem L = [ X s,
gdzie I = [log,m]| jest liczbg bitéw dla przedstawienia komponentéw a;
(j =0,1,..,s- 1) bloku, przez [x] oznacza si¢ najmniejsza liczbg catkowita
nie mniejsza niz x.

Zatem blok A w postaci wielomianu przedstawia si¢ nastepujaco:

AX) = ag_1x5 P+ ag_px57 2 + o+ ayx? + agxt + ay. 5)

W WMSL kazdy blok A(x) (5) jednoznacznie koduje si¢ zbiorem reszt
a;(x) = (A(X))p,) I = 1,2,...,n) wedlug wybranych modutéw wielomia-

nowych p; (x), p2(x), ..., pn (%)
A(x) = (a1(x); az(x); ...; an(x)). (6)

Nastepnie do bloku A(x) przedstawionego w wielomianowym KM stosu-
je sie procedurg szyfrowania. W tym celu najpierw nalezy wygenerowac se-
kwencje kluczowa B o dtugosci L bitéw, ktéra moze by¢ rowniez przedstawio-
na w postaci wielomianu (patrz (5)), a nastgpnie przeksztatcona do zbioru wie-
lomianowych reszt b;(x) = (B(X))p,x) (I = 1,2,...,n) wedlug stosowanych
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modutéw WMSL. W wyniku tego uzyskujemy wielomianowy KM sekwencji
kluczowej B

B(x) = (b1(x); ba(x); ... bp(X)). (7)

Sam proces szyfrowania polega na natozeniu sekwencji kluczowej na
blok informacyjny w WMSL. Te procedur¢ mozna rozpatrywac jak realizacje
pewnego przeksztalcenia F(A(x), B(x)), ktére wykonuje si¢ réwnolegle we-
dtug modutéw wielomianowych systemu. Uzyskany kryptogram w WMSL ma
postac

CO) = (e1(x); c2(x); -5 € (X)) 8)

Przy uzyciu réznych rodzajow przeksztatcen F(A(x), B(x)) moga by¢
otrzymane rézne sposoby i algorytmy. Najprosciej w WMSL realizujg si¢ ope-
racje szyfrowania na podstawie formuty (3). Na przyktad, kryptogram C(x) (8)
otrzymuje si¢ poprzez mnozenie wielomianéw (6) i (7).

C(x) = (A(X) - BX))p)-

W tym przypadku wspétrzedne zbioru reszt (c; (x); ¢ (x); ...; cn(x))
sg najmniejszymi resztami z dzielenia iloczynéw a;(x) - b;(x) przez odpowied-
nie moduly wielomianowe WMSL

(@) =(a;(x) - by(X))p,xy A = 1,2,...,1). ©)

Zeby rozszyfrowaé kryptogram C(x), potrzebny jest wielomian
B~ Y(x) = (b7 (x); b31(x); ...; b71(x)) odwrotny do wielomianu B (x), kt6-
ry jest wielomianowym modularnym przedstawieniem wybranego klucza szy-
fru. Wspétrzedne b; 1(x) wielomianowego KM oblicza si¢ na podstawie réw-
nania

(b1 (X) B Dy = 1A = 1,2,..,m). (10)

Woéwczas wielomianowe przedstawienie wejsciowego bloku A(x) (6)
mozna odzyska¢ zgodnie z (9) i (10) za pomoca nastepujacej reguly

a,(0) = (b7 () - L@y (= 1,2,.,m).

Wigc, proces szyfrowania bloku danych o dlugosci L bit w WMSL cha-
rakteryzuje si¢ petnym kluczem, ktory sktada si¢ z klucza szyfrowania B(x)
i zbioru wybranych modutéw wielomianowych p;(x), p,(x), ..., p(x). Klucz
odszyfrowania B~1(x) oblicza si¢ zgodnie z (10). Obliczenie pozycyjnego kodu
informacyjnego bloku A wedlug jego wielomianowego KM A(x) wykonuje si¢
odpowiednio do formuty (4).
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Przetwarzanie wielomianowych reszt w minimalnie
nadmiernym KM

Z zaleznosci (3) wynika, ze poziom efektywnosci arytmetyki WMSL zalezy
tak od formy analitycznej podstaw p;(x) i ich stopni degp;(x) (I = 1,2,...,n),
jak i od systemu liczbowego, ktéry wykorzystuje si¢ dla realizacji obliczen na
resztach wielomianowych w pierscieniu Z,,. Uwzgledniajagc modutowa struktu-
r¢ tych obliczen, dla kodowania i przetwarzania elementéw z zakresu skalarow
Z,, catkiem naturalnym wydaje si¢ stosowanie rzeczywistej MSL z modutami
mq,my,...,my i zakresem przedstawienia liczb M, = H§(=1mi [6, 7]. Przy
takim podejsciu parametr m przyjmuje wartos¢ m = My, tj. pierscien Zy,
stosuje si¢ jako zakres liczbowy WMSL. Taki WMSL nazywa si¢ wielomiano-
wo-skalarnym MSL (WSMSL) [8].

Skuteczno$¢ arytmetyki komputerowej WSMSL znacznie si¢ zwigksza,
przy uzyciu na dolnym poziomie minimalnie nadmiernego modularnego kodo-
wania elementéw z zakresu skalaréw, co umozliwia optymalizacj¢ procedur
niemodutowych. W tym przypadku WSMSL nazywa si¢ minimalnie nadmier-
nym WSMSL.

Jak wiadomo, zasada minimalnie nadmiernego modularnego kodowania
polega na tym, ze jako zakres skalar6w w WSMSL zamiast zbioru Z My nalezy
stosowa¢  zbiér Zgy = {-M,—-M +1,..,M —1}, gdzie M =[[<Im;,
my = 2mg+k —2,mg = k —2 (ing jest pomocniczy modut naturalny) [1, 9].
Wiec, minimalnie nadmierny WSMSL definiuje si¢ przez system parami na-
wzajem prostych wielomianéw nierozktadalnych p;(x), py(x), ..., pn(x) ze
zbioru Z3,, oraz system parami nawzajem prostych liczb naturalnych
mq,my,..., M.

Dla zastosowan praktycznych najbardziej wygodne s3 minimalnie nad-
mierne WSMSL z modutami wielomianowymi p; (x), py(x), ..., pn(x), ktdre sa
normowanymi wielomianami pierwszego stopnia: p;(x) =x —1;, ( € Z3y;
l =1,2,..,n), dla ktérych P(x) = [} pi(x) = x™ £ 1. W tym przypadku
dowolny wielomian A(x) € ()p(x) koduje si¢ zbiorem reszt

(4,1, Kq 25w ey Ky o5 K1, K opeee, K g senns K1, Xy gyen, Xy ge)s (11)

gdzie o= Al Ay = (A0 = 1Al Xl 0znacza najmniejsza
nieujemng reszt¢ porownywalng z wartosciag X wedlug modutu naturalnego m;
l=1,2,....n;i = 1,2,... k.

Minimalnie nadmierne WSMSL charakteryzuja si¢ strukturg réwnolegla
tak na pierwszym, jak i na drugim kaskadzie operacji modutowych. Zgodnie
z (3) operacje na dwoéch dowolnych wielomianach A(x) i B(x) z zakresu
()p(x) Wykonuje si¢ wedtug reguty
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(011,20 vey &g g 5 K1, X g,ee, Ko g saens X1, Xyayenn, Xy i) ©
(ﬁ1,1»,31,2»---'51,ki ,32,1»32,2'---»ﬁ2,k yrees ﬁn,l'ﬁn,z'---'ﬂn,k) =
(|°<1,1 ° ﬁ1,1| ) |°<1,2 ° ﬁ1,2| Y |°<1,k ° ,31,k| ;
my m, my
|°<2,1 0.32,1| ) |°<2,2 0.32,2| s |°<2,k °ﬁ2,k| HR
mq ms, my
|°Cn,1 ° ﬁn,llml' |°(n,2 ° ﬁn,zlm2 yrry |°Cn,k ° Bn,klmk)’ (12)

gdzie reszty ;= |A(1)|m, 1 Bri = [B()|m; sa cyframi wielomianowo-
skalarnych KM operandéw A(x) i B(x) odpowiednio (patrz (11)),
°€ {+ =X} [8].

Jedna z gtéwnych zalet WSMSL polega na unikalnej mozliwos$ci obli-
czenia zgodnie z (12) sumy, réznicy i przede wszystkim iloczynu dwéch wie-
lomianéw w ciagu jednego taktu modutowego. W przypadku stosowania trady-
cyjnej arytmetyki pozycyjnej w pierscieniu (-)p(y) przy mnozeniu dwoch wie-
lomianéw zlozonos¢ obliczeniowa sklada si¢ z n(n —1) rzeczywistych doda-
wan i n? rzeczywistych mnozen.

Jest oczywiste, ze istotny wptyw na realny efekt od wprowadzenia do
praktyki wielomianowej arytmetyki modularnej moze mie¢ wydajno$¢ stoso-
wanych metod przeksztalcenia wielomiandw z pozycyjnego systemu liczbowe-
go w WSMSL i na odwr6t oraz metoda wykonywania na wielomianach innych
operacji niemodutowych [1].

Wskazany problem skutecznie si¢ rozwigzuje przy uzyciu minimalnie
nadmiernego modularnego kodowania skalaréw z zakresu Z5,,. Rozwazmy
najpierw operacj¢ obliczenia cyfr wielomianowo-skalarnych KM. W szczeg6l-
nosci, dla cyfr o¢;; kodu (11) dowolnego wielomianu A(x) = Y1=fa,x"z za-
kresu (*)p(x) (a, € Z3),) zachodzi wzér

n-1 u-1
o= Z R, i Z
v=0 s=0

gdzie R,;; = |1 |, Fs(ag,s)) sg addytywne wspotrzedne A - bitowych pozy-
cyjnych form wspétczynnikéw a

F.(a') U=1,2.mi=12..,k),

m;
m;

_ yvi-1 t A_ yi-2 t -1 _ yu-1 ()
a, = Lt=0 av,tZ _a'v,ﬂu—l2 = t:Oa'v,L“2 _al/,/1—12 _25:0 Fs(av )’

ktére definiowane sa wedtug formut
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Js—1
a® = Z Ayg+t2t (s =0,1,...,u—1),
t=0
()9 qs _
B (a(s)) _ a,’2% gdys =0,1,..,u—2,
AN alt~)2au-1 — [a(v”_l)/zqu—l‘lj 2tgdys =p—1;

9o = 0,44, .-, q, -1 jest rosnaca sekwencja wartosci catkowitych, ktéra okresla
podziat kodu binarnego (a, ;—1,a, -2, ...,a,0)2 Na x>1 grup, s-ta z ktérych
zawiera Ag = qs41—qs bitéw, q, 4 <A -1, q, = 4, przez |y| oznacza sig
czg$c catkowita liczby rzeczywistej y.

Zeby obliczy¢ cyfry pozycyjnego przedstawienia wielomianu A(x) we-
dlug jego wielomianowo-skalarnego KM (11), nalezy najpierw dla kazdego
v =0,1,..,n—1 uzyska¢ minimalnie nadmierny MK (ocgv),ocgv), ...,oc,(cv))

wspétczynnika a,, [8]:

n
&l = laydm, = [ Y R | (=120,
=1 m;
gdzie Rl(,:-/) =In"1r" "|sn; - Nastgpnie kod pozycyjny wspétczynnika a, moze

by¢ obliczony na podstawie jego KM na podstawie wzoru

k-1
av= ) My [Miaa| + 1M,

i=1 '
gdzie M;,_q1 = My_1/m;, My_, = ]_[f;llmi, I(a,)to warto$¢ catkowita,
zwana przedzialowym indeksem liczby a,, ktérg oblicza si¢ wedtug wzo-
row [1, 9]

I(Cl ) _ ik(av)Jjeéli ik(av) <my,
y I(a,) —my,jeslil(a,) = my —mg —k + 2;
K
f(@) =) Rix(a;”
kQy ie(a; )|
i=1 my,
|Mi_kl—1ai(V) )
) ’ m; : ¢ Tk
Rix (a?) = [———TT # k), Rip (al?) = |=2—
ik (al ) M (i # k), Ry (0‘1 ) M|
k

my
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Wigc, przy uzyciu minimalnie nadmiernego kodowania na dolnym po-
ziomie efektywnos$¢ arytmetyki komputerowej WSMSL znacznie si¢ zwigksza
kosztem optymalizacji procedur niemodutowych. Zatem arytmetyce minimalnie
nadmiernych WSMSL potencjalnie naleza si¢ priorytetowe pozycje w dziedzi-
nie zastosowan komputerowych.

Proponowane opracowania pozwalaja przy dos¢ prostej realizacji stwarzaé
efektywne systemy i $rodki ochrony kryptograficznej na podstawie blokowego
symetrycznego algorytmu szyfrowania danych z uzyciem minimalnie nadmier-
nych WSMSL. W takich systemach na gérnym poziomie stosuje si¢ normalizo-
wane wielomiany pierwszego stopnia, a na dolnym poziomie stosuje si¢ minimal-
nie nadmierne modularne kodowanie elementéw z zakresu skalaréw.

Ponadto mozemy zauwazy¢, ze w ramach opracowanej technologii two-
rzenia MSL mozna zdefiniowa¢ minimalnie nadmierne WSMSL z zakresami
skalaréw zespolonych [5, 7]. Uzyskane w tym przypadku zwigkszenie wydajno-
sci w poréwnaniu do tradycyjnych realizacji jest jeszcze bardziej imponujace
niz w przypadku rzeczywistych WSMSL.
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