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Cyberterroryzm - ewolucja czy rewolucja w sposobie
dziatania wspoétczesnych organizacji terrorystycznych

Abstrakt

Ostatnie trzy dekady zostaly bez watpienia zdominowane przez niezwykle szybki rozwdj
technik informacyjnych, ktére sg obecne praktycznie wszedzie i wykorzystuje sie je w niemal
kazdej sferze aktywnosci czlowieka. Co wiecej, przetwarzanie olbrzymich iloéci informacji
(ang. Big Data) jest obecnie niezbedne zaréwno w polityce, jak i w szeroko rozumianym
biznesie. Bez wlasciwego przetwarzania i przeptywu tych informacji nie moga poprawnie
funkcjonowac ani réznego rodzaju media, ani wszelkiego typu instytucje, ani tez inne —
czesto krytyczne z punktu widzenia zycia i zdrowia ludzi — systemy. Niestety, szybki postep
technologiczny wprowadza réwniez wiele nowych zagrozen, gdyz nowoczesne systemy moga
zosta¢ wykorzystane zaréwno do poprawy jako$ci zycia obywateli, jak i przez ré6znego rodzaju
grupy przestepcze, organizacje terrorystyczne, a nawet nieformalne i/lub jawnie dziatajace
struktury o charakterze militarnym.

W artykule dokonano préby oceny wptywu opisanych zmian na sposéb i zakres dziatania
wspolczesnych organizacji terrorystycznych.
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Cyberterrorism - the Evolution or the Revolution in Modus
Operandi of the Contemporary Terrorist Organizations

Abstract

The last three decades have undoubtedly been dominated by the unusually rapid develop-
ment of information technologies, which today are present practically everywhere and are
used in almost every sphere of human activity. What’s more, the processing of huge amounts
of information (so-called Big Data) is now indispensable both in politics and in broadly under-
stood business activities. It is not an exceptional knowledge that without the proper processing
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and the flow of such information, today there can not properly function both different types
of media or all types of institutions, and no other systems, often critical from the point of
view of human life and health. The rapid technological progress also introduces a number of
new threats, as modern systems can be used to improve the quality of the human life as well
as by the various types of criminal groups, terrorist organizations and even informal and/or
legally operating military structures. This article attempts to assess the impact of the described
changes on the manner and the scope of operation of the contemporary terrorist organizations.

Keywords: cyberspace, cybersecurity, cyberterrorism, terrorism

Wprowadzenie

Zyjemy w dynamicznie zmieniajacym sie $wiecie, coraz bardziej zaleznym od technologii
informatycznych. Przez ostatnie 30 lat w tej dziedzinie dokonala si¢ rewolucja. Nowo-
czesne urzadzenia teleinformatyczne sg obecne praktycznie wszedzie i wykorzystywane
w niemal kazdej sferze aktywnosci cztowieka. Co wigcej, przetwarzanie olbrzymich
ilosci informacji niezbedne jest dzi§ zaréwno w polityce, jak i w szeroko rozumianym
biznesie. Bez wlasciwego przetwarzania i przeptywu tych informacji nie moga bowiem
funkcjonowa¢ ani media, ani wszelkiego typu instytucje. Bez nowoczesnego sprze-
tu komputerowego nie beda funkcjonowaty niektére placowki i instytucje badawcze
i o$wiatowe (w szczegolnosci uniwersytety, politechniki i inne uczelnie wyzsze), pla-
cowki handlowe oraz biura czy urzedy. Nawet w sferze mediéw i rozrywki praktycznie
catkowicie uzaleznili$émy si¢ juz od techniki cyfrowe;.

Dokonujac analizy wptywu wymienionych zmian na funkcjonowanie kluczowych
dla kazdego panstwa stuzb i instytucji, trudno wyobrazi¢ sobie brak opisanych wczesniej
zdolnosci w stuzbach mundurowych czy podczas prowadzenia dzialan militarnych,
i to zaréwno w kraju, jak i za granica.

Mimo takiego stanu rzeczy, w wielu analizach wplywu rozwoju systemow telein-
formatycznych na poziom Zycia i bezpieczenstwa obywateli czesto pomija sie fakt, ze
juz dzisiaj komputery i technologia informatyczna s3 wykorzystywane w znacznym
stopniu do sterowania réznego rodzaju urzadzeniami (nie tylko w przemysle, ale tak-
ze w gospodarstwach domowych) oraz bardziej zlozonymi systemami w praktycznie
kazdej dziedzinie naszego Zycia, w tym w tak wrazliwych obszarach, jak:

« systemach sterowania ruchem drogowym, kolejowym, morskim czy lotniczym,
o coraz bardziej rozbudowanych systemach monitoringu,



Cyberterroryzm - ewolucja czy rewolucja w sposobie dziatania wspotczesnych... 199

o telekomunikacji (zaréwno tradycyjnej — przewodowej, jak i w tacznosci bezprze-
wodowej czy satelitarnej),

o sferze bankowosci (korporacyjnej i osobistej) oraz sektorze finansowym,

« przemysle wydobywczym i energetycznym (w tym w zlozonych instalacjach elek-
trowni jadrowych, wielkich zaktadach petrochemicznych na platformach wiert-
niczych itd.),

a takze w innych, czesto krytycznych z punktu widzenia zycia i zdrowia obywatel, sys-
temach. Taki stan rzeczy powoduje przy tym powstawanie nowych, nieuwzglednianych
wczesniej zagrozen, ktérych pominiecie lub uwzglednienie fragmentaryczne ogranicza
przydatnos$¢ wynikéw przedmiotowych analiz do zapewnienia poprawy szeroko rozu-
mianego bezpieczenstwa na szczeblu lokalnym, narodowym, a nawet w skali globalne;.

Jeszcze w niedalekiej przesztosci najwieksze obawy budzily zagrozenia dotyczace
naruszenia prywatnosci uzytkownikow Internetu badz mozliwosci zakldcania dzia-
tania systemow teleinformatycznych przez pojedynczych hakeréw. Obecnie duzo
wigkszym problemem wydaja si¢ by¢ ataki prowadzone przez zorganizowane grupy
hakeréw (przestgpcze lub terrorystyczne), a takze — zgodnie z doniesieniami medial-
nymi oraz wynikami analiz instytucji rzadowych i organizacji pozarzagdowych — ataki
realizowane przez grupy hakeréw funkcjonujacych pod egida stuzb specjalnych innych
panstw lub nawet wewnatrz grup terrorystycznych. Celem takich atakow jest destabi-
lizacja atakowanych systemdéw lub przejmowanie nad nimi kontroli, kradziez danych,
wlasnosci intelektualnej, informacji niejawnych itp. W opisywanym obszarze mozna
zatem dostrzec bardzo duza dynamike zmian w zakresie wystepujacych zagrozen, co
z kolei wymusza wprowadzanie modyfikacji metod ochrony wspétczesnych systemow
teleinformatycznych i ich zasobow.

Wydaje si¢ to tym bardziej istotne, gdyz obecnie odnotowywany jest znaczny
wzrost liczby atakéw ukierunkowanych, definiowanych jako dzialania skierowane na
konkretny cel, prowadzone z wykorzystaniem wszelkich dostepnych metod i technik
(w tym informatycznych). Ataki tego typu wymierzone sg w $cisle okreslong, starannie
wybrang ofiare, przy czym ich celem moze by¢ zaréwno uzyskanie w sposob skryty
dostepu do konkretnych informacji przetwarzanych w systemie teleinformatycznym
(najczesciej w celu przejecia lub ingerencji w tres¢ tych informacji lub inwigilowania
ofiary), jak tez uzyskanie mozliwosci zdalnego kontrolowania atakowanego systemu,
(np. w celu przeprowadzenia sabotazu, zakldcenia pracy systemu, wykorzystania jego
zasobow do realizacji innych zadan niz to wynika z jego przeznaczenia) lub konta
(pocztowego czy bankowego) nalezacego do ofiary.
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Tego typu ataki charakteryzuja si¢ zazwyczaj wysokim poziomem zaawansowania,
przy czym do ich przeprowadzenia wykorzystywane sg techniki:

« psychologiczne, oparte na tzw. inZynierii spolecznej, czyli na metodach socjo-
technicznych,

« analityczno-wywiadowcze — atak tego typu poprzedzony jest zwykle rekonesansem
obejmujacym zebranie i analize wszelkich informacji dotyczacych ofiary znajduja-
cych sie w: Internecie, ogélnodostepnych repozytoriach i bazach danych, sieciach
spolecznosciowych — na podstawie tych informacji tworzony jest nastepnie profil
ofiary lub w przypadku firmy/instytucji - jej personelu, okreslane sg sieci zaleznosci,
definiowane stabe punkty itp.,

i/lub $rodki techniczne (np. nieujawnione wcze$niej podatnosci, metody podszywania
sie czy ukrywania zlosliwiej zawartosci).

Zaawansowane ataki ukierunkowane sg réwniez znacznie trudniejsze do wykry-
cia, gdyz z reguly sg przeprowadzane fachowo, ostroznie i dyskretnie, a uzyte w nich
metody i/lub narzedzia zazwyczaj wykorzystuja skomplikowane techniki ukrywania
nielegalnej aktywnosci w atakowanym systemie. W wielu przypadkach udany atak ukie-
runkowany moze nigdy nie zosta¢ wykryty, gdyz najczesciej, po osiagnieciu zalozonego
celu, atakujacy wycofuja sie, zacierajac za soba $lady, kasujac lub modyfikujac logi itp.

Skutkiem tego moze by¢ przejecie kontroli nad atakowanym systemem i/lub pod-
szycie si¢ pod tozsamos¢ ofiary przez przejecie jej kont (pocztowych, systemowych,
bankowych itp.), co z kolei moze umozliwi¢ realizacj¢ z wykorzystaniem przejetych
w ten sposob zasobow, podobnego ataku na inne systemy teleinformatyczne. W wy-
niku zaawansowanych atakéw ukierunkowanych doj$¢ moze takze do ujawnienia lub
utraty integralnosci przetwarzanych w danym systemie teleinformatycznym informacji
wrazliwych, a nawet do dezaktywacji lub uszkodzenia elementéw infrastruktury telein-
formatycznej lub sterowanych przez nig systemow i/lub urzadzen. W tym przypadku
gtéwnym atakujacym sg zwykle grupy hakeréw pracujace pod egida lub dla stuzb
specjalnych innych panstw, organizacji przestepczych czy terrorystycznych, zas ich
celem — kluczowe elementy infrastruktury, zasobow (np. w wojskowych systemach
teleinformatycznych, dynamiczny rozwdj, integracja i stosowanie komercyjnych kom-
ponentdw, w tym w urzadzeniach radiolokacyjnych czy w systemach rozpoznania oraz
wsparcia dowodzenia, prowadzi do sytuacji, w ktdrej ich sparalizowanie spowoduje
znaczne obnizenie zdolnosci bojowych wykorzystujacych je jednostek), informacji
i/lub personelu strony atakowanej. Do przeprowadzenia udanego ataku moga one
wykorzysta¢ wszelkie:
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« informacje i dane przydatne do precyzyjnego wytypowania celu, rozpoznania jego
zachowan, przyzwyczajen, kontaktow, zadan i/lub zakresu obowigzkow, czemu
sprzyja powszechne wykorzystywanie poczty elektronicznej oraz sieci spolecz-
no$ciowych,

« podatnosci atakowanego systemu teleinformatycznego, ktérym sprzyja w szeroko
rozumianym biznesie m.in. postepujaca globalizacja oraz szybki rozwdj tech-
nologii przetwarzania danych w chmurach, natomiast w systemach rzadowych
i wojskowych rosnaca liczba przedsiewzig¢ migdzynarodowych (tj. programy,
misje, ¢wiczenia), w ramach ktdrych tworzone sa polaczenia réznych systemow
teleinformatycznych, a takze coraz powszechniejsze stosowanie urzadzen mobil-
nych i informatycznych nosnikéw danych,

« bledyizaniedbania strony atakowanej, czemu moze sprzyjac zaréwno brak wiedzy
czy $wiadomosci realnosci takiego zagrozenia, jak i czeste popelnianie przez uzyt-
kownikow systemdow a nawet przez personel bezpieczenstwa teleinformatycznego
bledéw, np. w wyniku pospiechu lub nadmiernego obcigzenia zadaniami.

1. Cyberprzestrzen jako potencjalna domena dziatan grup terrorystycznych —
studia przypadkoéow

Dokonujac oceny, czy wspolczesne systemy oraz zawarte w nich dane i oferowane
przez nie ustugi moga sta¢ si¢ potencjalng domeng dzialan o charakterze przestep-
czym, terrorystycznym czy militarnym, nalezy w pierwszej kolejnosci zdefiniowa¢
cyberprzestrzen. Jest to o tyle istotne, Ze bez wlasciwego okreslenia czym jest i w jakim
zakresie ww. domena jest lub moze by¢ przydatna do prowadzenia tego typu dziatan,
nie wydaje si¢ mozliwym jednoznaczne okreslenie prawdopodobienstwa i wynikajacej
zen skali przedmiotowego zjawiska.

Zgodnie z definicja, zawarta w obowigzujacej Polityce Ochrony Cyberprzestrzeni RP
[9] uznaje si¢, ze cyberprzestrzen to ,,przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne (...) wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami”. Nie jest to z pewnoscig jedyna definicja cyberprze-
strzeni — proby zdefiniowania tego pojecia mozna znalez¢ w pracach, zaréwno eksper-
tow instytucji rzadowych czy stuzb specjalnych [6], jak i przedstawicieli wielu réznych
uczelni cywilnych [7] i wojskowych [8]. Ze wzgledu na fakt, iz zapisano ja rowniez
w wielu aktach normatywnych (np. w ustawie z 29 sierpnia 2002 r. o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
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konstytucyjnym organom Rzeczypospolitej Polskiej, Dz.U. z 2017 r. poz. 1932; ustawie
z 21 czerwca 2002 r. o stanie wyjgtkowym, Dz.U. z 2017 r. poz. 1928; czy ustawie z 18
kwietnia 2002 r. o stanie klgski zywiotowej, Dz.U. z 2017 r. poz. 1897), winno si¢ ja
traktowac jako obowigzujaca. Nalezy przy tym zauwazy¢, ze zgodnie z przytoczong
definicja, owa cyberprzestrzen tworza wlasnie systemy i urzadzenia teleinformatyczne
niezbedne do prawidlowego funkcjonowania wspdlczesnych spotecznosci oraz catych
panstw i przez to w wielu publikacjach i dokumentach doktrynalnych definiuje si¢
ja jako dodatkowy (poza ladem, morzem, powietrzem i kosmosem), pigty wymiar,
w ktorym mogg by¢ i czesto juz sa prowadzone dziatania zaréwno z zakresu szeroko
rozumianej polityki [7], jak i dzialania stricte militarne [8].

Problemem w tym przypadku jest to, ze takie sektorowe podejscie do cyberprze-
strzeni czgsciowo utrudnia zrozumienie wystepujacych w niej zaleznosci i zagrozen.
Co wiecej, btedny obraz cyberprzestrzeni wynikajacy z przyjetej definicji stal si¢ tez
przyczyna przyjecia w polskim systemie prawnym nie do konca wilasciwych ure-
gulowan. I tak, zamieszczona w cytowanej Polityce... definicja cyberprzestrzeni RP,
wskazujaca, iz jest to ,,cyberprzestrzen (a wigc przestrzen przetwarzania i wymiany
informacji tworzona przez systemy teleinformatyczne wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami — przyp. aut.) w obrebie terytorium panstwa
polskiego i poza jego terytorium, w miejscach, gdzie funkcjonujg przedstawiciele RP
(placowki dyplomatyczne, kontyngenty wojskowe)” jest z gruntu niewlasciwa, gdyz
sugeruje istnienie mozliwosci okreslenia konkretnych granic w cyberprzestrzeni, co
w zadnej mierze nie przystaje do wykorzystywanych obecnie technologii ani nawet
rzeczywistej architektury i budowy systemoéw przetwarzania danych. W jaki sposéb
mozna bowiem zastosowacd tego typu uregulowania do wykorzystywanej na coraz
wigkszg skale technologii chmurowej lub w jaki sposob jednoznacznie wskazaé, kto-
re elementy zlokalizowane sg w obrebie cyberprzestrzeni RP, jesli niejednokrotnie,
np. serwery, zlokalizowane na terytorium naszego kraju taczone sg za posrednictwem
elementow sieciowych zlokalizowanych poza jej granicami?

Dlatego znacznie lepszym rozwigzaniem wydaje sie by¢ uwzglednienie w definicji
cyberprzestrzeni faktu, ze jednym z jej podstawowych elementéw sa ww. informacje
i ustugi, gdyz to one s3 tym najistotniejszym zasobem, ktéry winien podlega¢ ochronie.
Systemy teleinformatyczne, wraz z wystepujacymi miedzy nimi powigzaniami, sa bo-
wiem wylgcznie narzedziem zapewniajacym wlasciwe przetwarzanie informacji oraz
dostepnos$¢ niezbednych ustug. Co wigcej, elementy te z reguly charakteryzuja sie tez
mniejszg wartoscig i sg tatwiejsze do naprawy lub wymiany niz same informacje. Z tego
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tez powodu duzo lepiej odzwierciedlajaca charakter cyberprzestrzeni wydaje si¢ by¢
definicja opracowana przez Departament Obrony USA stanowigca, ze cyberprzestrzen
to ,globalna domena $rodowiska informacyjnego, skladajaca sie ze wspodtzaleznej
infrastruktury informatycznej wraz z zawartymi w niej danymi, z uwzglednieniem
Internetu, sieci telekomunikacyjnych, systemdéw komputerowych oraz zawartych w nich
procesordw i sterownikéw” [10].

Nie jest to oczywiscie definicja idealna, nie uwzglednia bowiem sfery ustug ofero-
wanych lub udostepnianych w cyberprzestrzeni, ale z pewnoscig w znacznie pelniejszy
sposob oddaje istote tej domeny. Co wigcej, definicja ta wskazuje (cho¢ moze niezbyt
dobitnie), ze Internet jest tylko cz¢scia skladowa cyberprzestrzeni. Jest to o tyle istotne,
ze czgsto cyberprzestrzen utozsamiana jest wytacznie z Internetem, cho¢ jest to podej-
$cie bledne, gdyz w dostepnej nam sieci pracuje jedynie niewielki odsetek wszystkich
urzadzen teleinformatycznych oraz przetwarzana jest wylacznie mala ilos¢ wszyst-
kich analizowanych w sposob cyfrowy danych. Znacznie wiecej z nich wystepuje za
to pod postacig Internetu Rzeczy (ang. IoT - Internet of Things) lub systeméw M2M
(ang. Machine to Machine). Dopiero wszystkie te urzadzenia, dane i ustugi razem
wziete tworzg cyberprzestrzen, czyli przestrzen obejmujaca caly otaczajacy nas swiat,
bez zadnych fizycznych granic.

To wtlasnie te cechy przedmiotowej domeny, w polaczeniu z pelng dostepnoscia
cyberprzestrzeni, powoduja, ze jest ona coraz czesciej postrzegana jako potencjalna
strefa dzialalnosci przestepczej, dzialan militarnych czy tez dziatan o charakterze
terrorystycznym i to — w wielu przypadkach — dzialan o potencjalnych skutkach
ekonomicznych i psychologicznych poréwnywalnych ze skutkami uzycia broni ma-
sowego razenia. Wynika to przede wszystkim z faktu, ze kompetentna osoba lub
grupa osob, przy uzyciu stosunkowo prostych narzedzi, czgsto nawet pojedynczego
komputera, moze wyrzadzi¢ szkody poréwnywalne ze szkodami bedacymi nastep-
stwem dziatan wojskowych prowadzonych z wykorzystaniem wyspecjalizowanych
formacji militarnych.

Co lub kto moze wigc stanowi¢ zagrozenie w cyberprzestrzeni? Odpowiedz na to
pytanie jest niezwykle trudna, gdyz funkcjonuja w tej sferze pewne stereotypy. Wyniki
prowadzonych przez wiele firm analiz wskazujg jednak, ze wcigz za najwigkszg liczbe
incydentow odpowiadajg legalni uzytkownicy systemoéw. To oni, czgsto z niewiedzy
lub po prostu z lenistwa, umozliwiajg infekowanie urzadzen teleinformatycznych
oprogramowaniem zlosliwym. Sg tez podatni na manipulacje i stosowanie mniej lub
bardziej wyrafinowanych technik socjotechnicznych. Coraz cz¢sciej mozemy jednak
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zauwazyc¢, ze w cyberprzestrzeni dzialaja wyspecjalizowane grupy hakerow, a czasem
nawet zorganizowane oddzialy wojskowe i grupy terrorystyczne. To wlasnie te grupy
s3 uwazane obecnie za najwigksze zagrozenie, gdyz czgsto jako nieliczne dysponuja
zaréwno wiedzg, motywacja, jak i Srodkami niezbednymi do prowadzenia skutecznych
operacji w tej domenie. Szczegdlnie czgsto ostatnio méwi si¢ np. o cyberterroryzmie,
czyli o dziataniach grup terrorystycznych realizowanych z wykorzystaniem lub wobec
elementow cyberprzestrzeni. Jednak w tym przypadku, bez wlasciwego zdefiniowania
zrédla zagrozenia, niezwykle trudnym okazuje si¢ okreslenie lub choc¢by oszacowanie
skali i zakresu tego zjawiska.

W literaturze mozna znalez¢ wiele, czasem sprzecznych ze sobg, definicji, stad tak
istotnym jest prawidlowe zdefiniowanie cyberterroryzmu i dzialan cyberterrorystycz-
nych. Bardzo wnikliwg analiz¢ tego zagadnienia znalez¢é mozna np. w opracowaniu
T. Szubrychta [2], przy czym, pomimo iz jest to pozycja sprzed prawie 20 lat, wiekszos¢
z przedstawionych w niej wynikéw analiz do dzi$ pozostaje aktualnych. W szczegélnosci
omoéwienia wielu definicji i cech charakterystycznych, dotyczacych zjawiska cyberter-
roryzmu, w znacznym stopniu ulatwiaja identyfikacje ww. zagrozenia, a takze okazuja
sie bardzo przydatne do jednoznacznego okreslenia, ktore dzialania w cyberprzestrzeni,
lub wobec elementéw cyberprzestrzeni, mozna uzna¢ za dziatania o charakterze stricte
terrorystycznym, a ktore maja zgota inne podtoze.

T. Szubrycht w swoim opracowaniu wskazuje np., iz jednym z podstawowych
wyréznikow pozwalajacych odrézniac od siebie zrodla zagrozen oraz klasyfikowac
rodzaje dzialan niepozadanych sa motywacja sprawcéw oraz przyswiecajace im cele.
Wedlug tego autora, w przypadku cyberterroryzmu najczestszymi powodami kie-
rujacymi sprawcami sa motywy o charakterze politycznym, za$ ich gtéwnym celem
jest wyrzadzenie duzych strat i wywolanie powszechnego poczucia strachu. Takie
podejscie ma jednak pewne mankamenty, gdyz w wielu przypadkach sama motywacja
i cele przy$wiecajgce sprawcom nie zawsze wystarczg, by prawidlowo rozréznié, czy
dany czyn zabroniony w rzeczywisto$ci zostal popelniony przez kogo$, kogo mozna
zakwalifikowac jako terroryste lub przez grupe terrorystyczng, czy by¢ moze za jego
realizacje odpowiadajg inne osoby lub grupy oséb.

Aby wykaza¢ zasadno$¢ wskazanych wyzej watpliwosci, mozna postuzy¢ si¢ przy-
ktadami dotychczas wykrytych i przeanalizowanych incydentéw, w tym na przykiad
zakléceniami w funkcjonowaniu sieci teleinformatycznych w Estonii, atakiem na
systemy teleinformatyczne firmy Sony czy cho¢by uniemozliwieniem normalnej pracy
kanatow francuskiej stacji TV5 Monde.
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Na szczegdlne omoéwienie zastuguje przy tym przypadek ataku na estonskg infra-
strukture teleinformatyczna, jaki mial miejsce w pierwszej potowie 2007 r. Na jego
przykladzie wida¢ jak trudne moze by¢ rozréznienie rodzajoéw dzialan niepozadanych
wylacznie w oparciu o motywacje sprawcow oraz przyswiecajace im cele.

Omawiany atak spowodowany zostal usunieciem 27 kwietnia 2007 r. z centrum
Tallina (na miejscowy cmentarz wojskowy) pomnika zolnierzy Armii Czerwonej
(tzw. Bragzowego Zotnierza, upamietniajgcego zolierzy radzieckich polegtych podczas
wyzwalania Tallina z rak niemieckich w 1944 r.), co doprowadzito do wielu protestow
spolecznosci rosyjskojezycznej, a nawet do dwudniowych zamieszek w Tallinie [13].
Rosja wystosowala w tej sprawie oficjalne ultimatum do rzadu Estonii, wskazujac, ze
nie godzi si¢ na jakgkolwiek zmiang lokalizacji pomnika. Réwnoczesnie, juz wieczorem
27 kwietnia, na serwisy rzagdowe przypuszczony zostal atak DDoS (ang. Distributed
Denial of Service) za$ w kolejnych dniach podobnymi atakami zostaly dotkniete strony
internetowe estonskiego parlamentu, poszczegolnych ministerstw, stuzb, np. policji,
a nawet partii politycznych czy szkot publicznych. 9 maja 2017 r. (czyli w dniu obcho-
dzonym w Rosji jako Dzien Zwycigstwa) atak osiaggnal swoje apogeum. W tym czasie
unieruchomione zostaly nie tylko serwisy rzadowe czy administracyjne, ale nawet
znaczna cze$¢ systemow bankowych, portali informacyjnych, firm prywatnych itp. Co
wigcej, atak udalo sie przerwa¢ dopiero 18 maja, po odcieciu calego ruchu sieciowego
spoza Estonii, co ostatecznie pozwolilo rozwigza¢ problem.

Wyniki wnikliwych analiz, przeprowadzonych przez ekspertéw estonskich przy
wspoltudziale specjalistow z krajow takich, jak Niemcy, Finlandia i Stowacja, a takze przy
wsparciu NATO, pozwolity ustali¢, ze za atakiem stata m.in. mlodziezowka rosyjskiej
partii Jedna Rosja oraz podporzadkowana Kremlowi rosyjska organizacja ,Nasi”. Z tego
tez powodu atak na Estonie sklasyfikowany zostal jako pierwszy w historii przypadek
prowadzenia tzw. cyberwojny [14].

W kolejnym z przywolanych przyktadow, w 2014 r., w zwigzku z planowanym
wydaniem filmu ,,The Interview” (polski tytul filmu to ,Wywiad ze Stoicem Narodu”),
bedacego komedia stawiajacg w niezbyt dobrym swietle przywddce Korei Pétnocne;j
Kim Dzong Una (w filmie Kim Jong-un), doszfo do zmasowanego ataku na serwery
firmy Sony. W jego wyniku niemozliwe stalo si¢ np. korzystanie z ustug online, a takze
wykradzionych i ujawnionych zostato wiele prywatnych informacji oraz e-maili, w tym
dotyczacych pracownikéw firmy Sony oraz wspotpracujacych z firmg gwiazd filmowych.
Co wigcej, grupa hakeréw odpowiedzialnych za przeprowadzenie tego ataku wydata
réwniez oswiadczenie, ze jesli film trafi do kin, przeprowadzony zostanie kolejny atak
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»0 skali atakow z 11 wrzesnia” [11]. W efekcie premiere filmu odwolano, a firma Sony
poniosta ogromne straty zaréwno wizerunkowe, jak i finansowe.

Przeprowadzone przez agentéw FBI we wspoélpracy z ekspertami firm Sony
i FireEye dochodzenie wykazalo, ze atak na serwery Sony do ztudzenia przypominat
przeprowadzone rok wczesniej wtamania na poludniowokoreanskie stacje telewizyjne
i bankomaty. Narzedzia, ktérych uzyli przestepcy, mialy bowiem praktycznie iden-
tyczny kod zrédiowy co wirus, ktory znaleziono wcze$niej na komputerach w Seulu.
Poniewaz analizy wcze$niejszego przypadku wskazywaly, ze ataki przeprowadzone
zostaly z inspiracji lub przez hakeréw z Korei Péinocnej, stwierdzono, ze za atakiem na
Sony réwniez stoi rezim Kim Dzong Una. Wydaje si¢ to tym bardziej prawdopodobne,
ze gdy Sony zapowiedzialo realizacj¢ ,,The Interview”, Pjongjang glosno domagat sie,
by film ten nie trafil do kin, a koreanski dyktator grozil, ze uzna te komedie za akt
wypowiedzenia wojny.

W tym przypadku, po zakonczeniu drobiazgowego sledztwa, FBI poinformowalo, ze
za spowodowanie cyberataku odpowiedzialna byla Korea Péinocna, zas sam atak zostat
sklasyfikowany jako atak terrorystyczny na infrastrukture teleinformatyczng przepro-
wadzony przez zalezna od poinocnokoreanskiego rezimu grupe hakerska — Straznikow
Pokoju (ang. Guardians of Peace, GOP). Pomimo tak kategorycznych stwierdzen FBI
dotyczacych zdolnosci Korei Péinocnej do prowadzenia dziatan w cyberprzestrzeni
(potwierdzanych réwniez przez inne stuzby USA), wielu specjalistow uwaza, ze GOP
zostala po prostu wynajeta do przeprowadzenia tego ataku, co moze swiadczy¢ o braku,
w tamtym czasie, mozliwo$ci jego pelnego przeprowadzenia przez rezim z Pjongjangu
wylacznie przez rodzimych specjalistow (zob. wigcej [12, 13]). Wielu ekspertow taczy
ten atak z upublicznieniem kliku niewydanych wcze$niej filméw Sony Pictures (przed
datg ich premiery), co moze tez $wiadczy¢ o cyprzestepczym (chocby czesciowo)
podiozu tego ataku. Wskazujg, ze przedmiotowe produkcje mogly zosta¢ po prostu
sprzedane nielegalnym serwisom hostingowym, co §wiadczyloby o dzialaniu hakeréw
GOP réwniez z checi zysku.

W ostatnim z przywolanych przyktadow, w kwietniu 2015 r., doszto do przerwy
w nadawaniu programu przez wszystkie 12 kanaléw francuskiej stacji TV5 Monde.
Przestaly dziala¢ takze strony internetowe stacji. Na stronie internetowej TV5 Monde
oraz na jej profilach spotecznosciowych, m.in. na Facebooku i Twitterze, umieszczo-
ne zostaly komunikaty, Ze przerwa w funkcjonowaniu stacji nie wynika z awarii, ale
jest efektem ataku przeprowadzonego przez islamska organizacje terrorystyczng Cy-
berKalifat (ang. Cyber Caliphate). Na stronie internetowej i w serwisach zamieszczono
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réwniez manifest polityczny organizacji, rzekome dane personalne francuskich zolnie-
rzy bioracych udziat w operacjach przeciwko tzw. Panstwu Islamskiemu oraz grozby
pod ich adresem, a takze pod adresem ich rodzin.

Poréwnujac przedstawione przypadki, mozna stwierdzi¢, ze o ile atak na stacje
TV5 Monde nie budzi zadnych watpliwosci i spetnia wszelkie przestanki, by okresli¢
go jako akt cyberterroryzmu — jednoznaczny jest bowiem motyw sprawcow wykazany
w ich manifescie politycznym, jasny jest rowniez cel ataku wyrazony w grozbach dla
konkretnych francuskich zotnierzy i ich rodzin - o tyle dwa pozostale przyklady budza
juz znaczne trudnosci interpretacyjne. Czym bowiem roéznity sie ataki na estonskie
serwery oraz na serwery firmy Sony, skoro jeden z nich zakwalifikowano jako dziatania
o charakterze quasi-militarnym (zdefiniowane jako pierwszy przypadek cyberwojny)
za$ drugi jako atak terrorystyczny na infrastrukture teleinformatyczna?

Nalezy wyraznie zaznaczy¢, ze oba ataki spelniaja w zasadzie dwie, wymienione
w opracowaniu T. Szubrychta, przestanki, mogace §wiadczy¢ o ich cyberterrorystycznym
podlozu (cho¢ w réznym zakresie). W przypadku ataku na serwery Estonii motywacja
sprawcow byla bowiem polityczna, $cisle zwigzana z politycznym aktem przeniesienia
w inne miejsce pomnika bedacego symbolem zniewolenia narodu estonskiego w latach
powojennych. W przypadku ataku na firme¢ Sony byto podobnie, gdyz motywacja spraw-
cow tez miata charakter polityczny i wynikala z zamiaru wprowadzenia do kin filmu
o$mieszajacego dyktatora Korei Péinocnej. Co do celow, jakie przyswiecaly sprawcom
obu omawianych atakéw, to z pewnoscig jednym z nich, w kazdym z powyzszych przy-
padkow, bylo wyrzadzenie strat stronie atakowanej. O ile jednak w przypadku ataku na
estonska infrastrukture teleinformatyczng dzialania strony atakujacej z pewnosciag wzbu-
dzity powszechny strach w spoleczenstwie estonskim (ze wzgledu na znaczacy poziom
informatyzacji praktycznie wszystkich dziedzin zycia i funkcjonowania spoteczenstwa
estonskiego oraz wynikajacy zen bardzo duzy stopien uzaleznienia spoleczenstwa od
prawidfowego funkcjonowania serwisow rzadowych, finansowych itp. oraz wszelkich
innych ustug $wiadczonych droga elektroniczna), o tyle w przypadku ataku na systemy
firmy Sony trudno doszukiwac sie wirdd jego adresatow powszechnego strachu. Pomimo
tego, to wlasnie atak na firme Sony zakwalifikowany zostal jako atak cyberterrorystyczny,
a dziatania wobec Estonii — jako akt cyberwojny.

Majac powyzsze na uwadze, na podstawie zgromadzonych danych nalezy zada¢
pytanie, czy, skoro za atakiem na serwery firmy Sony stat rezim Kim Dzong Una,
wskazana klasyfikacja samego ataku, jako ataku terrorystycznego, jak i jego zrédla
(grupa GOP) byla wlasciwa. W tym przypadku waznym wydaje sie bowiem fakt, ze
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jesli rzeczywiscie GOP to grupa pdétnocnokoreanskich hakeréow — wigkszo$¢ anality-
kow okresla bowiem GOP jako ponadnarodowa grupe hakeréw dzialajacag w wielu
krajach na $wiecie — sponsorowanych przez péinocnokoreanski rezim, to czy mozna
tutaj klasyfikowac jej dzialania jako terrorystyczne, czy raczej powinny zosta¢ uzna-
ne za dziatania quasi-militarne lub militarne, realizowane przez struktury podlegle
dyktatorowi Korei Pélnocnej — podobnie zresztg jak to mialo miejsce w przypadku
wczesniejszego ataku na infrastrukture teleinformatyczna Estonii.

Nalezy bowiem zaznaczy¢, ze jedli wyniki analiz FBI sg prawdziwe, to zaréwno
w jednym, jak i w drugim przypadku za atak odpowiadaja struktury zalezne, a by¢
moze i finansowane przez rzady — odpowiednio Rosji oraz Korei Pénocnej. Gdyby
jednak okazalo sie, ze GOP jest jedng z wielu grup hakerdw, i ze zostala wynajeta do
przeprowadzenia ataku na systemy firmy Sony, trudno bytoby uznac ja za grupe terro-
rystyczng, a same ataki za akty cyberterrorystyczne. Co wigcej, po dokonaniu wnikliwej
analizy ataku na stacje TV5 Monde, pojawiajg si¢ rOwniez inne watpliwosci, gdyz wiele
przestanek §wiadczy o tym, ze stoi za nim powigzana z Kremlem i sponsorowana przez
Rosje grupa hakeréw rosyjskich Fancy Bear!. Tym samym ataku na serwisy TV5 Monde
réwniez nie powinno si¢ klasyfikowac jako aktu cyberterrorystycznego.

Duzy poziom skomplikowania systeméw informacyjnych oraz coraz bardziej ztozony
charakter dotyczacych ich zagrozen, a takze wynikajaca zen trudno$¢ w $cistym okresle-
niu miejsca cyberterroryzmu w tym obszarze, wymaga zdefiniowania na nowo, czym s
i jakimi cechami charakteryzuja si¢ tego typu dzialania. Bazujac na wnikliwej analizie
etymologii przedmiotowego problemu, przedstawionej w opracowaniu T. Szubrychta,
oraz uwzgledniajac przedstawione w artykule nowe uwarunkowania, celowym wydaje
sie oprze¢ te definicje nie tylko na motywacji sprawcow i celach, jakie im przys$wiecaja,
lecz réwniez uwzgledni¢ charakter, przynalezno$¢ oraz sposéb finansowania osoby lub
grupy osob dokonujacych atakdw na elementy lub z wykorzystaniem elementéw cyber-
przestrzeni. Definiujac zjawisko, jakim jest cyberterroryzm, niecelowym wydaje si¢ przy
tym jego ograniczanie wylacznie do skutkéw dla infrastruktury teleinformatycznej czy

1 Fancy Bear okreélana jest rowniez jako APT28. To majgca swoja siedzibe w Petersburgu, powigzana
z FSB grupa hakeréw, odpowiedzialna m.in. za wltamania do niemieckich serweréw rzadowych
i Bundestagu, na serwery: holenderskich agend rzagdowych oraz Holenderskiej Rady Bezpieczen-
stwa, ukrainiskiej Centralnej Komisji Wyborczej, amerykanskiej Partii Demokratycznej, Swiatowej
Agencji Antydopingowej (WADA), rzadowe RP, NATO, Europejskiej Organizacji Bezpieczenstwa
i Wspotpracy (OSCE) i wiele innych - zob. wiecej [15, 16, 17].
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systemow informacyjnych strony atakowanej, gdyz — jak pokazaly przypadki operacji
Nitro Zeus? czy choc¢by testu Aurora® — za posrednictwem dostepu przez sieci teleinfor-
matyczne mozliwe jest zdalne zniszczenie takze innych, niezwigzanych bezposrednio
z siecig elementdw infrastruktury technicznej strony atakowane;.

Majac powyzsze na uwadze, cyberterroryzm mozna zdefiniowac jako celowe dzia-
tanie:
a) podejmowane przez organizacje terrorystyczne lub przez inne osoby, grupy oséb,
podmioty itp. z nimi zwigzane lub sympatyzujace albo dzialajace na ich zlecenie,
b) w odniesieniu do lub z wykorzystaniem elementdéw cyberprzestrzeni,
c) majace na celu wyrzadzenie stronie atakowanej szkody z pobudek politycznych,
ideologicznych, spotecznych i/lub religijnych oraz wprowadzenie zamieszania,
poczucia niepewnosci lub zastraszenia okreslonej populacji albo wymuszenia na
rzadzie lub tej populacji okreslonych dziatan i/lub zachowan.
Stosujac powyzsza definicje, nie mozna zadnego z opisanych atakéow zakwalifiko-
wac jako atak cyberterrorystyczny, co zreszta wydaje si¢ by¢ w pelni uzasadnione.
Zaréwno bowiem atak na estonska infrastrukture teleinformatyczng, jak i czasowe
wylgczenie kanatéw informacyjnych stacji TV5 Monde wpisujg si¢ w obserwowane
przez ostatnie kilkanadcie lat coraz szersze wykorzystywanie przez Rosje zaréwno
systemow informacyjnych, jak i technik dezinformacji (np. nadawane w wielu wer-
sjach jezykowych, sponsorowane przez Kreml kanaly informacyjne telewizji Russia
Today czy oplacane przez instytucje rosyjskie tzw. Fabryki Trolli) do wplywania na
wewnetrzng sytuacje polityczng oraz celowa destabilizacje poszczegolnych panstw,
a tym samym na destabilizacje¢ potencjalnych przeciwnikoéw, tj. Standéw Zjednoczo-
nych czy Unii Europejskiej.

Z kolei atak na serwery firmy Sony, jesli byl zrealizowany przez hakeréw pétnoc-
nokoreanskich lub dzialajacych na zlecenie rezimu z Pjongjangu, powinien zostaé
w tym przypadku zakwalifikowany jako dzialania quasi-militarne, a wigc z pogranicza

2 Celem operacji Nitro Zeus byto unieruchomienie, w przypadku konfliktu zbrojnego, systeméow
obrony powietrznej Iranu, jego systemdéw komunikacyjnych i kluczowych czesci infrastruktury
energetycznej. Jej elementem bylo opdznienie iranskiego programu budowy broni jadrowej z wy-
korzystaniem robaka StuxNET - zob. wigcej [18].

3 W 2007 r. w Narodowym Laboratorium w Idaho (ang. Idaho National Laboratory) przeprowadzono
test mozliwosci zdalnego zniszczenia generatora diesla przy uzyciu oprogramowania sterujacego
dofaczaniem go do sieci elektroenergetycznej — przez czeste odlaczanie i ponowne wlaczanie go do

sieci, a tym samym celowg desynchronizacje jego pracy, spowodowano fizyczne zniszczenie generatora.
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cyberprzestepczosci (zachodzi bowiem podejrzenie, ze stojaca za atakiem grupa ha-
kerska GOP nie dziatala wylacznie z pobudek politycznych) i cyberwojny, co zreszta
bytoby zgodne z o$wiadczeniem Kim Dzong Una, iZ wprowadzenie ,,The Interview”
jest dla niego réwnoznaczne z wypowiedzeniem wojny.

2. Wspoéiczesny terroryzm - obszary wykorzystania cyberprzestrzeni

Analizujac ewolucje sposobu dziatania oraz podejscia wspotczesnych grup terrorystycz-
nych do wykorzystania cyberprzestrzeni, nalezy odpowiedzie¢ na pytanie, dlaczego co-
raz cze$ciej przenosza one swoje dziatania do Internetu. Do okreslenia rzeczywistej skali
zagrozenia istotne jest tez to, do czego i w jakim zakresie mogg, a takze, w jaki sposob
iw jakim zakresie s3 w stanie wykorzysta¢ nowoczesna technologie oraz podiaczone do
ogolnoswiatowej sieci urzadzenia teleinformatyczne. Szczegolnie istotna wydaje si¢ przy
tym kwestia, czy terrorysci moga wykorzystac cyberprzestrzen do realizacji atakéw o po-
dobnym znaczeniu i skutkach oddzialywania jak to miato miejsce w przypadku atakéw
z 11 wrze$nia 2001 r. na World Trade Center. Odpowiedz na pierwsze z pytan wydaje
sie prosta, cho¢ nalezy wskaza¢ kilka powoddéw tego zjawiska.

Powdd 1 - dostepnos¢

Internet jest obecnie tfatwo dostepny praktycznie w kazdym miejscu na ziemi. Co wig-
cej, dostep do sieci jest mozliwy réwniez z wykorzystaniem miniaturowych urzadzen
przenosnych, takich jak smartfony czy tablety, ktére sg stosunkowo niedrogie, a przy
tym tatwe do przenoszenia czy nawet ukrycia.

Powdd 2 — anonimowos¢ i przydatnos¢ do celéw komunikacyjnych

Natlok ruchu sieciowego, uzytkownikéw i informacji wystepujacych aktualnie w Inter-
necie daje poczucie pewnej anonimowosci. Trudno bowiem wyobrazi¢ sobie mozliwo$¢
jednoczesnego podstuchiwania czy cho¢by identyfikacji miliardow uzytkownikoéw sieci.
Co wigcej, w Internecie nie ma zadnych granic, ktére moglyby przeszkadza¢ w komuni-
kowaniu sig, czy w blyskawicznym przekazywaniu informacji na praktycznie dowolne
odleglosci. Warto zauwazy¢, ze obecnie przekazanie nawet obszernego dokumentu czy
wielu zdje¢ pomiedzy odleglymi kontynentami zajmuje zaledwie kilka sekund.

Z tego tez powodu wspoélczesny Internet jest idealnym narzedziem do komuni-
kowania si¢. Dotychczasowe, tradycyjne $rodki komunikacji z pewnoscig sa fatwo
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dostepne, niedrogie jak i fatwe w uzyciu. Ich dostepnos¢ zalezy jednak od obecnosci
skomplikowanej infrastruktury telekomunikacyjnej. W duzych miastach z reguly nie
ma z tym problemow, ale poza nimi, w odleglych rejonach czy np. w gérach, moga
wystepowac problemy z dostepem do sieci nie tylko przewodowej, ale réwniez ko-
morkowej. Nalezy tez zaznaczy¢, ze tradycyjne $rodki facznosci, zwlaszcza podczas
rozmoéw miedzynarodowych lub satelitarnych, moga by¢ bardzo kosztowne. Sg réw-
niez podatne na podstuch* co wykazalo cho¢by namierzenie Osamy bin Ladena czy
innych czlonkéw kierowanej przezen organizacji terrorystycznej. A przeciez nie tylko
amerykanskie stuzby dysponuja tego typu technologia, juz bowiem w 1996 r. Rosjanie
namierzyli i zamordowali w ten sposéb przywoddce Czeczendw, Dzochara Dudajewa.

Co prawda wsrod standardowych srodkow tacznosci dostepne sg rowniez urzadzenia
z wbudowanym szyfrowaniem, a wigc zabezpieczone przed tego typu podstuchem, nie
zmienia to jednak faktu, ze wykorzystuja one t¢ samg infrastrukture, zatem — poza od-
pornoscig na podstuch — posiadaja wszystkie wady charakterystyczne dla tradycyjnych
srodkoéw tacznosci, cho¢ ich obecny koszt nie stanowi dla organizacji terrorystycznych
znaczacej przeszkody w ich stosowaniu.

W przypadku komunikowania si¢ przez Internet, wiekszo$¢ opisanych wczesniej
ograniczen nie wystepuje. Co wigcej sie¢ dostepna jest praktycznie wszedzie i umozliwia
komunikowanie si¢ z dowolnego miejsca na ziemi, w dowolnym czasie, bez wzgledu
na pore dnia czy roku. Komunikowac si¢ przez Internet mozna nie wychodzac z domu,
jak i z dowolnego miejsca publicznego lub nawet w czasie podrdzy, z wykorzystaniem
infrastruktury prywatnej, komercyjnej, a nawet publicznych, bezptatnych punktow
dostepowych, i to niezaleznie od kraju, regionu czy kontynentu. Oczywiscie komu-
nikacja przez Internet rwniez moze by¢ monitorowana. E. Snowden ujawnit cho¢by
istnienie programéw PRIZM? czy XKeycore®, lecz z pewnoscig w przypadku Internetu
jest to przedsiewziecie znacznie trudniejsze w realizacji niz w przypadku tradycyjnych

4 Dzigki programowi Echelon amerykanska agencja NSA mogta automatycznie identyfikowa¢, a nawet
namierzaé¢ pojedynczych rozméwcéw. Funkcjonalno$¢ ta byta dos¢ powszechnie wykorzystywana,
np. przy tropieniu czlonkéw Al Kaidy.

5 PRIZM (ang. surveillance program) to tajny amerykanski program szpiegowski, administrowany od 2007 r.
przez NSA, umozliwiajacy wywiadowi Stanéw Zjednoczonych dostep do danych gromadzonych na ser-
werach najwiekszych przedsigbiorstw internetowych, jak rowniez gromadzenie tych danych na wlasny
uzytek; dane nt. tego programu ujawnit w 2013 r. byly analityk pracujacy dla NSA Edward Snowden, ktéry
przekazal informacje na jego temat brytyjskiej i amerykanskiej prasie — zob. wiecej [21].

6 E.Snowden upublicznit m.in. wewnetrzng prezentacje NSA dotyczaca funkcjonalnosci tego progra-

mu - zob. wiecej [19].
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srodkow lacznosci. Komunikacja i wymiana informacji moze bowiem odbywac sie
za pomoca systemu poczty elektronicznej, ogolnodostepnych serwiséw webowych,
w tym specjalnych stron internetowych, jak tez z wykorzystaniem specjalistycznych
aplikacji, sieci spolecznosciowych, jak Facebook czy Twitter. Wymiana informacji jest
tez mozliwa z wykorzystaniem aplikacji i technologii chmury, przy czym w kazdym
z tych przypadkéw, do komunikacji mozna wykorzystywa¢ zaréwno urzadzenia sta-
cjonarne, jak i powszechne obecnie smartfony i tablety.

Okazuje sie, ze to wlasnie te powody sprawiaja, iz ré6znego rodzaju grupy terrory-
styczne wybierajg komunikacje internetowg jako tansza i bezpieczniejsza w stosowaniu.
Tzw. Panstwo Islamskie (ISIS) wydalo nawet specjalng instrukcje?, jak jej uzywac z wy-
korzystaniem dodatkowych narzedzi do szyfrowania, tak, by bylo to jeszcze bezpiecz-
niejsze i by ustrzec ich cztonkéw przed wykryciem, podstuchem czy namierzeniem.
W instrukeji tej zaleca sie przede wszystkim stosowanie szyfrowania, wskazujac przy
tym, ze ogolnodostepne serwisy, nawet jesli posiadajg taka funkcjonalno$¢, moga
wspotpracowac z rzagdami réznych krajow, tak jak ma to miejsce w przypadku amery-
kanskiej NSA. Z tego tez powodu specjalisci ISIS zalecaja stosowanie niezaleznych sys-
temow poczty elektronicznej, takich jak np. szwajcarski Proton Mail, ktéry umozliwia
szyfrowanie catej transmisji pomiedzy dwoma uzytkownikami. Zapewnia on réwniez
w miare bezpieczng wymiane e-maili z innymi systemami pocztowymi, bedac tym
samym nie tylko bezpiecznym, ale i dosy¢ uniwersalnym rozwigzaniem. ISIS zaleca tez
szyfrowanie samych plikow w wykorzystaniem na przyklad starszej wersji TrueCrypta
(w nowej wersji pojawily sie watpliwosci jesli chodzi o jej bezpieczenstwo) lub przy
uzyciu alternatywnego narzedzia o nazwie VeraCrypt, umozliwiajacego proste, szybkie
i bardzo skuteczne szyfrowanie wszelkiego rodzaju danych, ktére pdzniej bez obaw
mozna przesyta¢ przez Internet, w tym réwniez za posrednictwem zwyklych e-maili.

Z uwagi na duza popularnos¢, grupy terrorystyczne dosy¢ powszechnie wyko-
rzystuja tez sieci spotecznosciowe. Dlatego tez w omawianym poradniku duzy jego
fragment poswigcono wlasciwej konfiguracji oraz zasadom poprawnego wykorzy-
stania popularnego Twittera, ktory posiadajac wbudowang funkcje szyfrowania, przy
wlasciwym uzyciu, zapewnia w miare bezpieczng komunikacje, umozliwiajac przy

7 Do autorstwa tego podrecznika przyznaje sie réwniez prywatna firma Cyberkow z siedzibg w Ku-
wejcie, ktora twierdzi, ze pierwotnie opublikowata przewodnik w lipcu 2014 r. pod tytutem ,,Bez-
pieczenstwo operacyjne dla dziennikarzy, dziataczy i pracownikéw praw czlowieka w Strefie Gazy”

- zob. wiecej [22].
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tym rozsylanie w krétkim czasie znacznych ilo$ci informacji. Co wigcej, rosngca licz-
ba uzytkownikéw Twittera do pewnego stopnia utatwia zachowanie anonimowosci
i ukrycie wymiany informacji pomiedzy czlonkami danej grupy. Czes¢ z nich moze
bowiem komunikowac¢ sie tylko w trybie prywatnym lub by¢ wylacznie biernymi
odbiorcami przekazywanych tresci. Nie bez znaczenia jest tez fakt, ze Twitter, jako
platforma wielojezykowa, wspiera réwniez jezyk arabski oraz — dzigki mozliwosci
zamieszczania linkéw i zalacznikéw — umozliwia wymiane informacji z systemami
dzialajacymi w oparciu o inng technologie. Powszechne jest rowniez wykorzystywanie
réznego rodzaju komunikatoréw tekstowych, w tym tak popularnych, jak posiadajacy
odrebng arabska wersje Telegram czy uwazany za bardzo bezpieczny CryptoCat. Oba
wymienione rozwigzania pozwalaja bowiem na bezpieczng, bo w pelni szyfrowana,
wymiane wiadomosci tekstowych pomiedzy wybranymi uzytkownikami, i to zaréwno
pomiedzy pojedynczymi osobami, jak i zdefiniowanymi ich grupami.

Z innych narzedzi zapewniania bezpieczenstwa transmisji omawiany podrecznik
zaleca tez stosowanie technologii VPN polegajacej na szyfrowaniu calego strumienia
przesytanych danych i przekazywania ich przez co§ w rodzaju tunelu przez ogélnodo-
stepne sieci teleinformatyczne. Wykorzystywane w nich algorytmy i klucze zapewniaja
przy tym bardzo wysoki poziom bezpieczenstwa przekazywanych danych, uniemozli-
wiajac ich przejecie lub chocby podejrzenie przez osoby niepowotane. W podreczniku
szczegolnie polecane jest stosowanie komercyjnego systemu Freedom firmy F-Secure,
umozliwiajacego nie tylko szyfrowanie pofaczen, ale w pewnym stopniu réwniez anoni-
mizacje¢ lokalizacji respondentéw, dajac uzytkownikowi mozliwos¢ wyboru lokalizacji
serwera VPN czy tez funkcje tracking protection.

Innym narzedziem, dosy¢ szeroko wykorzystywanym przez grupy terrorystyczne,
jest sie¢ TOR (ang. The Onion Routing) — wielopoziomowa sie¢ z pelng anonimizacja
ruchu, w ktorej wszelkie dane przekazywane sg w postaci zaszyfrowanej przez bez-
pieczne serwery. Dzieki takiemu rozwigzaniu praktycznie wyeliminowana zostala
mozliwo$¢ prowadzenia przez stuzby analizy ruchu sieciowego, co w znacznej mierze
zapewnia ukrycie tozsamosci uzytkownika tej sieci i zabezpiecza go przed wykryciem
i namierzeniem. Wielopoziomowe tunelowanie uniemozliwia tez okreslenie, od ktorego
z uzytkownikow Internetu pochodza przekazywane przez te sie¢ dane.

Poniewaz jednak terrorysci czesto nie tylko ukrywajg swoja tozsamo$¢, ale na-
wet informacje, ktére miedzy sobg przesytaja lub udostepniajg, wykorzystywane sa
w tym celu metody steganograficznego ukrywania informacji polegajace na jej ukryciu
wewnatrz innego pliku, bedacego np. zdjeciem, filmem, utworem muzycznym itd.
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Stosowane obecnie narzedzia umozliwiajg takie rozproszenie danych, ze plik zrodtowy
praktycznie nie rozni si¢ od pliku zawierajacego ukryta informacje, co umozliwia nie
tylko skryte jej przesytanie, ale wrecz zamieszczanie na ogélnodostepnych serwerach,
tak, by osoba wtajemniczona mogta je samodzielnie pobra¢ z sieci. Dodatkowe me-
chanizmy szyfrowania zapewniajg przy tym, ze ekstrakcji ukrytej informacji bedzie
mogla dokona¢ wytgcznie osoba dysponujaca wlasciwym kluczem.

Poniewaz w konkretnych sytuacjach mozna zalozy¢, ze odpowiedzialne za zapew-
nienie bezpieczenstwa stuzby, nie mogac podstuchiwa¢ zaszyfrowanych rozméw, moga
wylacza¢ sie¢ na konkretnym obszarze, poradnik ISIS zaleca stosowanie rozwigzania
bazujacego na tym, ze wspolczesne urzadzenia mogg samodzielnie komunikowac si¢
miedzy sobg. Jednym z narzedzi tego typu, ktére mozna wykorzysta¢ w sytuacji braku
dostepnosci sieci, jest oprogramowanie FireChat. Pozwala ono na komunikowanie
sie ze sobg urzadzen bez posrednictwa sieci, wylacznie z wykorzystaniem interfejséw
BlueTooth lub Wi-Fi. Dzieki temu mozliwe jest tworzenie nawet dosy¢ obszernych
systemow lokalnych, w ktorych zaszyfrowane informacje moga by¢ przekazywane
pomiedzy dwoma uzytkownikami za posrednictwem urzadzen innych uzytkownikow.
W przypadku braku dostepu do sieci, wystana informacja zostanie zapisana w kazdym
z urzadzen, i w przypadku, gdy jedno z nich znajdzie si¢ w zasiegu innej sieci lub
Internetu, zostanie przestana dalej, do innego uzytkownika. Tego typu rozwigzania
moga by¢ bardzo uzyteczne dla wspdlczesnych grup terrorystycznych, gdyz nawet
najwigksze swiatowe agencje wywiadowcze beda miec¢ problem z ich wykryciem, a tym
bardziej z ich lokalizacja.

Powdd 3 - nieograniczone zasoby informacyjne

Internet to nie tylko globalna sie¢ komunikacyjna, ale przede wszystkim ogromny
rezerwuar informacji, ktory juz wykorzystuja grupy terrorystyczne. Dlaczego akurat
Internet jest w tym przypadku szczegdlnie uzyteczny? Bo tradycyjne zrédta informacji
s3 po prostu zbyt rozproszone. Z tego tez powodu bardzo utrudniony moze okaza¢
sie dostep do konkretnych informacji. W tradycyjnych zrédtach, wérédd wszystkich
zgromadzonych w nich zasobdw, bardzo trudno jest odnalez¢ te informacje, ktore
nas w danym momencie najbardziej interesuja. Cz¢$¢ z nich moze by¢ niedostepna,
co wymusza konieczno$¢ samodzielnego ich zdobycia. W szczegélnych przypadkach
mogloby to pozwoli¢ odpowiednim stuzbom na wykrycie i zidentyfikowanie osob
szczegllnie zainteresowanych np. konkretnym obiektem czy instalacja. Wiele stuzb
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uzywa w tym celu bardzo wyszukanych narzedzi, jak np. systemu TrapWire potrafigcego
samodzielnie rozpoznawac i sledzi¢ zdefiniowane wczesniej cele.

Z tego tez powodu organizacje terrorystyczne coraz chetniej wykorzystuja Internet
do zdobywania potrzebnych im informacji. Po pierwsze jest on bowiem niezwykle
podatny na przeszukiwanie — zaréwno przy uzyciu specjalistycznych narzedzi, jak
réwniez przy wykorzystaniu najzwyklejszych wyszukiwarek. Po drugie, jest dostepny
praktycznie dla kazdego, wszedzie i o kazdej porze. Przeszukiwanie jego zasobow moze
by¢ zatem realizowane przez dowolne osoby czy grupy oséb, w dowolnym czasie i miej-
scu. Po trzecie, w Internecie mozna znalez¢ praktycznie wszystko i przy wykorzystaniu
wiasciwych metod nie powinno by¢ problemu ze znalezieniem potrzebnych informacji.
Oczywiscie moga one by¢ fragmentaryczne i znajdowac si¢ np. w zamieszczonych
zdjeciach, dokumentach czy ksigzkach lub w zasobach tzw. glebokiego Internetu® albo
by¢ dostepne w réznych wersjach jezykowych. Mozna jednak zalozy¢, ze w kazdym
z powyzszych przypadkow, przy wykorzystaniu wydajnych narzedzi do wyszukiwania
informacji i korelacji danych pochodzacych z réznych zrodel, a takze coraz lepszych
i wydajniejszych translatorow, w Internecie, w tym w szczego6lnosci w jego gtebokich,
czesto normalnie niedostepnych zasobach lub w tzw. ciemnym Internecie®, powinno
by¢ mozliwe odszukanie praktycznie kazdej potrzebnej informacji, w tym tak kluczo-
wych z punktu widzenia grup terrorystycznych, jak:

* przepiséw na budowe bomb, miniaturowych podstuchéw, nadajnikéw lub odbior-
nikéw radiowych itp.,
« instrukcji produkcji materialéow wybuchowych z filmami instruktazowymi oraz
demonstracjg poszczegdlnych czynnosci wlacznie.
Nie bez znaczenia jest tez fakt, ze znajdujace sie w sieci informacje, zdjecia, filmy
i mapy, a nawet obrazy z kamer pracujacych on-line, znaczaco ulatwiaja prowadzenie
rozpoznania potencjalnych celéw atakéw. Dzigki nim mozna zlokalizowa¢ konkretna
instalacje i instytucje oraz zyska¢ dostep do szczegoélowych zdjec lotniczych, nawet

8 Angielskie okreslenia Deep Internet, Deep Web, Hidden Web lub Invisible Web odnosza si¢ do tej
czesci zasobow internetowych (tzw. Wold Wide Web), ktére nie sg indeksowane przez standar-
dowe wyszukiwarki; tworza go np. bazy danych, biblioteki, witryny sklepowe niedostgpne dla
ogolu spoleczenstwa, zasoby akademickie prowadzone przez uczelnie, katalogi biblioteczne czy
wewnetrzne sieci uczelniane — zob. wigcej [20].

9 Angielskie okreslenia Dark Intenet, DarkNet lub Dark Web odnosza si¢ do celowo ukrytej czesci
zasobow Internetu, ktéra moze by¢ przegladana jedynie przy uzyciu specjalnego oprogramowania,
np. TOR, Freenet, I2P itp.
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w trybie 3D. Mozna réwniez znalez¢ wiele rzeczywistych zdje¢ konkretnych obiektow
(np. w ustudze Google Street View) z mozliwoscig ich obejrzenia z wielu stron, zloka-
lizowania stabych punktéw i zabezpieczen itp.

Powéd 4 — narzedzie propagandowe

Wspdlczesny Internet to nie tylko narzedzie komunikacji i nieograniczona baza danych,
ale rowniez doskonaly nosnik medialny, dzieki czemu moze by¢ w prosty sposéb wy-
korzystany w niezwykle istotnych dla grup terrorystycznych celach propagandowych.
Moze by¢ przy tym znacznie tanszym i pewniejszym narzedziem propagandowym od
dotychczas wykorzystywanych mediéw tradycyjnych. Nalezy bowiem podkresli¢, ze
budowa i utrzymanie tych ostatnich s niezwykle kosztowne, a i tak majg coraz mniejszy
zasieg oddzialywania, ograniczajacy sie zazwyczaj do zasiegu nadajnika telewizyjnego
lub do obszaru dostepnosci sygnatu satelitarnego.

W tym przypadku media elektroniczne majg znaczaca przewage nad mediami trady-
cyjnymi, gdyz, z malymi wyjatkami, dostepne sa wszedzie tam, gdzie jest Internet, maja
zatem duzo wigkszg sile oddzialywania. Grupy terrorystyczne bardzo chetnie publikujg
na przyklad materialy propagandowe, by przekonywa¢ do swojej sprawy, prezentowaé
swoj punkt widzenia oraz wygodne dla siebie materialy. W sieci zamieszczane sg rowniez,
charakterystyczne dla grup terrorystycznych, materialy, ktorych celem jest zastraszanie
calych spolecznosci, a nawet narodéw lub wybranych, konkretnych oséb, zawierajace
np. filmy lub zdjecia z egzekucji pojmanych przeciwnikéw lub z przeprowadzanych
zamachow terrorystycznych. Nie brakuje tez tresci propagandowych, ktorych celem
jest zdobycie nowych zwolennikéw, rekrutacja terrorystéw, samobojcow czy nawet
kobiet i dzieci.

Do celéw propagandowych organizacje terrorystyczne chetnie wykorzystuja nie
tylko specjalnie tworzone internetowe kanaly medialne, ale réwniez bardzo popular-
ne obecnie sieci spolecznosciowe. W wielu przypadkach to wlasnie przez Facebooka
i Twittera przekazywane lub udostepniane sa przedmiotowe materialy propagandowe,
prowadzona jest rekrutacja nowych zwolennikéw lub meczennikdéw, co jest o tyle
tatwiejsze, ze czes¢ wykorzystywanych do tego celu aplikacji wspiera lub posiada
arabskie wersje jezykowe.
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Powéd 5 — miejsce nielegalnego handlu oraz dodatkowe Zrédto finansowania

Internet moze by¢ postrzegany nie tylko jako narzedzie komunikacji czy propagandy
lub jako zrédlo informacji, ale wykorzystywany do innych, niekoniecznie legalnych
celow. Przykltadem moga by¢ chocby gieldy dzialajace w tzw. DarkNecie'®, na ktérych
mozna kupi¢ wiele nielegalnych rzeczy — od podrecznikéw do konstrukeji bomb
i narkotykdw poczawszy, na broni konczac. Serwisy takie z reguty funkcjonuja w za-
pewniajacych anonimowos¢ sieciach TOR, dzieki czemu praktycznie niemozliwe staje
sie namierzenie zaréwno sprzedajacych, jak i kupujacych. Co prawda stuzby réznych
krajow staraja si¢ $ledzi¢ transfery pienigzne, mogace $wiadczy¢ o prowadzeniu przez
obserwowane osoby czy grupy osob nielegalnych transakcji, lecz w przypadku, gdy
jako $rodek platniczy wykorzystywane sa roznego rodzaju e-pienigdze (np. bitcoiny)
nawet tak zaawansowane metody $ledcze staja si¢ bezuzyteczne.

Z uwagi na te specyficzne funkcjonalnosci DarkNetu §wietnie nadaje si¢ on do
prowadzenia w miare bezpiecznego obrotu nielegalnymi towarami i ustugami, i z tego
tez powodu grupy terrorystyczne czesto wykorzystuja go do zapewnienia sobie zaopa-
trzenia w bron lub inne produkty podwojnego zastosowania, ale tez i do zdobywania
funduszy niezbednych do ich wlasciwego funkcjonowania. Nie da si¢ bowiem ukry¢,
ze w wielu przypadkach swoistymi zrédtami dochoddw grup terrorystycznych sg nar-
kotyki (np. dla wigkszosci tego typu grup dzialajacych w Afganistanie lub Pakistanie
stanowig one gléwne zrédlo dochoddéw) czy inne nielegalnie zdobywane towary. Wy-
korzystanie wigc DarkNetu do ich sprzedazy wydaje si¢ by¢, z punktu widzenia metod
i zakresow dzialania grup terrorystycznych, rozwigzaniem ze wszech miar pozagdanym.

Powéd 6 — nowe rodzaje atakéw

Terrorysci coraz czesciej interesuja si¢ wykorzystaniem cyberprzestrzeni takze do
prowadzenia wrogich dziatan wobec swoich oponentéw. Media nie raz juz donosity na
przyklad o hakerach pracujacych dla tzw. Panstwa Islamskiego. Dotychczas zrealizowa-
nych zostalo zresztg kilka spektakularnych atakéw DDoS (gtéwnie na serwisy i firmy
medialne), przy czym nie jest do konca jasne, czy za ataki te odpowiadaja rzeczywiscie
wylacznie grupy terrorystyczne. Faktem natomiast jest, ze przynajmniej w kilku z takich
przypadkéw ataki obejmowaly nie tylko zakldcenie pracy tych serwisow, ale w duzej

10 Najbardziej znang tego rodzaju gieldg byl, zamkniety przez FBI w 2013 r,, tzw. SilkRoad.
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mierze rowniez wykorzystanie ich infrastruktury do celéw propagandowych (np. przez
podmiane tresci na prowadzonych przez nie stronach internetowych). W ostatnich
latach odnotowano tez kilka kampanii phishingowych z uzyciem oprogramowania
zlosliwego, stuzacego do kradziezy pieniedzy z kont bankowych, o ktérych prze-
prowadzenie podejrzewane sg grupy wspierajace organizacje terrorystyczne (w tym
np. Islamic State Hacking Division, United CyberCaliphate).

Podsumowanie

W artykule wykazano, iz obecnie grupy terrorystyczne wykorzystuja cyberprzestrzen
gltéwnie jako narzedzie do komunikowania sie¢ i planowania, a nie do prowadzenia
atakow. Cyberprzestrzen wykorzystywana jest tez przez nie z powodzeniem do celow
propagandowych, a nawet do pozyskiwania narzedzi czy srodkéw finansowych nie-
zbednych do ich funkcjonowania. Zjawiska te, z uwagi na wiekszy poziom bezpieczen-
stwa w zakresie obrotu towarami nielegalnymi czy rosngce mozliwosci zdobywania
srodkéw finansowych z wykorzystaniem nowoczesnego malware’u, czyli ztodliwego
oprogramowania (w tym np. typy RansomWare), moga w najblizszym czasie si¢ nasilac.
Niestety, w tym obszarze mozna zalozy¢ zwigkszenie zainteresowania grup terrorystycz-
nych infrastrukturg krytyczng. Problemem jest bowiem to, ze coraz wiecej waznych
systemow stanowi lub bedzie stanowi¢ element cyberprzestrzeni lub cho¢by posiada
lub bedzie posiada¢ polaczenie z Internetem. Jesli zatem podstawowe systemy sektora
energetycznego, finansowego albo innego, krytycznego z punktu widzenia panstwa
lub bezpieczenstwa obywateli, maja obecnie lub beda mialy potaczenie z Internetem,
to naturalnym wydaje sie, Ze organizacje terrorystyczne mogg by¢ zainteresowane ich
destabilizacjg lub zniszczeniem.

Ztamanie zabezpieczen dobrze chronionych i wlasciwie skonfigurowanych sys-
temow nie nalezy do zadan tatwych i wymaga albo bardzo duzej wiedzy, czyli zaan-
gazowania do realizacji tego celu duzej grupy dobrych hakerdw, albo, co wydaje si¢
naturalne, moze by¢ mozliwe z wykorzystaniem specjalistycznego oprogramowania
ztosliwego. Juz bowiem przypadek stworzonego przez CIA i Mosad StuxNETA pokazat,
ze przy uzyciu nowoczesnego malware'u mozna dokona¢ nawet fizycznej destrukeji
istotnej infrastruktury przeciwnika. Oczywistym przy tym wydaje sie, ze stworzenie
odpowiednio zaawansowanego oprogramowania zlo$liwego nie jest zadaniem fatwym,
ale nalezy zauwazy¢, ze kody wielu tego typu programoéw zostaly juz publicznie ujaw-
nione i przeanalizowane, dzigki czemu wielu hakeréw na jego podstawie stworzylo
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i wcigz tworzy nowe wersje coraz bardziej zaawansowanego malware’u. Jesli wiec

grupy terrorystyczne nie beda w stanie same stworzy¢ nadajacego si¢ do realizacji

ataku oprogramowania ztosliwego, moga go po prostu kupi¢. Podobnie, w przypadku

braku odpowiedniej klasy specjalistow, do atakow na istotne z punktu widzenia terro-
rystow cele, w tym te szczegolnie medialne, jak elektrownie czy chocby gielda, istnieje

mozliwos$¢ wynajecia zewnetrznej grupy hakerdw, przy czym koszty ustug takich grup

z pewnoscig znajduja sie w zasiegu wspolczesnych grup terrorystycznych.

Majac powyzsze na uwadze, kwestia zapewnienia odpowiedniego poziomu cyber-
bezpieczenstwa staje sie wiec coraz bardziej kluczowa, gdyz w przypadku zagrozen
tradycyjnych istnieje szansa, by je w pore wykry¢ i mie¢ czas na reakcje. Nalezy jednak
zalozy¢, ze dobrze przygotowany atak na infrastrukture krytyczng, przeprowadzony
z wykorzystaniem elementow cyberprzestrzeni lub atak na systemy informacyjne albo
na krytyczne elementy cyberprzestrzeni, moze by¢ atakiem trudnym do wykrycia, a przy
tym blyskawicznym i tym samym niedajacym czasu na organizacje obrony. Jaki jest wiec
obecny poziom zagrozenia w tym zakresie? Wydaje si¢, ze organizacje terrorystyczne
obecnie w sg w stanie na duzg skale dokona¢ ataku cybernetycznego lub cho¢by ataku
na infrastrukture z wykorzystaniem elementéw cyberprzestrzeni. Jednak bioragc pod
uwage wzrastajacy poziom komplikacji wspdtczesnych systemow teleinformatycznych
oraz rosngce uzaleznienie struktur panstwowych oraz catych spoleczenstw od nowo-
czesnych technologii, juz w niedalekiej przyszlosci sytuacja ta moze ulec zmianie.
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