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Systemy Sygnalizacji Wiamania i Napadu (SSWIN) wchodzg
w skiad elektronicznych systemow bezpieczenstwa. Sq one obecnie
instalowane w wielu obiektach, ktére mozna zaliczy¢ do obiektow
0 szczegdlnym znaczeniu. R6znorodno$¢ dostepnych central alar-
mowych i ich konfiguracji powoduje, ze projektanci opracowujg
projekty SSWIN z zastosowaniem réznych struktur niezawodno-
Sciowych. W artykule zaprezentowano zagadnienia dotyczace
analizy niezawodnosciowej systemow sygnalizacji wlamania i napa-
du.

Stowa kluczowe: niezawodno$¢, eksploatacja, system sygnalizacji wtama-
nia i napadu, projektowanie.

Wstep
W normie PN-EN 50131-1:2009 ,Systemy alarmowe - Systemy

sygnalizacji wtamania i napadu - Wymagania systemowe” [15],

ktora jest tozsama z normg europejska EN 50131-1:2006

LAlarm systems — Intrusion and hold-up systems — Part 1: System

requirements”, przedstawiony jest wykaz elementéw skfadowych,

ktére powinien zawiera¢ System Sygnalizacji Wiamania i Napadu

(SSWIN). Nalezg do nich nastepujace urzadzenia:

— centrala alarmowa,

— jedna lub wigcej czujek,

— jeden lub wiecej sygnalizatoréw iflub systeméw transmisji
alarmu,

— zasilacz podstawowy,

— zasilacz rezerwowy.

Wymienione urzadzenia sgq wykorzystywane w projektach,
aby SSWIN poprawnie funkcjonowat i realizowat cele,
ktére mu wyznaczono. OczywiScie w celu prawidtowego zabezpie-
czenia obiektu, oprécz wspomnianego systemu nalezy takze rozwa-
zy¢ instalacje systemu kontroli dostepu [22] oraz systemu monito-
ringu wizyjnego [6].

Potaczenia pomiedzy poszczegdlnymi urzgdzeniami SSWIN
powinny spetnia¢ okreslone wymagania zawarte zaréwno w nor-
mach, jak i podane przez producenta [2]. Z tego tez wzgledu sq
produkowane rdznego rodzaju systemy, ktdre spetniajq wymagania
zawarte w normie PN-EN 50131-1:2009 ,Systemy alarmowe - Sys-
temy sygnalizacji wtamania i napadu - Wymagania systemowe”
odnos$nie stopnia zabezpieczenia. Wyr6znia sie nastepujace cztery
poziomy [15]:

— stopien 1: Ryzyko mate (zaklada sie, ze intfruz ma minimaing
wiedze na temat systemu alarmowego i posiada fatwo dostepne
narzedzia w ograniczonym wyborze),

— stopien 2: Ryzyko mate do $éredniego (zaktada sie, Ze intruz
ma minimalng wiedze na temat systemu alarmowego i posiada
ogdlnodostepne narzedzia i przeno$ne urzadzenia, np. multi-
metr),

— stopien 3: Ryzyko $rednie do wysokiego (zaktada sie, Ze intruz
zna biegle system alarmowy oraz posiada ztozony zestaw zaa-
wansowanych narzedzi i przenosnego sprzetu elektronicznego),

— stopien 4: Ryzyko wysokie (ma zastosowanie, gdy bezpieczen-
stwo ma priorytet nad wszystkimi innymi czynnikami.

Zakfada sie, ze intruz posiada zdolno$ci badz $rodki by szcze-

g6towo zaplanowa¢ wlamanie i dysponuje zestawem dowolnego

sprzetu, tacznie ze Srodkami do zastapienia kluczowych ele-
mentow elektronicznego systemu alarmowego).

Po okresleniu stopnia zabezpieczenia jaki system sygnalizacji
wlamania i napadu ma spetia¢, projektant dobiera urzadzenia,
ktdre spetniajq zatozone wymagania.

Systemy sygnalizacji wlamania i napadu sg to systemy, ktérych
celem jest wykrywanie zagrozen wystepujacych w chronionych
obszarach. Funkcjonujg one w zréznicowanych warunkach eksploa-
tacyjnych [12,13,18]. Ich poprawne dziatanie jest uzaleznione m.in.
od niezawodno$ci poszczegdinych czesci sktadowych tworzacych
system [5,11]. Dlatego niezbedne jest przeprowadzenie analizy
struktur niezawodno$ciowych tych systeméw, a nastepnie okresle-
nie ich wplywu na poziom niezawodnosci catego rozpatrywanego
SSWIN. Przeglad literaturowy stanu zagadnienia pozwolit stwier-
dzi¢, iz obecne wytyczne z zakresu niezawodno$ci i eksploatacii
SSWIN sg niewystarczajace. Zaréwno zalecenia zawarte w nor-
mach dostepnych w Polskim Komitecie Normalizacyjnym,
oraz normach obronnych opracowanych przez Wojskowe Centrum
Normalizacji, Jakosci i Kodyfikacii, jak rowniez w wytycznych produ-
centdw i przepisach branzowych, z zakresu niezawodno$ci i obstu-
giwania nie wyczerpujq W dostatecznym zakresie zagadnien eks-
ploatacyjnych systeméw SWIN. Nie uwzgledniajg one m.in. inten-
sywnosci uzytkowania poszczegdlnych elementéw systeméw co w
konsekwencji powoduje, ze nie ma mozliwosci uzyskania optymal-
nych wskaznikéw niezawodno$ciowo-eksploatacyjnych [4,9]. Dlate-
go tez istnieje potrzeba przeprowadzenia analizy niezawodnoscio-
wej wybranych struktur SSWIN. Takie podejscie przedstawiono w
niniejszym artykule.

1.Przeglad wybranych struktur SSWiN

Jednym z najczesciej instalowanych w malych obiektach jest
system sygnalizacji wlamania i napadu o strukturze skupionej [19].
W takim systemie wszystkie linie dozorowe i linie wyjSciowe sg
dotgczone bezposrednio do plyty gtownej centrali alarmowe;j (rys. 1).
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(sygnalizacyjne i monitorujgce)
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| »| — »
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transformator 230 VAC
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Rys. 1. System sygnalizacji wtamania i napadu o strukturze skupio-
nej [zrédto: opracowanie wiasne]

Systemy sygnalizacji wtamania i napadu o strukturze skupionej
nie sq instalowane w obiektach rozlegtych terytorialnie, poniewaz
wymagato by to duzej liczby mediéw transmisyjnych (w niniejszym
artykule rozwazane sg tylko systemy przewodowe). Dlatego tez w
duzych obiektach stosuje sie SSWIN o strukturze rozproszonej
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[8,10,14]. W tego rodzaju rozwigzaniach tylko cze$¢ linii dozoro-
wych i wyjsciowych wprowadzanych jest bezposrednio do centrali
alarmowej. Pozostate linie wejsciowe/wyjsciowe sa dotaczone
do SSWIN  poprzez  dodatkowe  moduly  rozszerzajace.
Moduly te sg dotaczone do centrali alarmowej poprzez magistrale
transmisyjne [20,21].

Na rys. 2 przedstawiono system sygnalizacji wtamania i napadu
o strukturze rozproszonej. Tego rodzaju SSWIN instaluje sie
w obiektach, ktére wymagajg duzej liczby linii dozorowych
(powyzej 16). Zwykle kilkanascie linii dozorowych (najczesciej do
16) wprowadza sie bezposrednio do listwy taczeniowej piyty gtownej
centrali alarmowej. Pozostate linie dotaczone sg do modutéw roz-
szerzeniowych wejéciowych (przewaznie o 8 lub 16 wejsciach).
Linie wyjsciowe w tym systemie moga by¢ dotaczone bezposrednio
do wyjs¢ ptyty gtownej lub do modutéw rozszerzajacych wyjscio-
wych.

Przedstawiony na rys. 2 SSWIN posiada 8 magistral transmisyj-
nych, do ktérych mozna dotaczaé moduty zwiekszajace funkcjonal-
nos¢ systemu. Tego typu rozwigzania sg stosowne m.in. w zabez-
pieczaniu obiektéw specjalnych.

Najistotniejszym elementem SSWIN przedstawionego na rys. 2
jest mikroprocesorowa centrala alarmowa. Jej wtasciwosci decydujq
o mozliwo$ciach sprzetowych i programowych, a takze o parame-
trach niezawodno$ciowych systemu. Zaprezentowany system ma
mozliwo$¢ dotaczenia modutdw do max. 8 magistral transmisyjnych.
Przedstawiony SSWIN posiada otwartg architekture sprzetowq
i programowa. Umozliwia to rozbudowe systemu w przysziosci,
adekwatnie do zmieniajacych sie potrzeb uzytkownika i funkcji
chronionego obiektu, bez koniecznosci wymiany wszystkich urza-
dzen.

2.Analiza niezawodnos$ciowa 8-magistralowego systemu sy-
gnalizacji wlamania i napadu

Analizujac strukture i funkcjonowanie [7,17] systemu sygnaliza-
cji wlamania i napadu przedstawionego na rys. 2, mozna stwierdzi¢
iz ma on szeregowo-réwnolegty strukture niezawodnoSciowa [1,3].
Schemat tej struktury jest przedstawiony na rys. 3. Uszkodzenie
centrali alarmowej skutkuje niezdatno$cig systemu. Uszkodzenie
ktorej$ z magistral transmisyjnych, skutkuje stanem niezdatnosci
czesci systemu, a doktadniej modutéw znajdujacych sie na dane;

magistrali [16].

Magistrala 1

——1 Centrala alarmowa

Magistrala 8

Rys. 3. Struktura niezawodnosciowa SSWIN z o$mioma magistra-
lami [zrodtfo: opracowanie wiasne]

W celu przeprowadzenia obliczen postuzono sie autorskim
(opracowanym przez jednego z autoréw niniejszego artykutu) pro-
gramem o nazwie ,Wspomaganie Decyzji Niezawodnosciowo-
Eksploatacyjnych Transportowych Systeméw Nadzoru” (rys. 4).
Umozliwia on uzytkownikom transportowych systeméw nadzoru
zarzadzanie procesem eksploatacyjno-niezawodnosciowym.

Przyktad symulacyjny

Obliczenia przeprowadzono dla nastepujacych wartosci wejscio-

wych:

— Czas obserwaciji systemu — 1 rok = 8760 godz.,

— Liczba badanych systemoéw: 20 (o strukturze takiej jak przed-
stawiona na rys. 2),

— Podczas obserwacji stwierdzono, ze uszkodzeniu ulegty:

— centrala-1szt.,

— moduly rozszerzajace magistrali 1 - 8 szt.,

— moduly rozszerzajace magistrali 2 - 7 szt.,

— moduty rozszerzajgce magistrali 3 - 6 szt.,

— moduly rozszerzajgce magistrali 4 - 5 szt.,
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Rys. 2. System sygnalizacji wiamania i napadu o strukturze rozproszonej 8-magistralowej [zrodio: opracowanie wtasne]
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— moduly rozszerzajace magistrali 5 - 4 szt.,

— moduly rozszerzajgce magistrali 6 - 3 szt.,

— moduly rozszerzajace magistrali 7 - 2 szt.,

— moduly rozszerzajace magistrali 8 - 1 szt.

Poniewaz stosowane sg urzadzenia elektroniczne, to zatozono
wyktadniczy rozktad czasu zdatno$ci.
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Rys. 4. Widok okna programu ,Wspomaganie Decyzji Niezawod-
nosciowo-Eksploatacyjnych Transportowych Systeméw Nadzoru”
[zrodto: opracowanie wiasne]

Otrzymano nastepujace wartosci prawdopodobienstw przeby-
wania systemu w:

— stanie petnej zdatnosci RO: 0,57

— stanie zagrozenia bezpieczenstwa QZB1:  0,31115
— stanie zagrozenia bezpieczenstwa QZB2:  0,07022
— stanie zagrozenia bezpieczenstwa QZB3:  0,00869
— stanie zagrozenia bezpieczenstwa Qzss:  0,00064

— stanie zagrozenia bezpieczenstwa QZB5:  0,00003

— stanie zagrozenia bezpieczenstwa Qzes: ~ 0,0000008
— stanie zagrozenia bezpieczenstwa Qzs7:  0,00000001
— stanie zawodnosci bezpieczenstwa Qs: 0,0392

Powyzsze wartosci zostaty obliczone z wykorzystaniem autor-
skiego programu komputerowego ,,Wspomaganie Decyzji Nieza-
wodnosciowo-Eksploatacyjnych Transportowych Systeméw Nadzo-
ru”. Zostaly one takze zobrazowane w programie (rys. 5).

Analizujac otrzymane warto$ci prawdopodobieristw przebywa-
nia systemu sygnalizacji wtamania i napadu w wyréznionych sta-
nach mozna uznaé¢, iz warto$¢ Ro=0,57 jest niewystarczajaca dla
obiektéw specjalnych. Jednakze nalezy takze w rozwazaniach
uwzglednia¢ wartosci dla standw Qzs1 , Qzs2 , Qzss , Qzss , Qzes ,
Qzss , Qzs7 | Qs wOwczas mozna przyjag, ze:

Ro(caty = Ro+Qze1+Qze2+Qz3+Qze4+Qze5+Qze6+Q2z87=0,96076254

Otrzymana warto$¢ Rocai) jest znaczaco wigksza od Ro i mozna
uzna¢ jg za warto$¢ uwzgledniang podczas rozwazan z punktu
widzenia catego SSWiN.

Podsumowanie

W artykule zaprezentowano zagadnienia dotyczace analizy nie-
zawodnos$ciowe] systemow sygnalizacji wiamania i napadu o struk-
turze rozproszonej. Dokonano przegladu stosowanych struktur
SSWIN, za$ nastepnie poddano szczegdtowej analizie system
o strukturze rozproszonej z o$mioma magistralami transmisyjnymi.
Tego typu rozwigzania sg szczegélnie korzystne w zastosowaniach
dla rozlegtych obiektéw o charakterze specjalnym. Przeprowadzone
rozwazania niezawodno$ciowe umozliwity obliczenie wartosci praw-
dopodobienistw przebywania rozwazanego systemu sygnalizacji
wlamania i napadu w odpowiednich stanach: petnej zdatnosci,
zagrozenia bezpieczenstwa i zawodno$ci bezpieczehstwa. Zapro-

SSNIW WMTI RS-48!

0561
0,544
052f-
0.64---
048
046f -
044 f-
04z2f---
041
038}
0.36}---
0.34f -
032}
0.31---
0,284
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0.24f-
0224
0.2

Prawdopodobienstwo

0184
0,164
0.14+4---
0124---

014---
0,084---
0.064---
0,044---
0,024---

[ 0,57 Stan peinej zdatnosci Ro

I 031115649 Stan zagrozenia bezpieczeristwa Qzb1
I 00702296 Stan zagroZenia bezpieczeristwa Qzb2
I 000869634 Stan zagrozenia bezpieczeristwa Qzb3
I 000064925 Stan zagrozenia bezpieczenstwa Qzbd
I 000003001 Stan zagrozenia bezpieczeristwa Qzb5
I 000000084 Stan zagrozenia bezpieczeristwa Qzb6
I 000000001 Stan zagrozenia bezpieczeristwa Qzb7|
I 003923746 Stan zawodnosci bezpieczenstwa Qb

R0 QZBl QZBZ QZB3 QZB4 QZBS QZBG

QZB7 QB

Rys. 5. Graficzne przedstawienie prawdopodobieristw przebywania SSWiN w stanach Ro, Qzs1 , Qzs2 , Qzs3 , Qzs4 , Qzss, Qzss, Qze7 i Qs

[zrodto: opracowanie wiasne]
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ponowane podejscie w analizie SSWIN moze zosta¢ zastosowane
do oceny i poréwnan rbznego rodzaju rozwigzan.
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Reliability analysis of selected I&HAS structures

Intrusion and hold-up alarm systems (I&HAS for short) can be clas-
sified as belonging to the group of electronic security systems. They
are currently installed in many special-purpose objects. The variety
of available control panels and their many possible configurations
causes designers to develop I&HAS projects that take into account
various reliability structures. The article presents issues that con-
cern the reliability analysis of intrusion and hold-up alarm systems.

Keywords: reliability, exploitation, intrusion and hold-up systems, projects.
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