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OCHRONA LOTNICTWA CYWILNEGO PRZED AKTAMI
BEZPRAWNE] INGERENC]I I ZAGROZENIAMI
O CHARAKTERZE TERRORYSTYCZNYM

Streszczenie: Niniejszy artykut obejmuje problematyke zwiqzanqg 2z naruszeniem
bezpieczenistwa lotnictwa cywilnego przez sprawcéw dokonujqcych aktéw bezprawnej
ingerencji, w tym atakéw terrorystycznych. Lotnictwo cywilne korzysta wspétczesnie
z zaawansowanych technologii zapewniajqc tym samym wysoki poziom ochrony, co dotyczy
obszaru przestrzeni powietrznej jak i portow lotniczych. Nalezy podkresli¢ rowniez istotng
role prawodawstwa w zakresie ochrony lotnictwa cywilnego, szczegdlnie na ptaszczyznie
zapobiegania terroryzmowi lotniczemu. W ciggu ostatnich dziesiecioleci dochodzito do
réznego rodzaju zdarzen bedqcych zagrozeniem dla bezpieczeristwa Zeglugi powietrznej,
a sytuacje te staty sie impulsem do tworzenia systemoéw prewencyjnych, ktorym zawdziecza
sie wysoki poziom bezpieczeristwa w swiecie transportu lotniczego.

Stowa klucze: bezpieczeristwo lotnicze, terroryzm lotniczy, prewencja, prawo lotnicze

WSTEP

Swiat pedzi do przodu i w znacznej mierze dzigki lotnictwu staje sie
globalng wioska, gdzie nie ma juz tak wielkich ograniczen przestrzennych
a pokonanie duzych odlegtosci w niedtugim czasie staje sie tatwe i dostepne dla
niemalze kazdego. Zwiekszajaca sie ilo$¢ pasazerow staje sie wyzwaniem w sferze
bezpieczenstwa, jednak szybki rozwoj techniki pozwala na coraz bardziej
skuteczne dziatania zapobiegawcze oraz wprowadzanie systeméw czy tez
rozwigzan przystajagcych do aktualnych realiow w zakresie zapewnienia
wysokiego poziomu ochrony. Poprawie bezpieczenstwa majga sprzyja¢ akty
prawne sporzadzane w duzej mierze jako odpowiedZ na konkretne wydarzenia.
Mimo iz wskazuje to na reakcyjny charakter regulacji, wiele z nich zostato
poswiecone stricte dzialaniom ochronnym oraz S$rodkom prewencji, jakie
podmioty lotnicze powinny przedsiewzigc¢.

1. REGULACJE PRAWNE ODNOSZACE SIE DO AKTOW BEZPRAWNE]
INGERENC]JI W LOTNICTWIE CYWILNYM
1.1. Regulacje miedzynarodowe

Bezpieczenstwo w kontekscie lotnictwa cywilnego stato sie zagadnieniem
o charakterze globalnym, a zmieniajgce sie zagrozenia wyzwaniem dla

1 Jagoda Nakonieczna — studentka III roku bezpieczenistwa wewnetrznego na Wydziale Prawa
i Administracji Uniwersytetu Opolskiego.
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prawodawcéw zapewniajgcych ochrone w ruchu powietrznym i na terenie portéow
lotniczych. Konwencja Chicagowska z 1944 roku jest pionierskim dokumentem
w tym zakresie. Zapewnia jednolito$¢ i przejrzysto$¢ prawa oraz swego rodzaju
standaryzacje w obrebie regulacji dot. bezpieczenstwa w lotnictwie.
Najwazniejszym jej zapisem jest zatgcznik nr 17 o ochronie miedzynarodowego
lotnictwa cywilnego przed aktami bezprawnej ingerencji oraz powotanie do zycia
Miedzynarodowej Organizacji Lotnictwa Cywilnego (ICAO) wyznaczajace;j
standardy bezpieczenstwa w lotnictwie cywilnym?.

Podstawg dla systemu ochrony jest skuteczne wdrazanie Srodkéw
prewencyjnych odno$nie kontroli dostepu, strefy ogodlnodostepnej, statku
powietrznego, pasazerdw i ich bagazu. ICAO nie pozostata bierna na bezprawne
czyny, do ktérych dochodzito na poktadach statkéw powietrznych oraz w obrebie
infrastruktury lotniczej, w zwigzku z czym wystosowata kolejne konwencje
tworzac system tokijsko-hasko-montrealski, ktéry buduje katalog przestepstw
w obrebie lotnictwa cywilnego. System ten pozwolil na skuteczne S$ciganie
sprawcéw czyndw bezprawnych oraz zagrazajacych bezpieczenstwu statku
powietrznego i pasazeréw, w tym atakéw o podtozu terrorystycznyms3.

W 1991 roku ICAO wprowadzita Konwencje o znakowaniu plastycznych
materiatéw wybuchowych w celu ich wykrywania. Znakowanie oznacza, iz
konieczne jest dodanie czynnika wykrywajacego do materiatu wybuchowego.
W Stanach Zjednoczonych stosowany jest zwigzek chemiczny DMDNB* Ta
substancja znakujgca (ang. taggant) jest niemalze stuprocentowo wykrywalna za
pomoca psiego wechu.

Europejski system zarzadzania bezpieczenstwem lotniczym nalezy
rozpatrywa¢ wielosektorowo, na plaszczyznie operacyjnej, ustawodawczej
i kontrolnej. Unijne standardy w zakresie ochrony lotnictwa cywilnego staty sie
wiodgcymi europejskimi regulacjami w tym zakresie, cechujac sie przy tym wysoka
skutecznoscig podejmowanych rozwigzans.

Wiekszos$¢ prac nad regulacjami poprzedzity jednak tragiczne wydarzenia.
Najlepszym przyktadem jest kazus z 21 grudnia 1988 roku. Samolot linii Pan
American World Airways miat odby¢ pasazerski lot z lotniska Heathrow
w Londynie do J. F. Kennedy w Nowym Jorku. Zaledwie p6t godziny po starcie na
poktadzie samolotu doszto do wybuchu, a statek powietrzny rozpadt sie na czesci,
ktoére spadly na miejscowos¢ Lockerbie w potudniowej Szkocji. Bagaz, w ktorym
znajdowat sie tadunek wybuchowy, zgodnie z ustaleniami szkockiej prokuratury,
zostal poddany kontrolom w trzech portach lotniczych, stuzby na Zadnym w tych
lotnisk nie wykryly jednak jakichkolwiek nieprawidtowosci¢. Wydarzenie to
przyspieszyto prace nad udoskonaleniem systemow ochrony w portach lotniczych,
jednak przelomowym wydarzeniem dla szybkiego postepu regulacji byt atak na
World Trade Centre w 2001 roku. Mimo Ze zamach mial miejsce w stanie Nowy
Jork, to zdarzenie to spowodowato podjecie konkretnych krokéw na poziomie

2 E. Dynia, Rola ICAO w zapewnieniu bezpieczenstwa zeglugi powietrznej, w: E. Dynia, P. Ciecinski
(red.), Aktualne problemy prawa lotniczego, Rzeszow 2015, s. 8.

3 A K. Siadkowski, Prawodawstwo w ochronie lotnictwa cywilnego, Dabrowa Gérnicza 2015, s. 35.

4 https://www.nap.edu/read/5755/chapter/4, dostep z dnia: 15.05.2017 r.

5 G. Zajac, Wzmacnianie Europejskiego Systemu Zarzqdzania Bezpieczenstwem Lotniczym, W: E. Dynia,
P. Ciecinski (red.), Aktualne problemy prawa lotniczego, Rzeszéw 2015, s. 59-60.

& https://www.victimsofpanamflight103.org/sites/default/files/lockerbiejudgement.pdf, s. 20, dostep

z dnia: 20.03.2017 r.
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federalnym, a nawet wptyneto na zmiany w innych krajach - w tym i krajach na
kontynencie europejskim.

Ujednolicenie europejskiego systemu bezpieczenstwa lotniczego jest
kluczowe w ograniczaniu zagrozen zwigzanych z uzytkowaniem statkéw
powietrznych. W 2003 roku rozpoczeta swa dziatalnos¢ Europejska Agencja
Bezpieczenstwa Lotniczego (ang. EASA - European Aviation Safety Agency), ktora
wspolpracujac z Europejskg Organizacja ds. Bezpieczeristwa Zeglugi Powietrznej -
Eurocontrol oraz z Europejska Konferencjg Lotnictwa Cywilnego. ECAC zapewnia
wysoki poziom ochrony lotnictwa na terenie catej Europy. Dodatkowo EASA
wspomaga panstwa w wypetnianiu postanowien konwencji chicagowskiej. Takie
podejscie do bezpieczenstwa pozwala na spoéjno$¢ dziatan, przejrzystos$c
przepiséw a takze pogtebienie wspotpracy na rzecz niwelowania zagrozen nie
tylko w Europie ale i poza nia.

Jako ze konwencje Miedzynarodowej Organizacji Lotnictwa Cywilnego nie
mialy mocy wigzacej i nie byty one przez wszystkie panstwa-strony jednakowo
stosowane, koniecznym stalo sie wprowadzenie aktéw prawnych, ktorych
skuteczno$¢ miataby charakter powszechnie obowigzujacy. Dlatego tez Parlament
Europejski i Rada UE wydaly szereg rozporzadzen. Reguluja one nastepujace
kwestie:

* wdrozenie procedur kontroli w okreslonych obszarach;

» stworzenie listy przedmiotéw zabronionych;

»  wymogi jakoSciowe dla urzadzen rentgenowskich;

* stosowanie Kkontroli wobec pojazdow wjezdzajacych do strefy

zastrzezonej lotniska;

= wprowadzenie ograniczenia w iloSci ptynéw przewozonych w kabinie

przez pasazerow;

* podziat obszaru lotniska na strefy o r6znym poziomie dostepu.

1.2. Lotnicze przepisy krajowe

Przechodzac na ptaszczyzne prawa krajowego nalezy wskazac regulacje,
ktéra dotyczy zagadnien zw. z dziatalnos$cig lotnicza w Polsce, jest nig Ustawa
z dnia 3 lipca 2002r. Prawo lotnicze. Akty prawa polskiego musza by¢
kompatybilne z dotychczas wydanymi konwencjami miedzynarodowymi oraz
przepisami unijnymi w zakresie lotnictwa cywilnego, dlatego tez by dostosowac
ich zapisy do aktualnych, §wiatowych i europejskich wymagan w obszarze szeroko
pojetego lotnictwa cywilnego, w roku 2013 dokonano ich nowelizacji. Ustawa
zawiera katalog przestanek, ktére moga by¢ powodem do odmowy wejscia do
okreslonej strefy zastrzezonej w porcie lotniczym a takze delegacje ustawowa
dotyczacg wydawania w formie rozporzadzenia Krajowego Programu Ochrony
Lotnictwa Cywilnego. Na podstawie niniejszego programu powotuje sie tzw. zesp6t
ochrony lotniska, ktorego przewodniczacym jest operator portu lotniczego,
a w sktad wchodzg przedstawiciele Policji, Strazy Granicznej, Stuzby Celnej, Agencji
Bezpieczenstwa Wewnetrznego, stuzby ochrony lotniska oraz komitetu
skupiajacego przewoznikoéw lotniczych?.

Warto zaznaczy¢, iz w roku 2012 Najwyzsza Izba Kontroli podjeta dziatania
sprawdzajace w celu ustalenia czy polskie podmioty odpowiedzialne za czynno$ci
zwigzane z ochrong lotnictwa cywilnego prawidtowo wywiazuja sie ze swych

" Krajowy Program Ochrony Lotnictwa Cywilnego, rozdziat 2, paragraf 3.
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obowiazkéw, a w szczegdlnosci czy prawo miedzynarodowe zostalo w sposéb
niebudzacy zastrzezen zaimplementowane do polskiego porzadku prawnego.
Kontrola zostata przeprowadzona w ministerstwach wiasciwych do spraw
infrastruktury i transportu, Przedsiebiorstwie Panstwowym ,Porty Lotnicze”
(PPL), bedacym zarzadca m.in. Lotniska Chopina w Warszawie, w Urzedzie
Lotnictwa Cywilnego a takze w Polskiej Agencji Zeglugi Powietrznej. Jej wyniki
wykazaly szereg znaczacych nieprawidtowosci mogacych mie¢ negatywny wptyw
na zapewnienie bezpieczenstwa w lotnictwie cywilnym.

2. ZAGROZENIA TERRORYSTYCZNE I AKTY BEZPRAWNE] INGERENC]I
W LOTNICTWIE CYWILNYM

Nie podlega dyskusji, iz lotnictwo cywilne narazone jest wspoétczesnie na
szereg zagrozen. Transport powietrzny od zawsze byt atrakcyjnym celem dla
bezprawnych atakow, co zwigzane jest z medialno$cig tego obszaru oraz skalg
negatywnych skutkéw jakie za sobg niosg. Niebezpieczenstwo z tym zwigzane nie
dotyczy samego samolotu, a pocigga za sobg grozna nieraz w skutkach lawine
zdarzen, ktorg nietatwo opanowac przy uzyciu standardowych srodkéw.

2.1. Zakres definicyjny

Akty bezprawnej ingerencji definiuje szczegétowo =zatgcznik nr 17
o ochronie miedzynarodowego lotnictwa przed atakami bezprawnej ingerencji do
konwencji chicagowskiej. Generalnie wskazuje, iz sg to akty lub préby dokonania
aktéw zagrazajgcych bezpieczeristwu lotnictwa cywilnego®. Rozpatrujemy je
w ujeciu o wiele szerszym, dzielgc na dziatania o charakterze terrorystycznym
i przestepstwa pospolite. O ile atak terrorystyczny zawsze bedzie aktem
bezprawnej ingerencji, tak w sytuacji odwrotnej jedynie w $cisle okreslonych
przypadkach bedziemy mogli powigza¢ te dwa pojecia. Glowne rozroznienie
wskazuje sie na podstawie motywacji sprawcy, czy beda to pobudki osobiste, czy
tez cele polityczno-ideologiczne tozsame z aktami terrorystycznymi. Istotna jest
tez skala podjetych przez sprawce dziatan oraz rozlegtos$¢ i znaczenie ich skutkow.
Okreslajgc zjawisko terroryzmu nalezy wskaza¢ wspoélne cechy dla wiekszosci jego
definicji, naleza do nich: stosowanie przemocy, sily lub grozba ich uzycia,
zamierzona, ukierunkowana dziatalno§¢ majagca na celu =zastraszenie,
przypadkowo$¢ ofiar tzw. zbrodnia $lepa, wykorzystywanie medialnosci,
wymuszenia i brak przewidywalnoSci dziatan®.

2.2. Rodzaje zagrozen i wybrane zdarzenia

Podstawowa kwestig jest zwroOcenie uwagi na dziatania mogace
zdestabilizowac funkcjonowanie sektora lotnictwa cywilnego czy tez wprowadzi¢
element niepokoju wsrod spoteczenstw. Jednym z najbardziej spektakularnych
w przebiegu i skutkach dziataniem jest uprowadzenie statku powietrznego (ang.
hijacking). Nalezy go przedstawi¢ jako bezprawne zawladniecie statkiem
powietrznym za pomoca grozby lub przemocy? - moze by¢ kwalifikowany jako

8 M. Bujnowski, Bezpieczenstwo lotnictwa cywilnego — aspekty wspotpracy miedzynarodowej, Warszawa
2016, s. 32.

®T. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa 2008, s. 20-21.

10 M. Bujnowski, op. cit., s. 27.

124



Ochrona lotnictwa cywilnego (...)

akt terrorystyczny lub akt bezprawnej ingerencji w zalezno$ci od motywu
sprawcy.

W latach 1948 - 1969 porwane zostaty az 172 statki powietrzne, w tym az
80 jedynie w roku 1969. Uprowadzone tego roku samoloty nalezaty do 37 réznych
krajow, na ich poktadach znalazto sie 5126 pasazerdw 83 narodowoscill. Zaledwie
na przestrzeni nieco ponad 20 lat doszto do ogromnej ilosci przypadkéw
hijackingu, ma to zwigzek z rozwijajgca sie dziatalno$cig grup terrorystycznych
i przemian spoteczno-politycznych. Przyktadem hijackingu jako aktu
terrorystycznego beda wydarzenia z dnia 6 wrze$nia 1970 roku., kiedy to Ludowy
Front Wyzwolenia Palestyny porwat statek powietrzny przewoznika El Al Israel
Airlines, ktory wykonywat kurs z Rzymu do Tel Awiwu. Porwanie miato motyw
polityczny zwigzany z konfliktem izraelsko-palestynskim, dlatego nie przez
przypadek samolot wtasnie tych linii zostal wybrany jako cel ataku. Byt to jeden
z wielu przypadkéw hijackingu z udziatem linii El Al Israel Airlines oraz
palestyniskich organizacji narodowo-wyzwolenczych. Jedynie w roku 1969 ich
cztonkowie uprowadzili prawie sto statkow powietrznych. Wszystkie te zdarzenia
byty szeroko omawiane w mediach, co byto jednym z zatozen dziataczy grup
terrorystycznych12,

Samoloty moga by¢ rowniez uzyte jako bomby, celem sprawcéw stajg sie
wowczas gtéwnie obiekty naziemne, dzielace sie na cele miekkie, ktore
charakteryzujg sie duzg iloScig os6b w danym czasie w konkretnym miejscu oraz
trudnos$cig w ich zabezpieczeniu bez ingerencji w ich funkcjonowanie i cele twarde,
czyli miejsca istotne ze wzgledu na ich strategiczne znaczenie w obronie, wigzg sie
z destabilizacjg systemu i zazwyczaj mniejszg iloscig ofiar niz w przypadku ataku
na cele miekkiel3. Zamachy z 11 wrze$nia 2001 roku s3 najlepszym przyktadem
uderzenia jednoczeSnie w cele miekkie, tj. dwie wieze World Trade Center
w Nowym Jorku i twarde - Pentagon w Waszyngtonie. Ataki te miaty charakter
terrorystyczny i bylty zwigzane z bliskowschodnig polityka Stanéw Zjednoczonych
i ich poparciem dla Izraela, co potwierdzita Al-Ka’ida. Cele miekkie znakomicie
wpisujg sie w gtdwne zalozenia terroryzmu, chodzi tu o wzbudzenie strachu, leku
czy ostatecznie paniki.

Nie sposdb zignorowac rowniez zagrozenia, jakim sg zestrzelenia cywilnych
samolotow pasazerskich, co miato swoj poczatek juz po drugiej wojnie Swiatowej.
Zestrzelenie samolotu ma w tym przypadku charakter celowy i $wiadomy
i zaliczac je nalezy do aktéw bezprawnej ingerencji. Jako nie tak odlegty przyktad
mozna wskazac¢ zestrzelenie pasazerskiego statku powietrznego boeing 777 linii
Malaysian Airlines 17 lipca 2014 roku. Samolot leciat z holenderskiego portu
lotniczego Schipol w Amsterdamie do Kuala Lumpur. Samolot zniknat z radaréw
kontrolujacych loty. Zostat takze przerwany kontakt z zatoga, a lokalizacje boeinga
udato sie okresli¢ dzieki awaryjnemu nadajnikowi wskazujgcemu lokalizacje (ang.
ELT - Emergency Locator Transmitter). Szczatki samolotu zostaly znalezione
w obszarze wschodniej Ukrainy na terenie znajdujacym sie pod kontrolg
prorosyjskich separatystow. Holenderska komisja badajaca katastrofe, biorgc pod

1 K. Liedel, Zwalczanie terroryzmu lotniczego, aspekty prawnomiedzynarodowe, Warszawa 2003, s. 13.
12 M. Bujnowski, op. cit., s. 36.

13 K. Dobija, Obiekty naziemne zagrozone terroryzmem lotniczym, w: Andrzej Glen (red.), Reagowanie
panstwa na zagrozenia terroryzmem lotniczym, Warszawa 2010, s. 51.
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uwage iz szczatki samolotu rozrzucone byty na znacznym obszarze, ostatecznie
zdecydowata, iz do tragedii doszto na skutek wybuchu gtowicy bojowej!4.

Ze wzgledu na szybki rozwdoj technologii i stosowanie nowych rozwigzan
utatwiajgcych sprawne zarzadzanie operacjami lotniczymi, trzeba liczy¢ sie
réwniez z tym, iz narazone s3 one na zagrozenia cybernetyczne. Przedstawiajac
tego typu zagrozenie mozna postuzy¢ sie sytuacjg jaka miata miejsce w Wielkiej
Brytanii w Swanwick. Podejrzewa sie, iz 12 grudnia 2014 roku w tamtejszym
centrum kontroli lotéw doszto do znacznych utrudnien w dostepie do planéw
biezacych lotéw. Odwotano wtedy 80 lotow na lotnisku Heathrow w Londynie,
a 140 lotow zostato opo6znionych. Wykluczono wtedy problemy z zasilaniem,
jednak ostatecznie nie potwierdzono, czy byt to akt cyberterroryzmu. Zagrozenia
plynace z cyberprzestrzeni stajg sie coraz bardziej powszechne i nalezy je bra¢ pod
uwage przy tworzeniu systeméw zabezpieczajacych?.

3. DZIAELANIA PODEJMOWANE NA RZECZ ZWIEKSZENIA
BEZPIECZENSTWA W LOTNICTWIE CYWILNYM

3.1. Renegade

Z punktu widzenia bezpieczenstwa w Polsce nalezy wskaza¢ panstwowy
organ zarzadzania ruchem lotniczym jakim jest Polska Agencja Zeglugi
Powietrznej (ang. PANSA - Polish Air Navigation Services Agency). Utworzona
w 2007 roku struktura zatrudnia kontroleréw ruchu lotniczego bedacych
pierwszymi osobami, poza znajdujacymi sie na poktadzie statku powietrznego,
ktore odnotowuja informacje o nieprawidtowosciach w trakcie lotu. PANSA
odgrywa znaczacg role w systemie zapewnienia bezpieczenstwa przelotéw nad
krajowa przestrzenig powietrzng dokonujgc nadzoru oraz reagujac na zagrozenia
powietrzne. Ma ona sw0j udziat w przeprowadzaniu ¢wiczen pod kryptonimem
RENEGADE?S, Jest to system przeciwdziatania zagrozeniom terrorystycznym oraz
aktom bezprawnej ingerencji z powietrza. Nie jest to system stricte prewencyjny,
poniewaz zostaje on uruchamiany w momencie, gdy dojdzie juz do podejrzenia
o zagrozeniu. To on w pierwszej kolejnosci jest w stanie wychwyci¢ odstepstwa od
zaplanowanego lotu badz uchybienia w przebiegu komunikacji z zatogg danego
statku lub catkowitg utrate tgcznosci. Te sytuacje mogg zainicjowac proces zwany
klasyfikacja samolotow typu RENEGADE. Zakilada on podziat na trzy kategorie
zagrozenia:

»  Suspected RENEGADE;

=  Probable RENEGADE;

*» Confirmed RENEGADE??.

0d wielu lat prowadzone sg ¢wiczenia o kryptonimie RENEGADE, bedace
wspolnymi treningami taktyczno-specjalnymi, wprowadzanymi okresowo w celu
pozostawania w stalej gotowoSci organéw strzegacych bezpieczenstwa
przestrzeni powietrznej przed zagrozeniami terrorystycznymi. Pierwszy z nich to

14 M. Bujnowski, op. cit., s. 66 i nast.

15 Ibidem, s. 39.

16 http://www.do.wp.mil.pl/artykuly/aktualnosci/2017-06-02-renegade-zapowiedz-l/ , dostgp z dnia:
2.06.2017 .

71, Walkiewicz, B. Suwata, Udzial Polskiej Agencji Zeglugi Powietrznej w reagowaniu na zagrozenia
terroryzmem lotniczym, w: Andrzej Glen (red.), Reagowanie panstwa na zagrozenia terroryzmem
lotniczym, Warszawa 2010, s. 72.
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realizowany przez organy PANSA oraz Centrum Operacji Powietrznych etap
powietrzny, drugi prowadzony jest przez stuzby wojskowe na lotnisku
interwencyjnym, stuzby antyterrorystyczne policji i strazy granicznej, Wojewddzki
Sztab Antykryzysowy, stuzby celne oraz straz pozarng i stuzbe zdrowials.
Dowodztwo Operacyjne Rodzajow Sit Zbrojnych przeprowadzito w dniach od 6 do
9 czerwca 2017 roku <¢wiczenia neutralizacji zagrozen o charakterze
terrorystycznym typu RENEGADE powstajacych w polskiej przestrzeni
powietrznej. Celem realizacji ¢wiczen byta gléwnie integracja dzialan systemu
Obrony Powietrznej Rzeczpospolitej Polskiej oraz ratownictwa morskiego
i lotniczego?®.

3.2. Podejscie systemowe

Praktyka systemowa zostala stworzona przy udziale stale rozwijajacego sie
prawodawstwa w obszarze ochrony lotnictwa. Izrael borykajacy sie od
dziesiecioleci z problemem terroryzmu, zdecydowat sie na podjecie stanowczych
korkéw, a jego duze doSwiadczenie w zakresie walki z terroryzmem lotniczym
pozwolito stworzy¢ mu kompleksowy system ochraniajacy jak najskuteczniej
lotnictwo cywilne. ZaloZzenia w tym uktadzie sg do$¢ przejrzyste, a jego rola
w przeciwdziataniu zagrozeniom terrorystycznym nieodzowna. Istotg jest
przewidywanie krokéw podejmowanych przez potencjalnego sprawce, a takze
stworzenie fizycznych przeszkéd w potaczeniu z wykorzystaniem czynnika
ludzkiego. Bariery te majg za zadanie ‘przesiewal’ osoby mogace stwarzac
zagrozenie dla infrastruktury lotniska oraz zeglugi powietrznej i oséb z niej
korzystajacych i dlan pracujgcych. Dzieki temu przypuszczalny terrorysta bedzie
musiat by¢ poddany sporej ilosci kontroli za poziomie technicznych zabezpieczen
oraz w bezposrednim kontakcie z cztowiekiem, co utrudni badZ uniemozliwi mu
osiaggniecie celu jakim jest przeprowadzenie ataku. System ten opisuje sie przy
pomocy scalonego uktadu, zawierajgcego trzy odrebne strefy przenikajgce sie we
wspdlnym punkcie. Do tych trzech stref zaliczajg sie: zewnetrzny i wewnetrzny
obszar lotniska, terminal lotniskowy oraz statek powietrzny?20.

Dla pierwszej strefy szczegdlng role odgrywajg stuzby wywiadu oraz
kontrwywiadu. Ich zadaniem jest zdobycie i analiza informacji bedacych
podstawowym Zrédtem wiedzy o mogacym wystapic¢ zagrozeniu. Kolejny poziom
w tzw. sicie ochronnym to strefa wewnetrzna, obejmujgca terminale lotnicze
w $rodku i na zewnatrz. W terminalach wyznacza sie dodatkowo mniejsze obszary
o zrdéznicowanym stopniu ochrony - tzw. podstrefy. Na lotnisku w ramach
typowania pasazeréw stwarzajacych potencjalne zagroZenie dokonuje sie
monitorowania zachowania, szczegdlnie zewnetrznych objawoéw stresu,
sprawdzanie waznoSci i autentyczno$ci dokumentow podrozy, a takze krotki
wywiad z pasazerem dotyczacy celu jego podrozy i bagazu. Jesli stuzby ochrony
maja zastrzezenia co do sprawdzanej osoby, kieruja jg do szczegétowej kontroli?1.
Trzecig strefg o najwezszym zasiegu jest statek powietrzny. Obowigzkowo na jego
poktadzie w czasie lotu musi znaleZ¢ sie tajny uzbrojony straznik (ang. skymarshal)

18 |bidem, s. 72-73.

Phttp://www.do.wp.mil.pl/artykuly/aktualnosci/2017-06-02-renegade-zapowiedz-l/  dostep z  dnia:
9.06.2017r.

20 A, K. Siadkowski, op. cit., s. 22.

2 Ibidem, s. 23.
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oraz fizyczne zabezpieczenia miedzy innymi tj. specjalne drzwi, stanowigce bariere
przed nieuprawnionym wtargnieciem do kokpitu pilota.

OBSZAR WEWNETRZNY
| ZEWNETRZNY LOTNISKA
stuzby wywiadowcze i kontrwywiadowcze

OBSZAR TERMINAL
LOTNICZEGO

cywilne i mundurowe

stuzby ochrony lotniska

STATEK
POWIETRZNY

skymarshalls

Rys. 1. Strefy portu lotniczego z wyszczegodlnieniem stuzb pelniacych
czynnos$ci ochronno-prewencyjne
Zrddto: opracowanie wtasne

Izrael zbierajac przez lata trudne doswiadczenia na plaszczyznie
terroryzmu lotniczego stat sie pionierem w podejmowanych czynno$ciach
prewencyjnych ujetych pokrdétce w powyzszym systemie. Od samego poczatku
przy tworzeniu podej$cia systemowego wiadomym byto jak nieoceniony jest tutaj
czynnik ludzki. Predyspozycje osobowosSciowe sg szczegodlnie istotne w przypadku
0s0b petmigcych funkcje skymarshal. Poktad statku powietrznego jest nietypowym
obszarem, dlatego w przypadku gdy dojdzie na nim do aktu bezprawnej ingerencji
osoby te wykaza¢ sie powinny nieprzecietng samodyscypling oraz znakomitg
umiejetnoscig walki wrecz. Zwazajac na fakt, iz uzycie broni palnej jest na tyle
duzym zagrozeniem w specyficznej przestrzeni jakg jest wnetrze samolotu, Ze jej
wykorzystanie staje sie ostatecznoscia.

Po zamachach z 11 wrze$nia 2001 roku zmienito sie podejscie do ochrony
lotnictwa, a panstwa na catym $wiecie zaczety przyjmowac dorobek wytworzony
przez Izrael. Na grunt polskiego prawodawstwa model ten trafit w roku 2003, co
pozwolito stworzy¢ kompleksowy system ochrony, jakosci i szkolenia w obszarze
lotnictwa cywilnego?2. Takze izraelskie linie lotnicze El Al, bedace celem wielu
atakéw terrorystycznych, powziety w tym zakresie odpowiednie kroki.
Wprowadzily jeden z najbardziej restrykcyjnych sposobow kontroli swoich
pasazerow, plasujac sie tym samym w czotdwce najbezpieczniejszych linii
lotniczych na $wiecie.

Kongres amerykanski w 2011 roku powotat Administracje Bezpieczenstwa
Transportu (ang. Transportation Security Administration — TSA), ktéra utworzyta
komputerowo wspierany system identyfikacji pasazera (ang. Computer Assisted
Passenger Prescreening System — CAPPS II). Miat on za zadanie kontrolowac
zgodno$¢ danych pasazera juz na etapie rezerwacji biletu lotniczego. Na te
okoliczno$¢ udostepniane miaty by¢ rzadowe bazy danych zawierajace informacje

22 |bidem, s. 23.
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m.in. takie jak: adres, numer telefonu, numer i rodzaj karty ptatniczej czy date
urodzenia. Ten model ochrony, mimo dobrych prognoz nigdy nie zostat
zrealizowany z uwagi na kwestie zwigzane z zarzadzaniem prywatnoScig,
budzetem i nadzorem, a takze pewne ograniczenia czasowe?23.

[stotnym elementem systemu ochrony s3a tez zabezpieczenia biometryczne,
ktére postuguja sie wspotczesnie wieloma technikami. Dzieki nim mozna dokona¢
identyfikacji cztowieka na podstawie jego indywidualnych i niepowtarzalnych
cech takich jak: rysy twarzy, uktad linii papilarnych i naczyn krwiono$nych,
wewnetrzna cze$¢ dioni, teczéwka czy mowa. Rozwoj tej dziedziny pozwolit na
wprowadzenia paszportow zawierajagcych dane biometryczne, ktére w szybki
sposéb s3 odczytywane przez urzadzenia, ktéorymi dysponuja stuzby ochrony
lotniska2#.

ZAKONCZENIE

Lotnictwo cywilne jest we wspétczesnym, niespokojnym $wiecie narazone
na wiele powaznych zagrozen. Obecna sytuacja, szczegélnie w Europie, pokazuje,
iz ataki terrorystyczne nie sg juz rzadko wystepujacymi incydentami a niemalze
codzienno$cig. Statki powietrzne oraz infrastruktura lotnicza sg niezwykle
atrakcyjnymi celami dla bezprawnej dziatalnosci, w tym takze o charakterze
terrorystycznym. Biorgc pod uwage specyficzny obszar jakim jest przestrzen
powietrzna, gdzie prawdopodobienistwo przezycia w razie ataku jest znikome
nalezy zapewniC szczegdlne Srodki ochrony. Wystgpienie potencjalnego
zagrozenia nalezy ograniczy¢ do minimum, co przy aktualnie stosowanych
systemach mozna uzna¢ za osiggniete. Pomimo tego, Ze cze$¢ procedur
stosowanych w czasie kontroli bezpieczenstwa wzbudza pewne watpliwosci
w zakresie naruszenia prywatnosSci, sg one niezbedne dla zapewnienia
podstawowej ochrony lotnictwa cywilnego i utrzymaniu wysokiego poziomu
zaufania jakim sie cieszy.

Spis oznaczen

DMDNB - 2,3-dimetylo-2,3-dinitrobutan

EASA - Europejska Agencja Bezpieczenstwa Lotniczego
ECAC - Europejska Konferencja Lotnictwa Cywilnego

ICAO - Miedzynarodowa Organizacja Lotnictwa Cywilnego
PANSA - Polska Agencja Zeglugi Powietrznej

PPL - Polskie Porty Lotnicze

TSA - Administracja Bezpieczenstwa Transportu

UE - Unia Europejska
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PROTECTION OF CIVIL AVIATION AGAINST UNLAWFUL
TERRORIST THEREATS

Summary: The paper discusses issues related with trespassing the safety of civil aviation by
delinquents bringing off unlawful acts, including terrorist attacks. Nowadays civil aviation
makes use of advanced technology, thereby provides high security level which involves both
airspace and airports. For that matter the air law regulations have a significant function in
an assurance system of civil aviation security, especially on the field of aviation terrorism. It
presents various types of threats with particular examples of situations which had taken
place by decades. This paper indicates also proactive actions and acts which are taken in
response to situations that are dangerous for air-traffic and safety at the airport.

Keywords: aviation safety, aviation terrorism, prevention, air law
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