POZNAN UNIVERSITY OF TECHNOLOGY ACADEMIC JOURNALS

No 105 Electrical Engineering 2020

DOI 10.21008/.1897-0737.2020.105.0006

Grzegorz TRZMIEL®, Jakub KWACZ

WYBRANE SYSTEMY OCHRONY TECHNICZNEJ DLA
STACJI ELEKTROENERGETYCZNYCH

W pracy przedstawiono specyfikacje poszczegodlnych elementéw systemoéw ochrony
technicznej bedacych zabezpieczeniami stacji elektroenergetycznej, a takze zapropono-
wano koncepcj¢ systemu zabezpieczen. Opisano rowniez sposoby integracji realizowa-
nych systemow na stacjach elektroenergetycznych. Przedstawiono skrotowo metodologic
doboru podstawowych parametrow niezbgdnych do uzytkowania systemow.
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1. WSTEP

Zagrozenie mienia i obiektow to jeden z bardziej nurtujacych probleméw ca-
lego spoleczenstwa. Poprawa warunkéw zycia oraz zamoznosci ludzi wigze ze
soba che¢ zabezpieczenia konkretnej nieruchomosci przez cztowieka. Spowodo-
wane jest to m.in. pojawiajagcymi si¢ wiadomosciami w mediach o globalnym
wzroscie zagrozenia atakami terrorystycznymi, ktéore wymierzone sg bezposred-
nio w instytucje uzytecznosci publicznej czy nawet w mniejsze obiekty. Te pierw-
sze jednak traktuje si¢ jako obiekty budowlane nalezace do grupy bedacej tzw.
Infrastrukturg Krytyczna.

Systemy objete ochrong techniczng na terenie mienia, mniejszych obiektow
czy firm sg monitorowane przez specjalne firmy ochroniarskie i zobligowane sg
do interwencji w okreslonym przedziale czasowym. W przypadku zabezpieczenia
Infrastruktury Krytycznej monitoring zdarzen realizowany jest przez Centra Nad-
zoru (np. RCN — Radiowe Centra Nadawcze w przypadku stacji elektroenerge-
tycznych). Posiadaja one catlodobowy dyzur operatorski, a w chwili zanotowania
konkretnego zdarzenia realizuja procedury poprzez Centra Zarzadzania Kryzyso-
wego. Systemy Sygnalizacji Pozaru pelnig rolg systeméw zabezpieczenia zycia.
Te muszg by¢ nadzorowane zaréwno lokalnie jak i terytorialnie poprzez jednostki
strazy pozarne;j.

* Politechnika Poznanska
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2. WYBRANE ELEMENTY OCHRONY TECHNICZNEJ

Systemow wchodzacych w sktad SOT (systemu ochrony technicznej) wyrdz-
ni¢ mozna kilka. Firmy, ktore je realizuja poprzez projekt badz budowe, przesci-
gaja sic w ich nazewnictwie. Wszystko po to, aby klienta zainteresowac, zachgcic,
uzmystowié, ze na danym terenie bedzie on niezbegdny. I tak czesto System Sy-
gnalizacji Wlamania i Napadu rozbija si¢, tworzac System Ochrony Obwodowe;.
Wybor elementéw ostatecznie implementowanych czgsto zalezy od mozliwosci
finansowych kontrahentéw. Na takim rynku najlepiej odnajda si¢ zatem $rednie
i duze przedsigbiorstwa, a juz na pewno wilasciciel sieci najwyzszych napig¢ w
Polsce. Kompleksowe zabezpieczenie obiektow uzupetnia si¢ o ich integracje
1 odpowiednig wizualizacje na monitorach pracownikow ochrony, co oczywiscie
poprzedzane jest kursami i szkoleniami. W ponizszym artykule przedstawiono
gtéwne systemy zabezpieczen stosowanych na stacjach elektroenergetycznych.

2.1. System Sygnalizacji Pozaru

Niezwykle istotnym systemem, ktéry powinien znalez¢ si¢c wewnatrz kazdej
stacji elektroenergetycznej jest System Sygnalizacji Pozaru (SSP). Odpowie-
dzialny jest on za wykrywanie i sygnalizacj¢ pojawiajacych si¢ zjawisk fizycz-
nych, ktére sg wynikiem powstawania pozaru. Budynki na terenie stacji musza
zosta¢ catkowicie ochronione przed powyzszymi zjawiskami w zwiazku z ich
przeznaczeniem i charakterystyka.

Sposdb podiaczenia elementdw SSP realizowany jest dwojako. Wigkszo$¢ ele-
mentOw systemu polaczonych jest ze soba petlowo. Do tzw. linii sygnatowych
central za$ podigcza si¢ wylacznie sygnalizatory optyczne i akustyczne. Przy
wiekszej liczbie central w zalezno$ci od konfiguracji i lokalizacji urzadzen wyko-
rzystuje si¢ obecnie potgczenia optotelekomunikacyjne, czyli §wiattowody.

W obiektach, w ktorych moze dochodzi¢ do fatszywych alarméw zwigzanych
z czynnikami tj. zaktocenia elektromagnetyczne badz duze zapylenie, wprowadza
si¢ tzw. dwustopniowa organizacj¢ alarmowania. Czesto taczy si¢ czujki w jedna
strefe¢ dozorowa i programuje si¢ odpowiedni wariant alarmowania. Taka koincy-
dencja nie likwiduje, ale pozwala w znacznym stopniu eliminowaé nieuzasad-
nione zadziatanie czujek w budynku.

Przyktadowy scenariusz pozarowy zaktada, ze podczas wystapienia alarmu
1. stopnia, a wigc podczas zadziatania jednej z czujek pozarowych, powiadomiony
zostanie personel, ktory zdalnie powinien zidentyfikowaé miejsce, w ktorym ow
alarm si¢ pojawit. Dodatkowo powinien zrobi¢ to w ustalonym z uzytkownikiem
czasie. Gdy alarm okaze si¢ falszywy, pracownik stacji sprawdza na obiekcie stan
systemu. W przeciwnym wypadku inicjuje on zawiadomienie odpowiednich stuzb
ratunkowych i technicznych, zdalnie — jesli nie ma go na obiekcie lub wciskajac
najblizszy r¢czny ostrzegacz pozarowy. Uruchomiony zostaje II stopien alarmu.
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Moze si¢ on rowniez pojawi¢ w centrali pozarowej, gdy przekroczony zostanie
okreslony czas, zadziatajg naraz dwa lub wigcej detektoréw albo zasygnalizujg to
zamontowane urzadzenia kontrolno-sterujace lub inne urzadzenia przeciwpoza-
rowe.

Glownymi funkcjami central pozarowych sa: sygnalizacja akustyczna i optyczna
stanow na centrali, uruchomienie sygnalizacji pozarowe]j na obiekcie, okreslenie
miejsca zagrozonego pozarem, wysterowanie wyjs¢ kontroli dostgpu, wylaczenie
klimatyzacji i wentylator6w w miejscu pozaru, przekazanie informacji o pozarze do
Regionalnego Centrum Nadzoru oraz Systemu Sterowania i Nadzoru.

Nieodtacznym elementem kazdej instalacji przeciwpozarowej jest czujka po-
zarowa. Jej rodzajow jest wiele, gdyz tyle moze by¢ jej r6znych zastosowan. Do-
bierajac ten element do konkretnego pomieszczenia nalezy uwzgledni¢ jego wy-
soko$¢, warunki otoczenia, a przede wszystkim zatozy¢ co moze by¢ przyczyna
rozprzestrzeniania si¢ pozaru w poczatkowym etapie.

Dla matej predkosci spalania skutkiem pozaru jest duza ilos¢ dymu — zastoso-
waé nalezy optyczng rozproszeniowg czujk¢ dymu. Ma to jednak istotng wade.
Wszelkie aerozole, kurz badz para wodna (np. z urzadzen kuchennych) interpre-
towane beda przez nig jako dym, a to prowadzi¢ moze czegsto do falszywych alar-
moéw. Gdy za$§ zatozenia projektowe wykazg duzg predkos$¢ spalania w danym
miejscu, spodziewac si¢ mozna ciepta, dymu oraz ptomienia. W takim przypadku
wybor odpowiedniej czujki jest trudny. Najczesciej stosuje si¢ wtedy czujki joni-
zacyjne lub wielodetektorowe (dualne). Wszystkie powyzsze to tzw. czujki punk-
towe.

Innym rozwigzaniem, czgsto stosowanym w pomieszczeniach, gdzie, z po-
wodu duzej powierzchni pomieszczenia, wystapitaby potrzeba zainstalowania du-
zej liczby punktowych czujek dymu, jest czujka liniowa. Jej rola to analiza prze-
zroczysto$ci optycznej powietrza w przestrzeni miedzy czujka, a zainstalowanym
po drugiej stronie reflektorem pryzmowym. Podobnie jak w odpowiednikach
punktowych ustawiany jest okreslony prog czutoséci decydujacy o wejsciu w stan
alarmowania. Zwykle posiada nadajnik i odbiornik promieniowania podczerwo-
nego, dzigki ktoremu strumien powietrza, nawet w przypadku najwigkszego ste-
zenia dymu, nigdy nie zostanie przerwany. Gdy co$ zablokuje tor optyczny, auto-
matycznie wystany jest do centrali stan uszkodzenia [1, 2].

Reczne ostrzegacze pozarowe montuje sie¢ w kazdym budynku na stacji.
W przypadku wigkszej liczby pomieszczen, wykonuje si¢ je w miejscach, do kto-
rych zadna osoba nie musiataby przebywa¢ drogi dluzszej niz 30 m, pokonujac
droge ewakuacyjna, najlepiej na wysokosci normatywnej od 1,2 do 1,5 m nad
podtoga. Cecha charakterystyczng recznych ostrzegaczy pozarowych jest fakt, iz
nie odblokowuja one wszystkich przejs¢ ewakuacyjnych, a wywotujg jedynie
alarm II stopnia. Otwarcie drzwi nastgpi tylko i wylacznie w chwili, gdy jedno-
czes$nie zadziala czujka pozaru zainstalowana w budynku, w ktorym ROP zostat
wyzwolony.
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Sygnalizatory optyczno-akustyczne instaluje si¢ na zewnatrz budynku. Urza-
dzenia te muszg charakteryzowac si¢ duzo szczelnoscig. Dla budynku wyniesio-
nego sygnalizator musi zosta¢ zasilony z certyfikowanego zasilacza i wyzwolony
poprzez modut petlowy wejs¢/wyjsc. Dla wewnetrznych rozwigzan mozna wyko-
rzysta¢ petlowe sygnalizatory akustyczne, ktore instaluje si¢ na linii dozorowe;.
Sa one za jej pomocg wyzwalane oraz zasilane. W razie zaniku napigcia instaluje
si¢ rezerwowe zrodlo zasilania, ktore zapewnia prace sygnalizatora przez przy-
najmniej 30 minut.

W przypadku wykrycia pozaru wazng role petnig moduly. Sterujg m.in. praca
klimatyzatoréw, aby ogien nie rozprzestrzenit si¢ od podmuchu powietrza lub
otwieraja przejscia objete kontrola dostgpu.

W razie wystgpienia awarii zasilania gtdwnego, niezbedne jest zastosowanie
rezerwowego w postaci akumulatorow. Ich pojemno$¢ powinna umozliwic utrzy-
manie instalacji w stanie pracy przez co najmniej 72 godziny, po czym musi za-
pewni¢ alarmowanie jeszcze co najmniej 30 minut.

Bilans pradowy liczy si¢ ze wzoru [1, 2, 3]:

0=125-(1,-T,+1,-T,) (2.1)
gdzie:
O —pojemno$¢ akumulatora [Ah], /, —prad pobierany przez urzadzenia w stanie
dozoru [A], T, — czas dozoru = 72'h, I, — prad pobierany przez urzadzenia

w stanie alarmu [A], 7, — czas alarmowania — 0,5 h.

2.2. System Sygnalizacji Wlamania i Napadu

System alarmowy SSWiN najczg$ciej realizowany jest w oparciu o ponizsze
zatozenia:
- ochrona wybranych pomieszczen za pomoca wielosensorowych czujek ruchu,
- kontaktrony drzwiowe na wszystkich drzwiach zewngtrznych oraz szafach te-
leinformatycznych,
- ochrona obwodowa kluczowych budynkow stacji w tym m.in. Budynku Na-
stawni przy wykorzystaniu barier podczerwieni,
- koincydencja catego systemu z ochrong obwodowa naokoto terenu stacji.
Centrala alarmowa posiada konstrukcje mikroprocesorowa. Pozwala to na po-
dziat systemu na tzw. strefy dozorowe. Modul, do ktérego podiaczony jest czuj-
nik, nie identyfikuje go z konkretnym podsystemem. O przynaleznosci decyduje
sposob zaprogramowania centrali. Tworzy to zjawisko funkcjonalnosci, poniewaz
wylaczenie z dozoru moze obejmowac tylko te pomieszczenia w budynkach,
w ktorych wykonywana jest praca. Pozostata cze¢$¢ systemu pozostaje w stanie
czuwania.
Wszystkie urzadzenia uzyte w opisywanym systemie muszg posiadac tzw.
ochrong sabotazowg. Kazdy brak komunikacji z modutami, kazda usterka czy
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otwarcie ktorejs obudowy powinien wywota¢ w systemie alarm. Ponadto nadzo-
rowana powinna by¢ cigglos¢ sygnalizatoréw. System zatem musi rozpoznawac
cztery stany: usterki — gdy wystapi zwarcie w obwodzie, alarmu — gdy linia bedzie
otwarta, a czujka zostanie naruszona, sabotazu — nastepuje przerwa w obwodzie,
a obudowa zostata otwarta i normalny — gdy linia bedzie zamknigta, a czujka nie
zostata naruszona.

Dla obiektow objetych tzw. Infrastrukturg Krytyczng wymagane jest zabezpie-
czenie w najwyzszej mi¢dzynarodowej klasie Grade 3. Urzadzenia tego stopnia
moga by¢ wykorzystywane w instalacjach ,,wysokiego ryzyka”, a wigc wszystkie
elementy nalezace do systemu SSWiN muszg posiada¢ odpowiednie wymagania.
Centrala powinna charakteryzowac¢ si¢ ponadto wysoka elastycznos$cig konfigu-
racji i jest by¢ przyjazna dla instalatorow.

Naruszenie strefy detekcji systemu alarmowego sygnalizuje si¢ sygnalizato-
rami optyczno-akustycznymi, sygnatem akustycznym w manipulatorach, a takze
komunikatem na wys$wietlaczu cieklokrystalicznym.

W przypadku zarejestrowania wejscia do chronionego budynku bez uzycia
identyfikatora alarm zostaje uruchomiony natychmiastowo, gdy jednak uzytkow-
nik postuzy si¢ nim, wowczas sygnat przekazany zostaje do centrali alarmowe;.
Zalaczone zostaje opdznienie, aby dana osoba mogta wejs¢ do budynku i rozbroic¢
system alarmowy za pomocg jednej z dwdch klawiatur sterujacych — tzw. mani-
pulatorow.

Czujki ruchu nie mogg by¢ przysltonigte, ani znajdowac si¢ w poblizu otworow
wentylacyjnych. Popularne stajg si¢ czujki dualne PIR+MW, ktére instaluje si¢
w celu potaczenia wlasciwosci czujek mikrofalowych oraz czujek ruchu pasywnej
podczerwieni. Pierwsze wykorzystuja zjawisko Doppler’a — poréwnuja czgstotli-
wosci wysylane przez nadajnik i odbite przez obiekt ruchomy. Drugie za$§ emituja
fale radiowe o wysokiej czgstotliwo$ci i analizujg zmiany natezenia promienio-
wania podczerwonego. Dzieki takiemu potaczeniu minimalizuje si¢ ryzyko po-
wstania fatszywych alarmow, przez co zwicksza si¢ ich wiarygodno$¢. Zasieg
dziatania czujki nazywany jest tzw. strefg podejscia. Jej widok przedstawiony jest
na rysunku 2.1.
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Rys. 2.1. Charakterystyka pracy powierzchniowej czujki ruchu CDX-DAM [4]

Na stacjach elektroenergetycznych wykorzystuje sie czesto czujki zewnetrzne,
ktore przeznaczone sg do pracy w kazdych warunkach atmosferycznych, a takze
posiadaja funkcje wykrywania przemieszczania ludzi po terenie, ignorujac przy
tym poruszanie si¢ innych obiektéw, jak np. gatgzi drzew. Metoda ta nazywana
jest Linear Travel Distance (LTD).

Koincydencja na obiektach bedacych infrastrukturg krytyczna moze przyjmo-
wac rozne formy. Jednak dzigki skorelowaniu dwoch niezaleznych sygnatow alar-
mowych wybrany wariant alarmowy wywotany zostanie tylko w przypadku jed-
noczesnego wystapienia ich naruszenia. Sposoby zabezpieczen, ktérymi sg ba-
riery podczerwieni i kamery termowizyjne moga by¢ jednym z takich przyktadow.
Pelnig wowczas ochrone peryferyjng obiektu. W obszarach, gdzie, oprocz bariery
instaluje si¢ czujke ruchu, rowniez mozna wykorzysta¢ ich umiejscowienie w celu
zaimplementowaniu takiej koincydencji. Programuje si¢ wowczas centrale alar-
mowa w taki sposob, ze alarm na jednym urzadzeniu zasygnalizowany zostanie
obstudze, jednak dopiero koincydencja naruszenia przez oba urzadzenia wywota
zadziatanie sygnalizatorow optyczno-akustycznych. Ochrong taka jednak wcze-
$niej ustala si¢ z uzytkownikiem. [1, 2]
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2.3. System Kontroli Dostepu

Wejscia do gldwnego budynku na stacji (np. do wspomnianego wczesniej Bu-
dynku Nastawni) oraz najwazniejsze pomieszczenia najczes$ciej wymagaja zabez-
pieczenia w postaci urzadzen kontroli dostepu. Obsluge tych wejs¢ nadzoruje
uzytkownik stacji poprzez System Kontroli Dostgpu. Dzigki potaczeniu ze soba
odpowiednich elementéw w danej konfiguracji oraz poprawnemu ich zaprogra-
mowaniu, mozna nada¢ uprawnienia danej osobie badz grupie 0sob, dzigki czemu
budynek i/lub poszczegdlne w nim pomieszczenia zostang udostgpnione tylko
osobom do tego upowaznionym.

Glownym urzadzeniem, ktory scala ze sobg wszystkie elementy w systemie, jest
centrala. Jego mozliwosciami sg m.in. prezentacja stanu strefy alarmowej — odpo-
wiedzialna za przekazanie informacji o lokalizacji wystgpienia proby wtargniecia
osoby nieupowaznionej, sterowanie nim z poziomu terminali, a takze pozwala na
integracje z systemem alarmowym, aby w okreslonych sytuacjach sygnalizowac
alarm.

Uzytkownicy majacy specjalne uprawnienia moga, dzigki posiadanej karcie
magnetycznej badz wpisaniu kodu PIN, prawnie wej$¢ na teren chroniony. Nie
zawsze jednak instaluje si¢ je z obu stron przejscia. Wychodzac z budynku nie
powinno si¢ wymagac¢ od obstugi ponownej weryfikacji, a wigc przy takich
drzwiach (od wewnatrz) instaluje si¢ tylko przycisk. Oba warianty wysyltaja sy-
gnat do elementu nazywanego elektrozaczepem rewersyjnym. To urzadzenie fi-
zycznie blokujace przejscie przed nieupowaznionym wejsciem. Waznym ele-
mentem jest takze przycisk wyjscia awaryjnego, powoduje przerwanie pradu
w obwodzie, a co za tym idzie zwalnia elektrozaczep.

Firmy na rynku oferujg m.in. czytniki linii papilarnych wyposazone w op-
tyczny skaner jak rowniez w klasyczny czytnik kart zblizeniowych. Urzadzenia te
dziatajg w dwoch trybach: 1:N oraz 1:1. W tym pierwszym rozpoznajg uzytkow-
nika poprzez porownanie zeskanowanego odcisku palca z wezesniej wgranymi do
wewnetrznej bazy danych odciskami wzorcami. W drugim natomiast porownanie
dokonuje si¢ ze wzorem odcisku palca wezytanym z karty zblizeniowej. Wlasnie
to rozwigzanie wydaje si¢ spetnia¢ standardy bezpieczenstwa, wedlug ktérych to
pracownik przechowuje na wlasnym nosniku swoje dane biometryczne.

W obecnych czasach coraz wigksza role odgrywaja techniki biometryczne ze
wzgledu na specyfike dzialania. Opieraja si¢ na skonkretyzowanych cechach or-
ganizmu, charakterystycznych dla kazdego cztowieka. Najpopularniejsze z nich
dzieli si¢ na poszczego6lne podgrupy. Sa to systemy oparte o rozpoznawanie [5]:
linii papilarnych, geometrii dfoni, mowy, cech charakterystycznych teczowki oka.
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2.4. System Telewizji Dozorowej

Do rejestrowania obrazu na terenie stacji elektroenergetycznych, oprocz kamer
termowizyjnych, ktore wykorzystuje si¢ do ochrony obwodowej, wykorzystuje
si¢ System Telewizji Dozorowej. Dziata on m.in. w oparciu o kamery stacjonarne
czy obrotowe typu dzien/noc. Realizowany jest bardzo czgsto w technologii IP
PoE (ang. Internet Protocol - Power over Ethernet). Zewngtrzne aparaty to kamery
swiatla biatego i stuzg do cigglej obserwacji transformatorow, wejs¢ do budynkow
czy terenu stacji. Instaluje si¢ je w specjalnych obudowach zewnetrznych i podia-
cza dzigki okablowaniu $wiattowodowemu w przypadku, gdy sa one znacznie od-
dalone od budynkow, w ktorym znajduja si¢ rejestratory czy przetaczniki sie-
ciowe. Kamery zainstalowane na tych budynkach, badz w nich podtaczane sg ka-
blami miedzianymi.

Obstuga systemu odbywa si¢ lokalnie z rejestratora poprzez przelacznik KVM
(ang. Kernel-based Virtual Machine). Dzigki temu mozliwy jest zapis cyfrowy,
a co za tym idzie zapewnia to tatwos¢ przeszukiwania archiwum, a takze wielo-
krotne wykorzystanie nosnika danych, ktérym jest dysk twardy. Rejestrator za-
bezpiecza rowniez archiwum przed niepozadanymi modyfikacjami. System po-
zwala rdwniez na przesytanie danych przez sie¢ oraz bezposrednio na inne nosniki
bez straty na jakoSci.

Rejestrator IP powinien rejestrowac obraz w trybie ciagglym — 24 godziny przez
7 dni w tygodniu w pelnej rozdzielczosci. Obowigzkowo stosuje si¢ redundantny
zasilacz, a jego minimalny okres rejestracji nie powinien by¢ mniejszy niz petny
miesigc.

Przy doborze konkretnego urzadzenia zawsze wczesniej skupia si¢ na jego lo-
kalizacji oraz celu, dla ktérego ma by¢ on zainstalowany. Waznymi elementami
przy kamerach sg warunki atmosferyczne oraz (lub tez co za tym idzie) o§wietle-
nie terenu, ktory ma by¢ objety monitoringiem. Cz¢sto zapomina si¢ takze o ro-
slinnosci, ktora moze kolidowaé z rejestrowanym obrazem. Usuwanie drzew,
ktore ,,przeszkadzajg” w prawidtowej widocznos$ci wigze si¢ z olbrzymimi kosz-
tami. Nierzadko wigc w zastepstwie wybiera si¢ wariant zwigzany z zastepczymi
nasadzeniami.

Tradycyjne kamery rejestrujg jedynie promieniowanie widzialne, a wigc odbi-
cie promieniowania zrodta. Na terenach dobrze o§wietlonych (tam, gdzie w po-
blizu znajdujg si¢ latarnie) wystepuje doskonaty obraz docierany do uzytkownika.
Moze on tatwo rozpoznaé czyjas$ twarz czy zarejestrowac niepokojace zachowa-
nia. Znajduja wigc one zastosowanie we wnetrzach budynku lub przy wejsciu do
nich [5].

Kamery termowizyjne skonstruowane sg tak, aby wykrywac niewidzialne pro-
mieniowanie podczerwone czy temperature cial. W porownaniu z kamerami tra-
dycyjnymi nie dajg one idealnego obrazu, a wigc uzytkownik nie wychwyci
wszystkich szczegotow obserwowanego celu, jednak maja niewatpliwie wielka
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zaletg. Nawet pomimo catkowitej ciemno$ci na obrazie mozna obiekt dostrzec,
a takze odrdézni¢ go od reszty tta. Takie kamery montuje si¢ na duzych obszarach
ze zwickszong roslinnoscig i przeszkodami, za ktorymi moze ukrywac si¢ wlamy-
wacz.

2.5. System Sterowania i Nadzoru

Na stacjach elektroenergetycznych wystepuje stacyjny System Sterowania
i Nadzoru (SSiN), do ktérego wyprowadzone sg sygnaly ze wszystkich systemow
informujace obstuge o alarmach czy uszkodzeniach poszczegoélnych elementow
zabezpieczajacych. Jest to bardzo istotne, gdyz zard6wno ochrona obiektu, jak
i pracownicy muszg zosta¢ poinformowani o powstatym zdarzeniu i poprawnie je
zinterpretowaé. Tworzy si¢ zatem liste przekaznikow, z ktoérych kazdy odpowie-
dzialny jest za to, by zasygnalizowa¢ jedno z nich. Istotng sprawa jest, aby roz-
dzieli¢ sygnaly wedlug systemoéw tak, aby klient mogl wiedzie¢ z jakim typem
zjawiska ma do czynienia i w jakiej strefie wystepuje. W tym celu do sterownika
sygnalizacji ogolnej doprowadza si¢ kabel sterowniczy (np. typu YKSY) [2].

3. PROJEKT SYSTEMU OCHRONY TECHNICZNEJ STACJI
ELEKTROENERGETYCZNEJ

Stacje elektroenergetyczne nalezg m.in. do tzw. Infrastruktury Krytycznej (IK)
i podlegaja wszelkim standardom oraz ustawom zwigzanymi z tym terminem.
Wedlug Rzadowego Centrum Bezpieczenstwa oraz ustawie o zarzadzaniu kryzy-
sowym sg systemy oraz obiekty, ktore sa kluczowe dla bezpieczenstwa obywateli
oraz catego Panstwa. Cel takiego podziatu jest o tyle istotny, ze podczas zniszcze-
niu badz uszkodzeniu takiej infrastruktury zagrozone moze by¢ zycie jak i mienie
obywateli. Ochrona IK wigze si¢ z konkretnymi dziataniami prowadzacymi do
zapewnienia jej funkcjonalnosci, a takze integralnosci. Pomoze to zapobiec wsze-
lakim zagrozeniom czy stabym punktom takich obiektéw, a takze prowadzi do
ograniczenia niepozadanych skutkdow mogacych wystapi¢ w wyniku awarii czy
atakow z zewnatrz.

Wiasciciele stacji elektroenergetycznych (jak np. PSE Operator) wydali wy-
tyczne w zakresie organizacji ochrony obiektow elektroenergetycznych. Precy-
zuja w nich m.in. zasady identyfikacji zagrozen [2].

W artykule przedstawiono przyktadowy szablon stacji elektroenergetycznej,
na ktorym zaznaczone sa budynki nalezace do obiektu wraz z doprowadzonymi
do nich kanatami kablowymi. Wyrysowane zostaly rowniez istniejace stupy
oswietleniowe, ktére wykorzystuje si¢ do instalacji urzadzen zewngtrznych,
a takze ogrodzenie zewnetrzne obiektu czy nawierzchnie asfaltowe pelniace role
przejs¢ migdzy budynkami.
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3.1. Zalozenia projektowe

W projekcie zaproponowano: System Sygnalizacji Pozaru (SSP), Sygnalizacji
Wtlamania i Napadu (SSWiN), Kontroli Dostepu (SKD) oraz Telewizji Przemy-
stowej (CCTV). Zaproponowano rowniez warianty alarmowania w chwili wykry-
cia zagrozenia przez systemy, a nastepnie zdefiniowano komunikaty, ktore docie-
raja do ochrony obiektu.

3.2. Realizacja projektu

Narys. 3.1 przedstawiono schemat blokowy catej projektowanej instalacji sys-
temu ochrony technicznej w budynku nastawni.
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Rys. 3.1. Ogoélny schemat blokowy zaprojektowanego SOT [2]

Monitor,
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Na rys. 3.2 pokazano schemat blokowy fragmentu (p¢tli nr 1) systemu sygna-
lizacji pozaru (SSP) w rozpatrywanej stacji. Docelowo zaprojektowano 5 petli.
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Rys. 3.2. Schemat blokowy petli nr 1 zaprojektowanego SSP [2]

Dla wszystkich budynkéw stacji sporzadzono plan instalacji kablowych SSP
(rys. 3.3) oraz szczegdtowe plany instalacji SSP w poszczego6lnych budynkach.
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Rys. 3.3. Plan instalacji kablowych SSP na terenie stacji [2]

Analogicznie wykonano schematy instalacji dla systemow: SSWiN, SKD
1 CCTV. Przyktadowo, na rys. 3.4 umieszczono jeden ze schematow dla zapro-
jektowanego SKD.
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Rys. 3.4. Schemat blokowy SKD na stacji elektroenergetycznej [2]

Dodatkowo, w calym projekcie sporzadzono tez schematy szafek CCTV, sza-
fek alarmowych SSWiN oraz szafki ochronnikow przepigciowych SSP. W sumie
petna dokumentacja projektu zawiera 44 schematy: blokowe, plany instalacji oraz
projekty szafek dla wszystkich systemow.

4. PODSUMOWANIE

W artykule przedstawiono najwazniejsze informacje na temat wybranych sys-
temoéw ochrony technicznej przyktadowej stacji elektroenergetycznej oraz poka-
zano wybrane elementy zaprojektowanego systemu. Artykut stanowi wskazanie
na wage i istot¢ problemu ochrony technicznej stacji elektroenergetycznych. Re-
alizacja projektu przyktadowego systemu jest zagadnieniem zlozonym, praco-
chtonnym i bardzo obszernym, aczkolwiek niezwykle waznym w aspekcie
ochrony technicznej obiektu.
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SELECTED TECHNICAL PROTECTION SYSTEMS FOR ELECTRICAL
POWER STATIONS

The paper presents specifications of individual elements of technical protection sys-
tems that are power station protections, and also proposes a concept of a security system.
Methods of integration of implemented systems at power stations were also described. The
methodology for selecting the basic parameters necessary to use the systems is briefly
presented.
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