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Wyzwania

Współczesna medycyna zawdzięcza swoje osiągnięcia i  dyna-

miczny rozwój badaniom naukowym i  w  coraz większym stop-

niu rozwojowi techniki i  technologii medycznych. Postęp two-

rzą odkrycia nauk podstawowych prowadzące do powstania 

nowych metod diagnostycznych, terapeutycznych i  leków oraz 

innowacje w zakresie techniki medycznej [6]. Zakres technologii 

stosowanych w ochronie zdrowia jest bardzo rozległy i zróżnico-

wany. WHO definiuje technologie medyczne jako zastosowanie 

wiedzy i umiejętności w postaci leków, wyrobów medycznych, 

szczepionek, procedur i systemów opracowanych w celu rozwią-

zywania problemów medycznych i poprawy jakości życia [23].

Motorem rozwoju technologii medycznych są potrzeby me-

dycyny i opieki zdrowotnej wynikające z dążenia do podnoszenia 

jakości i efektywności usług medycznych oraz nowych wyzwań 

stawianych przez osiągnięcia w innych dziedzinach. WHO wska-

zuje wyzwania dla ochrony zdrowia w najbliższej dekadzie [29]. 

Współczesne wyzwania to przede wszystkim cyfryzacja pocią-

gająca za sobą ogromny wzrost liczby danych oraz świadczenie 

usług poza placówkami medycznymi (zdalnie), ale także różno-

rodność rozpoznawanych jednostek chorobowych, patogenów, 

również w wymiarze pandemicznym (COVID 19), wzrost demo-

graficzny osób starszych wymagających stałego monitorowa-

nia, utrzymanie wysokiej jakości życia w  starzejącym się spo-

łeczeństwie, niedobór personelu medycznego, zróżnicowany 

dostęp do ochrony zdrowia, rosnące koszty. 

Sprostanie tym wyzwaniom wymaga technologicznego spo-

sobu myślenia i  stosowania innowacyjnych technologii, a  sku-

teczność zależna jest od wsparcia profesjonalnej inżynierii kli-

nicznej [10].

W ślad za rozwojem medycyny i technologii medycznych po-

dąża rozwój inżynierii klinicznej, która we współczesnej ochro-

nie zdrowia stała się jednym z  jej filarów. W  ostatnich latach 

obszar działania i  zakres kompetencji przynależnych inżynierii 

klinicznej znacznie się poszerzył i do jej kompetencji należy za-

rządzanie technologiami – Health Technology Management 

(HTM) oraz ocena – Health Technology Assesment (HTA) nie tyl-

ko medycznych, ale również innych wykorzystywanych w ochro-

nie zdrowia [28]. 

Wspomniane powyżej wyzwania medycyny i  ochrony zdro-

wia, wyostrzone również czasem pandemii, stawiają problemy 

o  różnej wadze i  stopniu trudności. Rozwiązania problemów 

wymagają zastosowania nowatorskich technologii służących 

podniesieniu dostępności, jakości i bezpieczeństwa opieki zdro-

wotnej, takich jak telemedycyna, technologia Big Data, sztuczna 

inteligencja, robotyka medyczna, Wearable Devices, Internet of 

Medical Things (IoMT), technologia Blockchain lub Distributed 

Ledger Technology. Innowacyjne technologie wypełniają lukę 

między stanem obecnym a poziomem lub celem wyznaczonym 

przez stawiane wyzwania.

Innowacyjne technologie – 
odpowiedź na wyzwania

Technologie cyfrowe stanowią obecnie nieodłączny element 

codziennego życia i  w  tym samym stopniu rewolucjonizują 

opiekę zdrowotną. Innowacje, zwłaszcza w  sferze cyfrowej, 

powstają na niespotykaną dotąd skalę, ale ich potencjał zasto-

sowań do poprawy jakości ochrony zdrowia i dobrostanu społe-

czeństw pozostaje jeszcze w dużej mierze niewykorzystany, ale 

z drugiej strony ten trend rozwoju usług medycznych wymaga 
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szczególnej odpowiedzialności w  odniesieniu do zarządzania, 

kontroli jakości, efektywności i bezpieczeństwa.

Innowacje technologiczne są doceniane i  popierane przez 

pacjentów, ponieważ służą realizacji oczekiwań pacjentów 

związanych między innymi z dostępnością, personalizacją i po-

ufnością usług w  systemie ochrony zdrowia. W  badaniu ankie-

towym What doctor? Why AI and robotics will define New Health? 

przeprowadzonym przez PwC w 2017 roku ponad połowa (55%) 

spośród ponad 11 tys. osób z 12 krajów Europy, Bliskiego Wscho-

du i Afryki potwierdziła, że chciałaby korzystać z zaawansowa-

nych technologii cyfrowych, robotów, które mogłyby udzielać 

informacji dotyczących zdrowia, wykonywać badania i  zabiegi, 

uczestniczyć w procedurach diagnostycznych i terapeutycznych 

oraz rehabilitacji. Zdecydowanie większe zainteresowanie jest 

w krajach rozwijających się, nawet ponad 90%, w Polsce około 

60%. Ponad połowa badanych preferuje wykonywanie drobnych 

zabiegów chirurgicznych przez roboty, ale w mniejszym stopniu 

zaawansowanych zabiegów kardiochirurgicznych, ortopedycz-

nych czy onkologicznych [30].

Telemedycyna cieszy się bardzo dużym zainteresowaniem 

i poparciem pacjentów. Doświadczenia czasu epidemii COVID-19 

przyczyniły się do intensywnego rozwoju i ugruntowania pozycji 

usług telemedycyny w opiece zdrowotnej, a także znacznego ich 

poszerzenia. Usługi oferowane w ramach telemedycyny obejmu-

ją specjalistyczne telekonsultacje, telemonitoring, telediagno-

stykę oraz telerehabilitację, a  także bezpośrednią opiekę nad 

pacjentem, edukację medyczną, usługi wsparcia dla pacjentów. 

Telemedycyna powoduje zwiększenie dostępności do usług me-

dycznych, istotną poprawę opieki nad pacjentami z  chorobami 

przewlekłymi, kompensuje niedobory kadry medycznej [13, 20].

Istotną zmianą spowodowaną przez telemedycynę jest roz-

szerzenie obszaru świadczenia usług medycznych poza placów-

ki medyczne, również z  wykorzystaniem przenośnego sprzętu 

medycznego lub technologii Wearable [17]. Z technologicznego 

punktu widzenia Wearable są urządzeniami z czujnikami pomia-

rowymi umieszczonymi w ubraniach, obuwiu, opaskach, pasach 

lub smartwatchach i  zaawansowanymi układami elektronicz-

nymi do rejestracji i  transmisji danych, stosowanymi do ciągłej 

rejestracji parametrów fizjologicznych w  celu diagnozowania, 

monitorowania i nadzoru [5, 11]. 

W odróżnieniu od konwencjonalnych badań w  placówkach 

ochrony zdrowia, które są przeprowadzane kilka razy w  roku, 

technologia Wearable oferuje ciągły dostęp do danych fizjolo-

gicznych w czasie rzeczywistym. Stosowanie tej technologii pod-

nosi jakość i bezpieczeństwo opieki zdrowotnej nad pacjentami 

z  chorobami przewlekłymi, wymagającymi stałego monitoro-

wania, m.in. kardiologicznymi, oddechowymi, neurologicznymi. 

Urządzenia Wearable umożliwiają wczesne ostrzeganie o wystą-

pieniu zagrożenia i poprzez dwukierunkową komunikację – szyb-

kie udzielenie pomocy. Rozwój takich systemów był również 

odpowiedzią na wyzwania w czasie pandemii COVID-19. Rozwi-

jane i stosowane były systemy dla pacjentów z łagodnym prze-

biegiem choroby, monitorujące częstość akcji serca, częstości 

oddechów, temperaturę ciała i nasycenie tlenem np. ViSi mobile 

[18]. Rozwiązania Wearable przeznaczone są do indywidualnego 

monitorowania pacjentów, ale dane zbiorcze wykorzystywane 

są do analiz populacyjnych, badań statystycznych, wykrywania 

wzorców i trendów, a także przypadków nietypowych.

Technologia Wearable wykorzystuje rozwiązania i  aplikacje 

technologii Internet of Medical Things (IoMT) [7]. IoMT to roz-

legła sieć urządzeń medycznych, czujników, oprogramowania 

i  systemów technologicznych, które współpracują ze sobą 

w celu zintegrowanej opieki nad pacjentem i oferuje możliwości 

monitorowania parametrów życiowych, a  zwrotnie wysyłania 

powiadomień, wyświetlania informacji i wirtualnej pomocy.

Pomostem łączącym technologię IoMT z cyfryzacją w obsza-

rze administracji jest wprowadzenie elektronicznej dokumen-

tacji medycznej (EHR – Electronic Health Record, EDM – Elek-

troniczna Dokumentacja Medyczna) integrującej informacje 

medyczne pacjenta.

Nowe technologie w medycynie i ochronie zdrowia spowodowa-

ły przeskok metodyczny, ilościowy i  jakościowy w odniesieniu do 

dotychczasowych możliwości, ale również powstawanie ogromnej 

ilości danych, elektronicznych rejestrów medycznych (EHR).

Wyzwaniem współczesnej ochrony zdrowia, co jest w  dużej 

mierze skutkiem cyfryzacji, jest zarządzanie dużymi bazami da-

nych w  zakresie tworzenia, integracji i  zapewnienia bezpieczeń-

stwa EDM [1]. Globalne dane dotyczące zdrowia szacowano na 153 

eksa bajty w 2013 roku oraz 2 314 eksabajtów w 2020 roku [19].

Stosowanie technologii Big Data w  opiece zdrowotnej wy-

różnia się nie tylko ze względu na objętość danych, ale również 

różnorodność typów danych, a  także szybkość, z  jaką trzeba 

nimi zarządzać. Tworzenie baz Big Data, integracja, zarządzanie 

i udostępnianie stanowi wyzwanie również dlatego, że dane me-

dyczne dotyczące zdrowia, zarówno indywidualne, jak i popula-

cyjne są danymi wrażliwymi i przedstawiają sobą dużą wartość. 

Według niektórych badań nawet około 80-90% instytucji opieki 

zdrowotnej doświadczyło naruszenia bezpieczeństwa danych, 

co spowodowało wdrażanie technologii ograniczających nie-

uprawniony dostęp do danych [4]. 

Zarządzanie i zabezpieczenie baz danych w ochronie zdrowia 

jest poważnym wyzwaniem i  wykorzystuje oprócz sztucznej 

inteligencji i  Big Data również technologię Blockchain (BCT)  

[2, 12, 21]. 

Wdrożenie BCT rewolucjonizuje podejście do zbierania i prze-

twarzania danych w ochronie zdrowia w odniesieniu do stosowa-

nych obecnie. Istotą jest decentralizacja systemu, rozproszenie 

rekordów i  personalizacja platform, nienaruszalność danych, 

możliwość przepływu między wszystkimi węzłami sieci, przejrzy-

stość dostępu, co stanowi o wysokim poziomie bezpieczeństwa. 

Technologia Blockchain personalizuje dane pacjenta, prze-

chowuje w  indywidualnej chmurze, umożliwia bezpieczny do-

stęp oraz kontrolę nad ich udostępnianiem. Dane nie mogą być 

zmieniane ani kasowane, a pacjent kontroluje dostęp do swoich 

danych medycznych, które są szyfrowane w  łańcuchu bloków, 

a dostęp wymaga użycia spersonalizowanego klucza pacjenta. 
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Cechą wspólną rozwiązań opartych na BCT jest możliwość 

szerokiej wymiany informacji z  dokumentacji medycznej przy 

jednoczesnym zachowaniu poufności danych, a decentralizacja 

ogranicza możliwość ataków hakerskich oraz nieuprawniony do-

stęp do danych wielu osób. 

Sztuczna inteligencja z szeregiem podejść, metod i technolo-

gii jest w szerokim zakresie stosowana w medycynie i ochronie 

zdrowia w  zarządzaniu bazami danych, ale także w  systemach 

diagnostycznych, robotyce medycznej, wspomaganiu planowa-

nia terapii, administracji, cyberbezpieczeństwie i  analizie zda-

rzeń niepożądanych [3, 15]. 

Postęp technologiczny zrewolucjonizował sposób przepro-

wadzania procedur medycznych, w tym operacji chirurgicznych, 

ale też organizację i  logistykę. Roboty stosowane są w  opiece 

zdrowotnej jako roboty medyczne, chirurgiczne lub diagno-

styczne, roboty wspomagające w procedurach telemedycznych, 

monitorowaniu i komunikacji zdalnej, a także opiece nad pacjen-

tami i  rehabilitacji [8]. Wykorzystywane są w  transporcie, dys-

trybucji leków, sprzątaniu i systematycznej dezynfekcji, np. TUG 

Robot do transportu leków może przenosić ok. 400 kilogramów 

leków, Xenex Robot umożliwia szybką, skuteczną i systematycz-

ną dezynfekcję dowolnej przestrzeni w  placówce medycznej 

promieniowaniem UV, co według szacunków może zmniejszyć 

ryzyko zakażeń na poziomie 50% [16].

Ewolucja robotyki medycznej napędzana jest potrzebami 

wspomagania diagnostyki i  zabiegów terapeutycznych, zwięk-

szanie liczby wykonywanych zabiegów, precyzji, automatyzacji 

i usprawnienia logistyki, wydajności i obniżenia kosztów utrzy-

mania czystości i dezynfekcji, rosnącymi potrzebami rehabilita-

cji i pomocy w zakresie opieki nad pacjentami z chorobami prze-

wlekłymi i osobami starszymi. 

Rola inżynierii klinicznej

Wdrażanie nowych technologii postawiło przed ochroną zdro-

wia kolejne wyzwania związane głównie z rosnącą złożonością, 

koniecznością standaryzacji i  kompatybilności, zapewnienia 

bezpieczeństwa cybernetycznego i ochrony poufności danych, 

kwestie prawne i  regulacyjne, a  przede wszystkim wymagania 

rozwoju kadrowego, podnoszenia kwalifikacji, zatrudniania spe-

cjalistów z nowych dziedzin. 

Ugruntowany model stacjonarnego świadczenia usług me-

dycznych oraz centra danych jako model zbierania, przechowy-

wania i  udostępniania danych nie sprostają wyzwaniom. Inno-

wacyjne technologie, takie jak telemedycyna, IoMT, mHealth, 

robotyka, BCT rewolucjonizują ochronę zdrowia. Skuteczność, 

efektywność i bezpieczeństwo wdrażania i stosowania nowych 

technologii zależy od profesjonalizmu kadry. Wymaga wysokich, 

interdyscyplinarnych kwalifikacji, które należą do wyłącznych 

kompetencji specjalistów inżynierów klinicznych, na co składa 

się wiedza i  umiejętności w  zakresie zarządzania, oceny i  nad-

zoru nad prawidłowym i bezpiecznym stosowaniem innowacyj-

nych technologii. 

Zarządzanie technologiami medycznymi musi być prowadzo-

ne przez specjalistów z wykorzystaniem sprawdzonej, skutecz-

nej metodologii. W tym obszarze istnieje bowiem zawsze luka, 

która powstaje w wyniku tego, że rozwój wiedzy i jej upowszech-

nianie odbywają się coraz szybciej, natomiast alokacja środków 

na wdrażanie odbywa się w innym tempie i nie nadąża. Powstała 

w ten sposób luka, jeśli nie jest na bieżąco likwidowana, powo-

duje dysfunkcje w  systemie. Lata doświadczeń i  praktyki za-

rządzania technologią medyczną na świecie doprowadziły do 

wypracowania skutecznej metodologii, która wypełnia tę lukę. 

Wymaga ona podejścia interdyscyplinarnego w zakresie dwóch 

głównych obszarów badań: bezpieczeństwa pacjenta i persone-

lu oraz skuteczności leczenia, ale także syntezy wyników ekono-

micznych, w szczególności nakłady versus efektywność leczenia. 

HTM i HTA należą do obszarów działania przynależnych inżynie-

rii klinicznej w nowoczesnych systemach ochrony zdrowia. Zdol-

ność do integrowania informacji z dyscyplin, takich jak medycz-

ne, techniczne, finansowe, administracyjne, jest kluczowa do 

zarządzania na poziomie strategicznym. Inżynierowie kliniczni 

mają interdyscyplinarną bazę wiedzy oraz doświadczenie pracy 

w środowisku medycznym. 

W rezolucji WHA60.29 Health technologies [23], która odnosi 

się do potrzeby ustanowienia priorytetów w  zakresie wyboru 

technologii medycznych i zarządzania nimi, podkreślono udział 

specjalistów inżynierii klinicznej. Procedury HTA i  ich standary-

zacja są cały czas rozwijane [9], a  aktualny stan w  poszczegól-

nych krajach przedstawiony jest w dokumencie WHO [31]. 

WHO wydało rekomendacje zatrudniania w procesie informa-

tyzacji w  ochronie zdrowia specjalistów w  dziedzinie inżynierii 

klinicznej [22, 23]. Inżynierowie kliniczni są odpowiedzialni za 

wdrażanie technologii medycznej, podczas gdy specjaliści IT za-

rządzają infrastrukturą wspierającą tę technologię. Włączanie 

do EHR danych i zapisów wyników badań bezpośrednio z apara-

tów medycznych jest obszarem działania zastrzeżonym dla kom-

petencji inżynierów klinicznych, którzy mają unikatową wiedzę 

o metodach pomiarowych, formatach danych i ich archiwizacji, 

interfejsach i oprogramowaniu aparatury medycznej, w zakresie 

których nie ma dotychczas standaryzacji.

Specyfika zagadnień cyberbezpieczeństwa sieci informatycz-

nych w ochronie zdrowia to dwie kluczowe funkcje: ochrona doku-

mentacji pacjentów i danych medycznych oraz zapewnienie pra-

widłowego funkcjonowania aparatury medycznej. Nieskuteczne 

zabezpieczenie naraża pacjentów na dostęp do ich danych osobo-

wych i medycznych, ale też na znacznie poważniejsze zagrożenie, 

jakim może być przejęcie przez osoby nieuprawnione (hakerów) 

kontroli nad urządzeniami medycznymi. O  ile pierwszy problem 

może być rozwiązany z zastosowaniem standardowych procedur 

i  leży w zakresie kompetencji specjalistów IT, to zabezpieczenie 

aparatury medycznej w  sieci wymaga kompetencji inżynierów 

klinicznych w zakresie opracowywania strategii zarządzania ryzy-

kiem dla urządzeń, oprogramowania i sieci [25, 26].

Zapewnienie bezpieczeństwa danych i  aparatury me-

dycznej w  sieciach informatycznych wymaga współdziałania 
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specjalistów IT i  inżynierów klinicznych. Dokument IEC 80001-

1:2021 [14] określa role, obowiązki i działania niezbędne do za-

rządzania ryzykiem sieci informatycznych, do których dołączona 

jest aparatura medyczna w odniesieniu do bezpieczeństwa sys-

temu i  danych oraz efektywności funkcjonowania. W  raporcie 

WHO z 2017 roku [24] pozytywnie oceniono działalność inżynie-

rów klinicznych w zakresie włączenia tych nowych metod i urzą-

dzeń do informatycznych systemów medycznych.

W podsumowaniu trzeba też zaznaczyć, że rynek technologii 

medycznych wyróżnia się dynamiką rozwoju, innowacyjnością 

i wartością transakcji. W ciągu ostatniej dekady od 2011 do 2021 

roku przychody z technologii medycznych wzrosły około 45% do 

poziomu prawie 510 mld USD [19].

Przedstawiając powyższe, a  także wskazując poziom kwot 

na rynku innowacyjnych technologii stosowanych w  ochronie 

zdrowia, chciałam naświetlić z  tej perspektywy rolę inżynierii 

klinicznej w funkcjonowaniu i rozwoju współczesnych systemów 

opieki zdrowotnej wobec nowych wyzwań i podkreślić, że HTM 

i HTA są częścią tego rynku, a inżynierowie kliniczni są grupą za-

wodową o  unikatowych, interdyscyplinarnych kompetencjach 

niezbędnych dla zapewnienia efektywności i  bezpieczeństwa 

stosowania innowacyjnych technologii. Podkreślając tym sa-

mym konieczność kształcenia specjalistów zgodnie z międzyna-

rodowymi standardami [27]. 
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