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Wyzwania

Wspotczesna medycyna zawdziecza swoje osiggniecia i dyna-
miczny rozwéj badaniom naukowym i w coraz wiekszym stop-
niu rozwojowi techniki i technologii medycznych. Postep two-
rzg odkrycia nauk podstawowych prowadzace do powstania
nowych metod diagnostycznych, terapeutycznych i lekéw oraz
innowacje w zakresie techniki medycznej [6]. Zakres technologii
stosowanych w ochronie zdrowia jest bardzo rozlegty i zréznico-
wany. WHO definiuje technologie medyczne jako zastosowanie
wiedzy i umiejetnosci w postaci lekéw, wyrobéw medycznych,
szczepionek, procedurisysteméw opracowanych w celu rozwia-
zywania problemdw medycznych i poprawy jakoéci zycia [23].

Motorem rozwoju technologii medycznych sg potrzeby me-
dycynyiopiekizdrowotnejwynikajace z dgzenia do podnoszenia
jakosci i efektywnoséci ustug medycznych oraz nowych wyzwan
stawianych przez osiggniecia w innych dziedzinach. WHO wska-
zuje wyzwania dla ochrony zdrowia w najblizszej dekadzie [29].
Wspdtczesne wyzwania to przede wszystkim cyfryzacja pocia-
gajaca za soba ogromny wzrost liczby danych oraz $wiadczenie
ustug poza placéwkami medycznymi (zdalnie), ale takze rézno-
rodnoé¢ rozpoznawanych jednostek chorobowych, patogendw,
réwniez w wymiarze pandemicznym (COVID 19), wzrost demo-
graficzny oséb starszych wymagajacych statego monitorowa-
nia, utrzymanie wysokiej jakosci zycia w starzejacym sie spo-
teczenstwie, niedobér personelu medycznego, zréznicowany
dostep do ochrony zdrowia, rosnace koszty.

Sprostanie tym wyzwaniom wymaga technologicznego spo-
sobu myslenia i stosowania innowacyjnych technologii, a sku-
tecznos$¢ zalezna jest od wsparcia profesjonalnej inzynierii kli-
nicznej [10].
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W $lad za rozwojem medycyny i technologii medycznych po-
daza rozwdj inzynierii klinicznej, ktéra we wspétczesnej ochro-
nie zdrowia stata sie jednym z jej filaréw. W ostatnich latach
obszar dziatania i zakres kompetencji przynaleznych inzynierii
klinicznej znacznie sie poszerzyt i do jej kompetencji nalezy za-
rzadzanie technologiami — Health Technology Management
(HTM) oraz ocena — Health Technology Assesment (HTA) nie tyl-
ko medycznych, ale réwniez innych wykorzystywanych w ochro-
nie zdrowia [28].

Wspomniane powyzej wyzwania medycyny i ochrony zdro-
wia, wyostrzone rowniez czasem pandemii, stawiaja problemy
o réznej wadze i stopniu trudnosci. Rozwiazania probleméw
wymagaja zastosowania nowatorskich technologii stuzacych
podniesieniu dostepnosci, jakosci i bezpieczehstwa opieki zdro-
wotnej, takich jak telemedycyna, technologia Big Data, sztuczna
inteligencja, robotyka medyczna, Wearable Devices, Internet of
Medical Things (loMT), technologia Blockchain lub Distributed
Ledger Technology. Innowacyjne technologie wypetniaja luke
miedzy stanem obecnym a poziomem lub celem wyznaczonym
przez stawiane wyzwania.

Innowacyjne technologie —
odpowiedzZ na wyzwania

Technologie cyfrowe stanowig obecnie nieodtgczny element
codziennego zycia i w tym samym stopniu rewolucjonizuja
opieke zdrowotna. Innowacje, zwtaszcza w sferze cyfrowej,
powstaja na niespotykana dotad skale, ale ich potencjat zasto-
sowan do poprawy jakosci ochrony zdrowia i dobrostanu spote-
czenstw pozostaje jeszcze w duzej mierze niewykorzystany, ale

z drugiej strony ten trend rozwoju ustug medycznych wymaga
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szczegdblnej odpowiedzialnoéci w odniesieniu do zarzadzania,
kontroli jakosci, efektywnoscii bezpieczenstwa.

Innowacje technologiczne s3 doceniane i popierane przez
pacjentéw, poniewaz stuza realizacji oczekiwan pacjentéw
zwigzanych miedzy innymi z dostepnoscia, personalizacjg i po-
ufnoscia ustug w systemie ochrony zdrowia. W badaniu ankie-
towym What doctor? Why Al and robotics will define New Health?
przeprowadzonym przez PwC w 2017 roku ponad potowa (55%)
spoéréd ponad 11 tys. oséb z 12 krajéw Europy, Bliskiego Wscho-
du i Afryki potwierdzita, ze chciataby korzysta¢ z zaawansowa-
nych technologii cyfrowych, robotéw, ktére mogtyby udzielac
informacji dotyczacych zdrowia, wykonywa¢ badania i zabiegi,
uczestniczyé w procedurach diagnostycznych i terapeutycznych
oraz rehabilitacji. Zdecydowanie wieksze zainteresowanie jest
w krajach rozwijajacych sie, nawet ponad 90%, w Polsce okoto
60%. Ponad potowa badanych preferuje wykonywanie drobnych
zabiegdw chirurgicznych przez roboty, ale w mniejszym stopniu
zaawansowanych zabiegdéw kardiochirurgicznych, ortopedycz-
nych czy onkologicznych [30].

Telemedycyna cieszy sie bardzo duzym zainteresowaniem
i poparciem pacjentéw. Doswiadczenia czasu epidemii COVID-19
przyczynity sie do intensywnego rozwoju i ugruntowania pozycji
ustug telemedycyny w opiece zdrowotnej, a takze znacznego ich
poszerzenia. Ustugi oferowane w ramach telemedycyny obejmu-
ja specjalistyczne telekonsultacje, telemonitoring, telediagno-
styke oraz telerehabilitacje, a takze bezposrednia opieke nad
pacjentem, edukacje medyczng, ustugi wsparcia dla pacjentéw.
Telemedycyna powoduje zwiekszenie dostepnosci do ustug me-
dycznych, istotna poprawe opieki nad pacjentami z chorobami
przewlektymi, kompensuje niedobory kadry medycznej [13, 20].

Istotng zmiang spowodowang przez telemedycyne jest roz-
szerzenie obszaru $wiadczenia ustug medycznych poza placéw-
ki medyczne, réwniez z wykorzystaniem przenoénego sprzetu
medycznego lub technologii Wearable [17]. Z technologicznego
punktu widzenia Wearable sg urzadzeniami z czujnikami pomia-
rowymi umieszczonymi w ubraniach, obuwiu, opaskach, pasach
lub smartwatchach i zaawansowanymi uktadami elektronicz-
nymi do rejestracji i transmisji danych, stosowanymi do ciagtej
rejestracji parametréw fizjologicznych w celu diagnozowania,
monitorowania i nadzoru [5, 11].

W odréznieniu od konwencjonalnych badain w placéwkach
ochrony zdrowia, ktére sa przeprowadzane kilka razy w roku,
technologia Wearable oferuje ciagty dostep do danych fizjolo-
gicznych w czasie rzeczywistym. Stosowanie tej technologii pod-
nosi jako$¢ i bezpieczenistwo opieki zdrowotnej nad pacjentami
z chorobami przewlektymi, wymagajacymi statego monitoro-
wania, m.in. kardiologicznymi, oddechowymi, neurologicznymi.
Urzadzenia Wearable umozliwiajg wczesne ostrzeganie o wysta-
pieniu zagrozenia i poprzez dwukierunkowa komunikacje - szyb-
kie udzielenie pomocy. Rozwdj takich systemoéw byt réwniez
odpowiedzig na wyzwania w czasie pandemii COVID-19. Rozwi-
jane i stosowane byty systemy dla pacjentéw z tagodnym prze-
biegiem choroby, monitorujace czestos$¢ akgji serca, czestosci
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oddechoéw, temperature ciata i nasycenie tlenem np. ViSi mobile
[18]. Rozwigzania Wearable przeznaczone sg do indywidualnego
monitorowania pacjentéw, ale dane zbiorcze wykorzystywane
sg do analiz populacyjnych, badan statystycznych, wykrywania
wzorcow i trenddw, a takze przypadkéw nietypowych.

Technologia Wearable wykorzystuje rozwiazania i aplikacje
technologii Internet of Medical Things (IoMT) [7]. loMT to roz-
legta sie¢ urzadzen medycznych, czujnikéw, oprogramowania
i systemoéw technologicznych, ktére wspdtpracuja ze soba
w celu zintegrowanej opieki nad pacjentem i oferuje mozliwosci
monitorowania parametréow zyciowych, a zwrotnie wysytania
powiadomien, wyswietlania informacji i wirtualnej pomocy.

Pomostem taczacym technologie IoMT z cyfryzacja w obsza-
rze administracji jest wprowadzenie elektronicznej dokumen-
tacji medycznej (EHR — Electronic Health Record, EDM — Elek-
troniczna Dokumentacja Medyczna) integrujacej informacje
medyczne pacjenta.

Nowe technologie w medycynie i ochronie zdrowia spowodowa-
ty przeskok metodyczny, iloSciowy i jakosciowy w odniesieniu do
dotychczasowych mozliwosci, ale réwniez powstawanie ogromnej
ilosci danych, elektronicznych rejestréw medycznych (EHR).

Wyzwaniem wspotczesnej ochrony zdrowia, co jest w duzej
mierze skutkiem cyfryzacji, jest zarzadzanie duzymi bazami da-
nych w zakresie tworzenia, integracji i zapewnienia bezpieczen-
stwa EDM [1]. Globalne dane dotyczace zdrowia szacowano na 153
eksabajty w 2013 roku oraz 2 314 eksabajtéw w 2020 roku [19].

Stosowanie technologii Big Data w opiece zdrowotnej wy-
réznia sie nie tylko ze wzgledu na objetos¢ danych, ale réwniez
réznorodnos¢ typdéw danych, a takze szybko$¢, z jaka trzeba
nimi zarzadzad. Tworzenie baz Big Data, integracja, zarzadzanie
iudostepnianie stanowi wyzwanie réwniez dlatego, ze dane me-
dyczne dotyczace zdrowia, zaréwno indywidualne, jak i popula-
cyjne sa danymi wrazliwymi i przedstawiaja sobg duzg wartos¢.
Wedtug niektérych badan nawet okoto 80-90% instytucji opieki
zdrowotnej doswiadczyto naruszenia bezpieczehstwa danych,
co spowodowato wdrazanie technologii ograniczajacych nie-
uprawniony dostep do danych [4].

Zarzadzanie i zabezpieczenie baz danych w ochronie zdrowia
jest powaznym wyzwaniem i wykorzystuje oprécz sztucznej
inteligencji i Big Data réwniez technologie Blockchain (BCT)
[2,12, 21].

Wdrozenie BCT rewolucjonizuje podejécie do zbierania i prze-
twarzania danych w ochronie zdrowia w odniesieniu do stosowa-
nych obecnie. Istotg jest decentralizacja systemu, rozproszenie
rekordéw i personalizacja platform, nienaruszalno$¢ danych,
mozliwo$¢ przeptywu miedzy wszystkimi weztami sieci, przejrzy-
stos$¢ dostepu, co stanowi o wysokim poziomie bezpieczenstwa.

Technologia Blockchain personalizuje dane pacjenta, prze-
chowuje w indywidualnej chmurze, umozliwia bezpieczny do-
step oraz kontrole nad ich udostepnianiem. Dane nie moga by¢
zmieniane ani kasowane, a pacjent kontroluje dostep do swoich
danych medycznych, ktére sg szyfrowane w taficuchu blokéw,
a dostep wymaga uzycia spersonalizowanego klucza pacjenta.
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Cecha wspélng rozwigzan opartych na BCT jest mozliwosé
szerokiej wymiany informacji z dokumentacji medycznej przy
jednoczesnym zachowaniu poufnoséci danych, a decentralizacja
ogranicza mozliwos¢ atakéw hakerskich oraz nieuprawniony do-
step do danych wielu oséb.

Sztuczna inteligencja z szeregiem podej$é, metod i technolo-
gii jest w szerokim zakresie stosowana w medycynie i ochronie
zdrowia w zarzadzaniu bazami danych, ale takze w systemach
diagnostycznych, robotyce medycznej, wspomaganiu planowa-
nia terapii, administracji, cyberbezpieczenstwie i analizie zda-
rzen niepozadanych [3, 15].

Postep technologiczny zrewolucjonizowat sposéb przepro-
wadzania procedur medycznych, w tym operacji chirurgicznych,
ale tez organizacje i logistyke. Roboty stosowane s3 w opiece
zdrowotnej jako roboty medyczne, chirurgiczne lub diagno-
styczne, roboty wspomagajace w procedurach telemedycznych,
monitorowaniu i komunikacji zdalnej, a takze opiece nad pacjen-
tami i rehabilitacji [8]. Wykorzystywane s w transporcie, dys-
trybucji lekdw, sprzataniu i systematycznej dezynfekcji, np. TUG
Robot do transportu lekéw moze przenosi¢ ok. 400 kilograméw
lekéw, Xenex Robot umozliwia szybka, skuteczng i systematycz-
na dezynfekcje dowolnej przestrzeni w placéwce medycznej
promieniowaniem UV, co wedtug szacunkdéw moze zmniejszy¢
ryzyko zakazen na poziomie 50% [16].

Ewolucja robotyki medycznej napedzana jest potrzebami
wspomagania diagnostyki i zabiegéw terapeutycznych, zwiek-
szanie liczby wykonywanych zabiegdw, precyzji, automatyzacji
i usprawnienia logistyki, wydajnosci i obnizenia kosztéw utrzy-
mania czystosci i dezynfekcji, rosngcymi potrzebami rehabilita-
¢jii pomocy w zakresie opieki nad pacjentami z chorobami prze-
wlektymi i osobami starszymi.

Rola inzynierii klinicznej

Wdrazanie nowych technologii postawito przed ochrona zdro-
wia kolejne wyzwania zwigzane gtéwnie z rosnacg ztozonoscia,
koniecznos$cig standaryzacji i kompatybilnosci, zapewnienia
bezpieczenstwa cybernetycznego i ochrony poufnoéci danych,
kwestie prawne i regulacyjne, a przede wszystkim wymagania
rozwoju kadrowego, podnoszenia kwalifikacji, zatrudniania spe-
cjalistéw z nowych dziedzin.

Ugruntowany model stacjonarnego $wiadczenia ustug me-
dycznych oraz centra danych jako model zbierania, przechowy-
wania i udostepniania danych nie sprostaja wyzwaniom. Inno-
wacyjne technologie, takie jak telemedycyna, loMT, mHealth,
robotyka, BCT rewolucjonizujg ochrone zdrowia. Skuteczno$é,
efektywnos$¢ i bezpieczenstwo wdrazania i stosowania nowych
technologiizalezy od profesjonalizmu kadry. Wymaga wysokich,
interdyscyplinarnych kwalifikacji, ktére naleza do wytacznych
kompetencji specjalistéw inzynieréw klinicznych, na co sktada
sie wiedza i umiejetnosci w zakresie zarzadzania, oceny i nad-
zoru nad prawidtowym i bezpiecznym stosowaniem innowacyj-
nych technologii.

3/2022

Inzynier i Fizyk Medyczny vol. 11

inzynieria kliniczna / clinical engineering

Zarzadzanie technologiami medycznymi musi by¢ prowadzo-
ne przez specjalistéw z wykorzystaniem sprawdzonej, skutecz-
nej metodologii. W tym obszarze istnieje bowiem zawsze luka,
ktéra powstaje w wyniku tego, ze rozwéj wiedzy i jej upowszech-
nianie odbywaja sie coraz szybciej, natomiast alokacja srodkéw
na wdrazanie odbywa sie winnym tempie i nie nadaza. Powstata
w ten sposéb luka, jesli nie jest na biezaco likwidowana, powo-
duje dysfunkcje w systemie. Lata doswiadczen i praktyki za-
rzadzania technologia medyczna na $wiecie doprowadzity do
wypracowania skutecznej metodologii, ktéra wypetnia te luke.
Wymaga ona podejscia interdyscyplinarnego w zakresie dwdch
gtéwnych obszaréw badan: bezpieczenstwa pacjentai persone-
lu oraz skutecznosci leczenia, ale takze syntezy wynikéw ekono-
micznych, w szczegdlnosci naktady versus efektywno$¢ leczenia.
HTM i HTA naleza do obszaréw dziatania przynaleznych inzynie-
rii klinicznej w nowoczesnych systemach ochrony zdrowia. Zdol-
no$¢ do integrowania informacji z dyscyplin, takich jak medycz-
ne, techniczne, finansowe, administracyjne, jest kluczowa do
zarzadzania na poziomie strategicznym. Inzynierowie kliniczni
maja interdyscyplinarna baze wiedzy oraz doswiadczenie pracy
w $rodowisku medycznym.

W rezolucji WHA60.29 Health technologies [23], ktéra odnosi
sie do potrzeby ustanowienia priorytetéw w zakresie wyboru
technologii medycznych i zarzadzania nimi, podkreslono udziat
specjalistéw inzynierii klinicznej. Procedury HTA i ich standary-
zacja sg caty czas rozwijane [9], a aktualny stan w poszczegol-
nych krajach przedstawiony jest w dokumencie WHO [31].

WHO wydato rekomendacje zatrudniania w procesie informa-
tyzacji w ochronie zdrowia specjalistéw w dziedzinie inzynierii
klinicznej [22, 23]. Inzynierowie kliniczni s3 odpowiedzialni za
wdrazanie technologii medycznej, podczas gdy specjalisci IT za-
rzadzaja infrastruktura wspierajaca te technologie. Wtaczanie
do EHR danych i zapiséw wynikéw badarn bezposrednio z apara-
téw medycznych jest obszarem dziatania zastrzezonym dla kom-
petencji inzynieréw klinicznych, ktérzy maja unikatowa wiedze
o metodach pomiarowych, formatach danych i ich archiwizacji,
interfejsach i oprogramowaniu aparatury medycznej, w zakresie
ktérych nie ma dotychczas standaryzacji.

Specyfika zagadnien cyberbezpieczenstwa sieci informatycz-
nych wochronie zdrowia to dwie kluczowe funkcje: ochrona doku-
mentacji pacjentéw i danych medycznych oraz zapewnienie pra-
widtowego funkcjonowania aparatury medycznej. Nieskuteczne
zabezpieczenie naraza pacjentéw na dostep do ich danych osobo-
wych i medycznych, ale tez na znacznie powazniejsze zagrozenie,
jakim moze by¢ przejecie przez osoby nieuprawnione (hakeréw)
kontroli nad urzadzeniami medycznymi. O ile pierwszy problem
moze by¢ rozwiazany z zastosowaniem standardowych procedur
i lezy w zakresie kompetencji specjalistéw IT, to zabezpieczenie
aparatury medycznej w sieci wymaga kompetencji inzynieréw
klinicznych w zakresie opracowywania strategii zarzadzania ryzy-
kiem dla urzadzen, oprogramowania i sieci[25, 26].

Zapewnienie bezpieczenstwa danych i aparatury me-
dycznej w sieciach informatycznych wymaga wspétdziatania
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specjalistéw IT i inzynieréw klinicznych. Dokument IEC 80001-
1:2021 [14] okresla role, obowiazki i dziatania niezbedne do za-
rzadzania ryzykiem sieciinformatycznych, do ktérych dotaczona
jest aparatura medyczna w odniesieniu do bezpieczeristwa sys-
temu i danych oraz efektywnoséci funkcjonowania. W raporcie
WHO z 2017 roku [24] pozytywnie oceniono dziatalnos¢ inzynie-
réw klinicznych w zakresie wtaczenia tych nowych metod i urza-
dzen do informatycznych systeméw medycznych.

W podsumowaniu trzeba tez zaznaczy¢, ze rynek technologii
medycznych wyréznia sie dynamika rozwoju, innowacyjnoscia
i wartoscia transakcji. W ciaggu ostatniej dekady od 2011 do 2021
roku przychody z technologii medycznych wzrosty okoto 45% do
poziomu prawie 510 mld USD [19].

Przedstawiajac powyzsze, a takze wskazujac poziom kwot
na rynku innowacyjnych technologii stosowanych w ochronie
zdrowia, chciatam naswietli¢ z tej perspektywy role inzynierii
klinicznej w funkcjonowaniu i rozwoju wspotczesnych systeméw
opieki zdrowotnej wobec nowych wyzwan i podkresli¢, ze HTM
i HTA sa czes$cia tego rynku, a inzynierowie kliniczni sg grupa za-
wodowa o unikatowych, interdyscyplinarnych kompetencjach
niezbednych dla zapewnienia efektywnosci i bezpieczenstwa
stosowania innowacyjnych technologii. Podkreslajac tym sa-
mym konieczno$¢ ksztatcenia specjalistéw zgodnie z miedzyna-
rodowymi standardami [27]. B
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