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Streszczenie

Artykul przedstawia tematyke zwiazang z projektowaniem nowego uktadu
bezpiecznego, ktory w przysztosci zdolny bylby nie tylko do bezpiecznego
i precyzyjnego zarzadzania okreslonymi systemami krytycznymi ale
rowniez rozwigzaniami uniwersalnymi. Prezentowane wyniki badan
obejmuja propozycj¢ nowej koncepcji uktadowej Bezpiecznego Mikroste-
rownika Logicznego (BML) w zakresie dywersyfikacji jego rozwiazan,
ktore przeprowadzono z uzyciem jak najprostszych mechanizméw oraz
rozwiazan technicznych. Tego typu podejscie pozwolito na otrzymanie
prostego i bezpiecznego mikrosystemu decyzyjno-sterujacego, w ktorym
zastosowane mechanizmy oraz rozwigzania zwigkszyly bezawaryjno$¢
oraz niezawodnos$¢ jego funkcjonowania. W rezultacie, tak zaproponowa-
na jednostka sterujaca okazala si¢ rozwigzaniem jak najbardziej uniwer-
salnym, ktora moze by¢ stosowana do zarzadzania dowolnym systemem
krytycznym jak réwniez (w miar¢ postepu technologicznego przy jedno-
czesnym spadku cen rozwigzan technicznych) dowolnym uniwersalnym
systemem czasu rzeczywistego.

Stowa kluczowe: bezpieczenstwo, bezawaryjnos¢, sterownik, mikroste-
rownik, architektura uktadéw, dywersyfikacja uktadow.

Safety Logic Microcontroller for critical
systems

Abstract

The article presents the issues related to the design of a new safety unit,
which in the future would not only be able to manage certain critical
systems safely and accurately but also universal solutions. The research
results presented include a proposal for a new systemic concept of a Safety
Logical Microcontroller (BML), concerning the diversification of its
solutions, which was carried out using the simplest mechanisms and
technical solutions. This approach allowed to obtain a simple and safe
decision-making and control microsystem, in which the applied mechanisms
and solutions increase reliability of its operation. As a result, the proposed
control unit has proved to be the very universal solution, which can be
used to manage any critical system as well as (as technology advances
with the simultaneous decrease in the price of technical solutions) any
universal real-time system.

Keywords: safety, uninterrupted, controller, microcontroller, hardware,
system architecture, unit diversification.

1. Wstep

Dynamiczny rozwoj nowych technologii oraz robotyzacji i au-
tomatyzacji wielu dziedzin zycia codziennego, jak i przemyshu
sprawia, ze uklady decyzyjno-sterujace znajduja coraz szersze
zastosowanie w zarzadzaniu réznego rodzaju urzadzeniami, obiek-
tami badz procesami technicznymi. Najczesciej, tego typu uklady
reprezentowane sg przez réoznego rodzaju sterowniki, a nawet ze
wzgledu na niewielkie rozmiary mikrosterowniki logiczne, ktore
gldwnie r6znig si¢ od siebie zlozonoscig struktury oraz funkcjo-
nalnos$cig. Tego typu uktady projektowane sa z uzyciem specjali-
stycznych narzgdzi wspieranych rozwigzaniami typu CAD,
a nastepnie fizycznie realizowane z bardzo duza doktadnoscia.

Pomimo stosowania procesu projektowania wspieranego przez
CAD mozna zweryfikowa¢ oraz zdiagnozowaé wiele roéznych
btedéow konstrukcyjnych lub projektowych tworzonego uktadu
sterujacego i je wyeliminowaé. Natomiast, niemozliwe jest juz
przewidzenie jakie bledy przypadkowe badz losowe (w docelo-
wym miejscu zastosowania w przyszto§ci) mogg si¢ w nim poja-
wi¢, a nastgpnie doprowadzi¢ do ewentualnego zagrozenia zycia
czlowieka lub zanieczyszczenia $rodowiska. Dlatego, systemy
czasu rzeczywistego, a dokladniej krytyczne systemy czasu rze-
czywistego [1, 2, 3, 4] coraz czgéciej wyposaza si¢ w bezpieczne
rozwigzania (uktady) decyzyjno-sterujace, ktore precyzyjnie
kontroluja wlasne dziatania, jak réwniez dziatania sterowanych
nimi obiektéw. O ile bledy projektowe tych ukladow mozna
w bardzo prosty skuteczny sposob diagnozowac i eliminowac, to
btedéw przypadkowych lub losowych juz niestety nie. W tym
przypadku, btedy przypadkowe lub losowe [1, 2] nalezy rozpatry-
waé jako efekt zdarzen, ktéore moga pojawic¢ si¢ w dowolnym
momencie pracy ukladu, wystapienia ktorych nie jestesmy
w stanie unikna¢, a jedynie zabezpieczy¢ si¢ przed ich skutkami.
Do tej grupy btedéw mozna zaliczy¢ migdzy innymi bledy uktadu
wywolane np. promieniowaniem kosmicznym (neutronowym)
modyfikujagcym zawartos¢ pamigci, przypadkowym uszkodzeniem
linii zasilajacej, fizycznym uszkodzeniem calego uktadu steruja-
cego lub jego czgsci, czy zaktdceniami generowanymi przez inne
urzadzenia techniczne, itp. Niestety, tego typu bledow nie da si¢
zamodelowa¢ na etapie tworzenia (projektowania) i fizycznej
realizacji prototypowych bezpiecznych rozwiazan sterujacych, ale
logicznie myslac nalezy stwierdzi¢, ze moga si¢ one w nich uwi-
doczni¢ dopiero w juz dzialajacym systemie (urzadzeniu, ukta-
dzie) - niekiedy nawet po wielu latach od momentu jego wdroze-
nia 1 uruchomienia. W zwiazku z tym, rozwigzania bezpieczne
uktadow sterujacych powinny i sg tez tak projektowane, aby bez
wzgledu na ich przyszte warunki otoczenia (w miejscu ich doce-
lowego zastosowania) byty zdolne do wykrycia, zidentyfikowania
oraz do wlasciwego obstuzenia jak najwigkszej liczby bledow,
ktorych nie jest si¢ w stanie przewidzie¢, a tym bardziej rozpa-
trzy¢ na etapie tworzenia tego typu rozwigzan sterujacych.

2. Bezpieczenstwo

Poruszajac zagadnienia zwigzane z bezpieczenstwem oraz za-
rzadzaniem procesami technologicznymi bardzo czgsto mamy na
mysli krytyczne systemy czasu rzeczywistego. Wojskowym lub
cywilnym krytycznym systemem czasu rzeczywistego okreslamy
system czasu rzeczywistego, ktorego elementy spetniaja krytyczne
wymogi stawiane rozwigzaniom bezpiecznym [5]. Jakikolwiek
konflikt lub awaria w tych systemach moze doprowadzi¢ do wielu
przykrych nastepstw, miedzy innymi do narazenia zycia ludzkiego
w jego zasiggu lub do powstania strat materialnych w przemysle
ale i nie tylko. Systemy te budowane sa najczgsciej z jednostki
centralnej (procesora, mikroprocesora, serwera, itp.) oraz z rézne-
go rodzaju urzadzen peryferyjnych wyposazonych w czujniki oraz
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w moduly wykonawcze. O ile uklady peryferyjne sa prostymi
w budowie oraz zasadzie dzialania urzadzeniami, to jednostka
centralna (np. sterownik) wrecz przeciwnie, juz niestety nie. Do
gléwnych zadan tego typu jednostki nalezy prawidlowe i precy-
zyjne zarzadzanie catym systemem, analizowanie i interpretowa-
nie sygnalow odpowiedzialnych za stan pracy nadzorowanych
obiektow, sterowanie urzadzeniami wykonawczymi, a ponadto
musi wykrywaé roznego rodzaju konflikty, usterki i anomalie
w funkcjonujacym systemie i wlasciwie na nie reagowac. Wynika
z tego, ze dowolny uklad sterujacy (zarzadzajacy) tego typu sys-
temem czasu rzeczywistego powinien charakteryzowac si¢ jak
najprostsza budowa oraz zasada dziatania, gdyz wowczas przewi-
dywalno$¢ jego dzialan doprowadzitaby do duzo efektywniejszej
kontroli, a tym samym do bezawaryjnej pracy catego rozwigzania.

W zakresie projektowania rozwiazan bezpiecznych, na samym
wstepie nalezy zaznaczyé, ze zaproponowanie oraz wykonanie
bezwzglednie bezpiecznego rozwiagzania (ukladu, sterownika,
mikrosterownika, urzadzenia, itp.) sterujacego nigdy nie byto i nie
bedzie mozliwe do zrealizowania. Stan bezwzglednego bezpie-
czenstwa [1, 2, 6], a tym bardziej stan catkowitej bezawaryjnosci
uktadu jest niemozliwy do osiggnig¢cia z punktu widzenia techno-
logii jego wykonania, poniewaz w realnym otoczeniu (zastosowa-
niu) zawsze moze wystapi¢ mozliwos$¢ niepozadanego zaklocenia
jego pracy. Natomiast, realizacja uktadow bezpiecznych odmien-
nymi metodami oraz narzgdziami, ktére wspierane sa najnowszy-
mi technologiami i rozwigzaniami typu CAD, pozwala jedynie na
precyzyjne ich wykonanie, ale juz nie na zabezpieczenie przed
btedami w funkcjonowaniu. Dlatego, projektujac tego typu roz-
wigzania nalezy wyposaza¢ je w rozwigzania, ktore skutecznie
zabezpieczylyby je przed réznego rodzaju btgdami. Niestety, tak
przyjety tok postepowania podczas projektowania tych uktadow
skutkuje ich nadmierng rozbudowa, a co za tym idzie prowadzi do
nieprzewidzianych i niekontrolowanych zachowan w funkcjono-
waniu. W zwiazku z tym, aby rozwiazanie bylo bezpieczne to
musi ono by¢ mozliwie jak najprostsze pod wzgledem budowy
i zasady dziatania [1], ale jednoczesnie powinno by¢é wyposazone
w jak najwigksza liczbe réznego rodzaju rozwigzan, ktore sku-
tecznie zabezpieczylyby je przed ewentualnymi biedami z ze-
wnatrz. Pomimo takiego podej$cia wcigz nie bedzie gwarancji na
zaprojektowanie ukladu bezwzglgdnie bezpiecznego, a jedynie
uktadu funkcjonujgcego na duzo wyzszym poziomie bezpieczen-
stwa i bezawaryjnosci w stosunku do pozostatych rozwigzan.

3. Bezpieczny Mikrosterownik Logiczny

Jednym z przyktadow uktadu sterujacego, ktory mozna zasto-
sowaé do zarzadzania krytycznymi systemami czasu rzeczywiste-
g0 jest opracowany na bazie innych rozwigzan bezpiecznych [3,
6], a nastepnie zrealizowany Bezpieczny Mikrosterownik Logicz-
ny (BML). Uktad BML zostat zaprojektowany z mysla o rekonfi-
gurowalnych uktadach FPGA, ktére pozwalaja na szybkie i precy-
zyjne prototypowanie realizowanych projektow. W ten sposob,
przeanalizowano wiele réznych rozwigzan z zakresu techniki,
ktore po zweryfikowaniu zostaty zaadoptowane i zaimplemento-
wane w tak realizowanym uktadzie (BML). Projektujac tego typu
uktad starano si¢ nada¢ mu mozliwie jak najwicksza funkcyjnosé
oraz wyposazy¢ go w réznego rodzaju mechanizmy zabezpiecza-
jace, ktore zabezpieczylyby go na ewentualno$¢ wystapienia
w nim nastepujacych btgdow:
= bledoéw konstrukcyjnych, ktore najczesciej zwigzane sa z budo-

W4 samego rozwigzania,
= bledow przetwarzania danych zwiazanych z nieprecyzyjna

analiza oraz weryfikacja przetwarzanych informacji na pozio-

mie algorytmu dzialania gotowego rozwiazania,

= bledow przypadkowych lub losowych mogacych by¢ przyczyna
nieprzewidzianych na etapie projektowania dziatan wywota-
nych przez czynniki zewngetrzne (np. wadliwie wyprodukowana
seria elementow skladowych danego rozwiazania lub oddziaty-
wanie na dane rozwigzanie przez osoby postronne),
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= bledéow spowodowanych dziataniem czynnikow zewngtrznych,
jak réznego rodzaju zakldcenia (np. promieniowanie kosmiczne
zwane rowniez neutronowym, ktore w okreslonych sytuacjach
moze modyfikowaé zawarto$¢ pamigci wypelnionej informa-
cjami w systemie binarnym.
W zwigzku z powyzszym, bezpieczenstwo jednostki sterujacej
nalezy rozumie¢ jako jej bezawaryjne funkcjonowanie (dziatanie)
[1, 6], ktore otrzymuje si¢ poprzez zastosowanie w niej réznego
rodzaju mechanizméw oraz rozwigzan technicznych znacznie
podwyzszajacych poziom bezawaryjnos$ci ich pracy. Dlatego,
wspomniany uklad BML traktowany jest jako uktad sterujacy,
ktérego praca moze znalez¢ si¢ w jednym z dwdch mozliwych
trybéw jego dzialania: w trybie awaryjnym lub w trybie prawi-
dlowym — rys. 1.
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Rys. 1. Dwa rozne stany pracy uktadu BML
Fig. 1.  Two different states of work of the BML unit

W tym przypadku, tryb prawidlowy BML szczegétowo okresla
wszelkie pozadane schematy zachowan tego ukladu na skutek
zmian stanéw logicznych, ktore zachodza na jego wejsciach.
Wspomniane schematy zachowan poczatkowo definiowane sa na
poziomie zatozen projektowych, a dopiero pozniej odzwierciedla-
ne w sprzecie i oprogramowaniu realizowanego rozwigzania
sterujacego. W sytuacji, gdy uktad BML samoczynnie diagnozu-
jac swoje dziatanie wykryje btad w funkcjonowaniu to jego praca
natychmiast zostaje przeniesiona z trybu (stanu pracy) prawidto-
wego do trybu awaryjnego — tzw. stanu bezpiecznego [1, 2, 6].
Stan bezpieczny w urzadzeniu (BML) jest to stan, w ktorym
w ekstremalnej sytuacji (w momencie wykrycia btedu) wszystkie
jego wyjscia ustawiane sg w $cisle okreslony stan logiczny zalez-
ny od zarzadzanego nim krytycznego systemu czas rzeczywistego
co uniemozliwi zagrozenie zycia ludzkiego lub powstaniu strat
materialnych w produkcji. Przyktadowo, stanem bezpiecznym dla
uktadu zarzadzajacego systemem sygnalizacji §wietlnej na skrzy-
zowaniu ulic bedzie stan, w ktorym na wyjsciach uktadu podczas
awarii systemu pojawia si¢ sygnaly sterujagce wymuszajace na
elementach wykonawczych dziatanie w postaci pulsujacego zotte-
go $wiatla.

MODUL
STERUJACY -t P
MASTER

KONTROLER
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Rys. 2. Schemat blokowy koncepcji uktadu BML
Fig. 2. The block diagram of a BML conception

Tego typu rozgraniczenie funkcjonalnosci ukltadu BML na stan
pracy prawidlowej (zgodny z zatozeniami projektowymi) oraz na
stan krytyczny (bezpieczny, awaryjny) pozwolito na zaadoptowanie
w nim dywersyfikacji [1] rozwigzan, ktora polega gtoéwnie na tym,
aby to samo rozwiazanie realizowa¢ calkowicie odmiennymi meto-
dami, narzgdziami oraz sposobami. Wprowadzenie dywersyfikacji
podczas realizacji uktadu BML oraz dwoch odmiennych trybow
jego pracy pozwolito na skoncentrowaniu uwagi na rozwigzaniach,
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ktore ostatecznie mialy podwyzszyé poziom bezpieczenstwa oraz
bezawaryjnosci pracy ukfadu sterujacego oraz zarzadzanego nim
calego krytycznego systemu czasu rzeczywistego.

4. Architektura uktadu BML

Badania w zakresie realizacji uktadow bezpiecznych pozwolity
na zaproponowanie nowej koncepcji architektury uktadu steruja-
cego (rys. 2) - Bezpiecznego Mikrosterownika Logicznego (BML)
[1, 2]. Uktad BML zaprojektowano jako 32-bitowa jednostke
sterujaca do zarzadzania systemami krytycznymi czasu rzeczywi-
stego, ktorej troj-procesorowa architekture wraz ze wszystkimi
niezbednymi modutami funkcyjnymi w catosci zaimplementowa-
no w jednej strukturze reprogramowalnej FPGA — rys. 3. W archi-
tekturze tej wyszczegdlni¢ mozna trzy niezalezne od siebie lokal-
ne obszary, ktore globalnie precyzyjnie wspolpracuja ze soba.
W obrebie obszarow lokalnych architektury BML mozna wyrdz-
ni¢ procesory sterujace MASTER1 oraz MASTER?2 jak rowniez
procesor operacyjny SLAVE wraz ze wszystkimi niezbgdnymi do
ich funkcjonowania uktadami. W tym przypadku zatozono, ze oba
procesory MASTER beda petnity w uktadzie BML funkcje proce-
soréw sterujacych, za$ procesor SLAVE funkcje koprocesora
matematycznego wspierajacego i odcigzajacego dziatania proceso-
row sterujagcych. Dywersyfikacja rozwigzan przystosowywanych
do uzycia w nowej koncepcji BML uwidocznita si¢ w momencie
dywersyfikacji potoku sterowania w procesorach MASTERI
i MASTER2 oraz podczas dywersyfikacji potoku obliczeniowego
w procesorze SLAVE. Potok sterowania rozbito na dwa niezalez-
ne wspotbiezne strumienie, w ktorych wykonuje si¢ doktadnie te
same dziatania i operacje, ale catkowicie odmiennymi metodami,
rozwigzaniami oraz sposobami. W podobny sposob zdywersyfi-
kowano potok obliczeniowy w procesorze SLAVE, w ktérym
wyszczegolniono juz trzy niezalezne ale wspotbiezne wzgledem
siebie strumienie obliczeniowe. W rezultacie, bezposrednia
i nieustanna wymiana oraz weryfikacja wszelkich informacji
generowanych we wszystkich strumieniach zaréwno w potoku
sterujacym, jak i w obliczeniowym sprawila, ze otrzymano precy-
zyjnie funkcjonujacy mechanizm, ktéry pozwala w bardzo prosty
sposob na wykrywanie wszelkiego rodzaju btedow oraz awarii.
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I T MAsTERL [T

PAMIEC
PORTY /0 Ram PROCESOR PAMIEC
SLAVE ROM
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"] masterR2 [T
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Rys. 3. Uproszczona architektura uktadu BML
Fig. 3. The architecture of a BML unit

Projektujac tego typu jednostke (BML) starano si¢ zaadoptowac
w jej architekturze konkretne rozwigzania oraz mechanizmy, ktore
ostatecznie do$¢ znacznie podwyzszylyby poziom bezpieczenstwa
i niezawodnosci jej pracy. Dlatego, podczas realizacji ukladu
BML starano sig, aby uktad ten pod wzglgdem budowy oraz zasa-
dy dziatania byt jak najprostszym rozwigzaniem, ale jednocze$nie
wyposazony w roznego rodzaju rozwigzania zabezpieczajace.
Wydaje sig, ze im wigcej rozwigzan zabezpieczajacych jest zaim-
plementowanych w tego typu rozwigzaniu to tym bezpieczniejsza
i bezawaryjnie dzialajaca jednostke otrzymamy. Jednak w sytu-
acji, gdy nawet najprostszy uktad sterujacy zostanie wyposazony
w roznego rodzaju zabezpieczenia to wtedy bedzie on nieprzewi-
dywalny w swoim dziataniu, a to oznacza, ze nie bgdzie mozliwe
do przewidzenia jego zachowanie w krytycznej sytuacji. W zwigzku
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z tym, podczas realizacji uktadu BML doprowadzono do pewnego
rodzaju kompromisu pomigdzy jego ztozonoscia, a funkcjonalnoscia
i bezawaryjnoscia.

5. Dywersyfikacja uktadu BML

Proponujac nowa koncepcje architektury uktadu BML starano
si¢ w miar¢ mozliwosci dywersyfikowa¢ wzgledem siebie te
rozwigzania, ktoére moglyby by¢ kluczowe dla bezpiecznego
i bezawaryjnego jego funkcjonowania. Dlatego, tak jak juz wcze-
$niej wspomniano w architekturze BML wyszczegolniono trzy
niezalezne od siebie obszary obliczeniowe, ktore precyzyjnie
wspotpracuja ze soba podczas realizacji okreslonego algorytmu do
sterowania obiektem (systemem) krytycznym. Uogolniajac, kazdy
tego typu obszar obliczeniowy sklada si¢ z procesora realizujace-
go okreslong funkcje oraz z modutdw pamigci, do ktoérych nie-
ustannie on si¢ odwotuje. Zgodnie z idea dywersyfikacji zatozono,
ze kazdy tego typu obszar (szczegélnie oba procesory MASTER)
powinien zosta¢ przygotowany przez niezalezne grupy inzynie-
réw, ktorzy podczas projektowania nie komunikowaliby si¢ ze
soba, a wszelkie zadania realizowaliby réznymi metodami i spo-
sobami wylacznie na podstawie wytycznych (zatozen) projekto-
wych. W ten sam sposob, dywersyfikacji nalezaloby podda¢ pro-
cesor operacyjny SLAVE, jednak w architekturze BML przewi-
dziano tylko jedna tego typu jednostke obliczeniowa — dywersyfi-
kacjg dwoch procesorow SLAVE w swoim rozwigzaniu dokonali
Halang-Sniezek [3, 6]. Redukujac liczbe procesorow z dwoch do
jednego w bardzo duzym stopniu uproszczono budowe oraz zasa-
de dzialania uktadu bezpiecznego ale niejako pozbawiono sig
mozliwosci dywersyfikacji potoku obliczeniowego. W zwiazku z
tym dywersyfikacji rozwigzania dokonano wewnatrz procesora
SLAVE, na poziomie przetwarzania informacji w jednostce ALU.
Podobnie jak to miato miejsce podczas dywersytikacji sterowania,
teraz w potoku obliczeniowym procesora SLAVE wyodrgbniono
trzy niezalezne od siebie strumienie, ktore zgodnie z ideg dywer-
syfikacji i zalozeniami projektowymi powinny by¢ zrealizowane
odmiennymi metodami i sposobami przez niezalezne grupy ba-
dawcze (inzynierow, specjalistow). Realizujac tego typu koncep-
cje bezpiecznego uktadu sterujacego w rekonfigurowalnej struktu-
rze typu FPGA zdecydowano si¢ na zaproponowane powyzej
sposoby dywersyfikacji architektury BML, gdyz w ten sposob
zamodelowano w nim wszystkie te elementy, ktére pozwolity na
szczegdtowe przeanalizowanie w nim roéznych rozwigzan uktado-
wych. Migdzy innymi analizie poddano korzysci z zastosowania
podwojnej dywersyfikacji potoku sterujacego w pordéwnaniu
z potrojng dywersyfikacja strumienia obliczeniowego.

w1
PROCESOR
MASTERT
PROCESOR
MASTER2

w1

W1=W2=W W1=W2=W3=W

JEDNOSTKA
ALUL
JEDNOSTKA
ALU2
JEDNOSTKA
ALU3

IF (W1 =W2) THEN IF (W1 = W2 = W3) THEN
BEGIN BEGIN
w=w1 =
STATUS_OPERACII=OK STATUS_OPERACII=OK
END END

KOMPARATOR

STATUS_OPERACII=OK

KOMPARATOR

w3
STATUS_OPERACII=OK

IF (W1 # W2) THEN IF (W1 = W2 # W3) OR (W1 = W3 # W2) OR (W2 = W3 # W1) THEN

BEGIN
STATUS_OPERACII=ERROR W=W1LUBW = W2 LUBW=W3
END STATUS_OPERAC)I=OK

END

IF (W1 # W2 2 W3) THEN

BEGIN

STATUS_OPERACII=ERROR

END

Rys. 4. Dywersyfikacja rozwigzania: a) podwdjna, b) potrdjna
Fig. 4. Diversification of solution: a) double, b) triple

Poréwnujac ze soba oba warianty dywersyfikacji podwojnej
z potrojna w ukladzie BML stwierdzono korzysci, ktére wynikaja
ze zwigkszenia dywersyfikowanego rozwiazania z dwoch do
trzech kanatow. W przypadku uktadu BML, jako kanat nalezy
rozumie¢ pojedynczy potok sterujacy z udzialem procesora
MASTER! lub MASTER2 oraz jako pojedynczy strumien obli-
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czeniowy wewnatrz procesora operacyjnego SLAVE. Wnioski
jakie wyciagnieto w tym przypadku, pozwolily na realizacje
pierwszego mechanizmu, ktory jedynie wykrywal awari¢ (blad)
jednostki sterujacej oraz drugiego mechanizmu realizujacego
doktadnie to samo zadanie ale dodatkowo identyfikujacego rodzaj
wykrytego btedu. Oba sposoby omawianej dywersyfikacji przed-
stawiono na rys. 4. Na rys. 4a przedstawiono wszystkie warianty
jakie moga wystapi¢ w przypadku podwojnej dywersyfikacji
rozwigzania. Jak mozna zauwazy¢ sygnal poprawnosci STA-
TUS OPERACIJI=OK uzyskujemy tylko i wylacznie w przypadku
poréwnywania (za posrednictwem komparatora) ze soba dwoch
poprawnych oraz dwoch takich samych blednych wynikow dzia-
fan blizniaczych jednostek sterujacych. Przy zatozeniu, ze frag-
menty zdywersyfikowanego rozwigzania zostatyby zrealizowane
przez niezalezne grupy inzynieréw to uzyskanie dwoch takich
samych btednych efektow dzialania uktadu sterujacego wydaje si¢
by¢ mato prawdopodobne, a wrecz nieprawdopodobne. W efekceie,
tak zaproponowane rozwigzanie wykrywa zgodnosci efektow
dziatan w obu kanatach i na tej podstawie stwierdza poprawnos¢
funkcjonowania calego uktadu BML w systemie krytycznym
czasu rzeczywistego. Inaczej wyglada sytuacja w przypadku
potrojnej dywersyfikacji (rys. 4b), gdzie w komparatorze logicz-
nym weryfikowane sa pomiedzy soba juz efekty trzech niezalez-
nych, ale dotyczacych tej samej operacji, dziatan uktadu BML.
Ten wariant uktadowy funkcjonuje doktadnie tak samo jak po-
przedni, jednak tutaj mamy mozliwo$¢ weryfikacji poprawnosci
oraz zgodnosci ze sobag analizowanych wynikow. Ta opcja roz-
wigzania pozwala na precyzyjne stwierdzenie, czy porownywany
efekt funkcjonowania ukladu jest poprawny czy tez nie, oraz,
ktéry z nich jest niepoprawny w przypadku wykrycia awarii.
W przypadku pierwszej dywersyfikacji (podwojnej) wykrycie na
wejsciach komparatora jakiekolwiek roznicy skutkowalo, przej-
Sciem catego uktadu do jego stanu bezpiecznego, za$ w drugiej
wersji dywersyfikacji (potrdjnej) wykrycie réznic na wejsciu kom-
paratora pozwala na warunkowe funkcjonowanie ukladu bezpiecz-
nego, poniewaz sygnal poprawnosci STATUS OPERACIJI=OK
wtedy generowany byt na podstawie dwdch pozostatych popraw-
nych pordwnywanych ze soba wielko$ci. Wowczas, tak wykryty
pojedynczy btad (zgodnie z zasada, ze kazdy kanat powinien by¢
dywersyfikowany przez niezalezng grupg inzynieréw) mogt byc
bez zadnych konsekwencji dla bezpiecznej pracy uktadu odrzuco-
ny, a uklad nadal funkcjonowalby bezawaryjnie. Oczywiscie
w bezpiecznie funkcjonujagcym ukladzie czy systemie zadnego
bledu lub awarii nie mozna zbagatelizowaé, ale pomimo jego
wykrycia nadal zachowana zostata cigglto$¢ bezawaryjnego funk-
cjonowania ukladu BML, a w tym czasie obstuga techniczna
zostaje powiadomiona o zaistnialym fakcie. W rezultacie, na
skutek dywersyfikacji uktadu BML uzyskano rozwigzanie, ktore
podczas pracy na biezaco samoczynnie si¢ testuje oraz diagnozuje,
a dodatkowo informuje o tym fakcie obstuge techniczng systemu
czy nawet samego konstruktora (projektanta).

6. Wnioski

Tak jak przedstawiono, dywersyfikujac rozwiazanie standardo-
wego ukladu sterujacego uzyskano catkowicie nowa koncepcje
uktadu przeznaczonego do sterowania i nadzorowania krytyczny-
mi systemami czasu rzeczywistego. Pomimo, ze w artykule sku-
piono uwage glownie na architekturze oraz dywersyfikacji roz-
wigzania, to uktad BML zostal réwniez wyposazony w inne roz-
wigzania oraz mechanizmy, ktére w potaczeniu ze sobg do$é
znacznie podwyzszyly poziom bezpieczenstwa i bezawaryjnosci
jego pracy. Jednak, w przypadku zaproponowanej jednostki to
architektura w potaczeniu z dywersyfikacja rozwigzan w niej
zaimplementowanych ma najwigksze 1 kluczowe znaczenie dla
bezpieczenstwa i bezawaryjnosci pracy krytycznego systemu
czasu rzeczywistego, ktorym ona zarzadza. Wynika to z faktu, ze
tak zaproponowany mechanizm dziatania uktadu BML moze bez
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problemu zarzadzaé, a tym bardziej analizowac i weryfikowac
poprawno$¢ pracy dowolnego zestawu rozwigzan, w ktore mogtby
on w razie potrzeby by¢ wyposazony. W rezultacie, otrzymano
bezpieczna jednostke sterujaca do zarzadzania systemami kry-
tycznymi oraz odporng na réznego rodzaju bledy i awarie zgodnie
z zalozeniami projektowymi.

Koncepcja uktadu BML opracowana zostata pod katem jej re-
alizacji w rekonfigurowalnych strukturach typu FPGA, a wigc
uktadu, ktory umieszczony w jednej plytce krzemowej funkcjo-
nowatby jako wieloprocesorowe rozwigzanie sterujace do zarza-
dzania systemem krytycznym. Z przeprowadzonych badan i analiz
gotowego juz rozwigzania wynika, ze tak zaproponowane rozwig-
zanie spetnia wszystkie oczekiwania konstruktora (projektanta)
zgodnie z zatozeniami projektowymi. Jednak uzyskanie certyfika-
tu bezpieczenstwa dla tego typu wersji rozwiazania uktadu BML,
ktory pozwolitoby na jego wykorzystywanie do zarzadzania sys-
temami krytycznymi, jest niestety niemozliwe. Brak tej mozliwo-
$ci wynika z realizacji uktadu BML w strukturze FPGA, natomiast
certyfikowane rozwigzania powinny pozwoli¢ si¢ zweryfikowac
zgodnie z kryteriami inzynierii odwrotnej (ang. Reverse Engineer-
ing), a tutaj tak nie jest. Przykladowo, implementujac gotowe
rozwigzanie w strukturze FPGA za kazdym razem uzyskujemy
catkowicie odmienng mape¢ potaczen i dlatego, w celu uzyskania
certyfikatu bezpieczenstwa dla ukltadu BML réwnolegle prowa-
dzone sa badania, ktore maja na celu fizyczne odseparowanie od
siebie wspomnianych o$rodkow sterujacych MASTERI i MA-
STER2 oraz obliczeniowego SLAVE. Jednak tak modyfikujac
pierwotng koncepcj¢ rozwigzania uktadu BML trzeba zwroci¢
szczegblng uwage na to, aby nowe rozwiazanie byto zdolne do
wykonywania swoich zdywersyfikowanych zadan oraz dzialan
w sposob wspotbiezny, aby wyeliminowaé zbg¢dne opdznienia
zwiazane z komunikacja, analiza oraz przetwarzaniem informacji.
W rezultacie, spelnienie tych wymagan pozwoli na pozytywne
przejscie procedur oraz uzyskanie przez koncepcje uktadu BML
certyfikatu bezpieczenstwa.
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