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BRING YOUR OWN DEVICE (BYOD) — SZANSA CZY ZAGROZENIE
DLA PRZEDSIEBIORSTWA?

Streszczenie. Popularyzacja koncepcji Bring Your Own Device (BYOD)
w ostatnich latach wynika ze wzrostu mobilnosci pracownikéw, zmiany ich zwyczajow
oraz dalszego poszukiwania przez firmy mozliwosci optymalizacji kosztow
funkcjonowania biur. Celem artykulu jest systematyka rozwigzan wchodzacych
w sktad BYOD, a takze przeglad dotychczasowych doswiadczen w jego wdrazaniu.
Wykorzystane zostaly zardbwno opracowania teoretyczne, jak i praktyczne, na bazie
ktorych dokonano analizy szans 1 zagrozen plynacych z polityki BYOD. Praca na
wlasnym sprzecie ma liczne zalety, m.in. wzrost kreatywnosci, efektywnos$ci
1 zadowolenia z pracy pracownikow. Jednoczesnie wdrozenie BYOD moze oznaczaé
dla przedsigbiorstwa wzrost ryzyka utraty danych, a takze wzrost kosztow
funkcjonowania i tym samym okaza¢ si¢ nieoptacalne.

Stowa kluczowe: Bring Your Own Device, BYOD, konsumeryzacja IT

BRING YOUR OWN DEVICE (BYOD) — A CHANCE OR THREAT
FOR THE COMPANY?

Summary. Popularization of the concept of Bring Your Own Device (BYOD) in
recent years resulted from the increase of labour mobility, employee’s preferences and
further search for the cost optimization possibilities. Aim of this article is to systematize
the solutions included in the BYOD concept as well as to review existing literature in
this field. Articles presenting both theoretical and practical studies were examined,
leading to SWOT analysis of BYOD. Working on own hardware has numerous
advantages, including creativity, efficiency and job satisfaction increase. On the other
hand, implementing BYOD may lead to increased risk of data loss as well as increased
operating costs, and thus may not be unprofitable.
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1. Wstep

Bring Your Own Device (BYOD) oznacza po polsku ,,przynie§ swoje urzadzenie”.
Ta prosta w zatozeniu koncepcja niesie ze sobg bardzo powazne zmiany w funkcjonowaniu
przedsigbiorstw, zmieniajgc relacje migdzy pracownikiem a miejscem pracy. W tradycyjnym
modelu to pracodawca odpowiada za zapewnienie niezbednych narzedzi pracy, co pozwala
pracownikowi skupi¢ si¢ na wykonywaniu swoich obowigzkéw. BYOD przenosi
odpowiedzialno$¢ za sprz¢t na pracownika, co wymaga od niego wigkszego wysitku
zZwigzanego z przygotowaniem stanowiska pracy, a takze wiedzy koniecznej do zakupu
i konserwacji sprzetu we wlasnym zakresie.

Najwazniejsze pytanie podejmowane przez Srodowiska akademickie i menedzerow
dotyczy jednak bezpieczenstwa danych. Praca na prywatnych urzadzeniach zwigksza ryzyko
wydostania si¢ informacji poza przedsigbiorstwo i jego pracownikow, np. przez dostep do
komputera cztonkéw rodziny i znajomych pracownika. Poza ryzykiem kradziezy danych
wystepuje réwniez ryzyko zainstalowania (czg¢sto nieSwiadomego) przez osoby trzecie
niebezpiecznego oprogramowania, ktore umozliwi zdalng kradziez cennych danych.

W polskiej literaturze tematyka BYOD jest rzadko poruszana, gtéwnie ze wzgledu na mata
popularno$¢ tego rozwigzania wsrod polskich firm lub tez malg §wiadomos¢ mimowolnego
wdrazania pewnych elementoéw tej koncepcji. Na $wiecie jest to jednak przedmiot licznych
badan, zwtaszcza w USA. Skutkuje to do$¢ dobrym rozpoznaniem problemu i licznymi
studiami przypadkow w anglojezycznej literaturze naukowej. Mozna wyr6zni¢ podejscie
teoretyczne, starajace si¢ usystematyzowac problematyke BYOD na podstawie dotych-
czasowych doswiadczen biznesu i1 nauki, oraz praktyczne, na ktore sktadajg si¢ liczne
opracowania 1 wywiady z udzialem kierownictwa wyzszego szczebla mi¢dzynarodowych
korporacji. Istnieje takze segment badan nad BYOD w szkolnictwie!, badajacy skutki
korzystania ze swojego sprzetu zarowno w szkotach, jak 1 na uczelniach wyzszych. Nie bedzie
to jednak przedmiotem analizy ze wzgledu na catkowicie odmienny charakter.

Celem artykutu jest systematyka rozwigzan wchodzacych w sktad BYOD, a takze analiza
zalet 1 wad takiej polityki firmy. Postawiono dwie hipotezy. Pierwsza glosi, ze BYOD nie jest
tylko tymczasowym trendem, ale wynika z wchodzenia na rynek pracy ludzi przywigzanych
do najnowszych technologii, majacych odmienne oczekiwania wobec pracy. Druga z kolei
wskazuje, ze ostateczny bilans wprowadzenia polityki BYOD jest kwestig indywidualng dla
kazdego przedsiebiorstwa 1 zalezng od specyfiki rynku i istniejacej organizacji pracy, dlatego

tez nie mozna jednoznacznie stwierdzi¢, czy jest to korzystne czy tez niekorzystne rozwigzanie.

! Zob. np. Dawson P.: Five ways to hack and cheat with bring-your-own-device electronic examinations. ,,British
Journal of Educational Technology”, 2015; Hao Y.: Exploring undergraduates’ perspectives and flipped learning
readiness in their flipped classrooms. ,,Computers in Human Behavior”, No. 59, 2016; Song Y.: “Bring Your
Own Device (BYOD)” for seamless science inquiry in a primary school. ,,Computers and Education”, 2014.
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Przeanalizowane zostaly najnowsze opracowania naukowe oraz wywiady 1 artykuly
przygotowane przez osoby odpowiedzialne za wdrazanie BYOD w migdzynarodowych
korporacjach lub tworzace rozwigzania wspierajace takie rozwigzania. Zebrane materiaty
postuzyly do analizy szans i zagrozen ptynacych z polityki BYOD, na podstawie ktorej
zweryfikowano postawione hipotezy.

2. Wdrodze do wirtualnej firmy

BYOD jest $cisle zwigzane z procesem wirtualizacji przedsigbiorstwa — realizuje postulat
dostepu z dowolnego urzadzenia do sieci badz plikow firmowych. G. Thomson przywotuje
pigciostopniowy proces wirtualizacji przedsigbiorstwa (patrz rys. 1), bedacy jednocze$nie

efektem postepujacej konsumeryzacji? sektora IT>.

dowolne urzadzenie dowolna ustuga, wirtualne

dostep wewngtrzny dowolne miejsce i miejsce urzadzenie i miejsce przedsiebiorstwo

Rys. 1. Proces wirtualizacji przedsigbiorstwa

Fig. 1. Process of business virtualization

Zrodto: Opracowanie whasne na podstawie Thomson G.: BYOD enabling the chaos. ,Network
Security”, February 2012, p. 7.

Pierwszy stopien to sytuacja klasyczna, w ktorej pracownik musi fizycznie przebywac
w siedzibie firmy 1 korzysta¢ ze sprzgtu, na ktorym znajdujg si¢ dane lub aplikacje konieczne
do wykonania pracy.

Drugi stopien umozliwia dostgp do danych z dowolnego miejsca przez Internet, jednak
z wykorzystaniem firmowego sprz¢tu. Takie rozwigzanie pozwala kontrolowa¢ specyfikacje
techniczng urzadzen, a takze zainstalowane na nich aplikacje, rozwigzuje takze potencjalny
ktopot z licencjami na aplikacje. Pracownik otrzymuje stuzbowy sprzet zdolny do pobierania
danych z firmowe;j sieci.

Trzeci stopien pozwala na dostep do danych przez Internet z dowolnego urzadzenia, takze
prywatnego. Przejécie na ten stopien oznacza konsumeryzacj¢ urzadzen (consumerisation of
devices)*. Jest to obecnie potencjalnie osiagalny stopien wirtualizacji dla wigkszoéci
przedsigbiorstw.

2 Instytut Podstaw Informatyki PAN podaje nastepujaca definicje konsumeryzacji: ,,wprowadzenie urzadzen
przeznaczonych na rynek konsumencki, np. iPhone do systemu informatycznego firmy oraz calego jej systemu
zarzadzania.”, zob. www.ipi.edu.pl/aktualnosci-ipi/278-konsumeryzacja, 10.12.2016.

3 Van Leeuwen D.: Bring your own software. ,,Network Security”, March 2014, p. 12.

4 Thomson G.: BYOD enabling the chaos. ,,Network Security”, February 2012, p. 5-8.
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Czwarty stopien umozliwia takze wybor oprogramowania, dlatego mozna tutaj mowic
o konsumeryzacji ustug (consumerisation of services)’. Rozwigzanie to wykorzystuje przede
wszystkim coraz powszechniejsze aplikacje webowe, znoszace konieczno$¢ instalacji
oprogramowania na urzadzeniu. Innym wariantem takiego etapu moze by¢ rowniez BYOS
(Bring Your Own Software — przynie$ swoje oprogramowanie) czy CYOS (Choose Your Own
Software — wybierz swoje oprogramowanie)®. Jest to stosunkowo nowy trend, ktéry skupia
uwage specjalistow jako rozwinigcie czy tez zastapienie BYOD.

Ostatni stopien, wcigz w znacznej mierze utopijny, to pelna wirtualizacja przedsigbiorstwa,
czyli catkowita niezaleznos$¢ od lokalizacji oraz stosowanych urzadzen czy oprogramowania.
Pracownik teoretycznie nie musiatby fizycznie pojawiaé si¢ w przedsigbiorstwie, moglby
mieszka¢ nie tylko w innym mie$cie, ale i kraju. Dotyczyloby to nie tylko waskiej grupy
pracownikow, ale calej firmy, ktoérej siedziba miataby raczej symboliczny charakter,
np. w postaci niewielkiego lokalu, nawet przy zatrudnianiu tysiecy pracownikow.

W procesie przedstawionym przez G. Thomsona rozwigzania zaliczane do BYOD
pojawiaja si¢ dopiero w trzecim stopniu, kiedy to mozliwa staje si¢ praca nie tylko w dowolnym
miejscu, ale 1 na dowolnym urzadzeniu. W tym ujeciu przedsigbiorstwo najpierw umozliwia
prace zdalng na sprzgcie nalezacym do pracodawcy. Mozliwa jest jednak réwniez odmienna
sciezka rowoju, w ktérej nawet na pierwszym etapie (dostepie wewngtrznym) pojawia si¢
mozliwo$¢ pracy na sprzgcie nalezagcym do pracownika. Jest to najprostsza forma polityki
BYOD, ktora nie zmienia formuty pracy w siedzibie firmy ani infrastruktury techniczne;,
wprowadza jedynie mozliwo$¢ pracy na wtasnym urzadzeniu.

Jezeli przedsigbiorstwo zdecydowaloby si¢ na mozliwos¢ korzystania z dowolnego
urzadzenia w dostgpie wewnetrznym, wowczas w przypadku umozliwienia réwniez pracy
zdalnej omingtoby drugi etap, przechodzac od razu do trzeciego, czyli dostepu na dowolnym

urzadzeniu w dowolnym miejscu.

3. Rozwiazania zaliczane do BYOD

BYOD w intuicyjnym rozumieniu oznacza prac¢ na witasnym laptopie bez specjalnego
przygotowania, na plikach przechowywanych na niezabezpieczonych nos$nikach. Takie
rozwigzanie co prawda nie wymaga praktycznie zadnego dziatania ze strony pracodawcy,
jest jednak skrajnie niebezpieczne 1 moze si¢ sprawdzi¢ jedynie w przypadku pracownikoéw

niemajacych dostgpu do wrazliwych danych.

5 Ibidem.
6 Zob. np. Van Leeuwen D.: op.cit.
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W praktyce w ramach BYOD moze funkcjonowaé przynajmniej kilka rozwigzan,
r6znigcych si¢ miejscem przechowywania danych i aplikacji oraz skomplikowaniem
wdrozenia. Jako skrajne mozna poda¢ rozwigzania, w ktorych wszystkie dane i operacje na
nich odbywaja si¢ poza sprzetem pracownika na serwerach firmy oraz takie, gdzie dane,
jak 1 aplikacje znajduja si¢ na dysku urzadzenia, ktére wykonuje rowniez wszystkie operacje.
Wybor odpowiedniego wariantu powinien by¢ $ci§le uzalezniony od wymagan sprzetowych
wykonywanych operacji, a takze specyfiki miejsca pracy i dostepnosci urzadzen.

Osadzenie wigkszos$ci zasobow 1 operacji po stronie firmy w ramach takich rozwigzan, jak
wirtualny pulpit, session virtualization czy aplikacja internetowa zmniejsza wymagania
sprzetowe po stronie pracownikow (bardzo istotne w przypadku wykonywania skompliko-
wanych obliczen) oraz zmniejsza ryzyko dostepu przez osoby trzecie (zadne pliki z danymi
czy aplikacje nie znajduja si¢ fizycznie na sprzecie pracownika). Istnieje rOwniez mniejsze
ryzyko niekompatybilnosci aplikacji z oprogramowaniem pracownikow — do pracy wystarczy
najczesciej standardowa przegladarka internetowa. Z drugiej jednak strony takie rozwigzanie
wymaga rozbudowania firmowych serwerdw oraz wymusza state i1 stabilne polaczenie
z Internetem’, co moze byé w Polsce problemem w przypadku pracy w terenie, poza terenem
zabudowanym (praca w obrgbie miast w obliczu coraz powszechniejszego zasiggu sieci LTE
staje si¢ coraz tatwiejsza).

Najbardziej niezalezne rozwiazania, czyli aplikacje natywne i maszyny wirtualne sa
instalowane bezpos$rednio na sprzecie pracownika, co albo catkowicie eliminuje konieczno$¢
potaczenia z Internetem, albo ogranicza ja do okresowych niewielkich transferow danych,
a takze ulatwia konfiguracj¢ firmowych serweréw. Dodatkowo uzytkownik jest przyzwycza-
jony do swojego urzadzenia i jest w stanie wykorzystaé je w efektywniejszy sposob®. Zwieksza
to jednak wymagania sprz¢towe i moze uniemozliwia¢ pracg na starszych lub stabszych
(1 jednoczes$nie tanszych) urzadzeniach. Rozwigzania te moga by¢ takze potencjalnie bardziej
niebezpieczne w przypadku utraty lub kradziezy urzadzenia. Z reguty mozliwe jest wowczas
zdalne zablokowanie dostepu lub usunigcie danych z urzadzenia, czego uzytkownik musi by¢
swiadomy. W niektérych przypadkach (wynikajacych czy to ze specyfiki pracy czy tez
z zastosowanego oprogramowania) moze okazac si¢ konieczne usuni¢cie wszystkich danych
z urzadzenia, co bedzie skutkowalo réwniez utratg wszystkich prywatnych danych, w tym np.
kontaktéw, zdje¢ z wakacji itp.. Najwazniejsze informacje o tym zagadnieniu zostaly
przedstawione na koncu podrozdzialu.

Opisywane powyze] rozwigzania, jak 1 wiekszo§¢ rozwazan na temat BYOD dotyczy

przede wszystkim duzych przedsiebiorstw, zwtaszcza korporacji zatrudniajacych przynajmniej

7 Disterer G., Kleiner C.: BYOD Bring Your Own Device. ,,Procedia Technology”, No. 9, 2013, p. 51.

8 Ibidem.

° Dhingra M.: Legal Issues in Secure Implementation of Bring Your Own Device (BYOD). ,,Procedia Computer
Science”, Vol. 78, 2016, p. 182-183.
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kilka tysiecy pracownikéw, gdzie ze wzgledu na skalg przedsigwzigcia mozliwe jest
wprowadzenie zaawansowanych systemow informatycznych, a wlasny dziat IT jest w stanie
aktywnie zaangazowal si¢ w proces zmian. Pozostaje pytanie o dostepnos¢ i zasadnos¢
wprowadzania polityki BYOD dla matych przedsigbiorstw, zatrudniajacych kilku-kilkunastu
pracownikow.

W wielu przypadkach proby wdrazania polityki BYOD moga by¢ nieuzasadnione ze
wzgledu na specyfike stanowisk pracy — stawiajacych na fizyczng obecno$¢ w siedzibie
przedsigbiorstwa oraz brak mozliwosci odpowiedniego zabezpieczenia danych. Przyktadowo,
w niewielkich biurach rachunkowych, kancelariach prawnych czy przychodniach medycznych
umozliwienie pracy na wilasnych urzadzeniach mogtoby doprowadzi¢ do nieswiadomego
wycieku bardzo wrazliwych danych.

Z drugiej strony nawet bardzo mate przedsiebiorstwa moga prébowaé wdrozy¢ rozwigzania
z zakresu BYOD w stosunkowo bezpieczny sposéb. Przykladem moga tu byé redakcje
lokalnych mediow czy stanowiska grafikow komputerowych. Taka praca cechuje si¢
wymogiem duzej kreatywnos$ci oraz czgsto nieregularnym trybem pracy, a mozliwos$¢ pracy
na wlasnym urzadzeniu moze poprawi¢ efektywnos$¢ dzigki lepszemu dopasowaniu do potrzeb.

Nieodzownym elementem wdrazania BYOD jest system zarzadzania urzadzeniami
mobilnymi (MDM — Mobile Device Management), umozliwiajacy przynajmniej podstawowa
kontrole wszystkich urzadzen, takze smartfondéw czy tabletow. Jak jednak wskazuje H. Romer,
MDM ma dwie powazne wady — skupienie si¢ na calych urzadzeniach oraz korzystanie z list
dopuszczonych urzadzen'®. Pierwsza wada jest szczeg6lnie niekorzystna, gdy pliki prywatne
sg wymieszane z plikami stuzbowymi, np. na telefonie, gdzie dane o sprzedazy czy baza
klientow jest w jednym folderze z lista zakupow, a na urzadzeniu sa rowniez zdj¢cia z wakacji
1 inne prywatne zasoby. Korzystanie z zamknigtej listy dopuszczonych do sieci/plikéw
urzadzen jest rozwigzaniem anachronicznym ze wzgledu na ilo$¢ uzywanych urzadzen 1 tempo
ich rotacji — dziat IT jest wowczas niepotrzebnie obcigzony niekonczaca si¢ lista prosb
o wyrejestrowanie starych i zarejestrowanie nowych urzadzen''.

Odpowiedzig na zmieniajace si¢ warunki pracy jest system zdalnego zarzadzania trescig
(MCM — Mobile Content Management), skupiajacy si¢ na konkretnych plikach, bez wzgledu
na urzadzenie, na ktorym sg uzywane. Ich dziatanie mozna obrazowo porownaé¢ do szuflady
czy skrzyni — przechowywane sa w niej firmowe pliki, odizolowane od pozostatych zasoboéw
urzadzenia, a przez to zabezpieczone przed infekcjg oraz z mozliwoscig tatwego zablokowania
dostepu w przypadku utraty urzadzenia'2,

Wdrozenie takich systemow moze si¢ jednak okaza¢ bardzo drogie, zwlaszcza w przy-

padku przedsigbiorstw niemajacych nowoczesnej infrastruktury informatycznej. To z kolei

10 Romer H.: Best practices for BYOD security. ,,Computer Fraud and Security”, 2014, p. 14.
! Tbidem.
12 Ibidem.
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moze zawazy¢ na optacalnosci wdrazania BYOD, a w skrajnym przypadku nawet powaznie
zagrozi¢ sytuacji finansowej przedsigbiorstwa.

4. Dotychczasowe doswiadczenia z BYOD

Wdrozenie BYOD w firmie jest trudne, gdyz wedlug F. Andrusa (specjalista od kontroli
sieci 1 CTO w Bradford Networks) konieczna jest zmiana dotychczasowej filozofii
funkcjonowania firmy — urzadzenia uzywane w firmowe;j sieci i majace dostep do wrazliwych
danych byty do tej pory skonfigurowane i sprawdzone przez firmowych informatykéw lub
wynajeta do tego firm¢. W przypadku BYOD informatycy maja bardzo maty wplyw na rodzaj
uzywanych urzadzen, przez co zwicksza sie potrzeba kontroli ruchu w firmowej sieci'®.
Wiedza o tym, kto ma dostgp do sieci, staje si¢ niewystarczajaca. Potrzebna jest rowniez
wiedza, kiedy i gdzie taki dostep miat miejsce!®.

BYOD to takze wyzwanie dla infrastruktury sieciowej —nalezy zerwac z nieaktualnym juz,
ale obecnym w $wiadomosci wielu menadzeréw zatozeniem, ze jeden pracownik réwna si¢
jednemu urzadzeniu. Badania wykazuja, ze studenci sg w stanie korzysta¢ jednoczesnie nawet
z 5 urzadzen podtaczonych do sieci'®, jedynie w nieznacznym stopniu ograniczajac te liczbe
w pracy — $rednio do 3,5'° (za minimum mozna uzna¢ co najmniej 2 urzadzenia'”). To rodzi
powazne konsekwencje 1 moze wymagac przebudowy firmowej sieci, zwlaszcza zwigkszenia
przepustowosci w przestrzeni wspolnej (sale konferencyjne, kawiarnie, bufety itp.), gdzie
moze znajdowac si¢ naraz duza liczba pracownikow. Zmiany w infrastrukturze 1 zwigkszenie
obcigzenia dziatu IT moga zadecydowa¢ o optacalno$ci przedsiewzigcia — szacuje sie, ze
jedynie ok. 14% kosztéw wdrazania BYOD dotyczy sprzetu'®,

Moze si¢ jednak okazac, ze przyjecie polityki BY OD bedzie nieuniknione — badania ESET
wykazuja, ze 80% zatrudnionych w amerykanskich firmach pracownikow uzywa prywatnego
sprzetu do wykonywania czynnosci zwigzanych z praca'’, wedtug Harris przede wszystkim
komputeréw stacjonarnych (47%) 1 laptopow (41%), z czego mniej niz polowa jest
odpowiednio zabezpieczona®®. Badania wykazuja réwniez, ze granica miedzy pracg a sferg

prywatng coraz bardziej si¢ zaciera — blisko 2/3 dzisiejszych amerykanskich studentéw

13 Mansfield-Devine S.: Interview: BYOD and the enterprise network. ,,Computer Fraud and Security”, April
2012, p. 15.

14 Ibidem, p. 16.

15 Tbidem.

16 Romer H.: op.cit., p. 13.

17 Mansfield-Devine S.: op.cit., p. 16.

18 Podgorski G.: BYOD w organizacji. ,,Studia Ekonomiczne Regionu Lodzkiego™, nr XI, 2013, s. 238.

1% Morrow B.: BYOD security challenges: Control and protect your most sensitive data. ,,Network Security”,
December 2012, p. 5.

20 Tbidem.
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oczekuje od przysztego pracodawcy dostepu do firmowych danych takze z domu czy innego
dowolnego miejsca, a 29% z nich bytoby w stanie nawet odrzuci¢ ofert¢ pracy, jezeli firma
zabraniataby dostepu do portali spotecznoéciowych w czasie pracy?!. Korzystanie z wtasnych
urzadzen i1 wedle wlasnego upodobania zaczyna by¢ postrzegane przez pracownikéw nie jako
przywilej, ale jako ich prawo??, zwlaszcza w przedziale wiekowym 20-29 lat, ktérego
przedstawiciele najcze$ciej pracuja w systemie BYOD?. Dane te dobitnie pokazuja, ze BYOD
nie jest tylko tymczasowym trendem, ale wynika ze zmieniajacych si¢ oczekiwan i zwyczajow
pracownikow, co tym samym potwierdza pierwszg z postawionych hipotez.

Owe przenikanie si¢ sfery prywatnej z zawodowa ma takze swoj wyraz w strukturze plikow
na urzadzeniach, zwlaszcza telefonach i tabletach, gdzie prywatne dane (np. zdjecia z wakacji
czy imprez) sa wymieszane z danymi firmowymi, takze tymi wrazliwymi czy poufnymi.
To z kolei rodzi ryzyko, ze przy nieumiejetnie skonfigurowanych ustawieniach kopii
zapasowych, dane firmowe moga by¢ automatycznie przekazywane na serwery takich ustug,
jak OneDrive, Dropbox czy Dysk Google, wydostajac si¢ catkowicie poza kontrole
pracodawcy. Istnieje rowniez ryzyko zainfekowania stuzbowych plikéw przez wirusy
z prywatnych plikow, a nastepnie przedostanie si¢ ztosliwego oprogramowania do sieci
firmowej, narazajgc firme na straty finansowe i wizerunkowe?*. W takiej sytuacji kluczem staje
si¢ kontrola danych pobieranych, z firmowej sieci i sposobu ich przetwarzania, aby zminimali-
zowac¢ ryzyko utraty danych lub ich wycieku?. Zagadnienia zwigzane z zachowaniem przez
pracownikow bezpieczefistwa w Internecie, zwlaszcza za§ umieje¢tnosci wybierania
bezpiecznych sieci bezprzewodowych oraz zachowywania ostrozno$ci przy wykonywaniu
pracy w miejscach publicznych doczekaly si¢ analiz z psychologicznego punktu widzenia.
Staraja si¢ one wykry¢ potencjalne zagrozenia, na ktore najbardziej narazeni sa mobilni
pracownicy, ale takze cechy osobowosci, ktore predysponuja do zachowan niebezpiecznych
z punktu widzenia pracodawcy?S.

Istotng kwestig jest rowniez wspolpraca pracownikow z dzialem IT. Ze wzgledu na
zaangazowanie pracownikow w zakup sprzetu, moze si¢ okazaé, ze wiedza o nim wigcej niz
firmowy dzial IT?’. Powinni woéwczas byé wiaczani do procesu opracowywania zasad

korzystania z firmowej sieci, tak aby nie ograniczata ona ich produktywnosci. Nalezy takze

2 Thomson G.: op.cit., p. 6-8.

22 Leclercq-Vandelannoitte A.: Leaving employees to their own devices: new practices in the workplace. ,,Journal
of Business Strategy”, Vol. 36, No. 5, 2015, s. 19.

2 Podgorski G.: op.cit., s. 234.

24 Romer H.: op.cit., p. 13.

25 Morrow B.: op.cit., p. 5.

26 Zob. np. Jeske D., Briggs P., Coventry L.: Exploring the relationship between impulsivity and decision-making
on mobile devices. ,,Personal and Ubiquitous Computing”, Vol. 20, No. 4, 2016, p. 545-557; Grant C.A.,
Wallace L.M., Spurgeon P.C.: An exploration of the psychological factors affecting remote e-worker’s job
effectiveness, well-being and work-life balance. ,,Employee Relations”, Vol. 36, No. 5, 2013, p. 527-546.

27 Mansfield-Devine S.: op.cit., p. 16.
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rozr6zni¢ dwie grupy pracownikoéw — chcacych uzywacé prywatnych urzadzen w pracy oraz do
pracy®®. O ile pierwsza grupa szuka raczej rozrywki w czasie pracy pod pozorem wykonywania
obowigzkow na swoim urzadzeniu, o tyle druga grupa powinna zosta¢ w szczegdlny sposob
wlaczona w proces tworzenia polityki BYOD. Dzigki temu mozliwe bedzie zwigkszenie
efektywnosci pracy na swoim urzadzeniu.

Nie ulega watpliwo$ci, ze wszyscy pracownicy powinni zosta¢ przeszkoleni z zakresu
bezpieczenstwa danych i podstawowych zasad konfiguracji prywatnego sprzetu®’. Konieczne
jest, by pracownicy nie tylko znali, ale takze rozumieli procedury bezpieczenstwa, a takze byli
swiadomi, ze nawet jezeli przynosza swoj sprzet, to dziat IT wceigz jest odpowiedzialny za jego
bezpieczenstwo’. O skali zagrozenia bezpieczenstwa moze $wiadczyé badanie Elitetele.com,
wedle ktorego az 21% Brytyjczykdow pracujacych w formule BYOD uzywalo jednoczes$nie
komputeréw do pracy i do ogladania materiatéw pornograficznych®! (w rzeczywistoéci odsetek
ten prawdopodobnie jest wigkszy). Podejmowanie dziatan potencjalnie niebezpiecznych na
sprzgcie, na ktorym znajduja si¢ firmowe dane, naraza nie tylko pracownika, ale rowniez jego
pracodawce na utrat¢ lub kradziez danych.

Nie jest oczywiste, czy wdrozenie koncepcji BYOD obnizy koszty funkcjonowania
przedsiebiorstwa. Mozliwe, ze w niektorych sektorach gospodarki lub przy niektérych
rozwigzaniach organizacyjnych koszty zwigzane z przygotowaniem infrastruktury sieciowej
1 obstuga zroznicowanych prywatnych urzadzen moga zniwelowaé oszczedno$ci ptynace
7 rezygnacji z organizacji stanowisk pracy*’.

W Polsce tematyka BYOD wciaz jest stabo rozpoznana. Polscy pracownicy zostali jednak
objeci m.in. badaniem FortiNet w 2012 roku, z ktorego wynika, ze z prywatnych urzadzen
w pracy korzysta codziennie 42% z nich (§rednia §wiatowa 45%), za$ nigdy ze swoich urzadzen
nie korzystato w pracy 15% ($rednia $wiatowa 8%)*. Zwlaszcza niemal dwukrotnie wickszy
odsetek pracownikdéw niekorzystajacych z prywatnego sprzetu moze $wiadczy¢ o pewnym
opOznieniu w rozprzestrzenianiu si¢ najnowszych trendéw w polskiej gospodarce, a takze
o bardziej tradycyjnym modelu pracy, zakladajacym wykorzystanie jedynie sprzetu
dostarczanego przez pracodawceg. Z kolei wedlug badania Ipsos MORI dla Microsoft
. Nowoczesne IT w MSP” z 2015 roku, az 54% polskich pracownikéw otwiera firmowe pliki

poza biurem>*,

28 Ibidem, p. 17.

2 Morrow B.: op.cit., p. 8.

30 Thomson G.: op.cit., p. 5.

31 Zob. Horton R.: Not safe for work. ,,Computer Fraud and Security”, March 2015, p. 18-20.

32 Leclercg-Vandelannoitte A.: op.cit., p. 20.

33 Podgorski G.: op.cit., s. 235.

3 https://news.microsoft.com/pl-pl/2015/01/26/byod-po-polsku/#sm.00007t752617pcz1pmh2bzt14ukix,
17.12.2016.
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Nastawienie polskich pracownikéw do BYOD wydaje si¢ podejrzliwe i raczej negatywne,
o czym $wiadcza wypowiedzi Internautéw w dyskusjach na temat BYOD. W skrajnym
wypadku na jednym z portali anonimowe wypowiedzi w dos$¢ ostry 1 wulgarny sposéb
okreslajg takie rozwigzania mianem wyzysku, a takze ironicznie proponuja wprowadzenie
polityki BYOC (Bring Your Own Chair — przynie$ swoje krzesto) i BYOS (Bring Your Own

Salary — przynie$ swoja wyplate)*>.

5. Analiza SWOT BYOD

Na podstawie dotychczasowych doswiadczen przedsigbiorstw, a takze opracowan
teoretycznych mozna podjac¢ probg zestawienia najwazniejszych szans i zagrozen ptynacych

z wdrozenia polityki BYOD w przedsigbiorstwie (patrz tabela 1).

Tabela 1
Analiza szans i1 zagrozehn zwigzanych z BYOD
szanse zagrozenia
e wzrost kreatywnosci pracownikow o wzrost kosztow dziatalno$ci przedsiebiorstwa
e wzrost produktywnosci pracownikow e wzrost obcigzenia dziatu IT
(dopasowanie sprzetu do ich potrzeb) e wzrost kosztow oprogramowania (konieczno$é
e wzrost mobilno$ci pracownikow zapewnienia kompatybilnos$ci z wieloma
e szybsza reakcja pracownikow na zmienno$¢ platformami)
otoczenia e spadek kontroli nad pracownikiem
e wzrost zadowolenia pracownikow i szansa na ¢ ryzyko dostgpu do firmowych danych osob
zatrudnienie lepszych kandydatow trzecich
e obnizenie kosztow dziatalnos$ci przedsigbiorstwa o ryzyko wycieku wrazliwych danych np. do sieci
(zakup sprzetu, potrzebna przestrzen biurowa) spoteczno$ciowych

Zrodto: Opracowanie wiasne.

Glownym zadaniem kierownictwa firmy jest odpowiedz na pytanie, czy korzysci ptynace
z wdrozenia BYOD w przedsigbiorstwie bgda przewyzszaly koszty. Jest to zadanie trudne,
gdyz czesci korzysci nie da si¢ atwo sprowadzi¢ do wartosci pieni¢znych. Jak na efektywnosé¢
firmy wptynie wzrost komfortu pracy pracownika? Czy umozliwienie zakupu sprzetu
zgodnego z preferencjami (takze w zakresie nieistotnym dla pracodawcy — np. koloru
obudowy) wptynie pozytywnie na produktywno$¢ pracownika?

Nie jest tez oczywiste, czy kupno sprzetu przez pracownikow faktycznie przyczyni si¢ do
obnizenia kosztow dzialalnosci ze wzgledu na potencjalnie wysokie koszty wdrozenia systemu
zarzadzania urzadzeniami i/lub oprogramowaniem. Jest to kwestia zindywidualizowana
1 powinna by¢ rozpatrywana oddzielnie dla kazdego przedsigbiorstwa, dlatego tez w ogdlnej
analizie koszty dziatalnos$ci zostaly wpisane zardwno po stronie szans (mozliwe oszczednosci

wynikajace z utrzymania jedynie kluczowej infrastruktury technicznej), jak i zagrozen (koszty

35 http://www.chip.pl/news/wydarzenia/statystyka/2015/01/byod-po-polsku, 16.12.2016.
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systemu zarzadzania i kontroli mogg okaza¢ si¢ wyzsze od oszczednosci). Moze si¢ jednak
okazac, ze potencjalne korzysci wystepuja w strategicznym dla przedsi¢biorstwa obszarze lub
wptyng tak znaczngco na ulepszenie funkcjonowania przedsigbiorstwa, ze ryzyko wystgpienia
dodatkowych kosztéw bedzie akceptowalne.

Szansa z punktu widzenia przedsigbiorstwa, ale jednocze$nie potencjalnym zagrozeniem
dla pracownikow jest szybsza reakcja na zachodzace zmiany — od pracownika majacego na
prywatnym komputerze lub telefonie dostgp do firmowych danych przetozony moze
oczekiwaé pracy takze poéznym wieczorem, w czasie weekendow czy urlopu, aby np. jak
najszybciej odpowiada¢ kluczowym klientom, stale monitorowa¢ wyniki kampanii
marketingowych itp. Kwestie zacierania si¢ rdznic mi¢dzy czasem pracy a czasem wolnym
1 pracg przez calg dobe budza obawy nie tylko pracownikow, ale rdwniez naukowcow,
zwracajacych na to uwage przy podnoszeniu tematyki pracy zdalnej*®. Z drugiej strony
mniejsze mozliwosci kontroli pracownikow moga nie przypas¢ do gustu wilascicielom
i menedzerom o tradycyjnych metodach zarzadzania, zakladajacym konieczno$¢ statego
fizycznego nadzoru w czasie pracy.

W mniejszych firmach, w ktorych nie ma dzialu IT, opracowanie 1 wdrozenie instrukcji
bezpieczenstwa moze okaza¢ si¢ niemozliwe ze wzgledu na niedostateczng wiedze
pracownikow oraz wiascicieli. Niezrozumienie zagrozeh wigzacych si¢ z wprowadzanymi
zmianami moze prowadzi¢ do podejmowania dziatan zagrazajacych bezpieczenstwu
przedsigbiorstwa.

Ciekawa kwestig jest zapotrzebowanie na przestrzen biurowa — cho¢ znacznie slabiej
akcentowane, moze to by¢ zrodto znacznych oszczednosci wraz z wdrozeniem polityki BYOD.
Mozliwy jest wzrost zatrudnienia przy niezmienionej powierzchni przedsigbiorstwa, a tym
samym obnizenie udziatu najmu w kosztach dziatalno$ci. Nalezy jednak podkresli¢, ze bedzie
to miato miejsce jedynie w sytuacji, gdy dzigki polityce BYOD 1 zwigkszonej dzigki temu
mobilnos$ci pracownikéw cze$¢ z nich zacznie wykonywaé swoje obowiazki poza miejscem
pracy.

Kontrowersyjne moga by¢ rowniez rozwigzania z zakresu dostepu do danych o aktywnosci
na prywatnych urzadzeniach. W jakim stopniu pracodawca ma prawo kontrolowa¢ aktywnos¢
na prywatnym urzadzeniu? Czy powinien mie¢ prawo do zdalnego usunig¢cia danych badz
zablokowania urzadzenia w przypadku jego utraty, lub podejrzenia o dostep osob trzecich?
Co z utraconymi w ten sposob prywatnymi danymi? Pytania te wcigz sg pozostawione bez

36 Zob. np. Cousins K., Robey D.: Managing work-life boundaries with mobile technologies. ,,Information
Technology & People”, Vol. 28, No. 1, 2015, p. 34-71; Hovav A., Putri F.F.: This is my device! Why should I
follow your rules? Employees’ compliance with BYOD security policy. ,,Pervasive and Mobile Computing”,
Vol. 32, 2016, p. 35-49; Wright K.B. et al.: Work-Related Communication Technology Use Outside of Regular
Work Hours and Work Life Conflict: The Influence of Communication Technologies on Perceived Work Life
Conflict, Burnout, Job Satisfaction and Turnover Intentions. ,Management Communication Quarterly”,
Vol. 28, No. 4, 2014, p. 507-530.
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jasnej odpowiedzi, a rozwigzanie tych dylematéw bedzie indywidualne dla kazdej firmy,
w zaleznosci od wrazliwosci jej danych oraz formy pracy pracownikow.

W kontekscie Polski nalezy zwrdci¢ uwage na nieuregulowany stan prawny rozwigzan
z zakresu BYOD 1 mozliwe tego konsekwencje. Brakuje przystosowania np. zapisoOw
licencyjnych do sytuacji, w ktorej kupujagcym jest firma, natomiast licencja zostaje
wykorzystana na sprzecie nalezacym do osoby prywatnej?’.

Z zaprezentowanej analizy szans 1 zagrozen jasno wynika, ze ostateczny bilans
wprowadzenia polityki BYOD jest kwestig indywidualng dla kazdego przedsi¢biorstwa
i zalezng od specyfiki rynku i istniejagcej organizacji pracy, dlatego tez nie mozna
jednoznacznie stwierdzié, czy jest to korzystne czy tez niekorzystne rozwigzanie. Postawiona

we wstepie hipoteza zostata tym samym zweryfikowana pozytywnie.

6. Podsumowanie

Celem artykutu byto usystematyzowanie rozwigzah wchodzacych w sktad BYOD, a takze
analiza zalet 1 wad takiej polityki firmy. Postawione zostalty dwie hipotezy — o zmianach
oczekiwan pracownikoéw jako przyczynie popularyzacji polityki BYOD oraz o trudnosciach
z jednoznacznym okresleniem, czy trend ten jest korzystny czy niekorzystny dla przedsig-
biorstw, a ostateczna ocena zalezy od indywidualnych uwarunkowan. Obie hipotezy zostaty
zweryfikowane pozytywnie w wyniku przegladu literatury oraz wykonanej analizy SWOT.

Wprowadzenie przez firme polityki BYOD moze przynies¢ korzysci zarbwno w postaci
wzrostu efektywnosci 1 kreatywnos$ci pracownikow, jak i obnizenia kosztow funkcjonowania
przedsigbiorstwa. Moze si¢ jednak okazaé, ze w przypadku firm posiadajacych wrazliwe dane,
okreslong specyfike pracy lub zatrudniajagcych niewielkg ilo$¢ pracownikoéw, wdrozenie
polityki BYOD przyniostoby straty w wyniku czy to utraty kontroli nad waznymi danymi czy
tez wzrostu kosztow przy jednoczesnym braku wzrostu efektywnosci pracownikow. Dlatego
tez decyzja powinna by¢ w kazdym przypadku poprzedzona analiza zaroéwno istniejacej
struktury przedsigbiorstwa, jak i otoczenia, w jakim dziata.

Popularno$¢ BYOD nie wynika z wykreowanej mody, ale z wchodzenia na rynek pracy
mtodych ludzi, przywigzanych do najnowszych technologii, a jednocze$nie zupehie nieprzy-
wigzanych do jednego miejsca. Obserwowane juz na uczelniach wyzszych przyzwyczajenia
do korzystania z kilku urzadzen oraz ciagla praca online przenoszone sg do miejsca pracy.

Najwigcej obaw w przypadku BYOD zwigzanych jest z bezpieczenstwem danych, w tym
zwlaszcza ryzykiem dostgpu do nich oséb trzecich poza siedzibg przedsigbiorstwa. Istnieje

jednak wiele sposobOw ograniczania takiego ryzyka, od podstawowych w postaci

37 Podgorski G.: op.cit., p. 241.
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przeszkolenia pracownikow z zasad bezpiecznego korzystania z Internetu czy stworzenia
bezpiecznych procedur dostgpu do danych az po wdrozenie skomplikowanych (i czgsto
kosztownych) systemoéw kontroli urzadzen lub danych.

Zagadnienia z zakresu wirtualizacji przedsi¢biorstw (czego szczegolng forma jest
wprowadzenie polityki BYOD) sa tematem niezwykle perspektywicznym ze wzgledu na
rosnaca rol¢ Internetu i coraz wigkszg dostepnosé zaawansowanych ustug sieciowych. Procesy
te wcigz sg stabo rozpoznane w warunkach polskiej gospodarki, dlatego tez konieczne jest
podjecie badan diagnozujacych przemiany polskich przedsigbiorstw w tym zakresie.
Przyniesie to rowniez korzysci samym przedsigbiorcom przez zwigkszenie wiedzy na temat
innowacyjnych metod zarzadzania z wykorzystaniem nowoczesnych technologii. Uwaga
badaczy nie powinna si¢ jednak skupia¢ jedynie na najwigkszych przedsigbiorstwach,
ale roOwniez obejmowac te mate 1 mikro, ktére takze moga zyska¢ na wprowadzeniu

innowacyjnych rozwigzan z zakresu zarzadzania.
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