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Streszczenie: W pracy przedstawiono weryfikacje metod eksploracji danych stosowane do
analizy ruchu sieciowego. Dokonano przegladu oraz analizy poréwnawczej
wykorzystywanych metod eksploracji danych w ruchu sieciowym. Przeprowadzono takze
analize korzysci stosowania metod eksploracji danych w poréwnaniu ze standardowymi
metodami analizy ruchu sieciowego.
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DATA MINING METHODS ANALYSE OF NETWORK TRAFFIC
INFORMATION

Abstract: The paper discusses data mining methods used to analyse the network traffic.
A review and comparative analysis of data mining methods to analyse network traffic has
been presented. Benefits of data mining methods were analysed and compared with standard
methods of analysis of network traffic.

Keywords: network traffic, information, data mining, analyse.

1. Wprowadzanie

Analiza ruchu sieciowego jest zadaniem skomplikowanym ze wzgledu na fakt bardzo
duzej liczby danych, ktore muszg zosta¢ przetworzone. Proces analizy danych pochodzacych
z logow ruchu sieciowego nie zostat dotychczas zautomatyzowany w sposob, w ktorym

wiedza ekspercka do celow weryfikacji, poprawy uzyskiwanych rezultatow, nie bylaby

wymagana.

https://www.polsl.pl/Wydzialy/ROZ/Strony/Zeszytynaukowe.aspx
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W artykule (Daszczuk et al., 2000) zostaly przedstawione podstawowe metody analizy
ruchu sieciowego wykorzystujace do tego celu wiedz¢ eksperta. Analiza ta opiera si¢ na
wykorzystaniu do$§wiadczenia danej osoby, czy tez systemu eksperckiego, do celow
przetwarzania zebranych danych. Jest to metoda efektywna lecz mato wydajna i wymaga
zaangazowania wielu ekspertow. Inne metody, czgSciowo zautomatyzowane, zostaty
zaprezentowane w pracach (Fayyad, 1996), (Miskov, 20.11.2018), (Silwattananusarn et al.,
2016). Wykorzystujg one dotychczas zebrang oraz usystematyzowang wiedze¢ w postaci baz
danych do celow analizy zebranych informacji. Podej$cie to opisane jest w (Fayyad, 1996)
jako wysoce wydajne, lecz nie wskazano nowych relacji pomi¢dzy danymi.

Kolejnym podej$ciem jest wykorzystanie do celow analizy ruchu sieciowego metod
eksploracji danych (ang. data mining) (Gawrysiak, and Okoniewski, 2000b), (Lee,
20.11.2018), czyli procesu selekcji, eksploracji i modelowania duzych ilosci danych, ktore
stuza do badania nieznanych regularnosci i zwigzkéw wystepujacych w danych. Umozliwia to
nie tylko automatyzacje procesu analizy danych ruchu sieciowego, ale przede wszystkim
umozliwia znajdowanie, poczatkowo nie znanych, uzytecznych w procesie dalszego
przetwarzania, relacji pomiedzy danymi. Celem artykutlu jest dokonanie przegladu oraz
przeprowadzenie analizy metod przetwarzania informacji ruchu sieciowego wykorzystujacych

eksploracje danych do celow zbadania danych ruchu sieciowego.

2. Sztuczna inteligencja w eksploracji danych

W pracy (Fayyad, 1996) sztuczna inteligencja jest opisywana jako nauka obejmujaca
zagadnienia logiki rozmytej, obliczen ewolucyjnych, sieci neuronowych, automatyki
1 robotyki. Sztuczna inteligencja to dzial informatyki, ktérego przedmiotem jest badanie regut
rzadzacych inteligentnymi zachowaniami czlowieka, tworzenie modeli formalnych tych
zachowan i programéw komputerowych symulujacych te zachowania.

Dziedzing, wykorzystujaca osiggnigecia sztucznej inteteligencji, a zajmujgcg si¢
zagadnieniem analizowania danych, jest ekspoloracja danych. W artykule (Gawrysiak, and
Okoniewski, 2000a) eksploracja danych zostala przedstawiona jako przeszukiwanie i analiza
zbiorow danych w celu znalezienia zwigzkow miedzy nimi w taki sposéb, by byly one

zaro6wno zrozumiate jak 1 przydatne.
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Rysunek 1. Eksploracja danych (Gawrysiak, and Okoniewski, 2000a).

Na rysunku 1 zostal przedstawiony schemat etapow analizy danych z zaznaczonym

miejscem procesu ich eksploracji.

3. Eksploracja danych

W pracy (Fayyad, 1996) Michael Fayyad i inni (1996) zdefiniowali eksploracje danych
jako proces selekcji, przetwarzania 1 modelowania duzych liczby danych, ktory sluzy
odkrywaniu regularno$ci 1 zwigzkow wystepujacych w nich, nieznanych poczatkowo. Celem
tego procesu jest uzyskanie wynikéw uzytecznych dla wlasciciela danych. Eksploracja
danych jest to wigc proces, w ktorego sktad wchodzi kilka etapow. Proces ten pozwala na
odkrywanie zwigzkow 1 regularnosci zachodzacych migdzy danymi, ktore nie sg ani wyrazne,
ani oczywiste. Nie tylko dlatego, Ze analizowane dane charakteryzujg si¢ zardOwno znaczng
objetoscia, jak 1 czesto réwniez wielowymiarowoscig. Takze dlatego, iz wykorzystanie
1 laczenie metod analiz pochodzacych z r6znych dziedzin, jak np. statystyka matematyczna
1 sztuczna inteligencja, pozwala na formulowanie problemow, z ktorymi kazda z tych metod
samodzielnie nie potrafitaby udzieli¢ satysfakcjonujacych odpowiedzi. Odpowiedzi, jakie sa
uzyskane w wyniku eksploracji danych, nalezy traktowaé raczej jako przypuszczenia niz
kategoryczne stwierdzenia. Jednakze przy odpowiednim sformutowaniu pytania, dajg one
cenne informacje.

W artykule (Daszczuk et al., 2000) autorzy zauwazyli, ze podstawowym sposobem
uzyskiwania wiedzy z baz danych jest zadawanie zapytan, wlasciwe opracowywanie
odpowiedzi 1 przedstawianie ich w formie raportow. W ten sposob mozna, dla przyktadu

pozna¢ dane osobowe wszystkich klientow kupujacych produkt A i B, co najmniej jeden raz.
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Aby zada¢ pytanie, nalezy mie¢ $wiadomos$¢ o istnieniu doktadnie tego zwigzku migdzy tymi
produktami, a wiec postugiwac si¢ pewng wiedzg a priori. Techniki eksploracji danych
pozwalajg za$ na odkrycie korelacji, ktorych nie trzeba precyzyjnie definiowa¢ w momencie
przeprowadzania analiz. Nalezy jedynie zatozy¢ wystgpowanie tylko ogodlnego rodzaju
zalezno$ci, nie ograniczajacego si¢ do wskazywania konkretnych produktow. Czasem
eksploracja danych kojarzona jest tez ze statystyka matematyczng, a wigc warto jeszcze
wspomnie¢ o zwigzku miedzy tymi dwoma sposobami analizy danych. Poszczegdlne techniki
eksploracji danych zawieraja elementy analiz statystycznych. W publikacjach (Gawrysiak,
and Okoniewski, 2000b), (Lee, 20.11.2018) eksploracja danych, jako proces, skupia si¢ na
analizie duzych ilosci danych. Z powodu ograniczen aplikacji, w wielu zastosowaniach nie
jest mozliwa analiza lub nawet dostep do calej bazy danych. Dlatego tez wymagane jest
prébkowanie danych w celu wyboru danych reprezentatywnych. Musi ono by¢
przeprowadzone w taki sposob, aby uwzglednia¢ cele analiz. Czgsto to jednak wyklucza
stosowanie tradycyjnych metod statystycznych. W celu zapobiegania btedow wystepujacych
w modelu decyzyjnym, powstatych w wyniku analiz eksploracji danych, w przypadku, np.
defraudacji, z bazy danych nalezy pobra¢ duza liczb¢ obserwacji zawierajacych takie
przypadki. Wynika to z samej natury zjawiska: defraudacja wystepuje dosy¢ rzadko
w stosunku do przypadkéw prawidlowych, w zwiazku z czym wybor grupy reprezentatywnej
w sposob wylacznie statystyczny moze bardzo fatwo wyeliminowaé z analiz obserwacje
zawierajace defraudacje. Bazy danych moga przechowywa¢ dane w formie, ktore nie
odpowiadajg zastosowaniom do celow statystycznych. W takim przypadku poszukiwane sg
inne metody analiz, bedace czesto takze po prostu pewna modyfikacja metod statystycznych.
Wyniki procesu eksploracji danych nalezy konfrontowaé z rzeczywistoscia i tylko dzieki
powigzaniu z wiedzg ekspercka mozna oceni¢ ich prawidtowos¢. Statystyka zas, z zatozenia
stara si¢ zdefiniowa¢ jeden model, ktory niezaleznie od szczegdlnego przypadku
analizowanych danych, daje pozadane rezultaty. Na koniec warto doda¢, ze dane do celéw
analiz statystycznych moga pochodzi¢ z badan eksperymentalnych, podczas gdy analizy
eksploracji danych zawsze skupiajg si¢ na danych rzeczywistych.

4. Eksploracja danych w metodach analizy ruchu sieciowego

Dla duzych sieci komputerowych potrzeba monitorowania ruchu sieciowego stala si¢
konieczno$cig. Zaproponowano nowe podejscie do zbierania danych sieciowych oraz analizy
ruchu sieciowego. W artykule (Daszczuk et al., 2000) przedstawiono gtowne problemy
monitorowania sieci o duzej przepustowosci. Dla przyktadu tacze o przepustowosci 10 Gb/s
umozliwia przestanie ponad 100 TB danych w ciaggu dnia, co powoduje olbrzymie problemy

W sposobie magazynowania i przetworzenia takiej ilosci danych. Rozwaza si¢ dwa glowne
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problemy ze wzgledu na szybko$¢ analizy danych ruchu sieciowego. Pierwszym z nich jest
infrastruktura, ktora bylaby w stanie zmagazynowaé tyle danych, musialaby by¢ bardzo
zaawansowana oraz kosztowna. Z drugiej strony odkrywanie informacji ze zgromadzonych
danych jest rowniez wymagajace obliczeniowo i czasochtonne. W celu zmniejszenia liczby
gromadzonych, danych autorzy rozwazaja dwa nastepujace podejscia opisywane w (Daszczuk
et al., 2000). Probkowanie pakietow polega na tym, ze rejestrowany jest tylko podzbior ze
wszystkich przeptywajacych pakietow. Dla przyktadu, jest to jeden z okreslonej liczby
N pakietow (np. co dziesiaty). Analiza przeptywow, to podejscie polegajace na przypisaniu
pakietu do przeptywu, ktéry charakteryzuje si¢ tymi samymi warto§ciami pol w pakiecie
nagtowka pakietu, np. adres IP zrodia, celu, czy numeru portow zrodia i portu docelowego.
Jednym z przyktadow wdrozenia metody probkowania pakietow, wykorzystujacej do tego
celu eksploracje danych jest technologia NetFlow przedstawiona w (Gawrysiak, and
Okoniewski, 2000b), (Patterson, 02.09.2009). Technologia NetFlow zostata opracowana
przez firme¢ Cisco Systems i jest podstawa gromadzenia kompletnych statystyk dotyczacych
ruchu sieciowego na interfejsach aktywnych urzadzen sieciowych (przetaczniki, routery).
Protokot NetFlow zaimplementowany jest w sieciowym systemie operacyjnym o nazwie 10S
(ang. Internetwork Operating System) urzadzen sieciowych. Najczesciej wykorzystywany jest
na interfejsach routerow brzegowych. Zebrane dane sumaryczne strumieni sesji host — host
oraz wybranych interfejsow eksportowane sg do tzw. NetFlow Collector’a. Ponizej omdwiono
zasade dzialania 1 sposoby wykorzystywania danych zbieranych przy pomocy technologii
NetFlow.

5. Analiza metod przetwarzania informacji

W pracy (Gawrysiak, and Okoniewski, 2000a) zostaty wymienione technologie gromadzenia
danych w oparciu o wymienione powyzej sposoby redukcji rejestrowanych danych z ruchu
sieciowego. Ze wzgledu na szybko$¢ oraz efektywnos$¢ analizy, mamy do czynienia z
technologiami: NetFlow, RTFM oraz sFlow bedacymi potaczeniem probkowania pakietow i
identyfikacji przeptywu. Jednocze$nie zostato zaproponowane podejscie rejestrowania danych
z przeptywu. Modul NetLogger, bedacy elementem catego pakietu Analyzer, w ktorego sktad
wchodzi takze modul NetMiner gromadzi dane w postaci rekordow, ktore nastepnie
poddawane sg analizie. Analiza, z wykorzystaniem modulu NetMiner, w gtownej mierze
zostata oparta na algorytmach odkrywania regut asocjacyjnych. Wtoscy naukowcy, jako jeden
z przyktadow zastosowania eksploracji danych do analizy ruchu sieciowego, proponuja
mozliwo$¢ odnajdywania aplikacji peer-to-peer w sieci (w skrécie P2P). Ze wzgledu na fakt,
ze aplikacje sg instalowane i1 kontrolowane bezposrednio przez samych uzytkownikow sieci

bardzo wazny dla administratoréw jest nadzor nad ruchem tego typu. Propozycja rozwigzania
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problemu identyfikacji ruchu P2P jest eksploracja danych w oparciu o reguly asocjacji
wigzgce ze sobg wykorzystywane przez te aplikacje porty.

Znaczacg rolg gromadzenia danych z ruchu sieciowego z wykorzystaniem NetFlow
opisuje Michael Patterson (2009) w (Patterson, 02.09.2009). Autor przedstawia NetFlow jako
“sieciowg konieczno$¢” dla przedsiebiorstw i mozliwos¢ wykorzystania technologii w celu
analiz, planowania, monitorowania sieci, profilowania, hurtowni danych 1 eksploracji danych.
Proponowane sg rozwigzania NetQoS oraz Plixer stuzgce do monitorowania danych. NetFlow
z kolei okreslane jest jako jedna z najlepszych metod kontrolowania tego, co dzieje si¢
w sieci. Zalety wykorzystania eksploracji danych w odniesieniu do danych zgromadzonych
w oparciu o NetFlow prezentowane sa rowniez w (Daszczuk et al., 2000), (Swiatek,
20.11.2018). Autorzy artykutu (Daszczuk et al., 2000) podkreslaja, ze problem analizy danych
NetFlow jest niezmiernie trudny. Z drugiej strony argumentuja, ze przy wykorzystaniu
odpowiednich narzg¢dzi rezultaty moga pomoéc w identyfikacji spamu, atakow i w wykrywaniu
zagrozen. Jako gtowny obszar wykorzystania takiego podejScia wskazano wykorzystanie go
przez dostawcow Internetu, w celu dbato$ci o bezpieczenstwo sieci. W artykule zostaly
przedstawione przyktady wykorzystania analiz eksploracji danych, w celu wykrywania
anomalii zwigzanych z bezpieczenstwem sieci. Na przyktad bardzo duza liczba potaczen
z jednej maszyny (hosta) moze wskazywac na atak typu DoS (ang. Denial of Service).
Oznacza to atak polegajacy na uniemozliwieniu dziatania poprzez wykorzystanie zasobow.
Inny atak ma nazwe ,,worm” (pol. robak) i jest to maty szkodliwy program samodzielnie
rozprzestrzeniajacy si¢ po sieci). Tematyke wykorzystania metod eksploracji danych
sieciowych w obszarze wykrywania zagrozen porusza Wenke Lee 1 in. (2018) (Lee,
20.11.2018). Opisuje powstawanie modeli wykrywania zagrozen w oparciu o uzycie technik
eksploracji danych oraz zastosowanie zaproponowanych rozwigzan dla systeméw Real-Time
IDS (ang. Real-Time System — system czasu rzeczywistego) oraz systemu IDS (ang. Intrusion
Detection System — system wykrywania zagrozen).

Jezeli celem badan jest odkrywanie wptywu zachowan uzytkownikow i ich preferencji na
ruch sieciowy, to mamy do czynienia z problemem zblizonym do klasycznych zastosowan
eksploracji danych, takich jak segmentacja klientow, czy badanie ,koszyka zakupow”,
przedstawionych w (Miskov, 20.11.2018). Do takich analiz wykorzystuje si¢ dane opisujace
cechy uzytkownikéw wraz z danymi o dziataniu sieci. Mozna w ten sposob szukaé regut,
korelacji 1 prawidlowosci dotyczacych na przyktad godzin pracy, pracy w okreslonych
podsieciach, czy liczby przesytanych pakietow przez okreSlone grupy uzytkownikow.
W efekcie otrzymuje si¢, np. reguty asocjacyjne, ktore oznaczaja, ze kierownicy wyzszego
szczebla loguja si¢ do sieci jedynie z wlasnego terminala, podobnie jak grupy uzytkownikdéw
otrzymane przez klasteryzacje lub jako liscie drzewa decyzyjnego, lub jako zbiory
najwazniejszych atrybutoéw uzytkownika, w metodologii zbiorow przyblizonych. Wiedza taka
moze postluzy¢ z pewno$cia administratorom sieci do efektywniejszego zarzadzania

uzytkownikami i zbiorami ich uprawnien.
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Jezeli przedmiotem analizy jest dziatanie infrastruktury technicznej sieci, to mamy do
czynienia z problemem, do ktérego rozwigzania wykorzystywane sg statystyki sieciowe.
Dzigki statystykom sieciowym odkrywane sg prawidlowosci w dzialaniu elementéw danej
sieci. Mozna w ten sposob szuka¢ wszelkich anomalii dziatania systemu, takich jak ,,waskie
gardla” powodujace zwolnienie lub zablokowanie transmisji oraz prébowac przewidywaé
awarie elementow sieci, ktore charakteryzowane sg przez poprzedzajace je objawy. Przy
takich zastosowaniach wystepuja jednak istotne ograniczenia. Przede wszystkim, aby
przewidzie¢ anomali¢ dziatania sieci lub jej awari¢, musimy posiada¢ wystarczajaco duzo
danych. Awarie nie zdarzaja si¢ czesto, wiec aby otrzymaé dane o liczbie awarii
wystarczajacych do zbudowania modelu predykcyjnego, potrzeba czesto odfiltrowaé logi
operacji sieciowych. Kolejnym problemem jest tu stosowanie kryterium nowosci wiedzy
odkrytej metodami KDD (ang. Knowledge Discovery in Databases) (Daszczuk et al., 2000),
(Swiatek, 20.11.2018). W ostatnim etapie cyklu KDD uzyskana wiedza jest oceniana przez
ekspertow danej dziedziny, a wnioski przekazywane na zasadzie sprzezenia zwrotnego na
pierwszy etap kolejnego cyklu. W danych automatycznie wygenerowanych przez elementy
sieci, zdobyte wyniki s3g w wigkszo$ci oceniane przez ekspertow jako trywialne lub uprzednio
znane. Czgsto znajduja oni jednak interesujgce wyniki lub wnioski na potwierdzenie swoich
intuicji nabytych przez doswiadczenie. Eksperci uznaja, wedlug badan naszego zespotu,
reguly dotyczace dziatania sieci za interesujace kilka razy rzadziej niz np. w wiedzy
dotyczacej uzytkownikoéw. Ma to z pewnoscig zrodlo w charakterze danych, ktore dla opisu
elementow sieciowych podlegaja znacznie bardziej scistym regulom 1 ograniczeniom. Wsrod
danych generowanych przez grupy ludzi — uzytkownikow, KDD odkrywa czgsto nowe
prawidlowosci natury psychologicznej 1 socjologicznej. Prawa rzadzace aparaturg sieciowg sa
zazwyczaj doktadnie opisane w dokumentacji technicznej 1 znane ekspertom. Dlatego wtasnie
odkrywanie wiedzy w danych automatycznie wygenerowanych wymaga wigkszej liczby
danych wejsciowych 1 wigkszej selektywnosci metod. Mimo $cisle okreslonych zasad
dzialania istniejg wcigz reguty, ktore nie sag uwzglednione w specyfikacjach, mogace wynikac,
np. z efektow wspotdziatania roznych elementow sieci. Takie nowe reguty 1 zaleznosci czgsto
pozwalaja na lepsza diagnostyke i optymalizacj¢ dzialania sieci lub w celu lepszego
zaprojektowania jej nowych elementow.

Kazda nowoczesna firma telekomunikacyjna posiada wiele zasobow sieciowych zar6wno
w postaci sieci telekomunikacyjnej jak 1 komputerowej. Korzystaja z nich miliony abonentow.
Poprawne dziatanie tych sieci jest warunkiem niezbednym jej dla funkcjonowania
1 zyskownosci.

Pierwszy eksperyment, dotyczacy wyszukiwania nieprawidlowosci dziatania sieci na
podstawie logow routeréw w sieci korporacyjnej, byt czystym przypadkiem analizy danych
generowanych automatycznie. Parametry dostgpne w logach routerow Cisco (Cisco Systems
Inc., 20.11.2018) byty analizowane gléwnie za pomocg regul asocjacyjnych. Awarie, ktére

byly celem badania, zdarzajg si¢ jednak tak rzadko, ze stanowity one w otrzymanych danych
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mato znaczacy odsetek. Dlatego prawie wszystkie otrzymane reguty zostaty przez ekspertow
zaklasyfikowane jako ,,znane” lub ,trywialne”. Byt to pierwszy w serii eksperymentoéw
wykonywanych przez zespot, a oprocz merytorycznego niepowodzenia przynidst pierwsze
efekty dotyczace pordwnan narzgdzi KDD.

Znacznie lepsze efekty przynidst eksperyment majacy na celu przewidywanie wielkosci
ruchu w sieci komorkowej. Mozna go zakwalifikowaé do kategorii wyszukiwania wiedzy
z danych generowanych przez uzytkownikow systemow sieciowych. Zbudowano model
predykcyjny, ktory nastgpnie byl udoskonalany poprzez dodawanie nowych atrybutow oraz
stosowanie clusteringu jako ostatniego etapu obrobki wstepnej danych. Pierwotnie, model
oparty jedynie o regresj¢ wieloraka bazujaca na danych o rodzajach terenu z bazy typu GIS
byt obarczony duzym, nieakceptowalnym dla ekspertow biedem. Poprzez kilkukrotne
zbudowanie modelu zgodnie z zasadami cyklu KDD po uwzglednieniu za kazdym razem
opinii ekspertow, udato si¢ zmniejszy¢ blad trzykrotnie, co pozwolito zastosowa¢ model
w planowaniu sieci komdrkowe;.

Kolejne dwa eksperymenty opisane w (Daszczuk et al., 2000), (Swiatek, 20.11.2018), to
przewidywanie nieprawidlowosci w dziataniu sieci komorkowej oraz analiza sgsiedztw
elementow w sieci komodrkowej. Oba one wykonywane byty na podobnych probach danych
zawierajacych informacje o dziataniu elementoéw sieci komodrkowej. Jest to wiec przypadek
wyszukiwania wiedzy w danych wygenerowanych automatycznie. Przy zastosowaniu
podobnych metod, takich jak reguty asocjacyjne, drzewa decyzyjne, metody wizualizacyjne
uzyskiwane regulty w wigkszosci potwierdzaly co najwyzej wiedze 1 doswiadczenie
ekspertow. Jednakze lepsze wyniki odnotowane zostaly w przypadku eksperymentu
uwzgledniajacego sgsiedztwa elementow sieciowych. Dane te nie s3 generowane
automatycznie, sg za§ wynikiem polozenia geograficznego stacji bazowych oraz topologii
sieci. Poprawa wynikow w tym przypadku potwierdzita teze o mniejszej przydatnosci danych
automatycznie wygenerowanych dla odkrywania wiedzy metodami KDD.

6. Podsumowanie

Obecnie mozna zauwazy¢ znaczny rozw¢j metod i narzedzi do automatycznego
analizowania zasoboéw sieciowych réznego typu. Trudno jednak na razie przewidzie¢ czy
rozw@j tych technologii pdjdzie w kierunku wykorzystania obecnych metod dla odpowiednio
spreparowanych danych z sieci, czy tez powstang nowe metody przystosowane jedynie do
analizy sieci.

Rozw¢] metod analizy ruchu sieciowego spowodowany jest faktem, ze w czasach
powszechnego dostepu do systemow sieciowych, przewage osiggnie ten, kto potrafil bedzie

z niej pobiera¢ nie tylko dane, ale i to co najcenniejsze: wiedzg.
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Wykorzystanie eksploracji danych w celu analizy ruchu sieciowego moze si¢ przyczynié
do poprawy efektywno$ci analizowania informacji. W artykule zostaly przedstawione
podstawowe metody sztucznej inteligencji oparte o eksploracj¢ danych (ang. data minig),
ktére umozliwiaja wykorzystanie metod ,inteligentnych” do zastosowania w sieciach
komputerowych. Wptyw omawianych metod w stosunku do standardowych analiz powoduje
znacznie przyspieszenie przetwarzania zebranych danych. Wykorzystanie eksploracji danych
do celow analizy ruchu sieciowego poprawia obraz zebranych danych, co wplywa na poprawe

mozliwosci ich analizy.

Bibliografia

1. Cisco Systems Inc. (20.11.2018). Available online: https://www.cisco.com/c/pl pl
/products/index.html

2. Daszczuk, W., Gawrysiak, P., Gerszberg, T., Kryszkiewicz, M., Miescicki, J.,
Muraszkiewicz, M., Okoniewski, M., Rybinski, H., Traczyk, T., Walczak, Z. (2000).
Data mining for Technical Operation of Telecommunications Companies: a Case Study.
Paper presented at 4th World Multiconference on Systemics, Cybernetics and Informatics
SCI'2000, Orlando, Florida.

3. Fayyad, U.M. Piatetsky-Shapiro, G., Smyth, P. (1996). From Data Mining to Knowledge
Discovery in Databases. Communications of the ACM 1996, 39, 37-54.
doi: 10.1145/230798.358186

4. Gawrysiak, P., Okoniewski, M. (2000). Applying Data Mining Methods for Cellular
Radio Network Planning. In M. Klopotek, M. Michalewicz, S.T. Wierzchon, Proceedings
of the IIS°2000 Symposium, Bystra, Poland, June 12-16, 2000 (pp. 87-98). Warsaw:
Physica-Verlag Heidelberg

5. Gawrysiak, P., Okoniewski, M., (2000). Knowledge Discovery in the Internet.
Archiwum Informatyki Teoretycznej 1 Stosowanej, T. 12, z. 3, 203-233.

6. Lee, W., Stolfo, S.J. Mok, K.W. (20.11.2018). Adaptive Intrusion Detection: a Data
Mining Approach. Retrived from wenke.gtisc.gatech.edu/papers/ai_review.ps

7. Miskov, N. (20.11.2018). Survey of tools for data mining. Retrived from
home.etf.rs/~vm/cd1/papers/230.pdf

8. Patterson, M. (02.09.2009). NetFlow Analysis on the Cisco ASA. Retrived from
https://www.lovemytool.com/blog/2009/09/plixer.html

9. Silwattananusarn, T., Kanarkard, W., Tuamsuk, K. (2016). Enhanced Classification
Accuracy for Cardiotocogram Data with Ensemble Feature Selection and Classifier
Ensemble. Journal of Computer and Communications, 4, 4.

10. Swiatek, P. (20.11.2018). Available online www.math.uni.wroc.pl/~swiatek
/word2art.doc








