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Streszczenie. Mimo ze Internet nie zostal stworzony z my$la o anonimowosci, wielu uzytkownikéw
publikujacych komentarze na forach dyskusyjnych pod réznymi pseudonimami ma nadzieje, ze
pozostang anonimowi. W artykule przedstawiony zostat atak, ktorego celem jest ujawnienie adreséw
e-mail uzytkownikéw wybranego serwisu internetowego wykorzystujacego Gravatara. Pokazana zostala
metodologia przeprowadzenia ataku oraz zaprezentowane zostaly jego rezultaty. Atak ten ma na celu
uswiadomienie czytelnikéw, ze publikujac komentarze na stronach korzystajacych z ustug Gravatara,
s3 narazeni na ujawnienie adreséw e-mail, a w niektérych przypadkach nawet na pelna identyfikacje.
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1. Wstep

Gravatar to ustuga udostgpniajaca avatary na réznych stronach internetowych.
Idea odtwarzania adreséw e-mail z postaci, w jakiej przechowuje je serwis Gravatar,
zostala uprzednio zaprezentowana co najmniej dwukrotnie: w roku 2009 [1] autor
ukrywajacy si¢ pod pseudonimem abell po przeszukaniu 80000 skrétéow MD5
Gravatara odtworzyl 10% adreséw e-mail ze strony stackoverflow.com oraz w roku
2013 [2] Bongard po pobraniu 2400 hashy' MD5 Gravatara z francuskiego serwisu
blogowego fdesouche.com odtworzyl 70% adreséw e-mail jego uzytkownikow.

! Hash to angielskie okreslenie, ktdre jest juz do$¢ powszechne w jezyku polskim. Oznacza skrét

generowany za pomocg kryptograficznej funkgji skrotu.
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Gléwne cele tego artykulu to: dostarczenie szczegélowej metodologii ataku
pozwalajacego ujawniac adresy e-mail w serwisach internetowych uzywajacych
Gravatara; pokazanie wynikow ataku przeprowadzonego przez autora na wybrany
polskojezyczny serwis blogowy oraz przedstawienie wnioskéw dotyczacych moz-
liwosci deanonimizacji uzytkownikéw w oparciu o otrzymane wyniki.

2. Gravatar

Stowo Gravatar to akronim od angielskiego tlumaczenia Globalnie Rozpozna-
walnego Avatara (ang. Globally Recognized AVATAR). Natomiast avatar to obrazek,
ktdry reprezentuje uzytkownika online. Bedac bardziej precyzyjnym, to zdjecie
lub wygenerowany obrazek, ktére pojawiaja si¢ przy adresie e-mail badz nazwie
uzytkownika, kiedy ten umieszcza komentarze na réznych stronach. Gravatar
jest zintegrowany z WordPressem?, co implikuje jego popularno$é w Internecie.
Szacuje sie, ze ponad 30% stron internetowych oparta jest wlasnie na WordPressie,
przy czym dla stron bazujacych na CMS-ie (ang. Content Management System)
udzial ten wynosi blisko 60% [3]. Gravatar jest rowniez uzywany przez wiele
innych popularnych serwiséw takich jak wspomniany juz StackOverflow.com czy
TechDirt.com [4].

Uzytkownik chcgcy $wiadomie korzystac z serwisu Gravatar dziala w nastepu-
jacy sposob: tworzy konto na stronie internetowej gravatar.com, nastgpnie prze-
syla obrazek (avatar) i przypisuje do niego wlasny adres e-mail. Natomiast kazdy
uzytkownik, ktory chce umiesci¢ komentarz na stronie wykorzystujacej Gravatara
(niezaleznie od tego, czy ma on konto w serwisie Gravatar, czy tez nie), musi oprocz
samego komentarza poda¢ swoje imie lub pseudonim oraz adres e-mail. Czesto
istnieje dodatkowa informacja, ze adres e-mail nie bedzie udostepniany i stuzy tylko
do wyswietlania Gravatara, co jak zostanie pokazane w dalszej czesci artykutu, nie
jest do konca prawda. Z perspektywy programisty natomiast, aby méc pobiera¢
Gravatary uzytkownika i wyswietla¢ je na tworzonej stronie internetowej, serwis
internetowy musi wysta¢ zgdanie do strony gravatar.com. Zadanie to jest oparte
na prostym poleceniu HTTP GET i nie jest przy tym wymagane uwierzytelnianie.
Strona musi najpierw wygenerowac skrét MD5 adresu e-mail uzytkownika (HASH),
a nastepnie zazada¢ avatara przy uzyciu okreslonego adresu URL w formacie:
https://www.gravatar.com/avatar/HASH. Na przyklad, jesli adres e-mail uzytkow-
nika to p.rodwald@amw.gdynia.pl, to zadanie wyglada nastepujaco: https://www.
gravatar.com/avatar/0aec9b599eeb18ae640234f62683104b. Jesli dla danego adresu
e-mail w serwisie Gravatar istnieje utworzone konto i przypisane do niego zdjecie,

2 WordPress — popularny system zarzadzania trecig (CMS) zaprojektowany gléwnie do obstugi

blogdw.
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wowczas jest ono wyswietlane na stronie. Jedli jednak dla danego adresu e-mail
konto nie istnieje, wéwczas wyswietlany jest wybrany motyw graficzny serwisu
Gravatar. Warty podkreslenia jest nastepujacy fakt: mimo ze adres e-mail nie jest
wyswietlany na stronie ani nie znajduje si¢ w kodzie strony w postaci jawnej, to
jednak dla kazdego publikowanego komentarza znajduje si¢ on w kodzie strony
w postaci skrotu MD5. Wlasnie to wykorzystanie kryptograficznej funkeji skrétu
MD?5 jako unikalnego identyfikatora dla adreséw e-mail uzytkownikoéw jest jednym
z powazniejszych mankamentéw Gravatara, jesli chodzi o zapewnienie anonimo-
wosci jego uzytkownikom. Algorytm MD5 zostal zaprojektowany przez Ronalda
Rivesta w 1991 roku [5]. Z kryptograficznego punktu widzenia algorytm ten jest
uwazany za skompromitowany. W 2004 r. przedstawiony zostal pierwszy atak na
znalezienie kolizji [6]. Od tego czasu zaprezentowano prawdziwe kolizje MD5 dla:
certyfikatow X.509 z réznymi kluczami publicznymi [7], plikéw wykonywalnych
[8], plikéw pdf [9] czy plikow jpeg [10]. Jak dotad nie jest znana zadna kolizja
MD5 dla adreséw e-mail. Mimo ze algorytmu MD5 w wielu zastosowaniach nie
powinno si¢ juz uzywac [11], to wciaz jest jednym z popularniejszych, szczegélnie
jako mechanizm przechowywania haset. Niefortunno$¢ uzycia algorytmu MD5
w Gravatarze nie polega jednak na problemach zwiazanych z jego bezpieczen-
stwem (fatwos¢ znajdowania kolizji). Przyczyna lezy w postepie technologicznym
i zwigzanym z nim wzrostem mozliwosci obliczeniowej atakujacego. Wspodtczesne
karty graficzne (na przyktad Nvidia RTX 2080 FE) osiggaja wydajnos¢ 50 GH/s®
dla algorytmu MD5 [12].

Przechodzac do teoretycznych rozwazan, sprobujmy odpowiedziec na pytanie,
czy Gravatar jest bijekcja (funkcja ,jeden na jeden”). Z matematycznego punktu
widzenia mozna prébowac obliczy¢ liczbe mozliwych adreséw e-mail. Adres e-mail
sklada sie z trzech elementdw: nazwy uzytkownika, @ (znaku tak zwanej ,,matpki”)
i czesci domenowej. Zgodnie z dokumentami RFC [13], [14] nazwa uzytkownika
moze mie¢ maksymalng dlugo$¢ do 64 znakéw, a cz¢§¢ domenowa do 253 znakéow.
Zakladajac (co jest pewnym uproszczeniem, a szczegély sa wyjasnione w dalszej
czesci artykutu), ze nazwa uzytkownika i cz¢$¢ domenowa skladajg sie tylko z matych
liter, cyfr i znakoéw specjalnych: ,, ,,-” oraz ,,_”, mozna oszacowa¢ catkowita mozliwg
liczbe adresow e-mail jako 39%* x 39253 = 21676 r4znych wartosci (oznaczmy to jako e).
Z kryptograficznego punktu widzenia wiadomo, ze diugo$¢ skrotu generowanego
przez kryptograficzng funkcje skrétu MD5 wynosi 128 bitéw, co daje 2128 wszyst-
kich mozliwych wartosci skr6téw (oznaczmy to jako g). Mozna zauwazy¢, ze e >> g,
co moze prowadzi¢ do teoretycznego wniosku, ze Gravatar jest surjekcja (funkeja
~wiele na jeden”), zakladajac jednak przy tym, ze wszystkie adresy e-mail sg uzy-
wane i do tego sg rozlozone réwnomiernie. Zalozenia te jednak w rzeczywistoéci
nie sg prawdziwe. Po pierwsze, licznos¢ czgsci domenowej w §wiecie rzeczywistym

3 GH/s - 10° skr6téw (hashy) na sekunde.
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nie powinna by¢ aproksymowana do wartoéci 39%°, a jedynie do okoto 350 mln
faktycznie zarejestrowanych domen [15]. Po drugie, szacowana liczba kont e-mail
w roku 2018 wynosita 6690 mln*. Ponad potowa ludnosci $wiata korzysta z poczty
elektronicznej, przy blisko dwoch® kontach e-mail przypadajgcych na jednego
uzytkownika [16]. Liczba rzeczywistych adreséw e-mail jest wiec mniejsza niz 23,
a co za tym idzie 2°° << g. Prowadzi to do wniosku, ze w rzeczywistosci Gravatar
moze by¢ bijekcja, czyli kazdemu rzeczywistemu adresowi e-mail odpowiada uni-
kalny Gravatar®.

Gravatar nie jest jedynym systemem oferujagcym funkcjonalno$¢ podobna do
tej opisanej powyzej. Wybrane serwisy zostaly zaprezentowane w tabeli 1.

TABELA 1
Wybrane serwisy oferujace ustuge avatara

rona www

algorytm

ktadowe wywolanie

1 gravatar.com | globally MD5 gravatar.com/avatar/ / =
recognized 547d20f2c04a3dc4d G L2
.
avatar 838aaec94blffleel
2 evatar.io email- SHAZ256 evatar.io/8d5218972a45ba
linked 5309db7d70£3373d4bfdbaec04
avatar 0a336df4091cab8b66f642149
3 dicebear.com | pixel- Tekst jawny | avatars.dicebear.com/ m
art v2/male/art@wp.pl.svg ’
avatar -
github.com/ gradient Tekst jawny | avatar.tobi.sh/art@wp.pl
tobiaslins/ avatar .
avatar images
robohash.org | robohash Tekst jawny | robohash.org/art@wp.pl
- robot
images
6 adorable.io adorable Tekst jawny | api.adorable.io/avatars/ ot %
avatar 100/art@wp.pl.png %&

Wartos¢ ta zostala obliczona jako iloczyn: ogolnoswiatowej liczby uzytkownikéw poczty e-mail
(3823 mln) oraz $redniej liczby kont e-mail przypadajacych na jednego uzytkownika (1,75). Dane
pochodza z [16].

Liczba kont e-mail przypadajacych na jednego uzytkownika w 2018 roku szacowana jest na 1,75,
natomiast w 2022 roku estymowana jest na 1,86 [16].

Twierdzenie to pozostanie prawdziwe, dopdki Zadna kolizja MD5 dla adreséw e-mail nie zostanie
znaleziona.



Mozliwosci pozyskiwania adreséw e-mail z serwiséw internetowych... 63

Niektdre z serwisow (oznaczone numerami 3-6 w tabeli 1) oferuja tylko ustuge
generowania pewnej zindywidualizowanej grafiki (avatara, gradientu koloréw) dla
zadanego ciggu wejsciowego, ktory nie musi by¢ adresem e-mail. W serwisach tych
wywolanie avatara nastepuje poprzez przekazanie adresu e-mail (lub dowolnego
innego ciggu) w postaci jawnej. Serwisy oznaczone numerami 1 oraz 2 w tabeli 1
oprdcz generowania elementu graficznego umozliwiajg takze przypisanie wlasnej
grafiki (zdjecia) do konkretnego adresu e-mail, a wywolanie avatara nastepuje
poprzez przekazanie adresu e-mail w postaci skrétu (MD5 lub SHA-256).

3. Metodologia ataku

Zaprojektowany i przeprowadzony przez autora atak sktada si¢ z trzech glownych
fraz: 1 — wyodrebnianie skrotow MD5, 2 — badania statystyczne, 3 — wykonanie ataku.

3.1. Fazal - wyodrebnianie skrétéw MD5 Gravatar

Jako jeden z pierwszych etapow zostala wykonana analiza znanych polskich
blogéw i foréw internetowych pod katem uzywania przez nie Gravatara do prezen-
tacji avatarow uzytkownikéw. W rezultacie wybrano strone internetowa o adresie
jakoszczedzacpieniadze.pl (polski znany blog o oszczedzaniu pieniedzy). Dokonano
analizy struktury kodu HTML stron tego serwisu. Fragment kodu odpowiedzialny za
prezentowanie Gravatarow uzytkownikéw na poszczegdlnych podstronach serwisu
zaprezentowany zostal jako kod 1.

<dt class="comment even thread-odd thread-alt depth-1" id="comment-375475">

<span class="avatar">

<img
src="https://secure.gravatar.com/avatar/b3272d913b1f8dd5e416b%adlded89ff?s=66&r=g"
alt='"' class='avatar avatar-66 photo' height='66"' width='66" />

</span>

<span class="comment author">milosz</span>

</dt>

Kod 1. Fragment kodu HTML odpowiedzialny za wy$wietlanie Gravataréw
uzytkownikow w serwisie jakoszczedzacpieniadze.pl

Nastepnie uruchomiono zaprojektowanego pajaka indeksujacego (ang. web-
-crawler) w celu przeszukania wszystkich podstron dostepnych w wybranej domenie
i wyodrebnienia z nich pseudoniméw uzywanych przez uzytkownikéw wraz ze
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skrotami MD5 Gravatara. Uproszczony kod zrédlowy pajaka w jezyku PHP zostat
przedstawiony jako kod 2. W rezultacie pajak indeksujacy wyodrebnit 13935 uni-
katowych skrétow MD5 Gravatara wraz z pseudonimami. Wszystkie dane zostaly
zapisane w utworzonej na potrzeby ataku bazie danych MySQL.

<?php
$website = “jakoszczedzacpieniadze.pl”;
$subpage = “ jak-wypelnic-wniosek-rodzina-500plus”; //sample subpage

$html_content = file get_contents ("http://".$website."/".S$subpage);

Scomment beg = “<dt ”;
$comment_end = “</dt>";
Sauthor beg = "<span class=\"comment author\"> ";
Sauthor_end = "</span>";
Scomm = returnSubstrings($html content, $comment beg, Scomment end);
if ($comm) {
for ($i = 0; $i < count($comm); $i++) {
$gravatar=substr ($comm[$i], strpos(Scomm[$i], "gravatar.com/avatar/")+20,32);
Snickname = returnSubstrings(Scomm[$i], S$author beg, S$author end);
echo Sgravatar." - ".S$nickname;

1}

>

Kod 2. Uproszczony pajak indeksujacy

3.2. Faza2 - statystyki polskich adresow e-mail

Jak okreslono w RFC6531 [13], adresy e-mail majg okreslong strukture: czesé
zwang nazwa uzytkownika i cz¢§¢ domenowa oddzielong ogranicznikiem @. Cze$¢
domenowa jest zgodna z regulami nazewnictwa domen internetowych okreslonymi
w RFC1035 [14] i moze skfada¢ si¢ z maksymalnie 253 znakéw ASCII. Natomiast
maksymalna dlugos¢ nazwy uzytkownika to 64 znaki, ktére sa ograniczone do pod-
zbioru znakéw ASCII: wielkie i mate litery tacinskie (a-z, A-Z); cyfry (0-9); znaki
specjalne (# - _ ~! $ & () * +,; =:) oraz znak kropki ,,, o ile nie jest to pierwszy lub
ostatni znak. Inne znaki specjalne s3 dozwolone, ale uzywane tylko w konkretnych
przypadkach, ktére mozna zignorowac w tych rozwazaniach.

Atak brutalny (ang. brute-force attack) [18] uzyty bezposrednio w celu famania
adresow e-mail jest nieskuteczny, poniewaz rozmiar typowego adresu e-mail jest
znacznie wigkszy niz 9-10 znakéw. Mozna jednak skorzysta¢ z polaczenia ataku
stownikowego (ang. dictionary attack) oraz mocy regul dostarczanych przez wyspe-
cjalizowane oprogramowanie, takie jak na przyklad Hashcat czy John the Ripper.
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Atak taczacy obie wspomniane techniki nosi nazwe ataku kombinacyjnego (ang.
combination attack). Aby przygotowac atak, przeprowadzone zostaly dwa dodatkowe
badania: analiza statystyczna najpopularniejszych polskich domen oraz analiza
wzorcow wystepujacych w nazwach uzytkownikéw adreséow e-mail.

Aby korzystac z regul, nalezy utworzy¢ zestaw najpopularniejszych krajowych
dostawcow poczty e-mail. Do najpopularniejszych bezptatnych dostawcodw poczty
internetowej w Polsce nalezg: wp.pl, gmail.com, 02.pl, interia.pl, op.pl, poczta.onet.
pL, vp.pl, tlen.pl, poczta.fm, gazeta.pl, onet.eu, interia.eu, onet.pl, hotmail.com,
autograf.pl, go2.pl, yahoo.com, neostrada.pl, post.pl, outlook.com, home.pl, orange.
pl. Lista ta jest oparta na badaniach statystycznych przeprowadzonych przez autora
na podstawie trzech list e-mail-owych: bezplatnej bazy danych e-maili znalezionej
w Internecie (zawierajacej 7 mln adreséw e-mail z domeny .pl pochodzacych z roz-
nych wyciekéw) i dwéch baz pochodzacych z istniejacych prawdziwych polskich
stron internetowych. Otrzymane wyniki s3 podobne do innych publikowanych
zestawien statystycznych [19].

Przygotowujac si¢ do analizy wzorcéw dla nazw uzytkownikéw, wykonano
dodatkowe czynnosci polegajace na: wyszukaniu list polskich imion i nazwisk,
przygotowaniu stownika nickéw internetowych (wykonane wcze$niej przez pajaka
indeksujacego) i rozpoznaniu wzorcéw w nazwach uzytkownikéw. W Internecie
mozna latwo zlokalizowa¢ bazy zawierajace: spis polskich imion (okolo 1200
rekordow) czy liste polskich nazwisk (okoto 400 tys. rekordéow). Wykaz zidentyfi-
kowanych najpopularniejszych wzorcéw nazw uzytkownikow wraz z przyktadami
przedstawiono w tabeli 2.

TABELA 2
Najpopularniejsze wzorce dla nazw uzytkownikow

Przyktady

rodwald, rodwald 1950
[imie] [?s][?d]{0,4} przemek, przemek-007
[imie] [?s] [nazwisko] [2d] {0, 4} przemekrodwald, przemek_rodwald2017
[nazwisko] [?s] [imie] [2d] {0, 4} rodwald.przemek, rodwald przemek77
[21]1[?2] [nazwisko] [2d]{0,4} prodwald, p.rodwald, p_rodwald33
[nazwisko] [?s] [21] [2d]{0,4} rodwaldp, rodwald p, rodwald-pOl
[pseudonim] [?s] [?d] {0, 4} zipper, ziuta_82
[stowo] [?5] [2d] {0, 4} polska, kwiatek-1111
legenda: ?d- cyfra, ?1- litera, ?s- jeden ze znakéw{ , ., -, _}
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3.3. Faza3 — atak

Po przeprowadzeniu dwoch powyzszych etapéw przygotowawczych, przy-
stapiono do przeprowadzenia samego ataku. Zostal on podzielony na trzy etapy:
famanie brutalne, tamanie kombinacyjne i przeszukanie adreséw e-mail pozyskanych
z réznych wyciekow.

Etap pierwszy — atak brutalny

Atak sitowy, zwany tez brutalnym, polega na obliczaniu funkgji skrétu MD5 dla
kazdej mozliwej kombinacji liter, cyfr, znakow reprezentujacej nazwe uzytkownika
w adresie e-mail w polaczeniu z najpopularniejszymi domenami (w niniejszym
ataku wzieto pod uwage dziesie¢ najpopularniejszych domen). Obliczony skrét MD5
podlega sprawdzeniu i ustaleniu, czy odpowiada on skrétowi MD5 Gravatara. Liczba
obliczen uzalezniona jest od dlugosci nazwy uzytkownika oraz przestrzeni znakow
w niej wystepujacych. Przyktadowo dla co najwyzej 9-znakowej nazwy uzytkownika
sktadajacej sie z liter, cyfr i znakow specjalnych uzyskujemy 2688656 x 10° moz-
liwych skrétow (oznaczanych czesto jako GH — liczba gigahashy). Natomiast dla
10-znakowej nazwy uzytkownika skladajacej si¢ wylacznie z liter nalezy przeszukac
1468138 GH. Efektywno$¢ ataku sitowego zalezy od nastepujacych czynnikow:
platformy, ktdrg wykorzystuje atakujacy, czasu, ktéry moze poswieci¢ na atak, oraz
srodkow finansowych, ktérymi dysponuje (zwigzanych gtéwnie z kosztem energii
elektrycznej). Do ataku zostala wykorzystana przeznaczona do tego platforma
sprzetowa, ztozona z 6 kart graficznych MSI GeForce GTX 1080 GAMING X [20],
o sumarycznej wydajnosci 102,9 GH/s dla algorytmu MD5 [21].

Etap drugi — atak kombinacyjny (stowniki z regutami)

Jako drugi atak wykorzystano r6zne kombinacje imion i nazwisk, jak te przedsta-
wione w tabeli 2. W niektérych przypadkach uzyto bezposrednio posiadane stowniki
(na przyklad dla wzorcow takich jak [nazwisko][?s][?d]{0,4}@domena), a w innych
nalezato przygotowac dodatkowo potaczone stowniki (dla wzorcéw takich jak [nazwi-
sko][?s][imi¢][?d]{0,4}@domena), gdyz bezposrednie uzycie programu Hashcat
z trzema oddzielnymi stownikami (imiona, nazwiska, nazwy domen) bylo niemozliwe.

Etap trzeci — e-maile z wyciekow
W ostatnim podejsciu wykorzystano baz¢ wyciekéw polskich adreséw e-mail

(jako Zrédlo wykorzystano serwis exploit.in) i sprawdzono 7 milionéw unikalnych
rekordéw. Dane pozyskane z takiego wycieku maja jedno ograniczenie: zawieraja
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tylko adresy e-mail w domenie .pl, bez innych popularnych domen miedzynarodo-
wych, takich jak gmail.com, yahoo.com czy outlook.com. Dla przeprowadzonego
ataku 20,05% adreséw e-mail (2794 z 13935) znalazlo sie w bazie wyciekéw, przy
czym tylko 1,9% (265 e-maili) nie zostalo wcze$niej ztamanych podczas pierwszego
(sitowego) lub drugiego (kombinacyjnego) ataku. Warty podkreslenia jest tutaj fakt,
ze atak ten pozwala odzyskac okoto 20% skrotow MD5 Gravatar i powinien zosta¢
wykonany na poczatku, przed atakami stownikowym i brutalnym.

Etap dodatkowy — wizualna deanonimizacja

Jako dodatkowy krok sprawdzono, ilu uzytkownikéw korzysta z wlasnego obrazu
na koncie Gravatar, tzn. nie uzywa domyslnych motywoéw graficznych udostepnianych
przez ustuge Gravatar. W celu sprawdzenia dla kazdego wyodrebnionego adresu
e-mail wywotano funkcje zaprezentowana w kodzie 3.

function get gravatar( $email ) {
Surl = "http://www.gravatar.com/avatar/".md5 ($email) ."?2d=404";
Sheaders = @get headers (Surl);
if (!preg match("|200|", Sheaders[0])) Shasivalidiavatar = false;
else Shasivalidiavatar = true;

return Shasivalidiavatar;

Kod 3. Funkcja sprawdzajaca istnienie indywidualnego pliku graficznego
w serwisie Gravatar dla zadanego adresu e-mail

Aby pokaza¢, ze niektdrzy uzytkownicy uzywaja prawdziwych zdjeé, przygo-
towano obraz zbudowany z 27 losowo wybranych Gravataréw i przedstawiono go
na rysunku 1.

Rys. 1. Losowo wybrane avatary uzytkownikow Gravatara
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3.4. Wyniki ataku

Wybrane najciekawsze wyniki dotyczace przeprowadzonego ataku i odzyskanych
adreséw e-mail przedstawiajg sie nastepujaco:

— 63,54% (8854 z 13935) wszystkich skrotéw MD5 Gravatar zostato odwrd-

conych do pierwotnych adreséw e-mail;

— 8,7% e-maili ma ustawiony indywidualny obraz w serwisie Gravatar;

— blisko 10% adreséw e-mail zawiera w sobie nazwe uzytkownika;

— ponad 40% e-maili pochodzi z domeny gmail.com;

— prawie 80% e-maili pochodzi z pigciu najpopularniejszych domen.

Losowo wybierane skréty MD5 wraz z odpowiadajacymi im adresami e-mail
(przedstawionymi w postaci zanonimizowanej, na przykltad p*****d@wp.pl) sa pre-
zentowane dynamicznie na przeznaczonej do tego witrynie [22].

Mozna zada¢ pytanie, jakie adresy e-mail sg ukryte za skrétami MD5 Gravatara,
ktorych nie udalo si¢ odzyskac¢? Do mozliwych odpowiedzi zaliczy¢ mozna migdzy
innymi adresy e-mail pochodzace z: domen osobistych (np. rodwald.pl), domen
regionalnych (np. krakow.pl), domen instytucji (np. amw.gdynia.pl) lub domen
rzadowych (np. mf.gov.pl), mato popularnych domen (np. t-net.com.pl), blednie
wpisanych domen (np. gmial.com), domen z innych krajéw (np. mail.ru), czy tez
nieistniejacych domen (np. hflgssa@cijttalf.oj).

Warto zauwazy¢, ze w wielu krajach, w tym w Polsce, adres e-mail zaliczany
jest do danych wrazliwych. Generalny Inspektor Danych Osobowych wydat opinie
traktujacg adresy e-mail jako dane osobowe w rozumieniu ustawy o ochronie danych
osobowych. Wsrod odzyskanych podczas ataku adreséw e-mail istnialy takze takie,
ktore zawieraty w sobie zaréwno imig, jak i nazwisko, czyli dane, ktére w pewnych
przypadkach moga jednoznacznie identyfikowa¢ wlasciciela.

4. Podsumowanie

W artykule przedstawiono praktyczny atak ujawniajacy adresy e-mail uzytkow-
nikéw wybranego serwisu internetowego umozliwiajacego dodawanie wtasnych
komentarzy. Skutecznos¢ ataku (rzedu 63 procent) jest $cisle skorelowana z mozli-
wosciami (czasowymi, sprzetowymi i finansowymi) atakujacych. Najwazniejszym
czynnikiem jest tutaj wydajno$¢ zastosowanego rozwigzania sprzetowego, jednak
przy obecnej popularnosci platform wydobywajacych kryptowaluty (czesto z 6, 12,
a nawet 18 kartami graficznymi) nie stanowi to juz wigkszego problemu.

Przedstawiony atak ma z jednej strony na celu zwigkszenie swiadomosci uzyt-
kownikow publikujacych komentarze na réznych forach internetowych, w zakresie
potencjalnego ujawnienia ich adreséw e-mail, mimo Ze sg przechowywane w postaci
zakodowanej. Z drugiej strony natomiast powinien uczuli¢ blogeréw korzystajacych
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bardzo chetnie z WordPressa, zeby ostroznie podchodzili do umieszczania na swoich
stronach systeméw komentarzy korzystajacych z zewnetrznych serwiséw, takich
jak na przyklad Gravatar, gdyz moze to naraza¢ ich czytelnikéw na ujawnianie
adreséw e-mail, a czasami nawet na pelng identyfikacje. Projektanci rozwigzan
informatycznych powinni natomiast zaprzesta¢ uzywania klasycznych kryptogra-
ficznych funkcji skrotu (takich jak MD5, SHA-1, a nawet SHA-2) w tych elemen-
tach systemow, gdzie skuteczny atak na przeciwobraz moze mie¢ istotne znaczenie
dla bezpieczenstwa (przechowywanie hasel, opisywany Gravatar) i zastepowac je
funkcjami adaptacyjnymi: pamig¢ciowo lub obliczeniowo trudnymi (przyktadowo:
berypt, PBKDF2, ARGON2, Balloon).

Zrédlo finansowania badan — $rodki wiasne autora.
Artykut wplyngt do redakcji 17.01.2019 r. Zweryfikowang wersje po recenzjach otrzymano 23.05.2019r.
Przemystaw Rodwald  https://orcid.org/0000-0003-4261-8688
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E-mail recovery from websites using Gravatar

Abstract. Although the Internet has not been created for anonymity, many users posting comments
on blogs hope that they will remain anonymous. The article presents an attack on revealing the e-mail
addresses of users posting comments on the sample website using Gravatar. This attack aims to make
readers aware of the fact that by posting comments on sites using Gravatara services, we are exposed
to the disclosure of our e-mail addresses and sometimes even of our real identity.
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