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PierWSly krok o drodze

do Cyberbezpieczenstwa

McAfee, amerykanska firma stanowiqca cze$é¢ grupy Intel, ocenia, ze dziatalnoé¢
cyberprzestepcéw kosztowata globalng gospodarke w 2017 r. okoto 600
miliardéw dolaréw - czyli prawie 0.8% $wiatowego PKB. Dwie na kazde trzy osoby
korzystajqce z internetu zostaty bqdz bezposrednio okradzione, bqgdz ich dane
zostaly przejete przez cyfrowych przestepcow, ktérych osiggniecia tylko nieznacznie
ustepujq dziataniom grup specjalizujgcych sie w korupcji oraz w narkobiznesie.
Kolejnoé¢ ta moze zresztq szybko sie zmieni¢. Cyberprzestepcy sq bowiem w czotéwce
,przedsiebiorcéw” korzystajgcych z najnowszych rozwigzan cyfrowych.

Ptatnosci cyfrowe w znakomity spo-
sob pozwolity im na minimalizacje ryzy-
ka zwigzanego z pobieraniem haraczu
za odblokowanie zainfekowanych zto-
Sliwym oprogramowaniem serwerow,
a chmura obliczeniowa na wykorzysty-
wanie nielimitowanych zasobdw infor-
matycznych. Setki milionéw réznego
rodzaju urzgdzen przytgczanych do sie-
ci w ramach internetu rzeczy (loT), po-
zbawionych jakiejkolwiek ochrony przed
przejeciem kontroli, stanowig niewyczer-
pane zrédto urzadzen wykorzystywa-
nych do atakéw DDoS. Ciemna strona
internetu tzw. Dark Net, zapewnia moz-
liwos¢ handlu skradzionymi danymi na
niespotykang wrecz skale. Prawdziwe
przestepcze Eldorado - i do tego cyfro-

we. | jeszcze jedno udogodnienie: niska
wykrywalnosc¢ i jeszcze nizsza skutecz-
nos¢ $cigania. Przestepczos¢ cyfrowa to
biznes z definicji globalny. Nie zna gra-
nic czy problemow jezykowych. To dla-
tego zwalczanie tego typu dziatalnosci
wymaga dziatan ponad granicami. Ta-
ka tez byta geneza powstania regulaciji
europejskiej majgcej tworzy¢ zreby dla
powstania skutecznej ochrony gospo-
darki i obywateli UE w Cyfrowej Europie
- sztandarowym projekcie wdrazanym
przez Komisje Europejska.

Dyrektywa Parlamentu Europejskie-
go i Rady w sprawie srodkdéw na rzecz
wysokiego wspdlnego poziomu bezpie-
czenstwa sieci i systeméw informatycz-
nych na terytorium Unii (tzw. dyrektywa

NIS), zostata uchwalona 6 lipca 2016 r.
Dyrektywa zobowigzata panstwa czfon-
kowskie do przyjecia krajowych strategii
w zakresie bezpieczenstwa sieci i sys-
temdw informatycznych (w Polsce stra-
tegie takg na lata 2017-2022 przyjeto
w dniu 27 kwietnia 2017 r.), utworzyta
tzw. grupe wspdtpracy sktadajgcg sie z
przedstawicieli panstw cztonkowskich,
komisji oraz Agenciji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji ENI-
SA (do dnia dzisiejszego grupa ta opra-
cowata juz szereg niewigzacych reko-
mendacji dotyczacych poszczegoéinych
zagadnien adresowanych przez dyrekty-
we) oraz zespotdw reagowania na incy-
denty bezpieczenstwa komputerowego
(tzw. CSIRT-y). Dyrektywa zobowigzata
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takze panstwa cztonkowskie do wyzna-
czenia organdw odpowiedzialnych za
realizacje celéw w zakresie cyberbez-
pieczenstwa oraz ustanowita wymogi
dotyczgce bezpieczenstwa oraz zgta-
szania incydentéw czyli zdarzen majg-
cych niekorzystny wptyw na bezpieczen-
stwo sieci i systemow informatycznych.
Do dnia 9 maja 2018 r., kazdy cztonek
UE miat dokona¢ implementacji posta-
nowien dyrektywy do ustawodawstwa
krajowego. W Polsce proces ten zakon-
czyt sie niedawno, czyli w dniu 1 sierp-
nia 2018 r., kiedy to Prezydent podpisat
ustawe z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa.
Ustawa weszta w zycie po 14 dniach i
przez kolejne lata stanowi¢ bedzie fun-
dament systemu ochrony polskich oby-
wateli, przedsiebiorstw oraz jednostek
administracji panstwowych i samorzg-
dowych przed jednym z gtownych za-
grozen XXI wieku.

Zgodnie z wymogami dyrektywy
NIS, polska ustawa definiuje organizacje
krajowego systemu cyberbezpieczen-
stwa, zadania i obowigzki podmiotéw
wchodzgcych w sktad tego systemu,
sposbdb sprawowania nadzoru i kontro-
liw zakresie jej stosowania oraz zakres
Strategii Cyberbezpiecznstwa Rzeczy-
pospolitej Polskie;.

W sktad owego systemu wchodzi
dwadziescia podmiotow lub grup pod-
miotdw, przy czym na potrzeby niniej-
szego artykutu warto wymieni¢ opera-
toréw ustug kluczowych, dostawcow
ustug cyfrowych, trzy CSIRT-y (MON,
NASK i GOV) oraz sektorowe zespoty
cyberbezpiecznstwa.

Operatorem ustugi kluczowej, czyli
ustugi majgcej podstawowe znaczenie
dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej sg podmio-
ty wymienione w zatgczniku do ustawy.
W odniesieniu do rynku energetyczne-
go sg to m.in. przedsiebiorstwa z sekto-
ra energii, ciepta, ropy naftowej i gazu,
posiadajgce koncesje na wykonywanie
dziatalnosci gospodarczej w zakresie
wytwarzania (bgdz wydobycia), przesy-
tania, dystrybuciji, obrotu lub magazyno-

wania odpowiednio kopalin, energii elek-
trycznej, ciepta, ropy naftowej lub gazu.
Ponadto, ustawa wymienia tez inne gru-
py przedsiebiorstw z sektora transportu,
bankowosci i infrastruktury rynkow finan-
sowych, ochrony zdrowia, zaopatrzenia
w wode pitng i jej dystrybucji oraz sek-
tora infrastruktury cyfrowej. Do dnia 9
listopada 2018 r., organy wtasciwe do
spraw cyberbezpieczenstwa muszg,
zgodnie z trescig ustawy, wydac¢ stosow-
ne decyzje o0 uznaniu danego przedsie-
biorstwa za operatora ustugi kluczowe;j,
a nastepnie powiadomi¢ o tym Mini-
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stra Cyfryzaciji, ktéry prowadzi wykaz
takich podmiotéw. Co ciekawe, decyzja
ta bedzie podlega¢ natychmiastowemu
wykonaniu, niezaleznie od ewentualnej
Sciezki odwotawczej. Majgc na uwadze
fakt, ze implementacja dyrektywy NIS,
ma stuzy¢ takze zbudowaniu ogdlnoeu-
ropejskiego systemu zapewniajgcego
bezpieczenstwo krajéw cztonkowskich
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w cyberprzestrzeni, w przypadku pod-
miotdéw Swiadczgcych ustuge kluczowg
takze w innych panstwach UE, koniecz-
ne bedg konsultacje miedzynarodowe
prowadzone przez Ministra Cyfryzaciji
(a w zasadzie przez prowadzony prze-
zen tzw. Pojedynczy Punkt Kontaktowy).

Dla niektérych podmiotéw, uzna-
nych za operatorow ustugi kluczowej,
moze oznaczac¢ to dodatkowe koszty,
a czasami wrecz dodatkowe inwesty-
cje zwigzane z dostosowaniem orga-
nizacji wewnetrznej takiego operatora
oraz procesow obowigzujgcych w jego
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przedsiebiorstwie do wymogdw usta-
wy. Gtownym obowigzkiem kazdego
operatora ustugi kluczowej jest wdro-
zenie systemu zarzadzania bezpieczen-
stwem w systemie informacyjnym wy-
korzystywanym do $wiadczenia ustugi
kluczowej. W ramach takiego systemu,
operatorzy zobowigzani beda migdzy in-
nymi do prowadzenia systematycznego



szacowania ryzyka wystgpienia incyden-
tu oraz zarzadzania tym ryzykiem. Dy-
rektywa NIS wyraznie zacheca w takim
przypadku do stosowania europejskich
lub uznanych migdzynarodowych norm.
Przyktadem takiej normy jest chociaz-
by norma ISO 27001. System taki wi-
nien zosta¢ wdrozony w terminie trzech
miesiecy od dnia doreczenia decyzji o
uznaniu za operatora ustugi kluczowej,
a ustawa przewiduje mozliwo$¢ natoze-
nia kary w wysokoséci 150 tysiecy zt na
podmioty, ktére takiemu obowigzkowi
uchybig. Jesli uchybianie takie miatoby

cechy uporczywosci i spetnione zosta-
tyby jeszcze dodatkowe warunki, kara
mogtaby wynies¢ nawet 1 min zt.
Kolejnym obowigzkiem operatora
ustugi kluczowej (tym razem z termi-
nem realizacji 6 miesiecy), réwniez za-
grozonym karg (w wysokosci 100 tys.
ztotych), jest obowigzek polegajgcy na
wdrozeniu odpowiednich i proporcjonal-

nych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgled-
niajgcych najnowszy stan wiedzy. Ade-
kwatnos¢ i proporcjonalnos¢ to zasady
okreslone w dyrektywie NIS, dos¢ dobrze
oddajace relacje pomiedzy zagrozeniem,
a koniecznymi inwestycjami. Polska usta-
wa idzie jednak dalej wymieniajac szereg
cech, ktorymi system zarzgdzania bez-
pieczenstwem musi sie charakteryzowac.
Otéz wdrozone $rodki techniczne i orga-
nizacyjne muszg zapewniaC utrzymanie i
bezpieczng eksploatacje systemu, bez-
pieczenstwo fizyczne i srodowiskowe,

bezpieczenstwo i ciggtos¢ dostaw ustug,
od ktorych zalezy $wiadczenie ustugi klu-
czowej, a takze wdrazanie, dokumento-
wanie i utrzymywanie planéw dziatania
umozliwiajgcych ciggte i niezaktbcone
Swiadczenie ustugi kluczowej, poufnose,
integralno$¢, dostepnose i autentycznose
informaciji oraz monitorowanie systemu
w trybie ciggtym.

fot: Pixabay.com

Ponadto, system zarzadzania bez-
pieczenstwem winien zapewnia¢ zbie-
ranie informacji 0 zagrozeniach cyber-
bezpieczenstwa i podatnosciach na
incydenty, mozliwo$¢ zarzadzania tymi
incydentami (m.in. mozliwo$¢ usuwa-
nia przyczyn wystgpienia takich incy-
dentéw) oraz stosowanie srodkow za-
pobiegajgcych i ograniczajgcych wptyw
incydentéw na bezpieczenstwo systemu
informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej.

Praktyka stosowania ustawy o KSC
pozwoli na lepsze zrozumienie na ile wy-
magania te traktowane bedg literalnie, a
na ile okreslajg one wytgcznie kierunek
pozadanych dziatan.

Pozostate obowigzki operatora ustu-
gi kluczowej sprowadzajg sie do wy-
znaczenia 0osoby odpowiedzialnej za
utrzymywanie kontaktow z innymi pod-
miotami krajowego systemu cyberbez-
pieczenstwa, utrzymywania stosownej
dokumentacji oraz powotanie wewnetrz-
nej struktury organizacyjnej odpowie-
dzialnej za cyberbezpieczenstwo lub
zawarcie umowy z podmiotem $wiad-
czgcym ustugi z tego zakresu (podmio-
ty takie takze wchodzg w sktad KSC).
Operator ustugi kluczowej ma takze
obowigzek (przynajmniej raz na dwa
lata), przeprowadzenia audytu bezpie-
czenstwa przez podmiot lub audyto-
row do tego upowaznionych. Pierwszy
taki audyt powinien sie odby¢ w termi-
nie roku od dnia doreczenia decyzji o
uznaniu za operatora ustugi kluczowe;j.
Wyjatek od tej zasady stanowig operato-
rzy, u ktorych osoby spetniajgce warunki
zdefiniowane w ustawie dla audytordw,
przeprowadzity w danym roku audyt we-
wnetrzny w zakresie bezpieczenstwa in-
formaciji na podstawie ustawy z 17 lute-
go 2015 r. o informatyzacji podmiotoéw
realizujgcych zadania publiczne.

Nieco inny rezim ustawowy stoso-
wac sie bedzie do dostawcow ustug
cyfrowych. Okreslenie to obejmuje do-
stawcdw internetowych platform handlo-
wych, ustug przetwarzania w chmurze
oraz dostawcow wyszukiwarek inter-
netowych. Dyrektywa NIS, podkresla-
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jac nizszy niz w przypadku operatorow
ustug kluczowych poziom ryzyka, na-
kazuje tu stosowanie tagodniejszych
wymogdw w zakresie bezpieczenstwa
oraz pozostawienie dostawcom ustug
cyfrowych swobody w podejmowaniu
srodkéw, ktore uznajg za odpowiednie
do zarzadzania ryzykiem, na jakie moze
by¢ narazone bezpieczenstwo ich sieci i
systemdw informatycznych. Uznajgc po-
trzebe dalej idgcej harmonizacji podej-
Scia, Komisja wydata takze 18 stycznia
2018 r. rozporzadzenie wykonawcze w
tym zakresie. Podazajgc za dyrektywa,
ustawa o KSC nakazuje wiec dostaw-
com ustug cyfrowych podijecie wtasci-
wych i proporcjonalnych srodkéw tech-
nicznych i organizacyjnych okreslonych
w rozporzgdzeniu wykonawczym oraz
podjecie srodkéw zapobiegajgcych i mi-
nimalizujgcych wptyw incydentéw na
ustuge cyfrowa.

Zarbwno dostawcy ustug kluczo-
wych, jak i cyfrowych zobowigzani sg
(cho¢ nieco w innym zakresie) do ob-
stugi incydentow, ich klasyfikacji oraz
zgtaszania ich do wtasciwego CSIRT.
W przypadku operatoréow ustug klu-
czowych dotyczy to incydentéw po-
waznych, czyli takich, ktére powodujg
lub mogg powodowac powazne obni-
zenie jakosci lub przerwanie ciggtosci
Swiadczenia ustugi kluczowej. Dostaw-
cy ustug cyfrowych zgtasza¢ bedg incy-
denty istotne - j. incydenty, ktére mo-
gg spowodowac, iz ustuga taka bedzie
niedostepna przez ponad 5 milionow
uzytkownikogodzin, ktore doprowadzi-
ty do utraty integralnosci lub poufnosci
danych (lub powigzanych ustug) co naj-
mniej 100 tysiecy uzytkownikdw w skali
UE), incydenty powodujagce ryzyko dla
bezpieczenstwa publicznego lub ryzy-
ko wystgpienia ofiar Smiertelnych a tak-
ze incydenty, ktére wyrzadzity, przynaj-
mniej jednemu uzytkownikowi UE strate
materialng wyzszg niz milion euro. Kaz-
dy taki incydent winien by¢ zgtoszony
niezwfocznie, nie pdzniej jednak niz w
ciggu 24 godzin od jego wykrycia, pod
rygorem kary w wysokosci 20 tys. zt
za kazdy przypadek braku zgtoszenia.

Kolejng po dostawcach ustug klu-
czowych oraz dostawcach ustug cyfro-
wych grupg podmiotow wchodzgcych w
sktad KSC sg, zgodnie z wymogami dy-
rektywy NIS, organy krajowe do spraw
bezpieczenstwa sieci i systemow infor-
matycznych. Polska ustawa wdrazajgca
dyrektywe przewiduje dos¢ rozbudowa-
ng i skomplikowang strukture sktadajgca
sie z trzech zdefiniowanych w ustawie
CSIRT-6w (CSIRT GOV - prowadzony
przez Szefa ABW, CSIRT MON - prowa-
dzony przez Ministra Obrony Narodowej
oraz CSIRT NASK - prowadzony przez
Naukowg i Akademicka Sie¢ Kompu-
terowg - Panstwowy Instytut Badaw-
czy), sektorowych zespotdéw cyberbez-
pieczenstwa, organdéw wtasciwych do
spraw cyberbezpieczenstwa (przyktado-
wo Minister Energetyki w odniesieniu do
sektora energii), Pojedynczego Punktu
Kontaktowego, Petnomocnika Rzadu do
Spraw Cyberbezpieczenstwa oraz Kole-
gium do Spraw Cyberbezpieczenstwa.

CSIRT-y wspotpracujgc na gruncie
krajowym z pozostatymi wymieniony-
mi tu podmiotami a na gruncie euro-
pejskim wspotpracujgc w ramach tzw.
Sieci krajowych CSIRT, majg zapewni¢
spojny i kompletny system zarzadzania
ryzykiem na poziomie krajowym, reali-
zujgc zadania na rzecz przeciwdziata-
nia zagrozeniom cyberbezpieczenstwa
o charakterze ponadsektorowym i
transgranicznym, a takze zapewnia-
jac koordynacije obstugi zgtoszonych
incydentéw. Mogg tez w niektérych
przypadkach udziela¢ wsparcia w ob-
studze incydentéw. Najbardziej widocz-
nym, zewngtrznym objawem dziatalnosci
CSIRT-6w bedg zapewne komunikaty o
zidentyfikowanych zagrozeniach cyber-
bezpieczenstwa, ale uprawnienia tych
podmiotéw siegajg duzo dalej, tgcznie
z prowadzeniem badan urzadzen infor-
matycznych i oprogramowania w celu
identyfikacji podatnosci, ktérej wyko-
rzystanie moze zagrozi¢ w szczegol-
nosci integralnosci, poufnosci, rozliczal-
nosci, autentycznosci lub dostepnosci
przetwarzania danych mogacych mie¢
wptyw na bezpieczenstwo publiczne lub

istotny interes bezpieczenstwa panstwa.
Badania takie mogg stanowi¢ podstawe
do wystgpienia do Petnomocnika Rza-
du o wydanie rekomendacji dotycza-
cych stosowania takich urzgdzen lub
oprogramowania. CSIRT-y majg takze
uprawnienia do wystgpienia do organu
wiasciwego do spraw cyberbezpieczen-
stwa z wnioskiem o wezwanie operato-
ra ustugi kluczowej lub dostawcy ustugi
cyfrowej, aby w wyznaczonym terminie
usunagt podatnosci, ktére doprowadzity
lub mogtyby doprowadzi¢ do incydentu
(nie usuniecie takiej podatnosci zagrozo-
ne jest sankcjg w wysokosci 20 tys. zt).

Koordynacje dziatan i realizowanie
polityki rzadu w zakresie cyberbezpie-
czenstwa ustawa pozostawia w rekach
Petnomocnika (w randze Sekretarza
lub Podsekretarza Stanu), podlegajgce-
go Radzie Ministréw i powotywanego i
odwotywanego przez Prezesa Rady Mi-
nistrow. Petnomocnik taki dokonywac
ma miedzy innymi analizy ocen funkcjo-
nowania KSC, sprawowa¢ nadzér nad
procesem zarzgdzania ryzykiem KSC,
opiniowa¢ dokumenty rzgdowe majgce
wptyw na realizacje zadan z zakresu
cyberbezpieczenstwa oraz wydawac
rekomendacje dotyczgce stosowania
urzgdzen informatycznych lub oprogra-
mowania na wniosek CSIRT. W jego
gestii pozostawac bedzie takze wspot-
praca w zakresie cyberbezpieczen-
stwa z innymi panstwami, wspieranie
badan naukowych i rozwdj technologii
z zakresu cyberbezpieczenstwa oraz
podejmowanie inicjatyw edukacyjnych
w tym zakresie. Przy Radzie Ministrow
powstanie takze Kolegium, jako ciato
opiniodawczo-doradcze a niezalez-
nie od Petnomocnika i Kolegium, Pre-
zes Rady Ministrow, w celu koordy-
nacji dziatan administracji rzagdowej w
zakresie cyberbezpieczenstwa otrzy-
mat uprawnienie wydawania wigzgcych
wytycznych dotyczgcych zapewnie-
nia cyberbezpieczenstwa na pozio-
mie krajowym. Gtéwnym narzedziem
ksztattowania polityki rzgdu bedzie
jednak Strategia przyjmowana przez
Rade Ministrow w drodze uchwaty.



Strategia taka zostanie przyjeta do dnia
31 pazdziernika 2019 .

Konczac omawianie gtéwnych wat-
kow ustawy o KSC, warto takze wspo-
mnie¢ o tym, ze do dnia 1 stycznia 2021
r. Minister Cyfryzacji zobowigzany be-
dzie zapewni¢ rozwdj i utrzymanie syste-
mu teleinformatycznego wspierajagcego
dziatania opisane w ustawie, w szcze-
golnosci zgtaszanie i obstuge incyden-
tow oraz ostrzeganie o zagrozeniach
cyberbezpieczenstwa.

Niewatpliwie samo uchwalenie usta-
wy 0 KSC jest olbrzymim krokiem na-
przdd, bo cho¢ wymuszona dyrektywg
NIS, daje ona szanse na systematycz-
ne i kompleksowe zaadresowanie pro-
blemu stanowigcego jedno z gtbwnych
wyzwan cyfryzacji zycia prywatnego i
publicznego. Jak zostato to juz wspo-
mniane, cyberprzestepczos¢ to intrat-
ny biznes ale nie tylko. Wykorzystywa-
nie ztosliwego oprogramowania stuzy¢
moze jako narzedzie wspomagajgce lub
zastepujace dziatania militarne (moze-
my wspomnie¢ chociazby wirus Stu-
xnet, ktéry sparalizowat na lata iranski
projekt jadrowy), narzedzie do szpiego-
stwa przemystowego na olbrzymig skale
(wedle specjalistow warto$¢ skradzionej
w ten sposob wiasnosci intelektualne;
liczy sie w miliardach dolaréw) a takze
narzedzie mogace wptyng¢ na to, jakie
bedg wyniki kolejnych wyboréw. Cybe-
rzagrozenia to globalne wyzwanie cy-
wilizacyjne o potencjalnych negatyw-
nych skutkach nieporéwnywalnych ze
skutkami naruszenia débr osobistych.
Nic zatem dziwnego, ze w niektorych
krajach implementacja dyrektywy NIS
wigze sie z sankcjami porébwnywalnymi
z tymi, ktére przewiduje dzi$ inna regu-
lacja europejska - RODO.

Wydaje sie jednak, ze oprdcz nie-
watpliwych zalet, ustawa 0 KSC ma tak-
ze powazne wady, ktére mogg znacznie
utrudni¢ a by¢ moze uniemozliwi¢ osig-
gniecie zaktadanych celow. Po pierwsze,
w proponowanym ksztatcie, ustawa ta
tworzy niestychanie skomplikowany sys-
tem kilkudziesieciu organdéw majgcych
nierzadko podobne cele i kompetencie,

ktére powinny aktywnie ze sobg wspot-
pracowac. Narzedzie majgce zapew-
ni¢ efektywnosc¢ tej wspotpracy pojawi
sie jednak dopiero za ponad dwa lata.
Oczywiscie, specjalny system mozna
zastgpi¢ istniejgcymi narzedziami infor-
matycznymi, ale duzo trudniej bedzie sie
zmierzy¢ z wyzwaniem pozyskania od-
powiednio licznego grona specjalistow
sktonnych do rozwijania swojej kariery
w ramach stuzby publicznej.

Kolejnym problemem jest finanso-
wanie. Jednym z gtbwnych zarzutéw
Raportu NIK z 2015 r. weryfikujgcego
dziatania bwczesnej administracji w ob-
szarze cyberbezpieczenstwa, byt brak
stworzenia solidnych podstaw finan-
sowych dla funkcjonowania systemu
ochrony. Obecna regulacja nie zmienia
tego stanu rzeczy w zasadniczy sposob.
Co wiecej, zgodnie z trescig ustawy o
KSC, wyczerpanie wyjgtkowo skgpych
limitéw budzetowych zwigzanych z jej
realizacja, oznacza¢ bedzie ogranicze-
nie dziatan przewidzianych tg ustawg (1.
zmniejszenie liczby kontroli, rezygnacja
z ¢wiczen w zakresie cyberbezpieczen-
stwa etc.). To troche tak, jakby strazy
pozarnej ustali¢ odgdrne limity na zu-
zycie paliwa a po ich wyczerpaniu za-
przesta¢ wyjazddw do pozardw. W tym
samym czasie budzet USA przeznacza-
ny na zwalczanie cyberprzestepczosci
to ponad 14 miliardow dolaréw rocznie.

Pomimo, ze prace nad ustawg trwa-
ty bardzo dtugo, nie ustrzezono sie tez
licznych niejasnoéci, ktdre mogg w przy-
sztosci powodowac problemy interpre-
tacyjne. Przyktadowo, po wystgpieniu
incydentu to operator ustugi kluczowe;j
zobowigzany jest do zapewnienia jego
obstugi, ,wspotpracujgc” w tej mierze
z odpowiednim CSIRT-em. Na czym
jednak polega¢ ma taka wspodtpraca?
Ustawa naktada takze na CSIRT-y obo-
wigzek ,reagowania” na zgtoszone in-
cydenty, ale nie wyjasnia na czym re-
akcja taka ma polegac. Jeszcze inny
przepis tejze ustawy przewiduje, ze w
uzasadnionych przypadkach i wytacznie
na wniosek operatora ustugi kluczows;j,
dostawcy ustug kluczowych lub innych

uprawnionych podmiotow, CSIRT moze
zapewni¢ wsparcie w obstudze incyden-
tow. Nie wiadomo jednak o jakich uza-
sadnionych przypadkach mowa i jakie
bedg kryteria udzielenia takiej pomocy.
Na CSIRT-y natozono takze obowigzek
przekazania operatorowi ustugi kluczo-
wej zgtaszajgcemu powazny incydent,
informacji dotyczgcych dziatan podje-
tych po zgtoszeniu incydentu, ktére mo-
gtyby poméc w jego obstudze... "jezeli
pozwalajg na to okolicznosci”. Podob-
nych znakdw zapytania jest wiecej.

Wydaje sie takze, ze ustawa w swo-
im obecnym ksztatcie, ma niewielkie
szanse na stworzenie skutecznej plat-
formy aktywnej wspdtpracy pomiedzy
podmiotami prywatnymi a podmiotami
publicznymi. Jej tradycyjna, nakazowo-
-rozdzielcza konstrukcja wydaje sie igno-
rowac fakt, ze to po stronie przedsie-
biorcoOw istniejg olbrzymie zasoby, ktére
mozna bytoby wykorzysta¢ dla osiggnie-
cia zaktadanych celow. W koncu, wydaje
sie, ze absolutnie stuszna idea przepro-
wadzania obowigzkowych audytéw w
zakresie cyberbezpieczenstwa, rowniez
moze nie osiggna¢ zaktadanych celdw, a
to na skutek dos¢ liberalnego podejscia
do kompetencji audytorow przeprowa-
dzajgcych takie audyty.

Pomimo tych mankamentow, pierw-
szy krok na drodze do zwigkszenia po-
ziomu cyberbezpieczenstwa zostat do-
konany. Wazne, aby kolejne dziatania
zwigzane z wdrozeniem tej ustawy w
zycie (w tym wydanie wszystkich ak-
tobw wykonawczych, zorganizowanie
efektywnej pracy nowych organéw oraz
aktywne uczestniczenie Polski w pra-
cach organdéw europejskich) pokazaty,
ze jest to krok wystarczajgco duzy, aby
pokonac pierwszg przeszkode. Nie ma
bowiem nic bardziej niebezpiecznego
jak préba pokonania przepasci w kil-
ku krokach.
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