Zeszyty Naukowe Wydziatu ISSN: 1897-7421

Elektroniki i Informatyki Nr 14, Czerwiec 2019
Politechniki Koszalifiskiej Str: 23-41
Patryk Widulinski*
Krzysztof Wawryn

Wydziat Elektroniki i Informatyki
Politechnika Koszalinska

* patryk.widulinski@tu.koszalin.pl

Detekcja anomalii w plikach za pomoca
wybranych algorytmow inspirowanych
mechanizmami immunologicznymi

Stlowa Kkluczowe: systemy wykrywania intruzOw, sztuczne — systemy
immunologiczne, wirusy, szkodliwe oprogramowanie, algorytm negatywnej
selekcji, generacja receptordw, anomalia, wykrywanie anomalii

1. Wstep

Od ostatnich kilkudziesieciu lat ochrona przed atakami wirusowymi jest
waznym zadaniem projektantow oprogramowania zabezpieczajacego. Wskutek tego
na catym $wiecie postepuje rozwdj systemow wykrywania intruzow (SWI). Systemy
te uzywane sg na calym $wiecie do zabezpieczania przed atakami sieciowymi na
poziomie zarowno lokalnym, jak i globalnym. Problemami, ktére migdzy innymi
napotykaja projektanci oprogramowania zabezpieczajacego s3 Wwykrywanie
wczesniej nieznanych atakow i rosngca ztozono$¢ oprogramowania komputero-
wego. Naklonieni do poszukiwania nowatorskich rozwigzan tych problemow,
projektanci dostrzegli analogie miedzy zadaniami realizowanymi przez systemy
wykrywania intruzow i ludzki uktad odpornosciowy. Przysposobienie mecha-
nizmoéw ludzkiego uktadu odpornosciowego pozwala na rozwigzanie wymienionych
wyzwan. W literaturze pojawilo si¢ duzo podejs¢ do tematu systemow wykrywania
intruzéw bazujagcych na sztucznych systemach immunologicznych. Wigkszo$¢
z nich korzysta z systemow wykrywania anomalii i algorytmach selekcji negatywne;j
w celu wykrywania infekcji w oprogramowaniu komputerowym. Metoda
negatywnej selekcji oparta jest na rozpoznawaniu wzorcoOw wilasnych i obcych
i prowadzi do wykrywania anomalii w oprogramowaniu. Podstawy mechanizmow
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systemow wykrywania intruzow opartych o sztuczne systemy immunologiczne
opisane s3 w [1-5]. Inicjuja one bardziej skomplikowane systemy zaprezentowane
w [6-13].

W artykule zaprezentowano system wykrywania intruzOw Ww postaci
nieprawidtowosci (infekcji) w tresci skompilowanych programéw komputerowych.
Mechanizm wykrywania oparty jest na algorytmie negatywnej selekcji. Sktada si¢
zdwoch zadan: generacji receptorow 1 wykrywania anomalii. Sekcje kodu
w programach reprezentowane sa przez ciagi biname. Generacja receptorow
realizowana jest na dwa sposoby: losowo i korzystajac z algorytmu negatywnej
selekcji do podziatu zbioru szablonéw na wiasne i obce. Szablony wlasne sg
odrzucane, tak, by infekcje wykrywaly tylko szablony obce, ktdre stajg si¢
receptorami. Anomalie w programie wykrywane sa przy pomocy wygenerowanych
receptorow. Program jest zainfekowany, jezeli migdzy jego fragmentem a jednym
z receptorow wystepuje okre$lona liczba bitdw pasujacych.

Artykul zorganizowany jest w nastepujacy sposob. Proponowany system
wykrywania intruzow omoéwiono w rozdziale 2. Metode losowa omowiono
w rozdziale 3. Metod¢ szablonow omoéwiono w rozdziale 4. Obie metody
przebadano eksperymentalnie i przedstawiono wyniki w rozdziale 5. Nastgpnie
dokonano analizy porownawczej obu metod w rozdziale 6, a w rozdziale 7
przedstawiono wnioski.

2. System wykrywania intruzéow

Proponowany przez nas system wykrywania intruzow (SWI) moze byc
wykorzystywany do wykrywania nieregularno$ci w programach komputerowych
w ich skompilowanej formie.

SWI monitoruje obszar w systemie operacyjnym podatny na infekcje.
W przypadku systemu Microsoft Windows mogtby to by¢ przykladowo katalog
C:\Windows. Monitorowany obszar zawiera programy, ktore muszg by¢ chronione
przez SWI. W celu umozliwienia poprawnego dziatania SWI, programy w tym
obszarze muszg inicjalnie istnie¢ w ich niezmienionej (niezainfekowanej) formie.
Programy w tym obszarze musza rowniez by¢ prawidtowymi plikami wykony-
walnymi w formacie Win32 PE (Portable Executable). Typowy, prawidtowy plik PE
zawiera sekcje ktore majg okreslone wlasciwosci informujace o ich przeznaczeniu
(sekcje kodu, zainicjalizowanych danych, niezainicjalizowanych danych)
i uprawnieniach odczytu, zapisu i wykonania wzgledem procesora gtdwnego (CPU).

Proponowany system zawiera gldwny blok sterujacy, ktory nadzoruje dziatanie
blokow generacji receptorow i wykrywania anomalii. System skanuje pliki PE
w monitorowanym obszarze w poszukiwaniu sekcji kodu, a nastgpnie generuje
specjalne ciaggi binarne nazwane receptorami dla kazdego pliku. Wygenerowane
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receptory przechowywane sg w osobnym zbiorze i wykorzystywane sg do
wykrywania anomalii w plikach w obszarze monitorowanym.

W SWI zaimplementowano dwie roézne metody do generacji receptorow:
metode losowg i metode szablonow. Uzytkownik systemu decyduje z jakiej metody
ma korzystac system.

3. Metoda losowa

3.1.  Generacja receptoréow

W celu wykrywania nieregularnosci (anomalii) w kodzie programu, SWI musi
skonstruowa¢ zbidr receptorow.

Receptorami nazywamy ciagi binarne o dtugosci /. Jesli ciagi te zostang uzyte
w okreSlonych wzorach, zyskujg one zdolno$¢ do rozpoznawania obcych struktur
w kodzie. Schemat blokowy generacji losowej receptorow przedstawiono na Rys. 1.
Liczba receptorow do wygenerowania przez system okreSlona jest przez
uzytkownika i oznaczona jest jako R... Maksymalna liczba receptorow, ktore moga
by¢ wygenerowane przez system dla pojedynczego pliku jest zdefiniowana
nastgpujacym rownaniem:

max(Rpas) =2/, ()
gdzie [ oznacza dhugos¢ receptora w bitach.

Metoda losowa zaktada losowa generacje receptorow. W algorytmie tym
wykorzystano generator 8-bitowych liczb pseudolosowych do generacji receptoréw
o rozmiarze /. Generator wytwarza pseudolosowe liczby 8-bitowe z zakresu [0;
255]. Liczba 8-bitowych fragmentéw receptora do losowej generacji oznaczona jest
przez /1 okreslona rOwnaniem 2:

f= ceil(div(l, 8)), ()
gdzie [ jest dtugoscig receptora w bitach, div(a, b) jest wynikiem dzielenia a przez b
i ceil(a) jest funkcja zaokraglajaca liczbe a w gore. Po wygenerowaniu 8-bitowych
fragmentow sg one tgczone ze sobg w jeden cigg binarny na zasadzie konkatenacji,
tworzac losowy receptor.
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Rys. 1. Schemat blokowy algorytmu losowej generacji receptorow

Jesli [ nie jest podzielne przez 8, w receptorze obecne sg bity zbedne. Zbedne
bity przechowywane sa w pamigci, ale nie s3 dalej uzywane w algorytmach
generacji i detekcji. Przyktady losowej generacji receptorow pokazane sg na Rys. 2
i Rys. 3.

01001011 11011001 00000101 11101111

4B D9 05 EF

Rys. 2. Przyktad losowej generacji receptora dla / = 28, f'= 4 (wyzej: reprezentacja binarna,
nizej: reprezentacja szesnastkowa), bity niepogrubione sg zbgdne
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Rys. 3. Przyktad losowej generacji receptora dla [ = 16, f= 2 (wyzej: reprezentacja binarna,
nizej reprezentacja szesnastkowa), brak bitdw zbgdnych

Na powyzszych rysunkach przedstawiono dwa przyktady losowej generacji
receptorow. Na Rys. 2., dla / = 28 generator liczb pseudolosowych wygenerowat
4 bajty: (4B)1s, (D9)16, (05)16 1 (EF)16. Bajty te zostaty potaczone ze sobg nastgpnie
w procesie konkatenacji, co spowodowalo utworzenie 32-bitowego receptora
(4BD905EF);6. Jednakze, poniewaz [ = 28, cztery bity tego receptora nie beda dalej
wykorzystane przez zaproponowane algorytmy. W przykladzie na Rys. 3. bity
zbedne sa nieobecne, poniewaz liczba [ = 16 jest podzielna przez 8, totez liczby
8-bitowe (El)is 1 (9A)1s utworzyly receptor (E19A)is 1 bedzie on w calosci dalej
wykorzystany — jezeli pomys$lnie przejdzie testy dopasowania struktur wiasnych.

Cecha charakterystyczna podejscia inspirowanego sztucznymi systemami
immunologicznymi, wykorzystujacego receptory jest obecnos$¢ progu aktywacji,
oznaczonego m. Prog aktywacji jest minimalng liczbg kolejnych bitow, ktdre musza
by¢ dopasowane miedzy receptorem a odczytanym fragmentem programu by
receptor ten mozna byto uzna¢ za dopasowany (lub ,,aktywowany”). Jezeli liczba
dopasowanych kolejno bitdow miedzy receptorem a odczytanym fragmentem kodu
jest mniejsza niz m, to receptor ten nie jest uznawany za dopasowany/aktywowany.

Poniewaz celem receptora jest wykrywanie struktur obcych, niezbedne jest
sprawdzenie kazdego losowo wygenerowanego receptora pod katem wykrywalnosci
kodu wiasnego. W tym celu algorytm otwiera plik PE przez interfejs systemu
plikow 1 lokalizuje informacje na temat sekcji kodu. Nastepnie system poréwnuje
nowo wygenerowany receptor ze wszystkimi fragmentami kodu w sekcjach kodu
w programie PE. By osiagna¢ poprawne poréwnanie, algorytm odczytuje dane pliku
fragmentami o dlugosci / (takiej samej jak dtugo$¢ receptora), zaczynajac od
poczatku kazdej sekeji kodu.
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Odczytany
fragment kodu 10101000110110010000010101101100
Receptor 01001011{1101100100000101]11101111
Odczytany
fragment kodu A3 D9 05 6C
Receptor 4B D9 05 EF

Rys. 4. Przyktad receptora dopasowanego do odczytanego fragmentu programu dla / = 32,
m = 16, receptor zostat dopasowany z przesunieciem okna k = 8

Kolejne m bitdow nazywane jest oknem. Obecna pozycja okna wzgledem
receptora nazywana jest przesuni¢ciem okna i oznaczona jest przez k. Jezeli nowo
wygenerowany receptor zostanie dopasowany w jakimkolwiek miejscu w programie
(dopasowane zostanie co najmniej m bitow migdzy receptorem a programem,
z dowolnym przesuni¢gciem okna k), to jest on odrzucany i nie moze by¢
wykorzystany do wykrywania anomalii, poniewaz wykrywa on rowniez kod wiasny.
W przypadku gdy receptor nigdy nie dopasowuje struktur wlasnych dodawany jest
on do finalnego zbioru receptorow. Ostateczna liczba receptorow dodana do zbioru
oznaczona jest przez R,.

3.2.  Wykrywanie anomalii

Proponowany system wykrywa anomalie w kodzie programéw w obszarze
monitorowanym przy uzyciu receptorOw wygenerowanych na etapie, gdy pliki byly
w ich zaufanym, inicjalnym stanie.

Zanim algorytm rozpocznie skanowanie programoéw PE w celu poszukiwania
anomalii, zliczane sg receptory obecne w zbiorze receptoréw. Liczba ta oznaczana
jest jako R,. Dla kazdego receptora obecnego w zbiorze, algorytm dokonuje odczytu
fragmentow sekcji kodu o rozmiarze / i porownuje odczytane probki z receptorem.

Jezeli dopasowane zostanie m kolejnych bitdw, receptor jest aktywowany
ianomalia zostaje w ten sposOb wykryta. Informacja o wykryciu anomalii jest
przekazywana nastgpnie uzytkownikowi, wraz z informacjg o lokalizacji
wystgpienia anomalii.
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4, Metoda szablonow

4.1.  Generacja receptorow

Generacja receptorow metodg szablondw w proponowanym systemie opiera si¢
na zmodyfikowanej metodzie opartej o szablony wprowadzonej w [14] i rozwinigtej
w [15].

Szablonem nazywamy cigg binarny zawierajacy bity istotne i nieistotne. Bity
istotne w szablonach majg ustalong warto$¢, a bity nieistotne oznaczane sg przez
gwiazdke ,,*”.

W pierwszym kroku konstruowana jest tablica T, sktadajaca si¢ z szablonow
o dlugosci / bitow. Dla okreSlonego progu aktywacji m w szablonach wystepuje
doktadnie m ustalonych bitdw. Pozostale [ — m bitbw w szablonie jest nieistotne.
Liczba wszystkich szablonéw okreslona jest nastepujacym wzorem:

Li=(I-m+1)-2". 3)
Dla/=161m =8 oraz dla /=32 i m = 8 liczby szablonéw L, wynosza odpowiednio
9 - 256125 - 256. Liczby te sg zbyt wielkie do zilustrowania idei proponowanego

algorytmu. W zwigzku z tym w Tabeli 1 przedstawiono przyktad tablicy szablonow
Tdla/=6im=4.

Tabela 1. Tablica szablonow Tdla/=61im=4

. | m ustalonych . . .

i bitéwy T[] | T2 | T3]
| 0000 0000%* | *0000* | **0000
2 0001 0001** | *0001* | **0001
3 0010 0010%* | *0010* | **0010
4 0011 0011%* | *0011* | **0011
14 1101 1101%% | *1101% | **1101
15 1110 1110%* | *1110% | **1110
16 1111 TLT1%* | *1111% | #1111

Przyjgto, ze przykladowy zbior wzorcow wiasnych (zaufanych fragmentow
programu) S jest nastepujacy:
S={101110, 101101, 101100, 101011, 101010}. 4)
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Na podstawie tablicy T i zbioru S powstaje pochodna tablica Ta. Tablica T,
sktada si¢ z szablondw wtlasnych i obcych. Jezeli miedzy szablonem w tablicy T i co
najmniej jednym wzorcem wiasnym ze zbioru S co najmniej m = 4 kolejne bity sg
dopasowane, to szablon ten uznawany jest za szablon wlasny i jest oznaczany jako 0
w tablicy Ta. W przeciwnym wypadku szablon jest uznawany jako obcy i oznaczany
jako 1 w tablicy T.

Przyktadowo, szablon T[14,3] = **1101 w tablicy T jest dopasowany do
szablonu S(2) = 101101, wigc Ta[14,3] = 0, podczas gdy szablon T[2,3] = **0001
w tablicy T nie dopasowuje zadnego wzorca wlasnego ze zbioru S, wige Ta[2,3] =1.

Tabela 2. TablicaTadlal=6im=4

i " “;t;:,)"v‘v‘yc" Tdil] | Tdi2] | Tli3]
1 0000 1 1 1
2 0001 1 1 1
3 0010 1 1 1
4 0011 1 1 1
5 0100 1 1 1
6 0101 1 0 1
7 0110 1 0 1
8 0111 1 0 1
9 1000 1 1 1
10 1001 1 1 1
1 1010 0 1 0
12 1011 0 1 0
13 1100 1 1 0
14 1101 1 1 0
15 1110 1 1 0
16 1111 1 1 1

Kazdy szablon obcy reprezentuje w tym przypadku cztery mozliwe receptory.
Przyktad generacji receptora z szablonu obcego T[8,1] = 0111** przedstawiono na
Rys. 5. Przyklad ten oparty jest na drzewie binarnym. Pierwsze dwa li$cie zawierajg
4 bity ustalone szablonu, a ich pierwsze bity nieistotne zastapione sg zerem
ijedynka. W przyktadzie otrzymano na tej podstawie liscie 01110* i 01111*.
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Ostatecznie, gdy pozostate bity nieistotne ,,*” zastgpiono zerami i jedynkami,
otrzymano cztery liscie: 011100, 011101, 011110 i 011111. Liscie te stajg si¢
receptorami, poniewaz na pewno nie dopasowuja struktur wlasnych.

Na podstawie drzewa binarnego, cztery liscie (receptory) szablonu obcego
T[11,2] = *1010* sg nastgpujace: 010100, 010101, 110100 i 110101. Dwa liscie
(receptory) 010100, 010101 sa takie same jak liscie szablonu obcego T[6,1] i sa
zbedne. Catkowita liczba mozliwych receptoréw jest rowna czterokrotnosci liczby
szablonéw obcych w Ta. W zbiorze receptoréw otrzymanych na podstawie tablicy
T, wystepuje duzo receptorow identycznych, a wigc zbgdnych. Potrzebna jest zatem
metoda eliminacji receptorow zbgdnych. W tym celu drzewo binarne kazdego
szablonu obcego z kolumny Ta[i,1] jest porownywane z drzewami binarnymi
wszystkich szablonow obcych z kolumny Ta[i,2] i ostatecznie z drzewami
binarnymi wszystkich szablonéw obcych z kolumny T,[i,3], eliminujac zbg¢dne
galezie i liScie. Po redukcji zbgdnych gatezi i lisci zbidr lisci staje si¢ ostatecznym
zbiorem receptorow R.

Dla zbioru wzorcéw wiasnych S okreslonego w (4), zbior receptorow R =
{000000, 110001, 000010, 110011, 000100, 110101, 000110, 110111, 001000,
111001, 010000, 010001, 010010, 010011, 010100, 010101, 010110, 010111,
011000, 011001, 111111}. Wszystkie 21 receptorow ze zbioru R wykorzystane
zostanie do wykrywania anomalii.

0111%*

01110%* 01111%

e ~a e ~
011100 011101 011110 011111

Rys. 5. Generacja receptora na podstawie szablonu T[8,1]=0111**



32 Patryk Widulinski, Krzysztof Wawryn

Komorki programu pod adresami X, X+1
niezmodyfikowane przez szkodliwe oprogramowanie:

Adres X Adres X+1

01234567 | 89 AB CD EF

Komorki programu pod adresami X, X+1
zmodyfikowane przez szkodliwe oprogramowanie:

Adres X Adres X+1

0123456A | A9 AB CD EF

Rys. 6. Przyktad jednobajtowej anomalii umieszczonej migdzy 32-bitowymi komorkami

Wykorzystujac metodg szablondow, system generuje receptory o dtugosci /=32
bitow z progiem aktywacji m = 16 bitow. Rozmiar odczytywanych komorek
programu wynosi zatem 4 bajty. Metoda ta, wykorzystana w systemie
z wymienionymi parametrami, nosi nazw¢ metody S-32 ze wzgledu na liczbg bitow
receptorow ze zbioru R. Zbidr receptorow ten nadaje si¢ do wykrywania anomalii
wystepujacych w obrebie pojedynczej odczytanej czterobajtowej komorki, ale nie
nadaje si¢ do wykrywania anomalii ktore wystgpity miedzy komorkami
(rozpoczynajacymi si¢ na przyktad w najmtodszym bajcie komorki o adresie X,
a konczacymi w najstarszym bajcie komorki o adresie X+1 — ilustruje to Rys. 6).
Proponowany system zawiera wigc takze zmodyfikowang wersj¢ metody
szablonow, ktora generuje dodatkowy zbior receptorow Rmk. Zbior Rwmk zawiera
receptory o dtugosci / = 16 bitdow z progiem aktywacji m = 8 bitow wygenerowane
na podstawie par kolejnych sgsiadujacych ze sobg czterobajtowych komorek
programu. Przy generacji tego zbioru pod uwage brane s3 tylko najmlodszy bajt
komorki 1 najstarszy bajt komorki po niej nastgpujacej. Modyfikacja metody tej nosi
nazw¢ metody RMK (receptorow migdzykomorkowych).

Nalezy zauwazy¢, ze przykladowo liScie drzew binarnych szablonoéw, ktore
zostaly odrzucone jako potencjalne receptory ze wzgledu na dopasowanie struktury
wiasnej na koncu programu, moglyby nadal stuzy¢ jako receptory do wykrywania
anomalii na poczatku programu. W zwigzku z tym proponowany system zawiera
rowniez metode sekcji (MS). Metoda sekcji dzieli sprawdzany program na cztery
rowne czesci (sekeje) 1 traktuje je jak osobne programy, co powoduje ze receptory
z sekcji pierwszej nie kolidujg z kodem wlasnym z innych sekcji. W metodzie tej
wykorzystano metode szablonoéw 32-bitowych.
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4.2.  Wykrywanie anomalii

Proponowany system wykrywa anomalie w programach w obszarze
chronionym Korzystajac z wygenerowanego wczesniej zbioru receptorow
32-bitowych R i opcjonalnie réwniez zbioru receptorow 16-bitowych Ruwk.
W przeciwienstwie do etapu generacji receptorow, na etapie wykrywania anomalii
weryfikowany program odczytywany jest w jego aktualnym (obecnym) stanie.
Pierwsza 32-bitowa komorka programu odczytywana jest przez system
iporownywana nastepnie z kazdym 32-bitowym receptorem ze zbioru R,
korzystajac z progu aktywacji m = 16. Za kazdym razem, gdy miedzy odczytang
komorka a receptorem dopasowane zostanie m kolejnych identycznych bitow z tym
samym przesuni¢ciem okna k, wykryta zostaje anomalia i zostaje ona zgtoszona
uzytkownikowi. Jezeli Zaden z receptoréw nie jest aktywowany, odczytywana jest
kolejna 4-bajtowa komoérka pamigci i analogicznie porownywana jest ze wszystkimi
receptorami. Proces powtarza si¢ do momentu poréwnania wszystkich komorek
programu ze wszystkimi receptorami.

S. Badania eksperymentalne

Proponowany system zostal zaimplementowany w jezyku C# w celach
przeprowadzenia badan skutecznosci opisanych metod.

Jako przyktadowy plik do ochrony wykorzystano napisany w jezyku C++
program w formacie Win32 PE o nazwie ,test.exe” i rozmiarze 6584 bajtow.
Badanymi metodami byly metoda losowa (L), metoda szablonow 32-bitowych
(S-32), metoda szablonow 32-bitowych i 16-bitowych (RMK) i metoda sekcji (MS).
Parametrami dla metod: losowej 1 S-32 byly parametry / = 32, m = 16, dla metody
RMK /=32, m = 16 dla receptorow glownych w zbiorze R oraz / =16, m = 8 dla
receptorow pomocniczych w zbiorze Rwmxk, 1 / = 32, m = 8 dla receptorow
w metodzie sekcji, przy czym liczba sekeji jest rowna 4. Metody sprawdzono dla
losowo wprowadzonych anomalii o rozmiarach z zakresu [1 B; 8 B], przy czym dla
kazdego rozmiaru anomalii przeprowadzono 100 prob wykrycia. Wyniki badan
przedstawiono w ponizszych tabelach. Oznaczenia w tabelach sg nastgpujace: NRA
— najwicksza liczba aktywowanych receptorow dla 100 prob, CWavg — $redni czas
wykrycia anomalii w milisekundach, W — wykrywalnos$¢ anomalii w procentach.
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Tabela 3. Metoda losowa, Ry = 1000, R, = 927

anlte);zz;tftfl ;B] NRA CWavg W
1 1 1046 10,00%
2 1 1030 20,00%
3 1 1041 40,00%
4 1 1020 20,00%
5 1 1025 30,00%
6 3 1037 20,00%
7 2 1050 20,00%
8 2 1045 20,00%
Srednia 1,5 1036,75 | 22,50%

Tabela 4. Metoda losowa, Ry = 5000, R, = 4693

anlte);zz;tftfl ;B] NRA CWavg w
1 1 5396 30,00%
2 2 5321 50,00%
3 2 5313 40,00%
4 3 5311 70,00%
5 4 5298 90,00%
6 4 5264 60,00%
7 4 5348 80,00%
8 5 5211 60,00%
Srednia 3,125 5307,75 | 60,00%
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Tabela 5. Metoda losowa, Ry = 10000, R, = 9427

anlte);zz;tftfl ;B] NRA CWavg w

1 2 10072 40,00%
2 3 10017 40,00%
3 2 10020 90,00%
4 3 10072 60,00%
5 4 10063 90,00%
6 3 9952 100,00%
7 3 10216 100,00%
8 5 9995 100,00%

Srednia 3,125 10050,875 | 77,50%

Tabela 6. Metoda S-32, R, =32
Rozmiar NRA CWavg w
anomalii [B]

1 4 12 30,00%
2 22 50,00%
3 8 8 20,00%
4 2 13 30,00%
5 14 21 50,00%
6 6 26 60,00%
7 6 26 60,00%
8 8 35 80,00%

Srednia 6,375 20,375 47,50%
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Tabela 7. Metoda RMK, R, = 46

anI;thZ;;;l ;B] NRA CWavg w

1 4 12 30,00%
2 22 50,00%
3 11 8 40,00%
4 11 13 70,00%
5 14 21 50,00%
6 6 26 60,00%
7 6 26 60,00%
8 11 8 100,00%

Srednia 8,25 17 57,50%

Tabela 8. Metoda sekcji, R, = 780
Rozmiar NRA CWavg w
anomalii [B]

1 5 10 60,00%
2 7 17 100,00%
3 9 16 90,00%
4 11 20 100,00%
5 13 20 100,00%
6 15 17 100,00%
7 24 16 100,00%
8 20 19 100,00%

Srednia 13 16,875 93,75%

Poniewaz generacja receptorow moze odby¢ sie tylko dla niezmodyfikowanego
programu, algorytm generacji musiat wykona¢ si¢ tylko raz dla metod losowej, S-32
i RMK oraz 4 razy dla metody sekcji. Czas generacji receptoréw dla metody
losowej 1 Rygx = 1000 wynidst 1 s, dla Ruex = 5000 wyniost 5 s, a dla Ruq = 10000
wyniost 10 s. Czas generacji receptoréw dla metody S-32 wyniost 140 s, dla metody

RMK 175 s, a dla metody sekeji 290 s.
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6. Analiza porownawcza

Dla sprawdzanego pliku ,test.exe” system generowat receptory metoda losowa
w tempie 1003,1 receptorow na sekunde, podczas gdy generacja metodg S-32
odbywata si¢ w tempie 0,23 receptora na sekunde. Mimo wigkszej liczby
receptoréw gotowych do wykrycia anomalii metoda losowa miata dla Ry.. = 1000
nizsza wykrywalno$¢ na poziomie 22,5% w poréwnaniu do metody szablonéw
32-bitowych, ktora uzyskata s$rednia wykrywalnos¢ na poziomie 47,5%.
Zwigkszenie liczby maksymalnej receptorow dla metody losowej do Rue = 5000
podniosto wykrywalnos¢ metody losowej do 60%, jednak spowodowato to rowniez
zwigkszenie zajetosci pamigci operacyjnej systemu ze wzgledu na konieczno$¢
przechowania wigkszej liczby receptoréw. Implementacja 16-bitowych receptorow
pomocniczych w proponowanej metodzie RMK podniosta $rednig wykrywalnosé
anomalii w programie o 10 punktow procentowych (uzyskujac wynik 57,5%)
i obnizyta $redni czas wykrycia anomalii z 20,4 do 17 ms. Zaj¢tos¢ pamigci w tym
przypadku zwickszyta si¢ o dodatkowe 14 receptorow 16-bitowych w zbiorze Ryik.
Mozna zauwazy¢ roznicg w zajetosci pamigci migdzy metoda losowa a metodg
RMK. Metoda losowa dla Ru.x = 5000 wykorzystata 4693 czterobajtowe komorki
pamigci operacyjnej, a metoda RMK wykorzystala jedynie 46 takich komorek.
Sredni czas wykrycia anomalii dla metody losowej wyniost 5307,75 ms, a dla
metody RMK wynidst 17 ms. Czasy generacji receptorow dla metody losowe;j
i metody RMK wyniosty odpowiednio 5 s i 120 s. Srednia wykrywalno$¢ tych
metod dla zadanych parametrow byta porownywalna. Mozna zauwazy¢, ze metoda
losowa bardzo szybko generuje potrzebne receptory, jednak jest ich wiecej i zajmujg
one wiegcej pamiegci niz w innych metodach. Powoduje to, ze Sredni czas wykrycia
anomalii jest wickszy niz w innych metodach, gdyz receptorow do sprawdzenia jest
wigcej. Zwiekszajac liczbe maksymalng receptor6w do Ry = 10000 uzyskano
srednig wykrywalno$¢ na poziomie 77,5%. Dzielac plik na cztery fragmenty,
uzyskano w metodzie sekcji wykrywalno$¢ na poziomie 93,75%. Liczba receptorow
wzrosta wtedy jednak z 32 do 780, co zwigkszyto zajetos¢ pamigci i wydtuzylo czas
generacji receptorow o 150 s. Mozna zauwazy¢, ze dla Ry, = 1000 w metodzie
losowej rozmiar anomalii przestaje mie¢ wpltyw na wykrywalnos$¢ juz powyzej 3 B,
gdyz oscyluje ona w okolicach 30% mimo coraz wigkszej liczby bajtoéw anomalii.
W pordéwnaniu, wykrywalno$¢ metody S-32 rosta w miar¢ wzrostu rozmiaru
anomalii — dla 4 B wykrywalno$¢ wyniosta 30%, adla 8 B juz 60%. Rozmiar
anomalii ma wi¢c mniejsze znaczenie w metodzie losowej niz w metodach
wykorzystujacych szablony.

Wykresy wykrywalnosci metod w funkcji rozmiaru anomalii przedstawiono na
Rys. 71 Rys. 8.
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*

20% =
O% T T T T T
1B 2B 3B 4B 5B 6B 7B 8B
—@— Wykrywalno$¢ dla metody losowej (Rn = 927)
—— Wykrywalno$¢ dla metody losowej (Rn = 4693)
= Wykrywalno$¢ dla metody losowej (Rn = 9427)
—>— Srednia ogdlna wykrywalnos¢ dla metody losowej (Rn = 927)
- =x= - Srednia ogdlna wykrywalno$¢ dla metody losowe;j (Rn = 4693)
—@ — Srednia ogolna wykrywalnos¢ dla metody losowej (Rn = 9427)
Rys. 7. Wykrywalnos¢ dla metody losowej w funkcji rozmiaru anomalii
80% / /
60% / R S oS N .
“— — N - > — — — >
40%
20% - 1
1B 2B 3B 4B 5B 6B 7B 8B

—@— Wykrywalnos¢ dla metody S-32

= Wykrywalno$¢ dla metody RMK

=k Wykrywalnos¢ dla metody sekcji

—>— Srednia ogolna wykrywalno$¢ dla metody S-32
- =% - Srednia ogdlna wykrywalnos¢ dla metody RMK

—®@ - Srednia ogdlna wykrywalnoé¢ dla metody sekeji

Rys. 8. Wykrywalno$¢ metod opartych na szablonach w funkcji rozmiaru anomalii
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7. Whioski

Proponowany system wykorzystuje algorytmy sztucznych —systemow
immunologicznych w celu wykrycia anomalii w programie. Algorytm negatywnej
selekcji zaimplementowano w dwoch roznych metodach: losowej i1 szablonow.
Implementacje algorytmow przetestowano poprzez seri¢ badan eksperymentalnych,
a nastepnie badania te porownano. Badania wskazuja, Zze metoda losowa jest bardzo
szybka w generowaniu receptorow (trwalo to maksymalnie 5 s), w porownaniu
z metoda szablonow w ktorej czas generacji receptorow wyniost do 290 s. Wyzszy
czas generacji receptorow w metodach szablonowych spowodowat jednak wzrost
jakosci samych receptorow. Duza liczba receptoréw w przypadku metody losowe;j
powodowala réwniez wysoka w poréwnaniu z metodami szablonowymi zajg¢to$é
pamigci operacyjnej i dluzszy czas wykrycia anomalii.

W przypadku gdy minimalizacja zaj¢tosci pamigci nie ma priorytetu nad
potrzebg szybkiego rozpoczecia pracy systemu, metoda losowa moze okazaé si¢
odpowiednia. Jezeli istotny jest natomiast czas wykrywania anomalii,
odpowiedniejsza w uzyciu moze by¢ metoda szablonow. Najskuteczniejsza pod
wzgledem wykrywalnosci dla zadanych parametrow okazata si¢ metoda sekcji,
ktora osiagneta poziom 93,75%. Dalsze prace nad badaniami mogg uwzgledniaé na
przyktad zachowanie wspotczynnika wykrywalnosci w zaleznosci od liczby bitow
receptora i progu aktywacji.
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Streszczenie

Ochrona systemu operacyjnego przed infekcjami wirusowymi jest
zagadnieniem, nad ktérym od kilku dekad pracuja projektanci oprogramowania
antywirusowego. Rosngca w  ostatnich latach  zlozono$¢ szkodliwego
oprogramowania sktonita naukowcoéw do poszukiwania inspiracji w rozwigzaniach
naturalnych, takich jak uktad immunologiczny ssakow. W artykule przedstawiono
system wykrywania intruzéw w systemie operacyjnym wykorzystujacy algorytm
negatywne;j selekcji. Algorytm ten wykorzystuje ciagi binarne zwane receptorami do
wykrywania zmian w chronionych programach. W systemie zaimplementowano
dwie metody generacji receptorow: metode losowa i metode szablonow. Metody te
zostaly przetestowane eksperymentalnie. Wyniki dziatania metod przeanalizowano
1 poréwnano, a nastepnie wyciggni¢to wnioski.

Abstract

Protection of the operating system against virus infections is an area of research
which has been worked on by antivirus software designers since several decades.
Increasing malware complexity led scientists to seek inspiration in natural solutions,
such as the mammal immune system. In the article, an intrusion detection system
has been proposed. The system’s inner workings are based on the negative selection
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algorithm. The algorithm uses binary strings called receptors to detect modifications
in the protected programs. In the system, two receptor generation methods have
been presented: the random generation method and the template generation method.
The methods have been tested experimentally. The results of both methods have
been analysed and compared, and conclusions have been drawn.

Keywords: intrusion detection systems, artificial immune systems, viruses,
malware, negative selection algorithm, receptor generation, anomaly, anomaly
detection.



