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W artykule przedstawiono zarys koncepcji wykorzystania Internetu rzeczy (Internet of
Things — IoT) w procesach zarzadzania kryzysowego oraz korzysci, jakie z tego wynikajg
a takze zagrozenia z tym zwigzane. Podj¢to przy tym probe identyfikacji obszaru i dziedzin
uzycia Internetu rzeczy w szeroko pojmowanych systemach zapewniania bezpieczenstwa.
Rozwazania podjete w tym opracowaniu sktaniaja ku szerszemu spojrzeniu na problem
Internetu rzeczy, podkreslaja jego znaczenie i role w dynamicznie zmieniajagcym si¢ Swie-
cie, ktory wraz z rozwojem technicznym i globalizacja narazony jest na coraz to nowsze
Z tym zwigzane zagrozenia, ktore wymuszaja potrzebe wzmacniania i doskonalenia syste-
mow zarzadzania kryzysowego, szczegdlnie w konteksécie zapewniania informacyjnej cia-
glosci dziatania.

Stowa kluczowe: Internet rzeczy, (IoT), Internet przedmiotéw, zarzadzanie kry-
zysowe, smart city

1. WPROWADZENIE

Postep technologiczny generuje nowe rozwigzania, ale z drugiej strony generuje
takze wiele nowych zagrozen. Szczegolnie jest to widoczne w obszarze teleinfor-
matyki i elektroniki. Internet i technologie informacyjne sprzyjaja informatyzacji
i integracji wielu rozproszonych podmiotéw. Dotyczy to zaréwno specjalizowa-
nych obiektow, jak i calych miast. Procesy nadzorowania i monitorowania staly si¢
powszechniejsze poprzez coraz nowsze rozwigzania tzw. ,,inteligentne” urzadze-
nia, czujniki, zaawansowane technologicznie sensory itp. Internet rzeczy staje si¢
wigc efektywna platformg integracji ushug informacyjnych. Architektura Internetu
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zostata zaprojektowana jako narzedzie do komunikacji, ale dzi$ staje si¢ wszech-
obecna, interaktywna i coraz to bardziej zaawansowana. Funkcja komunikacyjna
zwigzana $cisle z relacjami miedzyludzkimi zostata rozszerzona na komunikowa-
nie si¢ przedmiotow.

W chwili obecnej elementy takie jak sensory, odbiorniki, procesory, smart-
urzadzenia i ich oprogramowanie coraz czgsciej stajg si¢ nierozerwalna sktadowa
szeroko rozumianych produktéw (rzeczy). Jednocze$nie posiadaja same w sobie
zdolnosci faczenia si¢ z zewnetrzng warstwg infrastrukturalng. Mozliwosci takie
powoduja swoiste zmiany w ich dziataniu i sposobie wykorzystania ich funkcji.
Wszystko to daje nowe mozliwosci nie tylko wzrostu funkcjonalnos$ci réznego typu
rozwiazan, ale takze zapewniania ciggtosci dziatania (Zaskorski P., 2011) i prze-
ciwdziatania sytuacjom kryzysowym na dowolnym szczeblu zarzadzania, a w szcze-
golnosci w szeroko rozumianym obszarze bezpieczenstwa panstwa. Internet rzeczy
moze wigc sta¢ si¢ integralnym elementem systemu ostrzegania i reagowania Kry-
Zysowego oraz ograniczania asymetrii informacyjnej (Zaskorski P., 2012).

2. ISTOTA I WYBRANE ZASTOSOWANIA INTERNETU RZECZY

Czesto przytaczang w literaturze przedmiotu definicjg Internetu rzeczy jest za-
proponowana przez International Telecommunication Union (ITU), okreslajaca IoT
jako globalng infrastrukturg¢ dla spoleczenstwa informacyjnego, umozliwiajaca
dostep do zaawansowanych ustug przez potaczenie (fizyczne lub wirtualne)
przedmiotow (obiektow), bazujace na istniejacych i rozwijanych interoperacyj-
nych technologiach informacyjno-komunikacyjnych (Telecommunication Standari-
zation... 2006). ldea samego Internetu rzeczy pojawita si¢ w artykule M. Weisera
,,The Computer for 21* Century” (Weiser,1991, s. 94-104). Samego za$ terminu
Internetu rzeczy (Internet of Things — IoT) jako pierwszy uzyt w swojej prezentacji
K. Aszton w 1999 roku wykonanej dla koncernu Procter&Gamble (Aszton w swej
prezentacji powigzal pojecie Internetu rzeczy z koncepcjg wykorzystania Radio-
wych Systemow Automatycznej identyfikacji (Radio Frequency Identification
RFID)w fancuchach dostaw koncernu Procter&Gamble). W swoich po6zniejszych
rozwazaniach Aszton zauwazyl, ze problem rozwoju Internetu stanowia ludzkie
ograniczenia co do przechwytywania informacji o $wiecie rzeczywistym (Aszton,
2009, nr 22, s. 97-114). Maszyny i komputery bazowaty wtedy na danych wprowa-
dzanych bezposrednio przez ludzi. Kluczem poprawy i podstawa rozwiazania tego
problemu bedzie umozliwienie urzadzeniom samodzielnego pozyskiwania i prze-
twarzania danych, aby lepiej poznawac i opisywac (,,danetyzowac”) otaczajaca
rzeczywistos¢. Dzigki temu zgodnie z koncepcja Internetu rzeczy poprzez automa-
tyzacje coraz to wigkszej liczby procesow mozna w duzym stopniu ograniczac
straty i niepotrzebne koszty oraz marnotrawstwo czasu.
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Koncepcja Internetu rzeczy jest potgczeniem w jedng sie¢ niemalze wszystkich
(potrzebnych w danej sytuacji) rodzajow urzadzen (rzeczy), wedlug ktorej urza-
dzenia te potagczone za pomoca odpowiedniej infrastruktury mogg dostarcza¢ wielu
informacji z wykorzystaniem nowych ustug i aplikacji. Rozwdj IoT jest $cisle po-
wigzany z nowymi ustugami, ktéore moga by¢ pochodnymi powstatej (zintegrowa-
nej) infrastruktury. W swojej strukturze komunikacyjnej zawiera dwa gtéwne ro-
dzaje potaczen:

— miedzy ludzmi a przedmiotami,
— przedmiotami (obiektami) miedzy sobg.

Ten ostatni typ polaczen nazywany jest komunikacja M2M. Rozwoj technologii
urzadzen, ktére beda umozliwiaty komunikacje M2M lub inaczej mowiac rzeczy
mi¢dzy soba bedzie podstawowa determinanta i wyznacznikiem dalszego rozwoju
i wykorzystania Internetu rzeczy. Czgsto w literaturze przedmiotu przedstawia si¢
koncepcje Internetu jako zjawisko bazujace na trzech wymiarach (Brachman,
2013):

— zawsze (ANY time),
— wszedzie (ANY place),
— ze wszystkim (ANY thing).

Internet Rzeczy zapewnia wigc komunikacje zawsze, wszgdzie 1 kazdemu urza-
dzeniu rezydujacemu w dowolnej sieci. Aktualnie coraz czes$ciej moéwi si¢ o roz-
szerzonym pojeciu Internetu rzeczy a mianowicie o Internecie wszechrzeczy. W ta-
kim ujeciu system bedg tworzy¢ nie tylko przedmioty, ale takze ludzie, zwierzgta
i procesy oraz dane o wielu zjawiskach zachodzacych w przyrodzie. ,,Wszystko”
moze by¢ potraktowane jako zmienna, ale jednoczesnie jako generator danych
opisujacych dane zjawisko lub jego stan.

,Narodziny petnego” Internetu rzeczy mozna postrzega¢ w sposob umowny,
gdzie graniczna linig jest zapewne moment przekroczenia pewnej duzej liczby
podtaczonych w sie¢ urzadzen czy rzeczy. Graniczng datg ery 10T wg Cisco Inter-
net Business Solutions Group (Cisco IBSG) jest moment, kiedy liczba podtaczo-
nych do Internetu urzadzen i obiektow przekroczyla liczbe ludnosci naszego globu.
Ponadto przyjmuje sig, ze Internet rzeczy jest pierwszg ewolucja Internetu sygnali-
zujacg swoisty skok rozwojowy, ktory w niedalekiej przysztosci moze doprowa-
dzi¢ do znacznej poprawy zycia ludzi w niemal wszystkich dziedzinach zycia. Juz
teraz mozna zaobserwowaé swoiste usprawniania w niektérych obszarach zycia
poprzez monitoring i analize wielu czynnikéw za pomoca urzadzen podtaczonych
do sieci. Poczawszy od ochrony zdrowia i zycia pojedynczego cztowieka a skon-
czywszy na monitorowaniu i analizie zagrozen calych aglomeracji, panstw i pod-
miotow migdzynarodowych. Dalsza ewolucja Internetu w loT doprowadzi zapew-
ne do upowszechnienia pelnej ,,danetyzacji” zjawisk i1 procesdéw, czyli zbierania,
gromadzenia, przetwarzania, przesytania i rozpowszechniania danych na masowa
skale, co moze przynie$¢ duzo korzystnych zjawisk (Nowakowski, Czajkowski,
4/2016), ale i kolejnych zagrozen dla bezpieczenstwa réznych klas podmiotow
a wigc takze generowania sytuacji kryzysowych a nawet konfliktow.
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Celem Internetu rzeczy jest wigc stworzenie inteligentnych obiektow i prze-
strzeni (inteligentnych miast — smart city, transportu, produktow, budynkow, sys-
teméw energetycznych, systemoéw zdrowia, inteligentnych systemow bezpieczen-
stwa itd.). Zastosowanie I0T jest dzisiaj szerokie i dynamicznie si¢ zwigksza dzigki
jego ciaggtemu rozwojowi i implementacji w wigkszosci produkowanych i tworzo-
nych przez cztowieka urzadzeniach i rzeczach. (tabela 1). Jego osiggnigcia wyko-
rzystywane sag w wielu systemach bezpieczefnstwa ze szczegdlnym akcentem kia-
dzionym na problemy zapewniania bezpieczenstwa Kryzysowego, publicznego, jak
réwniez bezpieczenstwa wybranych procesow produkcyjno-ustugowych i admini-
stracyjno-zarzadczych.

Tabela 1. Wybrane obszary zastosowan Internetu rzeczy

Sektory , ,
Jastosowatt Wybrane obszary zastosowan Przyktady urzadzen
1 2 3
Sektor IT wyposazenie biur, infrastruktura biur- samoregulacyjne klimatyzacje,
owa, urzadzenia transmisji mobilnej, sieci | inteligentne drukarki, VTC, itd.
publiczne
Opieka Systemy monitorujace pacjentow, inteligentne protezy koficzyn ,opaski
zdrowotna telemedycyna, nowe leki, chirurgia, monitorujace funkcje zyciowe,
operacje na odlegto$¢ biomedyczne chipy;, itd.
Bezpieczen- monitorowanie srodowiska (terenow czujniki monitorujgce infrastruk-
stwo: zalewowych, oczyszczalni $ciekow), ture krytyczna, czytniki linii
publiczne, informacjemeteorologiczne i klimatycz- | papilarnych, systemy rozpoznawania
wewnetrzne, ne, sledzenie ludzi, zwierzat, przesytek twarzy, inteligentne bramki na
zewngtrzne czy bagazu lotniskach, drony i urzadzenia
monitorujace smog W miastach,
drony (wojskowe, cywilne)
Transport zarzadzanie flotg pojazdow, systemy drony pocztowe, sterowanie ruchem
informacji dla pasazeréw, systemy i sygnalizacja uliczna, zielona fal,
ptatnosci za korzystanie z infrastruktury | inteligentne samochody inteligen-
transportowej i parkingowej tny monitoring parkingéw GPS
w $rodkach transportowych, itp.
Przemyst produkcja monitorowanie i §ledzenie automatyczne linie produkcyjne
produktow przemystowych, — analiza z analizg i kontrola jako$ci, roboty
lokalizacji dla szerokiej gamy proceséw | przemystowe
fabrycznych
Nauka wspomaganie doswiadczen naukowych, | inteligentne urzadzenia analizy
baza danych naukowych laboratoryjnej, e-biblioteki, e-booki.
Sektor systemy sieciowe i urzadzenia, zarzadza- | maszyny sprzedajace, automatyczne
detaliczny nia fancuchem dostaw, zarzadzaniie stacje tankowania, maszyny do
informacja o produktach i konsumen- gier, e-zakupy, e-sklepy
tach, zarzadzanie zapasami
Konsumpcja bezpieczenstwo domu — Sterowanie smart dom, elektroniczne nianie,,
i dom urzadzeniami, energia i o$wietleniem aktywny monitoring i systemy
w domu, rozrywka samo-alarmujace, smart city, itp.
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Tabela 1 cd.
1 2 3

Energetyka wydobycie surowcow poszukiwania aplikacje i urzadzenia do ekstrakcji
alternatywnych, w tym odnawialnych surowcdw i ich transportu, zdalne
zrodet energii, urzadzenia dostarczajace | liczniki energii elektrycznej, wykrywa-
prad do odbiorcéw nie surowcdw naturalnych, roboty

Budownic- Inteligentne budynki, systemami systemy sterowania budynkami,

two bezpieczenstwa w budynkach itp. osiedlami, obiektami,

automatyzacja budynkow

Inne Technologie kosmiczne, sztuczna Systemy obrobki duzej ilosci danych,

inteligencja, sieci neuronowe, itd. systemy Big-Data

Zrédlo: opracowanie whasne na podstawie [Beecham Research 2016; Senkus i in. 2014].

Internet rzeczy moze by¢ wazng platformg informacyjno-integracyjng dla r6z-
nych klas systemow bezpieczenstwa wewnetrznego i zewnetrznego panstwa oraz
lokalnych podmiotéw gospodarczych. Korzystajac z mozliwosci IoT zaktada sie,
ze moze to by¢ wieloptaszczyznowa platforma implementacji koncepcji integracji
obiektéw, procesow i systemow zarzadzania kryzysowego.

3. IDENTYFIKACJA PROCESOW I SYSTEMU ZARZADZANIA
KRYZYSOWEGO

Kazdy podmiot narazony jest na okre$lone ryzyko wystgpienia zaktocen w jego
funkcjonowaniu i utrate ciggloéci dziatania, a w tym ciggtosci informacyjno-
-decyzyjnej. Ten typ ryzyka jest zapewne grozny dla kazdego podmiotu, ale w per-
spektywie zarzadzania (kierowania) panstwem postrzegamy caly kontekst réznych
klas zagrozen, ktore moga skutkowaé sytuacjg kryzysows i potrzebg ochrony jego
infrastruktury krytycznej, gwarantujacej niejako przetrwanie. Powstaje wtedy pro-
blem tzw. zarzadzania kryzysowego w skali makro (a wlasciwie zarzadzania
w warunkach kryzysu (sytuacji kryzysowej) lub po prostu kryzys). Zjawisko to
moze dotyczy¢ — jak wczesniej wspomniano — roéwniez skali mikro (pojedynczej
organizacji a nawet pojedynczego obywatela).

W obliczu coraz to nowszych wyzwan wspolczesnosci zwigzanych z szeroko
pojeta globalizacjg oraz rozwojem technologii zarzadzanie kryzysowe nabiera
szczegblnie waznego znaczenia, stajac si¢ bardzo waznym obszarem dziatania
(Dz.U. z 2007, nr 89, poz. 590 z p6z. zm.) i obejmuje zarzadzanie organizacijg (Sys-
temem) pod presja czasu a czesto i niedoboru zasobow. Oznacza to, ze ten rodzaj
zarzadzania stuzy gtownie rozwigzywaniu nietypowych sytuacji. Dostep do odpo-
wiedniej informacji moze limitowaé skutecznos$¢ tych dziatan w zakresie zapobie-
gania, przeciwdziatania i reagowania w przypadku wystgpienia zaktocen stabilno-
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$ci oraz przywracania stanu normalnego sprzed wystapienia zakldcenia. Tak wiec
w zarzadzaniu kryzysowym istotnym i najwazniejszym czynnikiem przeciwdziata-
nia sytuacjom kryzysowym jest informacja o zagrozeniu oraz sprawny i terminowy
jej przeptyw migdzy strukturami i organami wchodzacymi w sktad systemu zarza-
dzania kryzysowego danego podmiotu. Jest wi¢c de facto zarzadzaniem ryzykiem
utraty ciagglos$ci dziatania, a w tym informacyjnej ciaglosci dzialania organizacja
w celu eliminacji 1 przeciwdziatania eskalacji niebezpiecznych zjawisk i trudnych
sytuacji.

W calym systemie zarzadzania kryzysowego zachowany jest hierarchiczny po-
dzial w obszarze catej administracji publicznej poczawszy od najnizszego szczebla
samorzadowego az do szczebla centralnego, gdzie zadania realizowane sa przez
poszczegdlne urzedy centralne i instytucje oraz ministerstwa, az po najwyzsze 0s0-
by w panstwie. W momencie wzrostu skali zagrozenia czy zwigkszenia jego skut-
kéw 1 utraty mozliwosci petnej kontroli nad zagrozeniem — zarzadzanie kryzysowe
jest przekazywane organom o wigkszym potencjale. Hierarchizacja taka ma na celu
zapobieganie automatycznemu uruchomieniu kosztownego, najwyzszego poziomu
krajowego systemu zarzadzania bez proby podjecia likwidacji zagrozenia przez
organy nizszego szczebla.

ODBUDOWA

SYTUACJA
KRYZYSOWA

PRZYGOTOWANIE

Rys. 1. Fazy zarzadzania kryzysowego. Zrodto: opracowanie wlasne na podstawie
(Dz.U. z 2007, nr 89, poz. 590 z p6z. zm.)

W zarzadzaniu kryzysowym wyodrebnia si¢ fazg zapobiegania, przygotowania
oraz reagowania i odbudowy (rys. 1). Wszystkie te fazy sa ze soba informacyjnie
i zadaniowo sprzezone. Szczegdlnego znaczenia nabierajg tu fazy zapobiegania
i reagowania, w ktorych widoczna moze by¢ szczegdlna przydatno$¢ platformy
loT. Tworzony jest wigc swoisty tancuch bezpieczenstwa, ktory powinien by¢
sprawny informacyjnie i spdjny decyzyjnie w caltym procesie zarzadzania kryzy-
Sowego.
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W fazie zapobiegania — sg realizowane zadania majgce na celu eliminacj¢ lub
redukcje prawdopodobienstwa wystapienia sytuacji kryzysowej ( zagrozenia) oraz
w razie wystapienia ograniczajace jej skutki. Podstawowym zadaniem w tej fazie
jest monitorowanie, analizowanie i prognozowanie rozwoju zdarzen/sytuacji pod
katem mozliwosci wystapienia zagrozenia w danym miejscu i czasie.

W fazie przygotowania — okresla si¢ sposoby i §rodki niezb¢dne do reagowania
W razie wystgpienia zagrozenia. Na tym etapie ocenia si¢ potencjalne zagrozenia,
i powinny by¢ prowadzone dziatania planistyczne (opracowane szczegdtowe plany
1 procedury dziatania w sytuacjach niebezpiecznych) oraz przeprowadzona pro-
gnoza sit i srodkdéw niezbednych do podjecia i prowadzenia dziatan ratowniczych.

W fazie reagowania — nast¢puje bezzwloczne dziatanie, ktore jest sprawdzia-
nem efektywnosci i poprawnosci realizacji procedur i zadan zarzadzania kryzyso-
wego wykonywanych w fazie przygotowania. Na tym etapie moga kumulowac sig¢
wszystkie zaniedbania powstate w dwoch poprzednich fazach.

W fazie odbudowy — realizuje si¢ dziatania majgce na celu przywrocenie zdol-
nosci reagowania, odbudowe zapasow stuzb ratowniczych oraz odtworzenie klu-
czowej dla funkcjonowania panstwa infrastruktury telekomunikacyjnej, energe-
tycznej, paliwowej, transportowej i dostarczania wody.

Wymienione fazy zarzadzania kryzysowego tworzg tancuch dziatan warunko-
wany aspektami prawnymi. Analizujac wczesniej wspomniane fazy mozemy przy-
pisa¢ do kazdej z nich potrzeby, jakie sa wymuszane przez przedsigwziecia W po-
szczegb6lnych etapach ich realizacji, aby caty system reagowania kryzysowego byt
sprawny i kompatybilny wzajemnie. Spetnienie potrzeb wymuszanych w poszcze-
golnych fazach zarzadzania kryzysowego i stopien ich spetniania jest miarg i sita
lancucha bezpieczenstwa w systemach zarzadzania kryzysowego. Kazda z faz ce-
chuje si¢ koniecznos$cig przetwarzania i obrobki duzej ilosci danych. W przypadku
systemow reagowania kryzysowego przetwarzanie informacji cechuje duza turbu-
lentno$¢ (dynamika zmian) oraz potrzeba gromadzenia, aktualizowania i intensyw-
nego udostepniania wynikow analiz i ocen oraz wypracowanych decyzji.

Tak wiec, potrzeby systemu zarzadzania kryzysowego sa szybkozmienne
i determinowane biezaca oceng poziomu realizacji zamierzonego celu. W za-
rzadzaniu kryzysowym celem jest bowiem zapobieganie kryzysom lub w przy-
padku ich wystapienia przejecia nad nimi kontroli i likwidacji skutkéw a na koniec
odbudowanie niezbednych obiektow i zasobow infrastruktury, w tym takich skta-
dowych, ktére zapewnig jak najlepsze i najszybsze (determinanta czasowa) 0sig-
gnigcie wezesniej wspomnianego celu. Stad tez w zarzadzaniu kryzysowym szcze-
gdlnego znaczenia nabiera:

— skuteczne monitorowanie $rodowiska pod wzgledem mozliwosci wystapienia
kataklizméw naturalnych, klesk zywiotowych (powodzi, susz, pozarow) i in-
nych kataklizméw naturalnych oraz mozliwo$ci wystapienia nieprzewidzia-
nych sytuacji spotecznych,

— modernizacja infrastruktury krytycznej oraz ciagta jej kontrola i ochrona,
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— monitorowanie i zbieranie danych o potencjalnych Zrodtach zagrozenia w $ro-
dowisku naturalnym i spotecznym,

— usprawnienie dziatan i efektywniejsze wykorzystywanie sit oraz $rodkow ko-
niecznych do reagowania w sytuacjach kryzysowych,

— mozliwo$ci przyspieszania akcji ratowniczych (synergia réznych systemow)
i usprawnienie procedur,

— tworzenie baz i hurtowni danych na potrzeby systeméw zarzadzania kryzyso-
Wego,

— monitorowanie infrastruktury osiedli i catych miast pod wzgledem bezpieczen-
stwa oraz monitorowanie zanieczyszczen $rodowiska miejskiego i wiejskiego
oraz zagrozen epidemiologicznych (poziom smogu, jako$¢ wody, jako$¢ powie-
trza itd.),

— ciagte doskonalenie ogdlnokrajowego systemu powiadamiania panstwowych
stuzb ratunkowych (strazy pozarnej, policji, pogotowia ratunkowego, strazy
granicznej, wojska 1 innych organizacji bezpieczenstwa wewnetrznego i ze-
wnetrznego).

Potrzeby informacyjne systemu zarzadzania kryzysowego i ich specyfika beda
zalezne od wielu czynnikéw takich jak, poziom zagrozen oraz ich wielko$¢ i rozle-
glos¢ (globalizacja). Ponadto podstawowym wymuszeniem jest ograniczono$é
czasu (krotki czas reakcji na sytuacje kryzysowa), niepewnos¢ decyzji w warun-
kach braku lub nawet nadmiaru informacji (tzw. chaos informacyjny) oraz zdege-
nerowany (czesto skrocony) proces decyzyjny, co moze utrudniaé zaspokojenie
wczesniej wspomnianych potrzeb (Sobolewski, 2011, s. 13-14). Aby system zarzg-
dzania kryzysowego panstwa dziatat w nalezyty sposob i spelnial wymagania
obecnych standardow mig¢dzynarodowych i krajowych niezbgdna jest poprawa
jakosci wszystkich jego elementow. Stad tez waznym jej czynnikiem mogg by¢
ustugi w chmurze obliczeniowej (CC) i zastosowania Internetu rzeczy (IoT).

4. ZARYS KONCEPCJI WYKORZYSTANIA INTERNETU RZECZY
W SYSTEMACH ZARZADZANIA KRYZYSOWEGO

Turbulentny $wiat to §wiat zagrozen i wzmozonego ryzyka. Sklania to jednak
do konstatacji, ze wykorzystanie loT moze redukowac niektore zjawiska, ale i mo-
ze powodowac dodatkowe zagrozenia, a wiec wzrost turbulencji w kazdym podmio-
cie i jego otoczeniu. Niemniej jednak zapewnianie cigglo$ci dziatania, a w szczegol-
nosci ciaglosei informacyjnej wydaje si¢ by¢ wyzwaniem dla wykorzystania idei loT.

W systemach zarzadzania kryzysowego ma zastosowanie wiele dziedzinowych
rozwigzan informatycznych, w tym informatyczne systemy transakcyjne oraz ana-
lityczne klasy Bl wspomagane systemami informacji geoprzestrzennej (GIS). Sys-
temy te jednak maja w wielu przypadkach dos$¢ ograniczony poziom komplekso-
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wosci 1 integracji. Wydaje si¢, ze koncepcja wykorzystania Internetu rzeczy (loT)
moze stanowi¢ dobrag platforme¢ integracyjng. Potaczenie urzadzen, ludzi, przed-
miotdow w globalng lub nawet lokalng sie¢ rzeczy, taczaca rézne obiekty (w tym
komputery, urzadzenia i ludzi) z zapewnieniem wzajemnej biezacej komunikacji —
moze wplynaé na poziom bezpieczenstwa oraz jakosc jego odczuwania przez ludzi,
zwlaszcza w sytuacjach zagrozen i kryzysow.

4.1. Podstawowe zalozenia koncepcji

Inteligentny dom — moze by¢ dobrym przyktadem integracji roznej klasy urza-
dzen, a jego idea bazuje na potaczeniu réoznych urzadzen domowych i sterowanie
nimi w sieci Internet. Same dostosowuja si¢ do potrzeb uzytkownika wykorzystu-
jac rozlegla game sensoréw i czujnikow. Gtowng korzyscig moze by¢ bezpieczen-
stwo, wykraczajace znacznie poza alarmy antywlamaniowe. Systemy inteligentne-
go domu to zbidr podsystemow wykrywania zagrozen typu: dymu, gazu, tlenku
wegla (czadu) oraz podsystemy monitorowania réznych mediow (czujniki wody,
cisnienia, zamontowane w roznych filtrach, itd.), ktore moga by¢ bezposrednio
polaczone z pobliskimi posterunkami stuzb ratunkowych.

Bardziej kompleksowym przyktadem s$rodowiska implementacji technologii
IoT moze by¢ Smart city, co w literaturze przedmiotu czesto okreslane jest jako
idea inteligentnego miasta (Piskorz-Ryn IOT s 161). Wedtug Michaela Millera
(20186, s. 307) inteligentne miasto zaczyna si¢ od inteligentnej infrastruktury. Cze-
sto wskazuje si¢ szes¢ wymiarow, ktére muszg zaistnie¢, aby mowi¢ o koncepcji
inteligentnego miasta (Stawiasz , i in., nr 29, 2012, s. 100):

Gospodarka (smart economy).

Transport i komunikacja (smart mobility).

Srodowiska(smart environment).

Ludzie (smart people).

Jako$¢ zycia (smart living).

Inteligentne zarzagdzanie (Smart governance).

Zalozenia i rozwigzania inteligentnego miasta obejmuja efektywniejsze wykorzy-
stanie posiadanych zasoboéw publicznych, podniesienie jakosci ustug, obnizenie kosz-
tow, zwigkszenie bezpieczenstwa, rozwoj i zmniejszenie biurokratyzmu w admini-
stracji. W praktyce bedzie to oznaczato podniesienie wszystkich standardéw zycia
spotecznego i kulturalnego mieszkancow (lepsze gospodarowanie, i zarzadzanie
obszarami, budynkami, utylizacja odpadow, obnizenie kosztow energii elektrycz-
nej 1 zuzycia mediow). Inteligentne miasto bazuje wige na IoT i1 danych zbieranych
I przetwarzanych przez inteligentne urzadzenia w catym jego otoczeniu.

Przyjmujac, ze koncepcja smart city, jest dobrym obrazem implementacji In-
ternetu rzeczy w niemalze wszystkich dziedzinach Zzycia miasta, to dostrzegamy
pewien model bazowy rozwoju 10T. Na podstawie analizy dostepnych rozwigzan

Sk~ whrE
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mogg by¢ sformutowane wymagania dla obszaru bezpieczenstwa a $cislej dla sys-
temow zarzadzania kryzysowego. Wdrozenie idei IoT w celu wzbogacenia funk-
cjonalnos$ci systemow zarzadzania kryzysowego otwiera nowe mozliwosci zapew-
niania ciaglo$ci dziatania i ograniczania ryzyka ekologicznego, energetycznego,
przyrodniczego, zdrowotnego, komunikacyjnego, socjalnego i innych. Analizujac
mozliwo$¢ wystapienia roznorakich zagrozen i kataklizméw oraz potrzebe na-
tychmiastowego przeciwdziatania im — wykorzystanie Internetu rzeczy wydaje si¢
naturalnym sposobem doskonalenia systemow reagowania kKryzysowego. Internet
rzeczy — w duzej mierze sieci M2M (Machine-To Machine), gdzie gléwna role
pelni komunikacja miedzy urzadzeniami i generowane przez nich dane gromadzo-
ne sg w systemach bazodanowych (a dzi$ coraz czesciej odwotujemy sie do syste-
moéw analitycznych typu OLAP lub wigcej, czyli Big Data). Zgromadzona wiedza
umozliwia samodzielno$¢ i skuteczno$é proceséw decyzyjnych poprzez (Sakow-
ska-Baryta, s. 137):
— umozliwienie identyfikacji kazdego komponentu danego systemu (w tym tzw.
autodane),
— zapewnienie komunikacji (wszystko moze sie komunikowa¢ ze sobg),
— wspoldziatanie (wszystko moze na siebie oddziatywac).

Podstawa implementacji [oT w systemie zarzadzania kryzysowego moga by¢ —
zatozenia modelu architektury ICT, a doktadniej architektury technologii informa-
cyjno-komunikacyjnych ( Information Communication Technology — ICT).

ICT zwana tez architekturg przedsigbiorstwa lub korporacji obejmuje zasady
graficznej prezentacji struktur technologicznych i systemow informatycznych. Jest
odzwierciedleniem cato$ci metod, zasad i modeli wykorzystywanych w projekto-
waniu i realizacji struktury organizacyjnej systemow informacji i infrastruktury dla
procesoOw biznesowych w organizacyjnych produkcyjno-ustugowych (Lankhorst,
s. 3.). Wedtug D. Minoli (s. 34) przyktadem przedsiebiorstwa w odniesieniu do
ICT jest cata korporacja, jej wydziat, agencja rzadowa , grupa instytucji rzadowych
lub caly system ratownictwa. Kompleksowa architektura przedsi¢biorstwa tworzo-
na jest za pomoca odpowiedniej metodyki, ktéra operuje modelami, technikami,
jezykami specyfikacji i opisow oraz narzedziami analizy dziedziny przedmiotu
projektowania (pojeciowego, logicznego, fizycznego). W analizie przedsicbiorstwa
powinna by¢ stosowana zasada dekompozycji pewnej catoSci oraz zasada abstrak-
¢ji, czyli $wiadomego pomijania mniej istotnych watkéw danego przedmiotu anali-
zy oraz wyodrebnienie cech wspdlnych i zbioru niezmiennikéw (Bazewicz, s. 30).

Podstawowym celem rozwoju systemow zarzadzania kryzysowego powinno
by¢ ujecie systemowe i integracja potrzebnych/istotnych obiektow na platformie
IoT w organizacjach typu korporacja, gmina, wojewodztwo, powiat i cate panstwo
przez analogi¢ do modelu ICT powigzanego ze strategig organizacji biznesowe;j.
Architektura organizacji biznesowej powinna sprzyja¢ lepszym mozliwo$ciom
adaptacji do przemian zachodzacych w §wiecie technologicznym i gospodarczym
oraz dostosowania narzgdzi do innowacyjnego zarzadzania. Jesli zastosujemy takie
podejscie do systemow zarzadzania kryzysowego i przyjmiemy jako przedsiebior-
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stwo organ administracji panstwowej, jaki chcemy wspomaga¢ to model architek-
tury ICT bedzie dobrym odwzorowaniem potrzeb w kontekscie zarzadzania kryzy-
sowego. Zaktada si¢ wigc, ze nasycenie systemami ICT infrastruktury krytycznej
i wyposazenie jej elementarnych komponentow w réznego typu sensory oraz ich
integracja powinny podwyzszy¢ poziom bezpieczenstwa oraz zmniejszy¢ ryzyko
wystapienia zagrozen. Szczeg6lng role nalezy w systemach reagowania kryzyso-
wego przypisaé¢ urzadzeniom i rzeczom mobilnym, ktore sa wzajemnie potaczone
i majg dostep do ustug internetowych oraz zapewniaja interakcje migdzy sobg oraz
miedzy uzytkownikami.

4.2. Wymagania uzupeliajgce

Wdrozenie i wykorzystanie ztozonych systemow teleinformatycznych wigze sie
Z koncepcjq umozliwiajgcq wykorzystanie istniejgcej platformy teleinformatycznej,
wiedzy i doswiadczenia \udzi zajmujgcych sie zarzgdzaniem Kryzysowym. Koncep-
cja ta bazuje na tzw. $rodowisku sieciocentrycznym (ang. Network Centric Warfa-
re — NCW), ktorej zadaniem jest usprawnianie procesu pozyskiwania, przetwarza-
nia i selekcji danych z wielu zrodet oraz zagwarantowania efektywnej dystrybucji
informacji, okreslenia zadan, rél i miejsca w ztozonym systemie zarzadzania Kry-
zysowego w srodowisku IoT (Zwirek, 2015).

Zastosowanie Internetu rzeczy w systemach zarzadzania kryzysowego moze
by¢ pewna szansg dla rozwoju calego sytemu bezpieczenstwa kraju i podniesienia
jego poziomu odczuwalnosci. Dzigki potaczeniu wszystkich urzadzen w jedna siec,
system reagowania kryzysowego moze otrzymywaé nowoczesne i najbardziej za-
awansowane narzgdzie do analizowania, komunikowania, gromadzenia, zbierania,
badania i przewidywania zagrozen oraz czynnikow mogacych wywota¢ kryzys.
Wyzwaniem dla gospodarki i systemow bezpieczenstwa w tym SZK naszego kra-
ju, jak i innych panstw UE jest ciggly postep w zakresie innowacyjnosci. W ra-
mach strategii ,,Europa 2020” UE wyznaczyla kierunki polityki na rzecz badan
naukowych i innowacyjno$ci. Wymaganiami, jakie stawiane sg przed IoT jako
determinantg implementacji rozwigzan w systemach ZK moga by¢ przede wszyst-
kim( Benduch, s. 67):

1. Niezawodnosci catego systemu loT (niska awaryjno$¢ w kazdych warunkach).

2. Mobilnos¢ elementoéw loT (wieloptaszczyznowe wykorzystanie IoT).

3. Wzglednie niska cena (koszt musi by¢ adekwatny do rangi i poziomu catego
systemu).

4. Bezpieczenstwo danych (w tym zapewnienie ochrony danych osobowych oraz
odpornos¢ rozwigzan np. na ataki hakeréw oraz inne mogace wystapi¢ zaklo-
cenia).

5. Kompatybilnos¢ wszystkich systemow i urzadzen (interfejsy komunikacyjne)
oraz cigglos¢ procesow zarzadzania nimi.
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6. Konieczno$¢ sprostania wymaganiom SZK, a w tym tatwo$¢ i czas implemen-
tacji rozwigzan loT w tych systemach.
Przedstawione wyzej wymagania opisuja ramowo modelowe potrzeby wyko-
rzystania loT w przedmiotowych systemach 1 procesach zarzadzania kryzysowego
(SZK).

4.3. Ogolny model Systemu Zarzadzania Kryzysowego z wykorzysta-
niem loT

Internet rzeczy zapewnia duzo szybsza i skuteczniejsza wymian¢ danych i ko-
munikacje miedzy rzeczami go tworzacymi. Stad wg modelu docelowego (rys. 2)
powstanie sie¢ inteligentnych obiektow gospodarczych, technicznych i administra-
cyjnych (w tym podmioty administracji publicznej), w ktorych systemy kompute-
rowe oraz zintegrowane systemy informatyczne zarzadzania (ZSIZ typu OLTP,
OLAP z mechanizmami odkrywania wiedzy tzw. Data-Mining i inne) bedg zbieraé
1 przetwarza¢ duze ilosci danych oraz sterowac przeptywem informacji (a w tym
liniami produkcyjnymi, ruchem ulicznym, czy budynkami, a takze r6znorodnymi
Systemami monitorujacymi caly ekosystem) o zdarzeniach biezacych z ich selekcja
wg zagrozen zaroOwno wynikajacych z dzialania sit natury, jak i z dziatalnosci
cztowieka oraz z innych zdarzen losowych. Dostep w trybie on-line do informacji
o stanie poszczeg6dlnych obiektow objetych zagrozeniem stanie si¢ gldowng warto-
$cig systemow zarzgdzania a szczegolnie reagowania kryzysowego. Gromadzone
informacje oraz dostep do danych rezydujacych w publicznych zasobach okresla-
nych mianem Big-Data moga stanowi¢ baze do wieloaspektowych analiz, poszu-
kiwania analogii i wnioskowania. Ponadto przewiduje si¢, ze w najblizszych latach
wykorzystanie loT bedzie szczegdlnie dynamiczne w logistyce, przemysle, sekto-
rze publicznym i ustugach finansowych oraz w systemach bezpieczenstwa (moni-
torowanie infrastruktury krytycznej panstwa). Stwarza to mozliwosci jego szero-
kiej implementacji w systemach zarzadzania kryzysowego w wymiarze lokalnym
i globalnym (integracja informacji o zasobach i zagrozeniach w kraju, regionach
i organizacjach migdzynarodowych) ze szczegblnym uwzglednieniem monitoringu
zjawisk naturalnych i spoteczno-gospodarczych. Bardzo wazng platforma techno-
logiczng w analizach geoprzestrzennych ryzyka wystapienia zagrozen jest platfor-
ma systemow GIS (moze by¢ dostgpna takze jako ustuga w chmurze obliczenio-
wej), ktéra w polaczeniu z wymiarem geograficznym dyslokacji sit i $rodkow
W systemach reagowania kryzysowego moze stanowi¢ nieoceniony materiat anali-
tyczny, wspomagajacy procesy planowania i nadzorowania (monitorowania) sytu-
acji kryzysowej i podejmowanych adekwatnych dziatan. Dzigki dostgpowi do ak-
tualnych danych (systemy OLTP) o sytuacji w réznych wymiarach analitycznych
(systemy OLAP, systemy Big Data) i ze zobrazowaniem biezacej sytuacji na ma-
pach cyfrowych mozliwa jest nie tylko integracja procesow roboczych i zwigza-
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nych z nimi obiektéw, ale przede wszystkim integracja proceséw informacyjno-
decyzyjnych ze szczegdlnym uwzglednieniem ich integralnosci, kompletnosci
I spojnosci przestrzenno-Czasowej.

INTEGRACJIA PROCESOW INFORMACYINO-DECYZYINYCH w SZK
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Rys. 2. Ramowy model wykorzystania loT w integracji SZK (opracowanie wiasne)

Istnieje wiele analogii dla wykorzystania zaréwno mozliwosci loT, jak rowniez
zastosowan ustug CC (Cloud Computing). Szwecja od 2013 roku wykorzystuje
sie¢ potaczonych sensorow zanurzonych w rurach do odprowadzania $ciekow
w celu wykrywania chemikaliow stuzacych do budowy materiatéw wybuchowych
tzw. domowej produkcji (Projekt EMPHASIS finansowany ze $rodkow Unii Euro-
pejskiej, a realizowany pod nadzorem Szwedzkiej Agencji Rozwoju Obronnos$ci/
(FOI), Fiddian. 2013). Nicea zaimplementowata cztery inteligentne ustugi w mie-
scie bazujace na Internecie rzeczy: inteligentne zarzadzanie ruchem samochodo-
wym (i miejscami parkingowymi), inteligentne o$wietlenie, inteligentny system
wywozu $mieci oraz monitorowanie parametrow S$rodowiska. Calo$¢ bazuje na
czterowarstwowym modelu (warstwa aplikacji, warstwa ustug, warstwa sieci oraz
warstwa sensorow, Mitchell i in. 2013). Wprowadzenie tego rodzaju rozwiazan
z pewno$cig poprawia jako$¢ 1 gwarantuje polepszenie bezpieczenstwa lub ograni-
cza ryzyko realizacji wybranych zagrozen. W Amsterdamie od 2012 wspdtpracujac
z firmami Cisco oraz Philips zainstalowano inteligentny system o$wietlenia ulicz-
nego wykorzystujacy lampy LED. Kazda z lamp zostala wyposazona w sensory
i jest w stanie automatycznie zaraportowac problemy zwigzane z prawidtowym
dzialaniem, automatycznie planuje okresowe przeglady w taki sposéb, aby jak



212 Mieczystaw Ogorek, Piotr Zaskorski

najmniej zakldca¢ ruch na ulicy i chodnikach. System umozliwia takze automa-
tycznie $ciemnianie, gdy nie ma duzego natg¢zenia ruchu oraz inteligentne plano-
wanie (Mitchell i in. 2013).

W Polsce trwaja badania i prace nad opracowaniem systemu ,,Wsparcia Analiz
Zagrozen Skazeniami i Alarmowania” (obecnie powstal prototyp systemu). Sys-
tem realizowany jest w ramach projektu NCBiR nr DOBBIO7/12/01/2015 pt. ,,In-
tegracja i wsparcie procesow zarzadzania informacjg i optymalizacji decyzji Sys-
temu ostrzegania i alarmowania” na potrzeby Krajowego Systemu Wykrywania
Skazen i Alarmowani (KSWSIA).

Takie rozwigzania z pewnoscia w wiekszym stopniu chronig i zabezpieczaja
systemy energetyczne jako wazne komponenty infrastruktury krytycznej panstwa,
wazne obiekty przemystowe i inne elementy tej infrastruktury. Biezace monitoro-
wanie zagrozen ze strony sil natury, jak i dziatalnosci cztowieka jest waznym wy-
zwaniem w systemach reagowania kryzysowego. Poszerzajac takie rozwigzanie na
coraz wigksza liczbe obiektow z wykorzystaniem atrybutu mobilnosci zyskujemy
system kompleksowej i wiarygodnej informacji o zagrozeniach oraz sitach i $rod-
kach przeciwdziatania temu.

4.4. Ograniczenia koncepcji wykorzystania 10T

Podstawowymi przeszkodami i ograniczeniem w wykorzystaniu Internetu rze-
czy w SZK mogg by¢ (http//www.forbes.pl/ znaczenie 10T w biznesie, 2017.12.04):
1. Duzy koszt wdrazania nowych technologii i brak dostatecznej wiedzy o Interne-

cie rzeczy (czym jest i jak moze wptyna¢ na rozwdj oraz poprawe SZK).

2. Brak kompleksowej wizji znaczenia i wykorzystania loT dla SZK, a w tym
tempa rozwoju IoT i §wiadomos$ci nowych zagrozen.

3. Brak uregulowan prawnych co do rozwoju i wdrazania technologii [oT w SZK.

4. Niedoskonato$¢ systemow pod wzgledem bezpieczenstwa cyberprzestrzeni (nara-
zenie na ataki hakeréw np. haker znany jako ,,prOf” wtamat si¢ do systemu zarza-
dzania woda i kanalizacja/SCADA w miescie Springfield/Illinois, USA. Zidenty-

fikowano przy tym problem stabych haset, Townsend 2013).

Nalezy tu zaznaczy¢, ze duze znaczenie dla SZK ma dalszy rozwoj ,,inteligent-
nych” przedmiotéw i systemow, ktore sprzyjaja mobilnos$ci rozwigzan loT we
wszystkich obszarach bezpieczenstwa panstwa. Prowadzone sg prace nad systema-
mi monitorowania obiektow o szczegdlnym znaczeniu dla bezpieczenstwa panstwa
i ludnosci, a w tym nad systemami monitorowania i ostrzegania obiektow publicz-
nych (lotnisk, dworcow i innych) oraz urzadzen powszechnego uzytku (windy, §rod-
ki komunikacji publicznej, bankomaty itp.). Uzyskane wyniki badan empirycznych
i podejmowanych projektow badawczo-rozwojowych beda publikowane przez auto-
réw w kolejnych raportach.
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5. PODSUMOWANIE

Platforma Internetu rzeczy moze sprzyjac nie tylko spdjnosci i informacyjnej in-
tegralno$ci proceséw decyzyjnych, ale takze determinowaé efektywno$¢ procesow
decyzyjnych w systemach zarzadzania kryzysowego i proceséw logistycznych
w systemach reagowania kryzysowego. Sa to dwa obszary silnie wpltywajace na
ciagglos¢ dziatania w sytuacjach zagrozen i kryzysdéw. Platforma IoT niesie jednak
nie tylko nowe mozliwosci, ale moze generowa¢ nowe zagrozenia, ktore moga
stanowi¢ dodatkowy problem we wdrazaniu réznego rodzaju systemow bazujgcych
na urzadzeniach IoT. Jednakze odpowiednie ich przygotowanie i wprowadzenie
zabezpieczen pozwoli na zwigkszenie elastycznosci, spojnosci i efektywnosci po-
dejmowanych dziatan. Zaprezentowany tu zarys koncepcji jest pewna przestanka
do dalszych badan i projektow badawczych, ktére beda podejmowane.

Wspotczesne SZK stanowig kompleks narzedziowo-informacyjny z uwzglednieniem
mozliwosci biezacego informowania w trybie on-line o potrzebach i mozliwosciach
dziatania. Ztozono$¢ tej klasy systemoéw dziatania i ich dynamika zmian w otocze-
niu oraz we wspotdziataniu z r6znymi podmiotami potwierdzaja przydatnos$¢ bazy
techniczno-technologicznej platformy loT. Koncepcja zastosowania Internetu rze-
czy w systemach zarzadzania kryzysowego jest rozwigzaniem perspektywicznym.
Ciagly rozwoj loT daje duze mozliwo$ci w poprawie jakosci zycia i w zapewnianiu
bezpieczenstwa panstwa i jednostki. Sprawnie funkcjonujace systemy zarzadzania
kryzysowego pozwalaja zawczasu wykry¢é objawy, minimalizowa¢ ryzyko z nimi
zwigzane oraz w razie wystgpienia sytuacji kryzysowej - skuteczniej je ograniczac,
a nawet likwidowaé. Aby zapewni¢ sprawnos¢ i niezawodnos$¢ systemow reago-
wania kryzysowego musimy zadbaé o jego ciagle doskonalenie. Rozwigzaniem,
ktore moze zapewni¢ sprawniejsze funkcjonowanie SZK jest platforma Internetu
rzeczy, ktora daje nieograniczone praktycznie mozliwosci implementacji i stwarza
warunki cigglego rozwoju oraz innowacyjnosci w tej dziedzinie.
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IMPLEMENTATION OF THE INTERNET OF THINGS (loT)
IN THE INTEGRATION OF CRISIS MANAGEMENT PROCESSES

Summary

The article presents an outline concept of using the Internet of Things (IoT) in crisis
management processes. Also presented are the resulting benefits and the related risks. An
attempt is made to identify the extent and the domains of the use of the Internet of Things
in broadly defined security systems. This discussion encourages a broader approach to the
Internet of Things and underscores its role and importance in the fast changing world which
is exposed to ever new dangers accompanying technological development and globaliza-
tion. These dangers require the strengthening and perfecting of crisis management systems,
particularly for the purpose to assure the informational continuity of functioning.

Keywords: internet of things, (1oT), crisis management, smart city






