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W artykule oméwiona zostata problematyka metodyki zarzadzania
ryzykiem, ktéra stanowi jeden z elementoéw zarzgdzania przedsie-
biorstwem i mogtaby zosta¢ zaimplementowana we wspomaganiu
komputerowym systemu przedsigbiorstwa. Zaproponowano model
zarzgdzania ryzykiem oraz strukture planéw zarzgdzania ryzykiem,
a takze zatozenia do "metody schodkowej", ktdra moze by¢ wdro-
Zona zardwno w przedsigbiorstwie, jak i instytucji publicznej.
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Wstep

Zarzadzanie ryzykiem obecnie stanowi jeden z najwazniej-
szych obszarow dziatalno$ci innowacyjnej przedsigbiorstwa, ponie-
waz jest Scisle zwigzane ze strategig przedsigbiorstwa oraz realizo-
wanymi przez nie celami. Nowoczesna firma, ktdre podejmuje nowe
wyzwania i tym samym podlega procesowi ciagtego rozwoju i do-
skonalenia musi szacowaé ryzyko i zarzadzaé nim. Ryzyko jest
wpisane w dziatalno$¢ organizacii i przynosi albo straty albo szanse.
Zatem skuteczne zarzadzanie tym ryzykiem powinno prowadzi¢ do
tego, by eliminowaé lub minimalizowa¢ wystepowanie jakichkolwiek
zagrozen, wiasciwie rozpozna¢ symptomy ryzyka oraz rozwijaé
Nowo pojawiajace sie szanse.

Zarzadzanie ryzykiem skupia w sobie praktycznie kazdy zakres
dziatalnosci przedsiebiorstwa, poczawszy od planowania produki,
logistyki, marketingu, zarzadzania kapitatem intelektualnym po
finanse i ksiegowo$é. Na szczegdlng uwage zastuguje zwigzek
zarzadzania ryzykiem z obszarem zarzadzania jakoscia, gdzie
skupia sie na przyczynach popetnianych btedéw i naprawianiu ich.
Podobnie rzecz sie ma w zarzadzaniu ryzykiem, gdzie dziatalno$¢
rozpoznawcza i prognostyczna pozwala na ograniczenie w pdzniej-
szym czasie strat materialnych, finansowych i innych [11,12].

Zarzadzanie ryzykiem nie jest to proces jednorazowy, lecz cig-
gly. Skiada sie z kilku nastepujacych po sobie etapéw: identyfikacja
zagrozen/ szans, analiza ryzyka, ocena ryzyka, reakcja na ryzyko
oraz monitoringu i komunikacji, ktére wystepujg réwnolegle w catym
procesie (rysunek 1.).

Pierwszy etap zarzadzania ryzykiem dotyczy wyznaczenia
wszystkich celéw i zadan organizacji, ktore bedg realizowane przez
przedsiebiorstwo, a ktére moggq byé podatne na wystepowanie
zagrozen. Etap ten dotyczy takze ustalenia kontekstu realizacji
zarzadzania ryzykiem, czyli uwarunkowan wewnetrznych i ze-
wnetrznych, w ktorych dziata organizacja. Nastepnie dokonuje sie
identyfikacji potencjalnych czynnikéw ryzyka oraz obszaréw, ktérych
mogq one dotyczyé. Charakteryzuje sie zagrozenia i/lub szanse
poprzez okreslenie ich przyczyn oraz skutkow jakie moga powodo-
wac. Kolejnym krokiem jest wtasciwa analiza ryzyka polegajaca na
okresleniu jego wartosci (prawdopodobienstwa, skutkow lub dodat-
kowo innych przyjetych w metodyce parametréw). W ocenie ryzyka
nalezy podac, czy obliczony poziom ryzyka spetnia warunki akcep-
towalnosci, czy nie. Jezeli ocena wskazuje, iz ryzyko wystepuje na
poziomie nieakceptowanym lub warunkowo akceptowalnym, wow-
czas nalezy okresli¢ sposoby postepowania z tym ryzykiem. Reak-
cja na ryzyko to faza, ktéra polega na wdrozeniu mechanizméw

kontroli, podczas ktorej planuje sie koszty wdrozenia zabezpieczen
oraz termin realizacji przedsiewzie¢, a takze zespét ds. zarzadzania
ryzykiem (menedzer ryzyka, wtasciciel ryzyka), ktéry bedzie odpo-
wiedzialny za te zadania. Monitoring i komunikacja sg natomiast
takimi etapami procesu zarzadzania ryzykiem, ktore wystepujg
réwnolegle z innymi etapami i sg praktycznie prowadzone stale.
Polegajg na kontrolowaniu zagrozen, oceny podjetych dziatan ex-
post, a takze efektywng wymiang informacji na kazdym etapie pro-
cesu pomiedzy wszystkimi  zainteresowanymi  podmiotami
[2,4,5,13,17].
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Rys. 1. Etapy procesu zarzadzania ryzykiem w przedsigbiorstwie
Zrddto: opracowanie wtasne [6]

Zarbéwno wiasciwa identyfikacja, analiza i ocena ryzyka, jak row-
niez reakcja na ryzyko oraz kontrola i komunikacja stanowig_ inte-
gralna cze$¢ wspotczesnej rzeczywistosci kazdego przedsiebior-
stwa. Wobec tego, w celu utatwienia tego procesu ciekawe rozwig-
zanie stanowi wigczenie tych elementéw do systemu komputerowe-
go, ktory bedzie zintegrowany z innymi elementami przedsiebior-
stwa.

Poszczegolne etapy procesu zarzadzania ryzykiem wymagajq
zastosowania odpowiedniej metodyki, a zatem metod, technik i
narzedzi, ktére umozliwig jego realizacje. Wyb6r metodyki jest
dowolny i dostosowany do specyfiki danego przedsiebiorstwa oraz
profilu dziatalno$ci, czesto takze zaczerpniety z rekomendowanych
wzorcow, dobrych praktyk, norm i standardéw [1,3,7,8,9,10,15].

W niniejszej pracy zaproponowano metodyke zarzadzania ryzy-
kiem dla przedsiebiorstwa o wartosci uniwersalnej, ktéra w sposéb
holistyczny realizuje ten proces i moze zosta¢ zaimplementowana
we wspomaganiu komputerowym przedsiebiorstwa jako zintegro-
wana czes¢ z pozostatymi obszarami zarzadzania. Ponadto meto-
dyka ta jest spojna z zatozeniami normy zarzadzania ryzykiem 1SO
31000 [6].

1.Model procesu zarzadzania ryzykiem

PodejScie modelowe do zarzadzania ryzykiem w organizacji
rozpoczeto w pierwszej kolejnosci od diagnozy obszaréw, ktdre
wymagajg udoskonalenia w tym zakresie. Najwazniejsze z nich to
[14,18]:

"strach" przed wdrozeniem systemu zarzadzania ryzykiem

(system wskazuje na stabe strony zarzadzania, na mozliwe za-
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grozenia, co sktania dany podmiot m.in. do wygospodarowania
$rodkow finansowych w celu ich redukci);

— brak standaryzacji zarzadzania ryzykiem;

— niedostateczna realizacja wszystkich zadan z zakresu catego
procesu zarzadzania ryzykiem;

— deficyt wykwalifikowanych pracownikéw;

— nieefektywne metody i techniki zarzadzania ryzykiem;

— brak systematycznosci w przeprowadzaniu procesu zarzadzania
ryzykiem;

— brak wspomagania komputerowego systemu zarzadzania ryzy-
kiem.

Wobec powyzszych zagadnier proponuje sie nastepujace kie-
runki zmian, stanowigce aktualne zatozenia do modelu zarzadzania
ryzykiem:

— zastosowanie sie do wymagan standardéw zarzadzania ryzy-
kiem (COSO, FERMA, ISO 31000)

— sprecyzowanie terminologii z zakresu zarzadzania ryzykiem;

— przeprowadzenie cato$ciowego procesu zarzadzania ryzykiem z
podziatem na etapy;

— wybdr odpowiednich metod i technik zarzadzania ryzykiem;

— uwzglednienie wartosci ryzyka rezydualnego;

— ujednolicenie metodyki zarzadzania ryzykiem i tworzenia doku-
mentacji;

— dostosowanie procesu zarzadzania ryzykiem do aktualnie za-
chodzacych zmian;

— poszerzenie analizy ryzyka o negatywne warianty zdarzen;

— konstrukcja plandw zarzadzania ryzykiem.

Biorac pod uwage powyzsze zatozenia, proces zarzadzania
ryzykiem mozna przedstawi¢ za pomocg modelu, ktéry jest zbudo-
wany z nastepujacych elementow:

— systemu- aby system zarzadzania ryzykiem mogt efektywnie
funkcjonowaé powinien by¢ spdjny i jednolity dla wszystkich ob-
szar6w dziatalno$ci przedsiebiorstwa;

— terminologii- zarzadzanie ryzykiem wymaga okreslenia spéjnej
terminologii, zwtaszcza poje¢ zwigzanych z zagrozeniem, ryzy-
kiem, zarzadzania ryzykiem oraz definiowania poszczegdlnych
rél oséb zajmujacych sie tq problematyka;

— standaryzacji procesu- warto aby proces zostat przeprowadzony
wedtug dostepnych standardéw. Nie jest to jednak dziatanie ob-
ligatoryjne. JeZeli natomiast dana jednostka nie podejmuje sie
standaryzacji, proces musi przebiegaC wedlug wewnetrznie
ustalonych wytycznych. W przypadku standaryzacji rekomendu-
je sie norme ISO 31000;

— dokumentacji- warto aby przyjmowata forme planu zarzadzania
ryzykiem, ktory obejmuje nastepujace elementy: podstawe
prawna, strukture zarzadzania ryzykiem, terminologie, procedu-
re przebiegu procesu wraz z zastosowaniem proponowanej me-
todyki;

— etapoéw procesu zgodnie z wytycznymi normy ISO 31000. Cata
procedura przebiegu procesu wraz z konkretyzacjg zadan po-
winna znalez¢ swoje miejsce w planach zarzadzania ryzykiem;

— metodyki- model wskazuje takze na zastosowanie odpowiedniej
metody i/lub techniki zarzadzania ryzykiem, ktéra bedzie cha-
rakteryzowata sie duzg efektywnoscig i uniwersalnoscia. W ni-
niejszym modelu proponuje sie zastosowanie ,metody schod-
kowej’, ktora uwzglednia warto$¢ ryzyka rezydualnego, nega-
tywne warianty zdarzen oraz trzy parametry ryzyka;

— wspomagania komputerowego procesu- istotnym jest zaapliko-
wanie narzedzia informatycznego, ktére po pierwsze bedzie
wspomagato proces, a po drugie bedzie stanowito baze danych
0 zagrozeniach;

— zespotdw ds. zarzadzania ryzykiem- prowadzac rozwazania nad
kierunkiem zmian w procesie zarzadzania ryzykiem, zauwaza
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sie takze potrzebe powotania wyspecjalizowanych zespotéw ds.

zarzadzania ryzykiem, w zaleznosci od jednostki organizacyjne;

w dwu lub kilkoosobowym sktadzie. W tym zakresie konieczne

jest takze wdroZenie sytemu szkoleniowego.

Wedtug autorki niniejszej pracy jednym z najwazniejszych ele-
mentdw modelu zarzadzania ryzykiem jest proces, ktéry powinien
przebiega¢ w siedmiu etapach. Z punktu widzenia technicznego
oraz sposobu sporzadzania dokumentacji i integrowania jej z sys-
temem informatycznym najwazniejszymi sa;: identyfikacja zagrozen,
analiza ryzyka, ocena ryzyka oraz reakcja na ryzyko. Zatem po
ustaleniu kontekstu organizacji etap identyfikacji powinien obejmo-
wac nastepujace elementy:

— dobor techniki identyfikacji zagrozen — w pierwszej kolejnosci
identyfikacja zagrozen powinna odbywac sie poprzez dobér od-
powiedniej techniki. Przykladem czesto stosowanym na tym
etapie moze by¢ burza mézgéw, ktéra moze byé wykorzystywa-
na takze w kolejnych etapach;

— katalog - zbiér wszystkich wystepujacych lub potencjalnych
zagrozen, ktdry stanowi baze danych jednostki organizacyjnej;

— taksonomia - przypisanie danego zagrozenia do réznych kate-
gorii, co pozwala na jego wieloaspektowg i wielowariantowg
identyfikacje;

— symbolika - kazde wyodrebnione zagrozenie powinno byé
kodowane odpowiednig symbolikg i numeracja, co znaczenie
utatwia ich dalszg analize. Jedno zagrozenie moze mie¢ kilka
symboli, co 0znacza, ze jest analizowane wieloptaszczyznowo;

— przyczyny - rozpoznanie danego zagrozenia jest mozliwe
poprzez podanie wszystkich mozliwych przyczyn (zrodet) jego
wystepowania;

— skutki - istotne jest wskazanie potencjalnych skutkéw zagro-
zen, ktdre moga by¢ jednoczesnie przyczyng kolejnych zagro-
zen;

— straty/ szanse - konieczne jest oszacowanie mozliwych strat
ale takze i szans, ktére generuje zaistnienie danego zagrozenia.
Umozliwia to w znacznym stopniu planowanie sposobdw reakcji
na ryzyko.

Etap analizy pozwala odpowiedzie¢ na nastepujace pytania:
jakie zagrozenia mogq stanowic niebezpieczeristwo? Jak je osza-
cowac? Jakg metode zastosowac w tym celu? Stad tez w ninigjsze;
pracy proponuje sie opracowanie, a nastepnie na etapie oceny
zastosowanie ,metody schodkowej”. Metoda ta zaktada parametry-
zacje trzech wartosci: prawdopodobienstwa, strat (trzy kategorie)
oraz sity oddziatywania negatywnego. Nastepnie tworzy sie macierz
ryzyka dla tych parametréw. W zaleznosci od potrzeb jednostki
macierz moze przybiera¢ forme 4- lub 5-stopniowg. Macierz
4-stopniowa nie zaktada warto$ci $rednich, co pozwala na rzetelng
analize ryzyka zagrozeh. Ponadto w proponowanej ,metodzie
schodkowe]” uwzglednia sie takze negatywne warianty zdarzen,
ktére moga, towarzyszyC zagrozeniom, a nastepnie oblicza sie dla
nich wartos$¢ ryzyka R [1,8,15].

Kolejnym omawianym etapem procesu zarzadzania ryzykiem
jest ocena ryzyka, ktora sktada sie¢ z trzech czesci: zastosowania
metody schodkowej, ustalenia sposobéw postepowania z ryzykiem
oraz okre$lenia kosztéw wdrozenia mechanizméw kontroli. Ocena
ryzyka to jedna z cze$ci sktadowych procesu zarzadzania ryzykiem,
ktéra dostarcza informacji o danym poziomie ryzyka' organizacji
(inwestycji, innowaciji itp.). Rozwazono trzy poziomy ryzyka, ktére
determinujg sposoby postepowania z ryzykiem. Te z kolei pozwalajg,
na ustalenie mechanizméw kontroli oraz warto$¢ ryzyka rezydual-
nego, co ma wptyw na poziom redukcji strat [14].

" Poziom ryzyka: niski, Sredni lub wysoki.



Zarbwno model procesu zarzadzania ryzykiem, jak réwniez
schematy etapw zarzadzania ryzykiem majg swoje odzwierciedle-
nie w koncepcji planu zarzadzania ryzykiem, ktéry znajduje sie w
dalszej cze$ci opracowania.

2.Metodyka zarzadzania ryzykiem- etapy i plan

Na podstawie przedstawionego modelu zarzadzania zaleca
sie stworzenie planu zarzadzania ryzykiem. Zaktada sie, ze w spo-
sob holistyczny bedzie on obejmowat zaréwno opracowanie doku-

mentacji, stanowiacej baze danych o zagrozeniach i dziataniach z

nimi zwigzanych, jak réwniez zastosowanie odpowiedniej metody

analizy i oceny ryzyka.
Czesci sktadowe planu powinny zawierac:
1. Zatozenia wstepne:
1.1.  Wytyczne do planéw.
1.2. Podstawa prawna.
1.3. Terminologia.
2. Struktura zarzadzania ryzykiem:

2.1. Dokumentowanie.

2.2. Petnione role i zadania.

Proces zarzadzania ryzykiem.

Zastosowanie metody zarzadzania ryzykiem.

Whioski.

. Karta uzgodnien.

Z zalozenia plany zarzadzania ryzykiem dotyczg procedury
przeprowadzenia catego procesu zarzadzania ryzykiem i mozna je
sporzadza¢ w réznej formie (np. za pomocg narzedzia informatycz-
nego).

Proponowana metoda, zwana dalej ,metodg schodkowq”, taczy
w sobie poszczegdlne etapy procesu. Zatozenia do metody przed-
stawiajq sie nastepujaco:

— metoda ma na celu przeprowadzenie wiasciwej identyfikacji
zagrozen oraz analizy i oceny ryzyka wraz z zastosowaniem
mechanizmoéw kontroli.

— metoda przybiera nazwe ,metody schodkowe]”, poniewaz ma na
celu krok po kroku redukowacé nie tylko skutki zagrozen, ale tak-
ze uwzgledniajgc mozliwe negatywne warianty zdarzen przy
okazji wystapienia danego zagrozenia.

— w stosunku do mozliwych negatywnych wariantéw zdarzen
nalezy takze zastosowa¢ mechanizmy kontroli.

— metoda w sposob szczegoiny uwzglednia wystepujace straty.

— oprocz prawdopodobiefistwa i skutkéw uwzgledniono takze
dodatkowy czynniki- site oddziatywania negatywnego, wptywa-
jacego na funkcjonowanie spoteczenstwa i lokalnego rynku.

— mozna zastosowa¢ 5-stopniowg skale wartoSciowania ryzyka,
alternatywnie bez u$redniania wynikéw proponuje sie 4-
stopniowa.

Schemat metody schodkowej przedstawia rysunek 2.

o o w

Etapy zastosowania proponowanej metody przedstawiajg si¢
nastepujaco:

1. Charakterystyka jednostki organizacyjnej oraz ustalenie kontek-
stu.

2. Sporzadzenie listy kluczowych obszaréw objetych zagrozeniem.

3. Kategoryzacja zagrozen wraz z odpowiednig numeracjg i sym-
bolika.

4. Charakterystyka zagrozen.

Identyfikacja zagrozen.

6. Przygotowanie skali oceny punktowej dla parametréw ryzyka:
prawdopodobienstwa, skutkéw oraz sity oddziatywania nega-
tywnego. Analiza ryzyka wystepujacych zagrozen.

7. Konstrukcja macierzy ryzyka.

8. Ocena ryzyka.

o

9. Przygotowanie listy mozliwych negatywnych wariantéw zdarzen
dla zagrozer wiodacych.

10. Przyporzadkowanie zagrozeniom wiodacym negatywnych wa-
riantéw zdarzen.

11. Analiza i ocena ryzyka dla par zagrozenie - negatywne warianty
zdarzen.

12. Wnioski z analizy poréwnawczej oceny ryzyka zagrozen oraz
oceny ryzyka par zagrozenie — negatywne warianty zdarzen.

13. Reakcja na ryzyko - zastosowanie mechanizméw kontroli.

14. Obliczenie warto$ci ryzyka rezydualnego. wraz z zastosowa-
niem schematu schodkowego (rys.2.). Monitoring i kontrola.

15. Wnioski z zastosowania ,metody schodkowe;".
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Z - zagrozenie, S - skutek, WZ - negatywne warianty zdarzen, MK
— mechanizm kontroli, RR — warto$¢ ryzyka rezydualnego

Rys. 2. Schemat "metody schodkowe]"

Zrédto: opracowanie wiasne na podstawie [14].

RR

skutecznosé

Przedstawiona "metoda schodkowa" oraz cata metodyka zarza-
dzania ryzykiem moze mie¢ zastosowanie uniwersalne zaréwno w
przedsiebiorstwie, jak i instytucji publicznej. Z kolei wspomaganie
komputerowe procesu zarzadzania ryzykiem moze dotyczyé zasto-
sowania wybranego narzedzia informatycznego. Jednym z narzedzi
informatycznych przydatnym w tym, celu jest aplikacja e-risk
[14,16]. Stuzy ona do przeprowadzenia catosciowego procesu
zarzadzania ryzykiem. Jest to narzedzie uniwersalne, ktore moze
by¢ zarébwno wdrozone w przedsigbiorstwie, jak iw jednostkach
administracji samorzadowej. Stad w aspekcie zarzadzania ryzykiem
propozycja zastosowania programu komputerowego e-risk wydaje
sie by¢ zasadna. Oprogramowanie utatwia przebieg procesu zarza-
dzania ryzykiem oraz uzyskanie w tatwy sposéb dostepu do infor-
macji i bazy danych. Jednocze$nie jest oparte na wielu standar-
dach, w tym COSO I (zintegrowane zarzadzanie ryzykiem) czy PN-
ISO 31000. Poza tym posiada funkcjonalnosci, ktére mozna
wykorzystat wramach zaproponowanej przez autorke pracy
"metody schodkowej" oraz propozyciji plandw zarzadzania ryzykiem.
Oprogramowanie stanowi odpowiedz na aktualne potrzeby
w zakresie informatyzacji catego procesu zarzadzania ryzykiem
w spdjnym i jednolitym ukfadzie.

Podsumowanie

Podsumowujac rozwazania dotyczace metodyki zarzadzania
ryzykiem w przedsigbiorstwie mozna stwierdzi¢, ze wpisuje si¢ ona
w zalozenia procesu zarzadzania ryzykiem wediug normy ISO
31000, ktory to podejmuje te problematyke w sposob holistyczny.
Przede wszystkim uwzglednia wszystkie aspekty zarzadzania ryzy-
kiem, takie jak kontekst (uwarunkowania), rzetelng identyfikacje
zagrozen i szans dla konkretnych zadan, analize i ocene ryzyka
oraz zastosowanie mechanizméw kontroli, a takze fazy state takie
jak monitorowanie i komunikacje. Ponadto stanowi dane wejSciowe
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dla systemu informatycznego, dzieki ktéremu mozna by usprawni¢
proces. Na uwage w proponowanej metodzie zastuguje uwzgled-
nienie ryzyka rezydualnego oraz oceny ryzyka dla par zagrozenie -
negatywne warianty zdarzen, dzieki czemu dostajemy informacje o
tym, jak skuteczne sg nasze dziatania podejmowane wobec zidenty-
fikowanego ryzyka. Réwniez zastosowanie "schematu schodkowe-
go" pomaga w redukcji niepozadanego ryzyka az do mementu
akceptacii.

Biorac pod uwage powyzsze kwestie nalezy wspomniec, ze te-
mat ten nie pozostaje wyczerpany i wcigz jest sprawg otwartg i
aktualng. Metoda ta byta wykorzystywana w badaniach dotyczacych
gtdéwnie zarzadzania kryzysowego w jednostkach administracii
publicznej oraz innych jednostek organizacyjnych [14]. Stad tez
kolejnym krokiem jest weryfikacja metody dla konkretnego systemu
przedsiebiorstwa.
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Risk management methodology in organization

In the article the issue of risk management methodology, which is
the one of the element of company management and can be im-
plemented to computer support of company system was presented.
In the paper the risk management model and the structure of the
risk management plans, as well the assumptions to the "step meth-
od", which can be implemented in company and also in public insti-
tution was proposed.
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