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Streszczenie

Model cloud computing jest coraz bardziej popularng technologia przetwarzania da-
nych. Jednoczesnie istotne jest, aby zdawac sobie sprawe z jego zalet, ale takze pewnych
ograniczen. W artykule zostaly przedstawione aspekty wykorzystania technologii cloud
computing w kontekscie prawnych aspektéw ochrony danych osobowych.

Stowa kluczowe: technologic informatyczne, cloud computing, ochrona danych osobowych

1. Technologia cloud computing

Stformutowanie cloud computing jest okresleniem kategorii zaawansowa-
nych ustug obliczeniowych na Zzadanie, poczatkowo oferowanych przez komer-
cyjnych dostawcow, takich jak Amazon, Google i Microsoft. Termin ten ozna-
cza model, w ramach ktdrego infrastruktura obliczeniowa jest postrzegana jako
,»chmura”, z ktorej korzystaja zard6wno przedsigbiorstwa, jak i pojedyncze oso-
by chcace mie¢ dostep na zadanie do danych lub konkretnych ustug sieciowych
z dowolnego miejsca na $wiecie. Bardzo wazne jest, ze w tym modelu przetwarza-
nie, przechowywanie danych i oprogramowanie sa traktowane jako ustuga (Buy-
yaiin. red., 2011, s. 3).

Koncepcja cloud computing wykroczyta daleko poza dostarczanie opro-
gramowania na zgdanie klientow. Obecnie powszechnie przyjmuje sie, ze cloud
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computing jest dostepny w trzech glownych postaciach (Hugos i Hulitzky, 2011,

s. 44):

1. Sofiware-as-a-Service (SaaS), zgodnie z ktorym dostawca oprogramowania do-
starcza i udostepnia klientowi aplikacje do wykorzystania bez potrzeby jej insta-
lacji i utrzymania we wlasnej siedzibie czy tez w ramach centrum danych. Taka
forma technologii cloud computing bedzie mogta by¢ wykorzystana podczas two-
rzenia elektronicznego repertorium dostgpnego jako rozwigzanie internetowe.

2. Platform-as-a-service (PaaS) rozumiane jako $rodowisko programistyczne,
gdzie klient moze tworzy¢ i rozwijac aplikacje na bazie zasobow ustugodawcow,
eliminujac potrzebg utrzymywania infrastruktury potrzebnej do procesu tworze-
nia oprogramowania.

3. Infrastructure-as-a-Service (1aaS) pozwalajace firmom wynajmowac centrum
danych, bez konieczno$ci tworzenia i utrzymywania takiego centrum we wilas-
nej firmie.

Do zasadniczych réznic pomiedzy technologia cloud computing a hostin-
giem tradycyjnym (Shrof, 2010, s. 34) naleza:

1. Poziom automatyzacji jaki jest udostgpniony dla uzytkownikow koncowych
w zakresie ustug internetowych, stuzacy kontroli liczby wirtualnych instancji
uruchomionych w dowolnym momencie.

2. Mozliwo$¢ zapisywania i konfigurowania stanu wirtualnych komputeréw przez
uzytkownikow.

3. Obciazanie uzytkownika optatami za godzing rzeczywistego wykorzystania
infrastruktury w chmurze, w przeciwienstwie do miesiecznych lub rocznych
optat za tradycyjny hosting.

4. Udostepnianie rowniez wlasnych systemow narzedzi programistycznych, ta-
kich jak obstuga kolejek (ang. queue), nierelacyjnych i relacyjnych baz danych,
wirtualnych dyskow itd.

5. Umozliwienie wielu uzytkownikom na budowe w chmurze ztozonych aplikacji
bez konieczno$ci wdrazania i konfigurowania tradycyjnej warstwy middleware
(oprogramowanie wspierajgce tworzenie rozwigzan internetowych po stronie
serwera) 1 produktow bazodanowych we wtasnych centrach obliczeniowych.

Przetwarzanie w chmurze pozwala na wykorzystywanie serwiso6w dostep-
nych w sieci Internet zamiast serwisow lokalnych, na przechowywanie plikow

w bezpiecznych i skalowalnych $rodowiskach internetowych zamiast na kompu-

terze lub w sieci lokalnej, a takze na tworzenie aplikacji w przestrzeni nieogra-

niczonej pod wzgledem przechowywanych danych mierzonych w gigabajtach.
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Taki rodzaj przetwarzania polega na korzystaniu z pakietu biurowego zain-
stalowanego na komputerze, z serwisu realizujagcego funkcje biurowe w srodowi-
sku przegladarki internetowej, co catkowicie eliminuje koniecznos$¢ konfiguracji
oraz instalacji takiej aplikacji. Mniej wigcej w latach 2005-2008 sktadowanie da-
nych on-line stato si¢ tansze i bardziej bezpieczne niz przechowywanie danych
w sieci lokalnej lub na komputerze osobistym (Cafaro i Aloisio red., s. 7).

Dzigki rozwigzaniom cloud computing istnieje mozliwo$¢ przeniesienia ca-
lej struktury technologicznej firmy, opierajacej si¢ na infrastrukturze techniczne;,
do przetwarzania w chmurze, co sprzyja optymalizacji kosztow. Przeniesienie to
powoduje, ze bezpieczenstwo zasobdw jest outsourcingowane do specjalistycz-
nych centrow obliczeniowych, dzigki czemu w przedsigbiorstwie uzywa si¢ tylko
tych zasobow, ktore s3 w danym momencie potrzebne, a kazda rozbudowa nie
wigze si¢ z koniecznoscig restrukturyzacji srodowiska serwerowego.

2. Zalety cloud computing jako narzedzia wspierajacego gromadzenie i prze-
twarzanie danych

Z punktu widzenia organizacji lub przedsi¢biorstwa, w ktorych jednym
z dziatan jest utrzymywanie wlasnych systeméw oraz danych, rozwigzanie po-
legajace na stworzeniu ustugi realizujacej rozne funkcje przetwarzania danych
w technologii cloud computing mozna rozpatrywac na kilku poziomach: funkcjo-
nalnym, bezpieczenstwa oraz dostepnosci.

Poziom funkcjonalny zapewnia mozliwo$¢ wykorzystania technologii in-
formatycznych do przyspieszenia pracy uzytkownikéw wewnetrznych syste-
mow zajmujacych si¢ przetwarzaniem danych organizacji lub przedsigbiorstwa.
W ramach kazdego systemu informatycznego mozna zaimplementowaé takie
ulatwienia, jak sprawdzanie poprawnos$ci danych, dostepno$¢ stownikow danych
w celu wyboru danych juz wcze$niej wprowadzonych, wyszukiwanie danych,
sporzadzanie zestawien wedlug roznych kryteriow i wiele innych. Ten poziom
jest realizowany przez rdézne oprogramowanie dostepne na rynku, realizujace
funkcje istotne z punktu widzenia danego podmiotu.

Jesli chodzi o bezpieczenstwo danych, to mozna je rozpatrywac jako bez-
pieczenstwo ogoélne, rozumiane jako mozliwos¢ dostepu do tych danych przez
osoby nieuprawnione oraz zgodno$¢ danego rozwigzania informatycznego z za-
sadami okre$lanymi przez Generalnego Inspektora Ochrony Danych Osobowych
(GIODO). I w tym przypadku wszelkie rozwiazania internetowe, wykorzystujace
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dostawcow dysponujacych odpowiednimi certyfikatami, pozwalaja niejako na de-
legowanie przez dane przedsigbiorstwo tych obowiazkéw na inne podmioty tak,
aby sama organizacja lub przedsigbiorstwo nie musiato tworzy¢ na wiasne po-
trzeby tej catej infrastruktury, ktéra zapewniataby zgodnos$¢ ze standardami bez-
pieczenstwa wymaganymi przez GIODO. Ten poziom moze by¢ realizowany za
posrednictwem firm hostingowych, ktore spelnity wymagania GIODO z zakresu
bezpieczenstwa danych w kontekscie ochrony danych osobowych.

Ostatni poziom dostgpnosci jest §ciSle zwigzany z poziomem bezpieczen-
stwa. Dostepno$¢ jest tu rozumiana jako mozliwos¢ korzystania z danego rozwig-
zania niezaleznie od posiadanego sprzgtu oraz niezaleznie od innych uzytkowni-
kow korzystajacych z danego serwisu. O ile kazdy dostawca internetowy pozwala
na korzystanie z jego rozwigzan na catym $wiecie przez dowolnego uzytkownika,
o tyle juz nie jest w stanie zapewni¢ w prosty sposob odpowiedniej skalowalno-
$ci dla dowolnej liczby uzytkownikoéw serwisu. Jedna z naczelnych zalet ustug
cloud computing jest skalowalno$¢, ktore daje uzytkownikom serwisu nadzieje,
ze np. znaczne i skokowe zwiekszenie liczby jego uzytkownikoéw nie odbije sie
na wydajnosci $wiadczonych ushug. Kolejna zaletg jest wykorzystanie mechani-
zmow redundancji zapisanych danych, polegajace na tym, ze dane w chmurze
sa powielane pomiedzy réznymi serwerami po to, aby w przypadku probleméw
z dziataniem jednego serwera jego funkcje mogl przejac inny.

Oczywiscie nalezy tez mie¢ §wiadomo$¢ pewnych zagrozen udostepniania
danych w chmurze i wiedzie¢, w jaki sposéb sg i moga by¢ niwelowane przez
producentéw rozwigzan opartych na cloud computing. Problemy zabezpieczania
danych w chmurze dotycza wysytania danych do serwerdow realizujacych funkcje
cloud computing, ale jednocze$nie istniejg technologie (np. SSL), ktore na tyle
sprawdzity si¢ np. w przypadku ustug bankowych, iz mozna uznaé, ze bez pro-
blemu sprawdzg si¢ takze w przypadku innych ustug. Z drugiej strony do danych
umieszczonych w chmurze moga miec¢ dostgp chociazby pracownicy dostawcy
ustug cloud computing, ale w tym przypadku decyzja, w jaki sposob oraz czy
w ogoble beda szyfrowane te dane, zalezy od producenta konkretnego serwisu.
Obecnie wszyscy najwazniejsi dostawcy ustug cloud computing pozwalaja na
wszechstronne zabezpieczanie aplikacji i danych tak, aby spetnialy nawet najbar-
dziej zaawansowane zasady bezpieczenstwa danych.

Podsumowujac t¢ cze$¢ rozwazan, nalezy stwierdzic, ze stopien bezpieczenstwa
danych w chmurze zalezy w wigkszym zakresie od konkretnego rozwigzania niz od
samej ustugi cloud computing, ktdra najczgséciej wspiera wszelkie dostepne i uznane
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za standardy mechanizmy bezpieczenstwa danych. Tylko od programistow i tworcow
serwisu zalezy wigc, na ile zostang te mechanizmy wykorzystane, aby zapewni¢ po-
ziom zabezpieczen akceptowany przez uzytkownikow i dostosowany do ich potrzeb.

3. Bezpieczenstwo danych jako kluczowy czynnik rozwoju technologii prze-
twarzania w chmurze w konteks$cie uregulowan przetwarzania danych
osobowych

Przetwarzanie danych w modelu cloud computing jest zwiazane w pew-
nym sensie z utratg kontroli nad fizycznym bezpieczenstwem gromadzonych da-
nych. Chmury publiczne charakteryzujg si¢ dzieleniem zasobow obliczeniowych
z r6znymi firmami poza danym przedsigbiorstwem — nie ma wigc wlasciwie zad-
nej bezposredniej kontroli nad tym, w jaki sposob zarzadza si¢ tymi zasobami.
Dodatkowo ,,wyprowadzenie” danych do takiego wspoétdzielonego $rodowiska,
w ktorym znajdujg si¢ dane z wielu organizacji oraz firm, moze da¢ instytucjom
rzadowym ,,uzasadnione powody”, aby wykorzysta¢ te dane bez wiedzy ich wila-
scicieli. Oczywiscie wszystko to mozna uzasadnia¢ checig zapobiegania famaniu
prawa przez innych ludzi czy organizacje. Dlatego tez wtasnie bezpieczenstwo
danych jest najczgsciej wymieniane jako kwestia zwigzana z wyzwaniami stoja-
cymi przed technologia cloud computing (rysunek 1).

(Scale: 1 =Not at all concerned 5 = Very concerned)

Security 87,52
Availability 83,3%
Performance 82,9%
On-demand payment 81.0%
mode cost more ’
Lack of interoperability 80.2%
standards ’
Bringing back in-house 79,8%
may be difficult
Hard to integrate 76,8%
with in-house IT ’
Not enough ability 76,0%
to customize | ‘ | |

0% 20% 40% 60% 80% 100%
% responding 3, 4, or 5

Rysunek 1. Wymagania stojace przez rozwiazaniami w modelu cloud computing
Zrédto: Gens (2009).
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Analitycy firmy konsultingowej Gartner wymieniaja siedem grup bezpie-
czenstwa, ktore nalezy wzia¢ pod uwage w kontekscie wykorzystania technologii
w organizacji cloud computing (Gartner, 2008):

1. Dostgp upowaznionych uzytkownikéw — analiza kwestii specjalnego dostepu
do danych, szczegdlnie z punktu widzenia zatrudniania administratorow zarza-
dzajacych danymi.

2. Zgodnos¢ z przepisami — gotowos¢ dostawcy ushug cloud computing do podda-
nia si¢ kontrolom zewngtrznym i/lub obecno$¢ w centrach danych odpowied-
nich certyfikatow bezpieczenstwa.

3. Lokalizacja danych — mozliwos¢ kontroli nad fizyczng lokalizacja danych.

4. Segregacja danych — szyfrowanie jest dostgpne na wszystkich etapach wyko-
rzystania ich w chmurze, a systemy szyfrowania zostaly zaprojektowane i prze-
testowane przez do§wiadczonych specjalistow.

5. Odtwarzanie — wiedza, co si¢ stanie z danymi w przypadku awarii. Dostawca
ustug cloud computing musi zapewni¢ mozliwo$¢ odzyskania danych w krot-
kim czasie po awarii ushugi.

6. Reakcja na dziatania niezgodne z prawem — ustugodawca powinien mie¢ moz-
liwo$¢ badania wszelkich niewtasciwych lub niezgodnych z prawem dziatan,
ktore dotycza danych lub systemoéw dziatajacych w ramach ustug cloud com-
puting.

7. Dlugoterminowa rentowno$¢ — obecno$¢ scenariuszy przekazania danych
w sytuacji pojawienia si¢ takiego zadania ze strony ustugobiorcy ustug cloud
computing.

Ramy architektury bezpieczenstwa powinny by¢ ustalone z uwzglednieniem
procesOw zapewniajacych bezpieczenstwo wewnatrz- i zewnatrzorganizacyjne
(uwierzytelnianie i autoryzacja, kontrola dostepu, poufnosci, integralnosci, zarzg-
dzanie bezpieczenstwem itp.), procedur operacyjnych, specyfiki wykorzystywa-
nych technologii, zasoboéw ludzkich i zarzadzania organizacja, bezpieczenstwa
1 programu bezpieczenstwa oraz raportowania bezpieczenstwa. Dokument zawie-
rajacy plan polityki bezpieczenstwa w organizacji musi okresla¢ bezpieczenstwo
i zasady prywatnos$ci dla spelnienia celow biznesowych. Technologia i metody
projektowania systemow bezpieczenstwa powinny zosta¢ uwzglednione jako nie-
zbedne do $wiadczenia ustug cloud cumputing we wszystkich warstwach techno-
logicznych (Rittinghouse, Ransome, s. 172), takich jak:

— uwierzytelnianie uzytkownikow,

— autoryzacja,



Bezpieczenstwo przetwarzania danych w modelu cloud computing... 173

dostepnos¢ danych,

poufnos¢ danych,

— integralnos¢,

— odpowiedzialnosé,

— zachowanie prywatnosci.

W polskim prawie nie ma regulacji zabraniajacych prowadzenia oraz gro-
madzenia danych w postaci elektronicznej. W zwiazku z powyzszym w praktyce
powszechnie sg wykorzystywane rozwigzania, w ramach ktorych oczywiste jest
stosowanie réznorodnych funkcji oprogramowania komputerowego do procesu
przetwarzania danych.

Odnoszac si¢ do danych gromadzonych i przetwarzanych za posrednictwem
programoéw komputerowych, nalezy mie¢ na uwadze, ze przechowywane dane
oraz system, w ramach ktérego sg przechowywane, powinny najczesciej spetniac
wymogi ochrony danych osobowych, ktére wielokrotnie w ramach takiego syste-
mu s3 przetwarzane.

Wiasciwie w kazdej praktyce dziatalnosci gospodarczej dochodzi do prze-
twarzania danych osobowych. Dlatego tez w zwiazku z rejestracja tych danych
dany podmiot podlega pod Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Ustawa, 1997) oraz Rozporzadzenie ministra spraw wewngtrznych
i administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Rozporzadzenie, 2004).

Ustawa o ochronie danych osobowych naktada na administratora tych da-
nych obowiazek zastosowania §rodkéw technicznych i organizacyjnych zapew-
niajacych ochrong przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong, a w szczego6lnosci powinno$¢ zabezpie-
czenia danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana,
utratg, uszkodzeniem lub zniszczeniem. Dodatkowo ustawa naktada obowigzek
zglaszania zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Da-
nych Osobowych. Takie zgloszenie powinno zawiera¢ nastepujace elementy:

— wniosek o wpisanie zbioru danych do rejestru zbioréw danych osobowych,

— oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszka-
nia, w tym numer identyfikacyjny rejestru podmiotow gospodarki narodowej,
jezeli zostal mu nadany oraz podstawe prawng upowazniajaca do prowadzenia



174 Grzegorz Wojarnik

zbioru, a w przypadku powierzenia przetwarzania danych podmiotowi odpo-

wiedzialnemu za przetwarzanie danych osobowych lub wyznaczenia podmiotu

majacego siedzibe w panstwie trzecim — oznaczenie tego podmiotu i adres jego

siedziby lub miejsca zamieszkania,

cel przetwarzania danych,

opis kategorii 0sob, ktorych dane dotycza, oraz zakres przetwarzanych danych,

sposob zbierania oraz udostgpniania danych,

informacje¢ o odbiorcach lub kategoriach odbiorcow, ktorym dane moga by¢

przekazywane,

opis srodkow technicznych i organizacyjnych zastosowanych w celu dopusz-

czenia dostgpu do nich tylko przez osoby upowaznione,

informacje¢ o sposobie wypelnienia warunkéw technicznych i organizacyjnych,

okreslonych w przepisach regulujacych podstawowe warunki techniczne i orga-

nizacyjne, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stu-

zace do przetwarzania danych osobowych, uwzgledniajac zapewnienie ochrony

przetwarzanych danych osobowych odpowiedniej do zagrozen oraz kategorii

danych objetych ochrong, a takze wymagania w zakresie odnotowywania udo-

stepniania danych osobowych i bezpieczenstwa przetwarzanych danych,

informacje dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.
Ustawodawca przewidzial zwolnienie w obligacji do respektowania tych za-

sad, a sg to administratorzy danych (Zwolnienia z obowigzku rejestracyji):

zawierajacych informacje niejawne,

ktore zostaty uzyskane w wyniku czynnos$ci operacyjno-rozpoznawczych przez
funkcjonariuszy organdéw uprawnionych do tych czynnosci,

przetwarzanych przez wlasciwe organy dla potrzeb postgpowania sadowego
oraz na podstawie przepisow o Krajowym Rejestrze Karnym,

przetwarzanych przez Generalnego Inspektora Informacji Finansowej,
przetwarzanych przez wlasciwe organy na potrzeby udzialu Rzeczypospolitej
Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie Infor-
macyjnym,

dotyczacych os6b nalezacych do kosciota lub innego zwigzku wyznaniowego,
o uregulowanej sytuacji prawnej, przetwarzanych na potrzeby tego kosciota lub
zwiazku wyznaniowego,

przetwarzanych w zwiazku z zatrudnieniem u nich lub §wiadczeniem im ustug
na podstawie umow cywilnoprawnych, a takze dotyczacych osob u nich zrze-
szonych lub uczacych sie,
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— dotyczacych 0sob korzystajacych z ich ustug medycznych, obstugi notarialne;,
adwokackiej, radcy prawnego, rzecznika patentowego, doradcy podatkowego
lub biegtego rewidenta,

— tworzonych na podstawie przepisow dotyczacych wyboréw do Sejmu, Senatu,
Parlamentu Europejskiego, rad gmin, rad powiatow i sejmikow wojewddztw,
wyborow na urzad Prezydenta Rzeczypospolitej Polskiej, wojta, burmistrza,
prezydenta miasta oraz dotyczacych referendum ogolnokrajowego i referen-
dum lokalnego,

— dotyczacych 0s6b pozbawionych wolnosci na podstawie ustawy, w zakresie
niezbednym do wykonania tymczasowego aresztowania lub kary pozbawienia
wolnosci,

— przetwarzanych wylacznie w celu wystawienia faktury, rachunku lub prowa-
dzenia sprawozdawczosci finansowej,

— powszechnie dostgpnych,

— przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dy-
plomu ukonczenia szkoty wyzszej lub stopnia naukowego,

— przetwarzanych w zakresie drobnych biezgcych spraw zycia codziennego.

Z kolei rozporzadzenie w sprawie dokumentacji przetwarzania danych oso-
bowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpo-
wiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych okresla, jakie wymogi powinien spetnia¢ system, w ramach ktorego
przetwarzane sg dane osobowe. Warto tutaj zaznaczy¢, ze te wymogi naktadaja
koniecznos$¢ zapewnienia wysokiego poziomu bezpieczenstwa, ktory jest wyma-
gany dla wszystkich systemow podiaczonych do sieci publicznej. Jak widac, jest
to obowiazek wspolny dla wszystkich systemow komputeroéw, ktore sa podtaczo-
ne do sieci Internetu.

Wymogi stawiane w zaleznosci od poziomu bezpieczenstwa systemow in-
formatycznych wedlug Generalnego Inspektora Ochrony Danych Osobowych sg
nastepujace (Krasinska i Mizerek oprac., 2011):

1. Dla poziomu niskiego:

a) obszar, w ktorym przetwarzane sa dane osobowe, zabezpiecza si¢ przed do-
stepem 0sob nieuprawnionych na czas nieobecnosci w nim 0s6b upowaznio-
nych do przetwarzania danych osobowych;

b) przebywanie osob nieuprawnionych w obszarze, w ktorym przechowywa-
ne sg dane osobowe, jest dopuszczalne za zgodg administratora danych lub
w obecnosci osoby upowaznionej do przetwarzania danych osobowych;
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¢) w systemie informatycznym stuzagcym do przetwarzania danych osobowych
stosuje si¢ mechanizmy kontroli dostepu do tych danych;

d) jezeli dostep do danych przetwarzanych w systemie informatycznym posia-
daja co najmniej dwie osoby, wowczas pilnuje sig, aby:

— w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny iden-
tyfikator,

— dostep do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia;

e) system informatyczny stuzacy do przetwarzania danych osobowych zabez-
piecza si¢ w szczegolnosci przed:

— dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnio-
nego dostepu do systemu informatycznego,

— utratg danych spowodowang awarig zasilania lub zaktoceniami w sieci
zasilajace;j;

f) identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania da-
nych, nie moze by¢ przydzielony innej osobie;

g) w przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego
zmiana nastgpuje nie rzadziej niz co 30 dni. Hasto sktada si¢ z co najmniej
6 znakow;

h) dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢
przez wykonywanie kopii zapasowych zbiorow danych oraz programow
stuzacych do przetwarzania danych;

1) kopie zapasowe:

— przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnio-
nym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem,
— usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci;

j) osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zacho-
wuje szczegblng ostroznos¢ podczas jego transportu, przechowywania
i uzytkowania poza obszarem, w ktorym sg przetwarzane, w tym stosu-
je srodki ochrony kryptograficznej wobec przetwarzanych danych osobo-
wych;

k) urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajace
dane osobowe przeznaczone do:

— likwidacji pozbawia si¢ wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich
odczytanie,
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— przekazania podmiotowi nieuprawnionemu do przetwarzania danych po-
zbawia si¢ wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich
odzyskanie,

— naprawy pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozli-
wiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaz-
nionej przez administratora danych.

2. Dla poziomu podwyzszonego:

a) w przypadku gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, skta-
da si¢ ono z co najmniej 8 znakow i zawiera mate i wielkie litery oraz cyfry
lub znaki specjalne;

b) urzadzenia i no$niki zawierajace dane osobowe, o ktorych mowa w art. 27
ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, prze-
kazywane poza obszar, o ktorym mowa w § 4 pkt 1 rozporzadzenia, zabez-
piecza si¢ w sposob zapewniajacy poufnos¢ i integralnos¢ tych danych;

¢) instrukcje zarzadzania systemem informatycznym, o ktorej mowa w § 5 roz-
porzadzenia, rozszerza si¢ o sposob stosowania $srodkow, o ktorych mowa
w pkt IX zatacznika.

3. Dla poziomu wysokiego:

a) system informatyczny stuzacy do przetwarzania danych osobowych chroni
si¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnio-
nym dostepem;

b) w przypadku zastosowania logicznych zabezpieczen, o ktéorych mowa w ust. 1,
obejmuja one:

— kontrole przeplywu informacji pomiedzy systemem informatycznym ad-
ministratora danych a siecig publiczna,

— kontrol¢ dziatan inicjowanych z sieci publicznej i systemu informatyczne-
go administratora danych.

Jak widaé, tych regut jest na tyle duzo, ze umieszczajac dane oraz systemy

w modelu cloud computing nalezy doktadnie sprawdzi¢, w jaki sposob ten model
przetwarzania danych pozycjonowany bedzie w kontekscie zgodnosci z prawem
przetwarzania danych osobowych.
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SECURITY OF DATA PROCESSING IN CLOUD COMPUTING MODEL
— CONDITIONS IN THE CONTEXT OF DATA PROTECTION IN THE
CONDITIONS OF THE POLISH LAW

Summary

Processing model of cloud computing is an increasingly popular data processing
technology. At the same time important to be aware of its strengths, but also limitations.



Bezpieczenstwo przetwarzania danych w modelu cloud computing... 179

This paper presents aspects of the use of cloud computing technology in the context of the
legal aspects of the protection of personal data.

Translated by Grzegorz Wojarnik
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