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STRESZCZENIE

Niniejszy artykut przybliza metody monitorowania i badania sieci Internet, pozwalajgce na uzyskanie informacji
0 jego strukturze, operatorach i potagczeniach. Przedstawiono projekty i metody wykorzystujgce dane pomiaro-
we z protokotu BGP, ktére umozliwiajg nie tylko poznanie struktury sieci, lecz réwniez obserwacje dynamiki za-
chodzacych w niej zmian. Przydatno$¢ metod zilustrowano na przyktadzie analizy struktury potgczen sieci ACK
CYFRONET AGH z innymi operatorami. W trakcie dyskusji poruszono takze najwazniejsze problemy dotyczace

rozwoju sieci Internet.
ABSTRACT

Evaluation of Internet Structure Based on Measurement Information from BGP protocol

The paper presents methods for investigating topology of the contemporary Internet which jointly allow to learn
its structure, discover operators and interconnections. The focus is on methods based on information available
in BGP protocol which allows to learn dynamic properties of the Internet. Usability of the methods is presented

in a case study of ACK CYFRONET AGH network.

1. Wprowadzenie

Przedstawienie struktury organizmu tak zZtozonego i nie-
jednorodnego, jak wspétczesny Internet, jest zada-
niem $miatym lub wrecz niemozliwym. Wymaga ono
zbudowania obrazu sieci Internet albo przynajmniej
jej wybranego fragmentu. Zadanie to zostato podjete
w pracy [1]. Poniewaz wykorzystane metody przed-
stawiajg duzg wartos¢ uzytkowa dla organizacji nad-
zorujgcych funkcjonowanie Internetu, dla dostawcéw
Internetu, a takze dla instytucji i przedsiebiorstw ko-
rzystajacych z dostepu do Internetu, uzyskane wyniki
zostaty syntetycznie przedstawione w niniejszym ar-
tykule. Wykorzystujac prezentowane metody, mozna
monitorowac¢ wtasng sie€ i jej pozycje w globalnej
strukturze Internetu, w tym takze np. osiagalnosci tej
sieci z réznych punktéw w Internecie lub przebieg tras
prowadzacych do niej, co w wielu przypadkach umoz-
liwia wyciaganie wnioskow na temat jakosci potaczen
i otwiera droge do jej poprawy.

1.1. Struktura sieci Internet

Wspdtczesny Internet jest strukturg potaczonych ze
sobg sieci komputerowych. Od strony administracyj-
nej, sieci te sg zorganizowane w niezalezne zarza-
dzane obszary nazywane systemami autonomicznymi
— AS (Autonomous System). Wedtug klasycznej de-
finicji system autonomiczny jest strukturg routeréw
i faczy pozostajacych pod wspdlng wtadzg administra-
cyjna, w ktorej zastosowano ten sam protokdt wew-
natrzdomenowy doboru trasy i jednorodng metryke
dla okreslania jakosci tych faczy [2].

Systemy autonomiczne potgczone sg ze sobg za po-
mocg wyznaczonych do tego celu routeréw. Sa to tzw.
routery brzegowe lub graniczne (border routers). Po-
taczenia mogg byé bezposrednie lub za posrednic-
twem punktu wymiany danych — IXP (Internet Exchange
Point), ktére sg inicjatywg lokalnych operatoréw in-
ternetowych. Rozbudowg systemu autonomicznego
zajmuje sie operator bedacy wiascicielem infrastruk-
tury sieciowej systemu, podczas gdy utrzymanie pota-
czen pomiedzy systemami autonomicznymi lezy w gestii
zarzadzajgcych nimi operatoréw, ktérzy zestawiajg
tacza bezposrednie i ustanawiajg tzw. peering albo
korzystajg w tym zakresie z pomocy wyspecjalizo-
wanych instytucji utrzymujacych tzw. punkty wymia-
ny ruchu.

1.2. Kierowanie ruchem miedzy
domenami

Protokoty wewnatrzdomenowe, takie jak RIP (Routing
Information Protocol), IGRP (Interior Gateway Routing
Protocol), OSPF (Open Shortest Path First) i 1S-I1S
(Intermediate System-to-Intermediate System), obej-
mujg swym dziataniem obszar pojedynczego systemu
autonomicznego. W obrebie systemu autonomiczne-
go czesto stosuje sie rownoczesnie kilka protokotow
wewnatrzdomenowych, ale w taki sposéb, ze inne ob-
szary autonomiczne ‘postrzegajg’ obszar jako wewne-
trznie spéjny plan przebiegu tras. Sieci znajdujace
sie w obrebie systemu sg reprezentowane w sposob
szczegotowy, podczas gdy sieci znajdujace sie poza
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obszarem sg reprezentowane w sposéb uogolniony
[2]. Protokoty miedzydomenowe stuzga do wymiany
informacji pomiedzy routerami nalezgcymi do ré6znych
systemdéw autonomicznych. Powszechnie uzywanym
protokotem jest BGP (Border Gateway Protocol).
Systemy autonomiczne identyfikowane sg przez 16-
bitowy numer — tzw. Autonomous System Number
(ASN) — przydzielony przez jeden z rejestrow RIR
(Regional Internet Registry), ktérych zadaniem jest
przydzielanie adresow IPv4, IPv6 i identyfikatorow
ASN organizacjom oraz dostawcom ustug interneto-
wych. Dotychczas zostato przypisanych przeszto 41300
publicznych numeréw ASN [3], w zwigzku z czym roz-
waza sie wprowadzenie 32-bitowej numeracji [4].
Informacja o ‘publicznych’ systemach autonomicznych
dostepna jest w bazie whois [5].

1.3. Rodzaje systeméw autonomicznych

Ze wzgledu na charakter obstugiwanego ruchu mozna
wprowadzi¢ prostg klasyfikacje systemoéw autonomicz-
nych. Systemy autonomiczne typu single-homed (okres$-
lane réwniez jako stub) odpowiadajg mniejszym sieciom
i sg potgczone tylko z jedng domeng. Systemy auto-
nomiczne typu multi-homed non-transit sg przytaczone
do co najmniej dwéch systeméw autonomicznych, ale
nie tranzytujg ruchu pochodzacego z zewnatrz. Nato-
miast systemy autonomiczne typu multi-homed transit
sq przytaczone do co najmniej dwdch systemdéw auto-
nomicznych i przekazujg ruch tranzytowy. Ich gtéwnym
celem jest zapewnienie potagczenia miedzy domenami
typu single-homed i multi-homed non-transit i wtas-
nie na nich oparty jest gtéwny szkielet Internetu [6].
Powyzszy podziat jest ogdlny i nie przedstawia wszyst-
kich mozliwych sytuaciji.

W Internecie dominuje okoto 12 najwiekszych dos-
tawcow ustug internetowych [7]. Sa to operatorzy tzw.
warstwy 1 routingu (tier-1), poniewaz ich wzajemne
potaczenia dajg im dostep do wiekszosci tras w In-
ternecie [7]. Operatorzy warstwy 2 wykupujg ustuge
tranzytowania ruchu poprzez gtowny szkielet Inter-
netu od operatoréw warstwy 1 i tworzg potgczenia
miedzy sobg: bezposrednie lub za pomocg punktéw
wymiany ruchu [30]. Sg to najczesciej operatorzy re-
gionalni (narodowi) a ich liczba siega kilku tysiecy [7],
[30]. Dostawcy ustug internetowych, ktérzy wykupuja
potaczenia tranzytowe od operatoréw warstwy 2, sg
zaliczani do warstwy 3. Obecnie, z uwagi na kratowg
strukture Internetu (mesh), warstwa 3 ma znaczenie
gtéwnie historyczne, albowiem dostawca ustug inter-
netowych, majac bezposrednie potaczenia z warstwg
2 oraz warstwg 3, moze wykupi¢ dodatkowe tacza
tranzytowe od operatoréw warstwy 1 i warstwy 2 [30].

1.4. Rola protokotu BGP w rutingu
miedzydomenowym

Protokét BGP jest w praktyce standardem routingu
miedzy obszarami autonomicznymi. Zostat wprowa-
dzony w 1989 roku. Obecnie powszechnie stosowana
jest wersja oznaczona jako BGP-4 [2]. Gtdwnym za-
tozeniem protokotu BGP byto sprowadzenie topologii
Internetu do postaci grafu, w ktérym wezty grafu repre-
zentujg systemy autonomiczne, a krawedzie to Sciezki
pomiedzy sagsiadujgcymi systemami, w ktérych pota-
czenia realizowane sg poprzez routery obstugujgce
protokét BGP. Podstawowa funkcjg BGP jest wymia-
na informacji o dostepnosci sieci pomiedzy réznymi
systemami BGP. Protokét BGP reprezentuje trasy przy
pomocy tzw. wektora Sciezki (path vector protocol) [8],
€O Oznacza, ze definiuje trase za posrednictwem iden-
tyfikatora sieci docelowej i atrybutow Sciezki prowadza-
cej do tej sieci. Sie¢ docelowa identyfikuje urzadzenia
kohcowe, ktorych adresy IP objete sg adresem sieci
przenoszonym w polu NLRI (Network Layer Reacha-
bility Information) wiadomos$ci Update.

BGP-4 wprowadza szereg mechanizmow wspieraja-
cych CIDR (Classless Inter-Domain Routing) i umozliwia
agregowanie tras (AS path). Mechanizmy te pozwa-
lajg na rozgtaszanie sieci IP w formie tzw. prefikséw
adresoéw IP.

1.5. Atrybuty sciezki protokotu BGP

Wiadomosci uaktualniajagce BGP sg uzywane do prze-
noszenia informacji o $ciezkach pomiedzy systemami
BGP. Informacje te moga by¢ wykorzystane do budo-
wy grafu, ktéry przedstawia relacje pomiedzy réznymi
systemami autonomicznymi. Trasy otrzymane z proto-
kotu BGP majg powigzane tzw. atrybuty, ktére sg
wykorzystane do okreslenia najlepszej sciezki pro-
wadzgcej do miejsca docelowego, w przypadku gdy
istnieje wiele prowadzacych do niego $ciezek. Rodzaje
atrybutow oraz ich semantyka jest szczegotowo opi-
sana w standardzie [2] oraz skrétowo opisana w [1].

1.6. Wybor najlepszej sciezki

Router BGP zwykle dysponuje kilkoma komunikatami
informujacymi o osiggalnosci okreslonej sieci, pocho-
dzacymi z roznych zrédet. W takiej sytuacji musi on
wybra¢ jedng Sciezke, uwazang za najlepsza, i umies-
ci¢ ja w tablicy routingu IP. Unikalng cechg protokotu
BGP jest zdolnos$¢ uwzgledniania wielu atrybutéw
Sciezki (zaréwno obowigzkowych, jak i opcjonalnych)
jako kryteriow przy wyborze najlepszej sciezki prowa-
dzacej do odlegtej sieci. Wybdr jest dokonywany przez
tzw. BGP decision process [9]. W zaleznosci od poli-
tyki operatora, wybrana Sciezka moze by¢ rozgtasza-
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na do innych systemow autonomicznych, ktére wezmag
ja pod uwage w procesie decyzyjnym jako potencjal-
ng Sciezke dla tranzytowania ruchu.

2. Metody pomiarowe

Struktura Internetu jest wazng cechg, ktdrg interesujg
sie projektanci systemow sieciowych, aplikacji, urzadzen,
oraz osoby odpowiedzialne za ustanawianie polityki
obstugi ruchu na styku swojego systemu autonomicz-
nego z innymi systemami. Informacje o strukturze
Internetu mozna pozyska¢, analizujac dane pochodzace
z protokotu BGP. Dla tego typu informacji stosowane
jest reprezentowanie struktury Internetu na poziomie
systeméw autonomicznych AS. Stuzy to przedstawie-
niu Internetu z perspektywy potaczern miedzydome-
nowych, a na dalszy plan odsuwa wewngtrzdomenowg
strukture systeméw autonomicznych.

Nawet tylko przy wykorzystaniu tak uproszczonego
modelu, analiza struktury Internetu jest zadaniem
trudnym. Poza samym rozmiarem globalnej sieci mie-
rzonym ilo$cig systemdéw autonomicznych, kolejnym
problemem sg ograniczenia natury administracyjnej
w zakresie dostepu do informaciji o strukturze sieci.
Brak centralnego nadzoru w zakresie planowania,
rozwoju sieci i polityki obstugi ruchu w Srodowisku
wielooperatorskim utrudnia takze weryfikacje danych
i uniemozliwia znalezienie punktu, z ktérego naleza-
toby prowadzi¢ pomiary [6]. Dlatego wyznaczanie to-
pologii sieci na podstawie danych pomiarowych jest
nietatwe, czasochtonne, pochfania znaczne zasoby
obliczeniowe i skifania do poszukiwania nowych metod
pozyskiwania i archiwizowania danych.

2.1. Kolektog tras projektu RIPE RIS

Kolektor tras BGP' to urzadzenie sieciowe nawigzu-
jace sesje BGP (peering) z wieloma komercyjnymi
dostawcami ustug internetowych, w celu gromadzenia
informacji pochodzacych z BGP, ktére jednak samo
nie rozgtasza zadnych prefikséw. Tabela rutingu BGP
kolektora tras jest okresowo archiwizowana, dzieki
czemu uzyskuje sie obraz zmian zachodzacych w sie-
ci. Kolektory stanowig zwykle gtéwne Zrédto danych
przy analizie problemdw i zmian obserwowanych w In-
ternecie.

Punkty pomiarowe, ktorych elementem jest kolektor, lo-
kuje sie zazwyczaj tak, by nawigzywaty sesje z tzw.
routerami decyzyjnymi [13], ktére aktywnie rozstrzy-
gaja, dokad kierowaé dane przeznaczone dla syste-
mdw autonomicznych innych niz ten, do ktérego na-
lezy router decyzyjny. Dane pochodzace z takich
routerow dotyczg zwykle kluczowych punktéw globa-

"W literaturza anglojezycznej zdalny kolektor tras oznaczany jest
czesto skrétem RRC (Remote Route Colector).

nej sieci, w ktérych najczesciej mozna zaobserwowaé
zmiany. Sg wiec bardzo istotne dla uzyskania po-
prawnego i cato$ciowego obrazu sieci [13].

Kolektor moze nawigzaé sesje z duzg liczbg maszyn
BGP i w ten sposéb rekonstruowaé bardziej szcze-
gotowg baze informacji o rutingu (RIB — Routing In-
formation Base). Kazdy wezet, z ktérym nawigzano
sesje, przechowuje kopie wtasnego obrazu globalnej
sieci, a im wiecej obrazéw otrzyma kolektor, tym do-
ktadniejsza bedzie jego wtasna tablica BGP. Rozmiar
pojedynczej tablicy jest zwykle bardzo duzy (powyzej
260000 rekordow [10]). Ciagty przyrost ich rozmiaru
ilustruje jeden z gtéwnych probleméw protokotu BGP.
Istniejg rézne implementacje systemu opartego na ko-
lektorach. Projekt RIS (Routing Information Service)
jest utrzymywany przez Europejski Rejestr Internetowy.
Sesje nawigzywane sg z bezposrednimi sgsiadami
lub z urzadzeniami oddalonymi o kilka systemoéw
autonomicznych (tzw. sesje multihop). Zgromadzone
informacje o trasach wysylane sg do wezta central-
nego, gdzie sg archiwizowane w binarnym formacie
MRT.

Projekt RIS rozréznia dwa rodzaje sesji i dwa typy
punktéw pomiarowych. Sesje w trybie multihop sg na-
wigzywane przez centralny kolektor z waznymi dos-
tawcami ustugi internetowej. W ramach projektu skon-
figurowano 12 tzw. zdalnych kolektoréw tras RRC
(Remote Route Rollector) umiejscowionych w pobli-
zu istotnych punktéw w topologii sieci. Sesje multihop
wystepuija tylko dla punktu centralnego.

Zwykle zadaniem kolektora jest tylko odtworzenie i za-
pisanie tablicy rutingu. Takie podejscie ma jednak
pewng istotng wade, mianowicie zachowuje jedynie
chwilowg strukture Internetu. Tabela rutingu, zrekon-
struowana przez kolektor, zawiera tylko te trasy do
prefikséw, ktdre sg w danej chwili preferowane i po-
mija trasy nadmiarowe i zastepcze. By uzyskaé petny
obraz potaczeh pomiedzy systemami autonomiczny-
mi, nalezy analizowac nie tylko sama baze RIB, ale
réwniez rozgtoszenia, wycofania i zmiany tras (ad-
vertisment, withdrawal, update).

Petna analiza danych z protokotu BGP pozwala na
odkrycie zmian wynikajacych np. z awarii tgcza lub
polityki rutingu i uwidacznia systemy autonomiczne i po-
taczenia, ktorych nie ma w obrazie chwilowym. Z prze-
prowadzonych badan wynika, ze mozna w ten sposob
wykry¢ o 38% wiecej potaczen niz w obrazie chwilo-
wym i 0 3% wiecej systemdw autonomicznych [11].

2.2. Projekt RouteViews

W ramach projektu RouteViews [12], stworzono sys-
tem pozwalajacy na badanie Internetu w trybie rze-
czywistym z kilku punktow pomiarowych. Podobnie
jak RIS, RouteViews korzyta z BGP, ale nie uzywa
zdalnych kolektoréw tras. Routery RouteViews na-
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wigzujg sesje postugujac sie numerem AS6447 (same
nie rozgtaszajg zadnych prefikséw ani w zaden spo-
séb nie przekazujg ruchu wzdtuz uzyskanych w ten
sposob tras BGP). Na rysunku 1 zilustrowano oby-
dwie architektury.

a)

System autonomiczny

Ruter RouteViews ( % (
@ System autonomiczny

System autonomiczny

2.4. Pomiary makroskopowe

Wykorzystanie publicznie dostepnych tablic BGP jest
powszechng metodg oceny struktury sieci Internet,
jednak przydatnos¢ tych danych jest ograniczona.

b)

Kolektor tras =

~
-~

Archiwum RIPE !

A N

. Kolektor tras —

Rys. 1. Architektura projektu RouteViews (a) i RIPE RIS (b)

Lista routeréw i ich lokalizacja jest dostepna w [13].
Na serwerach przechowywane sg takze dane archi-
walne: tablice RIB zapisywane sg co dwie godziny,
a komunikaty BGP odswiezane co 15 minut. Route
Views odpowiada taze za jeden z tzw. impulséw BGP
(BGP beacon) [14]. Jest to niewykorzystywany pre-
fiks 192.135.183.0, rozgtaszany i wycofywany co dwie
godziny. W ten sposdb mozna obserwowac, jak glo-
balna sie¢ reaguje na zmiany.

2.3. Ustuga zwierciadta

Ustuga zwierciadta (Looking Glass) oferuje interfejs
uzytkownika, za pomocg ktérego mozna wykonac
ograniczony zestaw komend na wybranych routerach
BGP. Polecenia konfigurujgce sg zablokowane, jed-
nak udostepnione komendy pozwalajg na przykfad na
sprawdzenie trasy prowadzacej do danego prefiksu,
chociaz zapisanie catej tablicy rutingu jest zwykle nie-
mozliwe. Niekiedy udostepniane jest polecenie show
ip bgp summary. Na podstawie wyniku zapytania
mozna odtworzy¢ topologie sieci w najblizszym oto-
czeniu routera, do ktérego skierowano zapytanie.
Interfejs zwierciadta pozwala zazwyczaj na kierowa-
nie komend do wielu routeréw, czesto niewidocznych
dla wiekszosci kolektorow tras. Strona www [15]
utrzymuje aktualng liste dostawcéw udostepniajacych
te ustuge, obejmujaca okoto 170 systemdw autono-
micznych. Chociaz pojedynczy Looking Glass nie moze
dostarczyé¢ niektorych uzytecznych informaciji, to jed-
nak uzyskane z nich dane sg czesto waznym uzupet-
nieniem danych z kolektoréw tras.

Ich istotng wada jest to, Ze nie odzwierciedlajg tego, jak
w rzeczywisto$ci kierowany jest ruch do sieci docelo-
wej. Nie ujawniajg krotkich, okresowych zmian $ciezek
pomiedzy systemami autonomicznymi oraz wyrow-
nywania obcigzen (load balancing) pomiedzy nimi.
W celu wyeliminowania tych ograniczen powstato
narzedzie pomiarowe o nazwie skitter [16]. Jego dziata-
nie jest podobne do narzedzia systemowego frace-
route. Skitter wysyta komunikat zgdania echa (echo
request) protokotu ICMP i oczekuje na komunikat o prze-
kroczeniu czasu zycia pakietu (time exceeded).
Uzyskana na podstawie tych danych topologia ma
pewne ograniczenia, ktére sg zwigzane z metodolo-
gig pomiaréw [17]. Sukces pomiaréw zalezy od punktu
docelowego oraz od zwigzanych z nim weziéw po-
$redniczacych, przez ktére wraca odpowiedz ICMP
echo reply. Narzedzie skitter takze nie jest w stanie
odwzorowywac¢ sciezek adresow IP, ktére znajdujg
sie za zaporami ogniowymi (firewall) lub w sieciach,
w ktérych zastosowano translacje adreséw NAT (Net-
work Address Translation).

Uzyskane sciezki nie odwzorowujg catej topologii Inter-
netu z uwagi na jego rozmiar. Obecne cele projektu
majg na celu zbadanie osiggalnosci przynajmniej
jednego (dowolnego) hosta w kazdej sieci o dtugosci
prefiksu /24. Potencjalnie istnieje takich sieci ponad
16 milionéw, z czego okoto 4 miliony adresow sieci IP
sg routowalne [17]. Na catym Swiecie rozmieszczone
sq 22 dziatajgce punkty pomiarowe [18] i kazdy z nich
wysyta probne pakiety do miejsc docelowych, ktére
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znajdujg sie na liscie celow. Zbior ten ciggle maleje
z uwagi na stosowanie zap6r oraz zmiane adresow
IP, dlatego tez lista sondowanych hostéw musi by¢
aktualizowana. Obecnie stosowana lista zostata utwo-
rzona 1 stycznia 2004 roku. Zawiera 971054 adresow
IPv4, ktore reprezentujg kohcowe hosty, serwery stron
www, routery i inne urzadzenia sieciowe. Zbior tych
adresoéw obejmuje 62,6% pdiglobalnych prefikséw oraz
917529 adreséw z zakresu o dtugosci maski /24.
Pétglobalny prefiks jest to prefiks rozgtoszony przez
co najmniej 22 z 41 uczestnikow projektu RouteViews
dnia 9 grudnia 2003 roku. Liczba tych prefiksow wy-
niosta wtedy 127209. Przy tworzeniu listy starano sie
zawrze¢ co najmniej jedno miejsce docelowe w kaz-
dym zakresie adreséw o wielko$ci /24, ktéry odpo-
wiadat na zapytania ICMP, oraz co najmniej dwa hosty
w kazdym pétglobalnym prefiksie. Znajdowanie miejsc
docelowych w kazdym zakresie adresow o wielkosci
/24 jest bardzo wazne, gdyz zapewnia proporcjonal-
ng reprezentacje wiekszych prefiksow np. o wielkosci
/8 [13].

3. Metody zaawansowane
i korekcja btedow

Kazda topologiczna mapa Internetu z natury rzeczy
jest uogdlniona, bez wzgledu na to, jakg metoda po-
stuzono sie do jej zbudowania. Z jednej strony wynika
to z ogromnej liczby urzadzen i potaczen, ktére mu-
siatyby zosta¢ zidentyfikowane i zapisane przez system
pomiarowy, z drugiej jednak same metody rowniez
wnoszg margines btedu. Dzieje sie tak, poniewaz sto-
sowana metodyka pomiarow czesto prowadzi do bted-
nej interpretacji wynikéw lub tez samo narzedzie
pomiarowe nie jest w stanie wykry¢ wszystkich istot-
nych obiektéw nalezacych do badanego fragmentu
sieci. Aby temu zapobiec i tym samym zwiekszy¢ do-
ktadnos¢ pomiaréw, metody podstawowe sg modyfiko-
wane przy pomocy algorytméw korygujacych. Ponizej
przedstawiono wybrane rozszerzenia do metodyki gro-
madzenia danych, najlepiej udokumentowane btedy,
przyczyny ich wystepowania oraz sposoby ich zwalczania.

3.1. Mapy rozszerzone

Podstawowym problemem metod korzystajacych z pro-
tokotu BGP jako zrédta informacii jest niekomplet-
nos¢ informacji. Teoretycznie, kazda tabela rutingu
BGP powinna pokrywac catg przestrzen adresowg
Internetu. W rzeczywistosci, ze wzgledu na polityke
rutingu i konieczno$¢ wyboru optymalnej trasy, poje-
dyncza tabela stanowi zaledwie fragment obrazu
globalnej sieci. Czesciowo problem niekompletnosci
mozna rozwigzac, stosujac taczenie tabel pochodza-
cych z wielu routeréw BGP, ale jak pokazujg analizy

[11], metoda ta nie gwarantuje kompletnosci danych.
Alternatywg jest zastosowanie tzw. rozszerzonych
map — opartych na wielu zrédtach danych.

Do stworzenia mapy rozszerzonej mozna np. wyko-
rzysta¢ dane pochodzace z czterech Zrédet: z tabeli
rutingu projektow RouteViews, projektu RIPE, serwe-
réw Looking Glass i z serwerdw tras (route servers),
czyli z routeréw publicznie udostepniajacych polecenie
show ip bgp. Podstawg mapy sq wtedy tablice rutin-
gu BGP. Kazda z nich zawiera chwilowy obraz sieci
(snapshot). Uzyskana ,migawka” powinna pokazaé
aktywne w chwili pomiaru wezty (systemy autonomicz-
ne) i potaczenia miedzy nimi. By zwiekszyé wykry-
walnos¢ potaczen i weztdw, mozna zastosowac agre-
gacje danych z wielu tablic rutingu. Daje to przyrost
wykrywalnosci potaczen rzedu 19% i 0,9% weztow
[11]. Warto$ci te mozna dalej poprawi¢ przez zasto-
sowanie innych metod, na przyktad opartych na danych
z komunikatéw update BGP i danych z Regional-
nych Rejestrow Internetowych. Analiza komunikatéw,
jezeli jest prowadzona przez dtuzszy okres, pozwala
ponadto wykry¢ zapasowe potaczenia, awarie taczy,
zmiany topologii i polityki rutingu, ktérych nie mozna
dostrzec w pojedynczej migawce=' Ostatnim typem
zrédta danych mapy rozszerzonej jest Regionalny
Rejestr Internetowy, a konkretnie informacje zgtaszane
do RIR przez dostawcow ustug internetowych. Do
weryfikacji wiarygodnosc¢ tych informacji mozna sto-
sowac kryteria z [19], dotyczace systemoéw autono-
micznych, ktére okreslajg, ktére systemy autonomiczne
znalezione w bazie danych RIR nalezy odrzuci¢ jako
mato wiarygodne [11].

3.2. Rozpoznawanie aliaséw

Routery dysponujg wieloma interfejsami, a kazdy z nich
to odrebne potgczenie z sgsiednim urzadzeniem i kaz-
dy z nich musi mie¢ odrebny adres IP [6]. Jednym
z probleméw interpretacji wynikéw uzyskanych na dro-
dze aktywnego prébkowania, np. z wykorzystaniem
aplikacji traceroute, jest kwestia rozpoznawania in-
terfejsdw routera (interface resolution problem).

By przeciwdziata¢ takim sytuacjom, projekty oparte na
aktywnej metodzie fraceroute stosujg zwykle dodat-
kowe narzedzie do tzw. rozpoznawania aliaséw (alias
resolution tool). Jego zadaniem jest wysytanie pakie-
téw do nieuzywanego portu na interfejsie routera.
Poniewaz port jest niedostepny, router odpowiada
komunikatem o btedzie, ktory zostaje wystany przez
aktywny interfejs. Jezeli interfejs, z ktdérego otrzymano
odpowiedz, jest inny niz ten, na ktéry wystano zapy-
tanie, to oznacza to, ze obydwa interfejsy nalezg do
tego samego routera i powinny by¢ reprezentowane
przez jeden punkt na mapie. By zwiekszy¢ skutecz-

2 Dlatego projekty badawcze oparte na BGP, jak RouteViews czy
RIPE RIS, gromadzg i udostepniajg archiwalne dane pomia-
rowe.




nos¢ tej metody, zapytania wysytane sg regularnie,
z réznych punktéw pomiarowych.

Przyktadem narzedzia do rozpoznawania adreséw
jest iffinder, uzywany w projekcie CAIDA. Wiecej
informacji na ten temat mozna uzyska¢ w [1], [19]
oraz [20].

3.3. Wykrywanie tras rezerwowych

W procesie analizy struktury Internetu istotny jest tak-
ze rodzaj grafu generowanego na podstawie pomiaréw.
Jezeli gtdbwnym wykorzystywanym narzedziem bytaby
aplikacja traceroute i jezeli dysponowaliby$my tylko
jednym punktem pomiarowym, to w efekcie, zamiast
oczekiwanego grafu silnie potaczonego, otrzymalibys-
my drzewo rozpinajace spanning tree. Wynika to
z faktu, ze stosowana metoda (jeden punkt pomiarowy)
nie wykrywa potaczeh pomiedzy punktami na ré6znych
.Sciezkach” sondowanych przez aplikacje. Taki obraz
sieci nazywany jest rowniez ,widokiem ptolemej-
skim” [6], poniewaz w centrum mapy znajduje sie
punkt, z ktérego prowadzono pomiary.

Ograniczenie tego efektu byto istotne miedzy innymi
dla projektu Mercator, w ktérym uzyto tylko jednego
punktu pomiarowego. Zaproponowano kilka metod stu-
zacych do wykrycia brakujacych potaczen. Najbardziej
oczywista z nich polega na sondowaniu sieci przez
dtuzszy okres. Dzieki temu wykrywane sg Sciezki za-
pasowe (backup path), ktére nie sg domysinie wy-
korzystywane przy rutingu, a ktére mogg przyblizy¢
faktyczna strukture potaczen.

Polityka routingu wptywa réwniez na trase pakietow
generowanych przez aplikacje traceroute, dzieki czemu
mozliwe jest uzyskanie bardziej reprezentatywnego
obrazu potgczen miedzy routerami. Inne rozwigzanie
polega na probkowaniu tras w oparciu o tzw. routery
zrodtowe (source-route path probing). Routery zrod-
towe pozwalajg na wysytanie pakietéw sondujgcych
tak, jakby byly dodatkowymi punktami pomiarowymi,
cho¢ w rzeczywistosci nie stanowig czesci systemu
pomiarowegdo (takich routeréw jest jednak stosunko-
wo niewiele i nie moga byé¢ silnie obcigzane).
Niestety, zadna z tych technik nie gwarantuje dobrych re-
zultatéw, wiec znacznie lepszym podejsciem jest son-
dowanie z uzyciem wielu punktéw pomiarowych. Taka
metoda nazywana jest ,tomografig internetowg” i jest
stosowana w projekcie CAIDA (narzedzie skitter) [16].

4. Analiza struktury potaczen
metropolitalnej sieci ACK
CYFRONET AGH

Omodwione wczesniej metody gromadzenia danych
zostaly wykorzystane do zbadania struktury miejskiej
sieci komputerowej ACK CYFRONET AGH [1]. Jest
to sie¢ dosy¢ duza, posiada wtasne systemy autono-
miczne i jednoczesnie stanowi niewielki wycinek Inter-

netu — stosunkowo tatwy do analizy i zaprezentowania
wynikéw. Przeprowadzono analize potaczen na pozio-
mie routeréw IR (Internet Router level) oraz na po-
ziomie systemow autonomicznych (Aufonomous Sys-
tem level). Podstawe badan stanowity dane uzyskane
z narzedzia skitter. Wtascicielem tych danych jest
organizacja CAIDA, ktéra po rozpatrzeniu wniosku
autoréw udostepnita je w celach badawczych. Analiza
opierata sie rowniez na danych z projektu organizaciji
RIPE (kolektory tras) oraz RouteViews (tablice BGP).
Dzieki temu odtworzono strukture sieci na podstawie
tego, jak jest ona widziana z Internetu, nie znajac jej
rzeczywistej budowy.

W celu przedstawienia doktadnej struktury sieci ACK
CYFRONET AGH prace przebiegaty nastepujgcymi
etapami:
e wyszukanie systemdéw autonomicznych nale-
zacych do ACK CYFRONET AGH,
e wyszukanie adresow |IP rozgtaszanych przez
te systemy autonomiczne,
e prezentacja struktury potaczen na poziomie rou-
terow,
e prezentacja struktury potgczen na poziomie
systemow autonomicznych,
e wyszukanie sgsiadéw systemow autonomicz-
nych na podstawie danych projektu RIPE RIS
i wyszczegdlnienie najwazniejszych elementow
tej struktury.

4.1. Analiza na podstawie danych
organizacji CAIDA

W pierwszej kolejnosci zostaty wyszukane systemy au-
tonomiczne, ktére nalezg do ACK CYFRONET AGH.
Do tego wykorzystano informacje pochodzace z bazy
whois Regionalnych Rejestréw Internetowych [5]. Inte-
resujgce systemy autonomiczne to: AS8267 i AS8323.

Do wyszukania adresow IP rozgtaszanych przez te sys-
temy autonomiczne wykorzystano informacje z ko-
lektoréw tras projektu RIPE RIS. Dane te (tab. 1)
stanowity dla nas podstawe do znalezienia adreséw
IP z listy miejsc docelowych skittera. Przedziat cza-
su, ktérego dotyczyto zapytanie do bazy [21], to okres
od 15 lipca do 15 sierpnia 2006 roku.

Tabela 1
Prefiksy rozgtaszane przez AS nalezace do ACK
CYFRONET AGH [21]

ASN Prefiksy

192.245.169.0 /24
195.150.224.0 /19
149.156.0.0 /16
193.193.64.0 /19
195.150.0.0 /16
195.150.11.0 /24
194.8.45.0 /24
194.8.46.0 /24
193.193.75.0 /24

8267

8323
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Warto tu zwréci¢é uwage na btad w konfiguracii routera
w systemie autonomicznym AS8323. Niepotrzebnie
rozgtaszany jest prefiks 193.193.75.0 /24, ktdry zawiera
sie w prefiksie 193.193.64.0 /19. Podobnie jest z prefik-
sem 195.150.11.0 /24 zawartym w 195.150.0.0 /16.
Btedy te zostaty zgtoszone do administratora ACK
CYFRONET AGH, a nastepnie zostaly one popra-
wione. Nie sg juz rozgtaszane adresy o zakresie
193.193.75.0 /24 oraz 195.150.11.0 /24. Narzedzia
tego typu [21] moga (i powinny) by¢é wykorzystane
do sprawdzenia poprawnosci konfiguracji routerow.

W celu przedstawienia struktury potaczeh na pozio-
mie routerow wykorzystano dane z narzedzia skitter.
Wybrano punkt pomiarowy, ktory znajduje sie w Cam-
bridge w Anglii, o nazwie cam. Z bazy danych po-
brano pliki z pomiarami wykonanymi w okresie od 2
do 5 sierpnia 2006 roku. Zawarto$¢ tego pliku po
konwersji na posta¢ znakéw ASCII [16] i obejmuje:

¢ informacje na temat Sciezki,

e adres IP punktu pomiarowego (skittera),

e adres IP miejsca docelowego, czyli ostatniego
punktu pomiarowego na Sciezce,

e czas, kiedy skitter wystat pierwsze zapytanie
do miejsca docelowego,

e RTT - czas w milisekundach od wystania pa-
kietu ze skittera do pojawienia sie pierwszej

odpowiedzi od miejsca docelowego na wej-
Sciu skittera,

e TTL — reprezentuje liczbe ,skokéw” od punktu
pomiarowego do docelowego,

Pozostate kolumny zawierajg adresy IP kolejnych we-
ztéw znajdujacych sie na sciezce od Zrédta do celu.

4.2. Mapa struktury na poziomie
routeréw

Do prezentacji graficznej grafu stuzy program Walrus
[22], ktéry tworzy strukture grafu na podstawie infor-
macji zawartych w pliku [16]. Rysunek tworzony jest
wewnatrz sfery (rys. 2). Punkty znajdujace sie blisko jej
Srodka sg powiekszane, a znajdujgce sie w pobli-
zu zewnetrznej krawedzi — pomniejszane. Stopien
powiekszenia maleje stopniowo od $rodka sfery w kie-
runku krawedzi az do momentu, gdy ostatnie obiekty
zostang zredukowane do zera (powierzchnia sfery
reprezentuje nieskonczonosg).

Uzytkownik moze wybra¢ dowolny fragment grafu
i umie$ci¢ go w punkcie centralnym (rys. 3). Dzieki
temu mozna szczegdtowo ogladnaé maty wycinek gra-
fu niezaleznie od jego rozmiaréw. Program generuje
ukfad graficzny weztéw i kanatéw na podstawie algo-
rytmu drzewa rozpinajacego (spanning tree). Graf
jest skierowany od punktu pomiarowego do weziéw

Rys. 3. Struktura potaczen na poziomie routeréw




Rys. 3. Widok po wybraniu dowolnego wezta jako srodka grafu

Rys. 4 Struktura potaczen na poziomie IR dla AS8267

reprezentujacych adresy IP, ktére znajdujg sie na
liscie miejsc docelowych.

Poniewaz dane z narzedzia skitter zawierajg wszyst-
kie wezty znajdujgce sie na liscie miejsc docelowych
(rys. 2), przeprowadzono filtracje i wyszukano jedy-
nie te, ktére znajduja sie w tabeli 1. Graficzna struk-
tura potaczen na poziomie routeréw zostata przed-
stawiona osobno dla obydwu systeméw autonomicz-
nych (rys. 4 i rys. 5) oraz na rysunku zbiorczym
przedstawiajgcym catg strukture ACK CYFRONET
AGH (rys. 6).

Kanaty reprezentujgce strukture drzewa rozpinajacego
narysowano kolorem zielonym, pozostate — kolorem
szarym. Wezly grafu przedstawiono w 3 kolorach:

1. zielonym — adresy IP nalezace do ACK CYF-
RONET AGH,

2. niebieskim — adres IP punktu pomiarowego
(128.232.97.8),
3. z6ttym — adresy znajdujace sie na Sciezce od
punktu pomiarowego do miejsc docelowych.
Wszystkie wezty przedstawione w grafie reprezentujg
pojedyncze urzadzenia, tzn. router z wieloma inter-
fejsami jest reprezentowany jako jeden wezet.
System autonomiczny AS8267 zawiera 73978 poten-
cjalnie dostepnych adreséw IP. Obliczono je na pod-
stawie tabeli 1 po odjeciu adreséw z ustawionymi
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193.193.95.1

194.8.46.9

195.150.88.1

195.150.23.1

195.150.224.2

Rys. 5. Struktura potaczen na poziomie IR dla AS8323

Rys. 6. Struktura potaczen na poziomie IR dla AS8267 i AS8323

bitami ID hosta na 0 (ID sieci) oraz adreséw z usta-
wionymi bitami ID hosta na 1 (adres rozgtoszeniowy
danej sieci). Z narzedzia skitter uzyskano 137 dostep-
nych adreséw IP nalezacych do tego systemu auto-
nomicznego. Nalezy podkresli¢, ze skitter wykrywa
jedynie te adresy, ktére znajdujg sie na licie miejsc
docelowych. Poza tym nie wiadomo, jaka czes¢ ad-
resow z dostepnej puli jest zagospodarowana, ani jaka
ich cze$¢ jest aktywna.

Program Walrus umozliwia wyswietlenie adresu IP dla
kazdego wezta grafu (rys. 6). Aby rysunek byt czy-
telny adresy pokazano tylko dla kilku punktow. Sys-
tem autonomiczny AS8323 zawiera 74232 potencjalnie

dostepnych adreséw. Z narzedzia skitter uzyskano 36
dostepnych adresow IP.

Przy pomocy tego programu mozna rowniez przed-
stawi¢ czas drogi okreznej RTT dla pakietu kontrolnego
dla kazdego wezta, ktory reprezentuje miejsce doce-
lowe (rys. 6). Nie ma mozliwosci prezentacji warto$ci
RTT dla weztdéw znajdujacych sie na Sciezce do miej-
sca docelowego. Systemy autonomiczne AS8267
i AS8323 zawierajg 140.020 potencjalnie dostepnych
adresow IP. Czes¢ z nich jest rozgtaszana zaréwno
przez AS8267 (195.150.224.0/19), jak i AS8323
(195.150.0.0 /16). Z narzedzia skitter uzyskano 173
dostepne adresy IP.




4.3. Mapa struktury na poziomie
systemu autonomicznego

Na podstawie tablicy BGP z projektu RouteViews
wykonano konwersje adreséw IP na systemy auto-
nomiczne. Poniewaz tablice BGP zapisywane sg do
pliku co dwie godziny, a pomiary narzedziem skitter
trwaty kilka dni, wybrana zostata pierwsza tablica BGP
z dnia (i godziny), w ktérym zakoriczono pomiary.
Konwersja adresow IP na systemy autonomiczne
przebiega wedtug odpowiednio przygotowanego pliku
(rys. 7). Zostat on utworzony przez program dos-
tarczony w pakiecie CoralReef [23] na podstawie
tablicy BGP routera CISCO. Wyodrebniono z niego
wszystkie miejsca docelowe (prefiksy) osiggane z tego
routera i przyporzadkowane do nich numery syste-
mow autonomicznych.

Adres sieci maska ASN

149.152.0.0 16 22742
149.153.0.0 16 1213
149.155.0.0 16 786
149.156.0.0 16 8267
149.157.0.0 16 1213
195.150.0.0 16 8323
195.150.11.0 24 8323
195.150.224.0 19 8267

Rys. 7. Prefiksy z numerami ich systeméw
autonomicznych (fragment pliku)

Pierwsza kolumna okresla adres sieci, a druga jej mas-
ke. W trzeciej kolumnie sg numery systeméw autono-
micznych przyporzadkowane do danego prefiksu.
Adresy IP znajdujace sie w pliku oraz wszystkie po-
zostate, znajdujace sie na sciezce od punktu pomia-
rowego, zamienione zostaty na odpowiadajace im
numery systeméw autonomicznych i utworzono z nich
graf skierowany od punktu pomiarowego do miejsc
docelowych [16].

Graficzng strukture potaczen na poziomie systeméw
autonomicznych prezentujg rysunki 8 (AS8267), 9
(AS8323), 10 (AS8267 i AS8323). Przy kazdym weZle
podany jest numer ASN. Punkt pomiarowy umiesz-
czony jest w AS786.
Poniewaz w kazdym z dwdch systemow autonomicz-
nych nalezacych do ACK CYFRONET AGH znajduje
sie grupa adresow IP, ktére reprezentujg miejsca do-
celowe, to program Walrus umozliwia przedstawie-
nie trzech wartosci czasu RTT:

1. wartosci maksymalnej dla systemu autonomi-

€znego;
2. mediany dla systemu autonomicznego;

3. wartosci minimalnej dla systemu autonomicz-
nego.
Czas podrézy pakietu ICMP dla AS8267 wynosi:
157,529 ms (warto$s¢ maksymalna), 48,676 ms (me-
diana) i 44,375 ms (warto$¢ minimalna).
Czas podrézy pakietu ICMP dla AS8323 wynosi:
51,524 ms (warto$¢ maksymalna), 40,105 ms (me-
diana), 38,866 ms (wartos¢ minimalna).

W tym miejscu uwidacznia sie niedoskonatos¢ prog-
ramu Walrus. Na rysunku 10 nie wida¢ wyraznie bez-
posredniego potgczenia AS20965 z AS8267 w po-
réwnaniu do rysunku 8. Wynika to z tego, ze pro-
gram narysowat w tej samej ptaszczyznie potaczenia
miedzy AS20965 z AS8501 z AS8267 (kolor zielony)
oraz bezposrednie potaczenie AS20965 z AS8267
(kolor szary). Potaczenia te pokrywaja sie.

4.4. Analiza na podstawie danych
RIPE RIS

Zaprezentowana w poprzednim rozdziale analiza
struktury sieci ACK CYFRONET AGH polegata na
przeksztatceniu topologii routeréw na strukture sys-
temdw autonomicznych przy wykorzystaniu informaciji

Rys. 8. Struktura potaczen na poziomie systemoéw autonomicznych dla AS8267
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Rys. 9. Struktura potgczen na poziomie systemoéw autonomicznych dla AS8323

Rys. 10. Struktura potaczen na poziomie AS dla AS8267 i AS8323

z protokotu BGP. Uzyskane wyniki zostang teraz
poréwnane z danymi uzyskanymi z projektu RIPE
RIS, ktory wykorzystuje wytacznie informacje z BGP.
Wyszukano wszystkie systemy sasiadujace z syste-
mami autonomicznymi AS8267 i AS8323, kidre bylty
widziane w ciggu ostatnich trzech miesiecy (rys. 115:

W poréwnaniu ze strukturg uzyskang za pomocg
narzedzia skitter (rys. 10) system autonomiczny
AS8323 ma znacznie wiecej sgsiaddéw. Rdznice te
wynikajg z innej metody pomiarowej oraz z tego, ze
dane ze skittera uzyskano tylko z jednego punktu
pomiarowego, natomiast dane z projektu RIPE RIS

% Zapytanie do bazy danych [25], z ktorej otrzymano informacje
o sgsiadujgcych systemach autonomicznych, wykonano 26 sier-
pnia 2006 roku.

zostaty zebrane z wielu punktéw pomiarowych. Uwage
zwraca to, ze skitter wykryt potaczenia, ktérych nie
ma na rysunku 11. Sg to np. pofaczenia systemu
autonomicznego AS8501 z AS8323 oraz AS8267
z AS20965. Strukture potgczen, uzyskang z narzedzia
skitter (rys. 10) w odniesieniu do struktury uzyskanej
z danych RIPE RIS, przedstawiono na rysunku 12.

Potaczenia miedzy systemami autonomicznymi, ktére
uzyskano ze skittera oraz z RIPE RIS [24], naryso-
wano linig pogrubiona, cienkg linig narysowano te,
ktorych nie wykryty kolektory tras. Celem tego poréw-
nania bylo potwierdzenie struktury uzyskanej z na-
rzedzia skitter, dlatego na rysunku 12 nie przed-
stawiono pozostatych sgsiadéw systemoéw autono-
micznych.
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Rys. 11. Potaczenia systeméw autonomicznych Cyfronetu i ich sgsiadéw
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Rys. 4. 13. Najwazniejsze elementy struktury sieci ACK CYFRONET AGH

Aby wyjasni¢ problem potgaczen
systemu autonomicznego AS8267
z AS20965 i AS8323 z AS8501,
ktére nie zostaly wykryte przez ko-
lektory tras, nalezy najpierw przed-
stawi¢ strukture potaczenh dalszych sa-
siadow sieci ACK CYFRONET AGH
(rys. 13). Informacje o poszczegdl-
nych systemach autonomicznych
uzyskano na podstawie [24], [5].

Sie¢ ACK CYFRONET AGH jest
czescig sieci naukowej PIONIER [25].
Systemy autonomiczne AS8501
i AS13293 sg punktami centralnymi,
ktore tacza sieci z catej Polski.
PIONIER jest czescia sieci GEANT.
Jest to ogdlnoeuropejska sie¢ ba-
dawcza, ktora taczy osrodki naukowe
w Europie oraz posiada potaczenia
ze Stanami Zjednoczonymi, Amerykg
Potudniowg oraz Azjg [26], [27].
Sie¢ PIONIER potgczona jest réw-
niez z systemem autonomicznym
AS1299, nalezacym do dostawcy us-
tug internetowych TeliaSonera Inter-
national Carrier. Jest to operator mie-
dzynarodowy, nalezy do warstwy 1
[28]. Do systemu autonomicznego
AS8323 podtaczeni sg krakowscy
dostawcy ustug internetowych.

Z listy miejsc docelowych narzedzia
skitter zostato wyszukane to, ktére-
go odwzorowanie adresow IP na po-
ziom systemow autonomicznych utwo-
rzyto potaczenie AS8501 z AS8323.
Jest to adres IP 149.156.10.34. Utwo-
rzona sSciezka potgczeh jest kom-
pletna, tzn. miejsce docelowe oraz
wszystkie posrednie wezty w Sciezce
odpowiedziaty na zapytania. Kolejnos¢é
potaczen od punktu pomiarowego
do miejsca docelowego przedsta-
wiono w tabeli 2. Poniewaz punkt
pomiarowy znajduje sie w Anglii, to
zapytania protokotu ICMP przeszty
przez sie¢ GEANT (AS20965), a nas-
tepnie przez sie¢ PIONIER (AS8501).
Podczas odtwarzania struktury sieci
z dokfadnoscig do routeréw oraz do
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systemow autonomicznych (rys. 14) zatozono, ze
struktura potaczen z doktadnoscig do systemdw auto-
nomicznych, uzyskana z narzedzi RIPE RIS, jest
prawidtowa. Informacje te zostaty potwierdzone przez
administratora systeméw autonomicznych AS8267
i AS8323. Uzyskano takze informacje, ze adres IP13
(patrz tab. 2) jest przypisany do routerze w systemie
autonomicznym AS8267 a adres IP17 do routera w
systemie autonomicznym AS8323. Na tej podstawie

mozliwe stato sie odtworzenie wewnetrznej struktury
poftaczen w systemach autonomicznych na poziomie
routerow (rys. 14).

Interfejs kazdego routera ma przypisany adres IP
(tab..2). Interfejsy, ktére odpowiedzialy na zapytania
Skittera, zostaty zaznaczone kolorem czerwonym.
W celu zachowania przejrzystosci rysunku, graf po-
taczen rozpoczeto od skoku o numerze 10. W wiek-
szosci przypadkow, zestawiajac potaczenie miedzy

Tabela 2
Sciezka potaczen na poziomie IR od punktu pomiarowego do ASN8267
Numer kolejnego skoku Adres IP Oznaczenie | System autonomiczny (ASN)

0 128.232.97.8 IPO 786
1 128.232.97.3 IP1 786
2 131.111.2.126 IP2 786
3 192.153.213.193 IP3 786
4 146.97.40.49 1P4 786
5 146.97.35.9 IP5 786
6 146.97.33.30 1P6 786
7 146.97.35.98 1P7 786
8 62.40.124.197 1P8 20965
9 62.40.112.137 IP9 20965
10 62.40.112.57 IP10 20965
11 62.40.112.62 IP11 20965
12 62.40.124.182 IP12 20965
13 212.191.224.70 IP13 8501
14 195.150.1.170 IP14 8323
15 195.150.1.238 IP15 8323
16 195.150.1.194 IP16 8323
17 149.156.10.34 IP17 8267

AS20965 AS8501 AS8267

P10, IP11

AS8323

Rys. 14. Struktura potaczen na poziomie IR oraz AS dla Cyfronetu

AS20965

P10, P11

AS8501

AS8267

IP1

2
=

p

& @
\\_/J

f@ﬂ>

\ N

Rys. 15. Struktura potaczen na poziomie IR oraz AS dla Cyfronetu, c.d.
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dwoma systemami autonomicznymi, do interfejséw
routeréw brzegowych przydziela sie zakres czterech
adresow IP o masce /30 [29]. W takiej sytuacji router
brzegowy moze mie¢ przydzielone do interfejsow
adresy IP, ktére nalezg do réznych systeméw auto-
nomicznych (sasiadujgcych ze sobg). Interfejs routera
brzegowego systemu autonomicznego AS8267 ma
przypisany adres IP13 z puli adreséw nalezacych do
systemu autonomicznego AS8501. Dlatego bezposred-
nie odwzorowanie adreséw IP13 oraz IP14 w sys-
temy autonomiczne daje btedne potaczenie AS8501
z AS8323.

Potaczenie systeméw autonomicznych AS20965
z AS8267 (rys. 12) otrzymano dla $ciezki o docelo-
wym adresie IP 149.156.180.1. Kolejnos¢ potaczen
routerow i adresow IP jest taka sama, jak w tabeli 2
do skoku o numerze 12. Poniewaz interfejs routera
brzegowego systemu autonomicznego AS8501 ma przy-
pisany adres IP12 (rys. 15) z puli adreséw nalezacych
do systemu autonomicznego AS20965, to bezposre-
dnie odwzorowanie adreséw IP12 i 149.156.180.1
daje btedne potaczenie AS20965 z AS8267.

Tak wiec bezposrednie odwzorowanie struktury na po-
ziomie routeréw na poziom systeméw autonomicz-
nych moze prowadzi¢ do btednych wnioskow. Wy-
korzystanie do tego celu tablic rutingu BGP wydaje
sie by¢ lepszym rozwigzaniem.

5. Podsumowanie

W niniejszym artykule przedstawiono kilka waznych
metod badania struktury Internetu bazujacych gtéwnie
na informacjach pochodzacych z protokotu BGP.
Metody te korzystaty ze statycznych informaciji pocho-
dzacych z réznych zrédet. Wiasciwosci dynamiczne,
aczkolwiek niezwykle wazne, zostaty w niniejszym
artykule pominiete, albowiem na ogot wigzg sie z ko-
niecznoscig wigzania réznych rodzajow informacji
pochodzacych z réznych zZrédet, ktdérych dostepnosé
jest ograniczona.

Ogodlnie mozna powiedzie¢, ze badanie struktury In-
ternetu jest zadaniem ztozonym. Wymaga skoordy-
nowania dziatan wielu organizacji i dostarczycieli ustug
internetowych. Jezeli chodzi o zasieg dziatania przed-
stawionych projektow, mozna wyciggna¢ nastepuja-
ce wnioski:

¢ Z Regionalnych Rejestrow Internetowych (RIR)
jedynie organizacja RIPE prowadzi projekt RIS.
Pozostate jednostki organizacyjne nie uczestni-
czg w tym projekcie. Dlatego struktura i dynami-
ka uzyskana z protokotu BGP dobrze przedstawia
jedynie obszar Europy.

¢ Projekt Routeviews obejmuje swoim zasiegiem
obszar Ameryki Pétnocnej i uzupetnia braku-
jace informacje o topologii projektu RIPE RIS.

Osobnym zagadnieniem jest kwestia przetwarzania
i przechowywania uzyskanych danych. Poniewaz jest
ich bardzo duzo, do ich analizy wymagane sg spore
zasoby obliczeniowe.

W artykule pokazano, ze struktura, otrzymana na
poziomie systeméw autonomicznych z metody opar-
tej na analizie tablic BGP, jest dokfadniejsza niz struk-
tura uzyskana po konwersji poziomu IR na AS, oraz
ze metody te wzajemnie sie uzupetniajg. Pomiary na
poziomie makroskopowym przedstawiajg wewnetrzng
strukture systeméw autonomicznych. Dzieki niej mozna
oszacowaé opdznienia pakietow (z punktu widzenia
punktu pomiarowego).

Analiza struktury sieci Internet jest bardzo potrzebna,
gdyz umozliwia okreslenie trendéw rozwoju Internetu
w skali globalnej. Dostarcza réwniez niezbednych
danych do tworzenia modeli Internetu w celu jego
symulowania na przyktad podczas opracowywania
nowych, lepszych protokotoéw routingu miedzydome-
nowego. W praktycznych zastosowaniach przez ISP
umozliwia weryfikacje poprawnosci konfiguracji rou-
teréw i wykrywanie awarii. Przedstawiono narzedzia,
ktére stuza do analizy i wizualizacji danych pomia-
rowych i wyjadniono ich zastosowanie w zaleznosci
od tego, jakie informacje o strukturze sieci sg przed-
miotem badania.

Literatura

[1] Malinowski M., Nowak J.: Wykorzystanie informacji
pochodzacych z protokotu BGP do oceny struktury
sieci Internet. Praca Magisterska, Krakéw 2006

[2] Rekhter Y., Li T., Hares S.: A Border Gateway Proto-
col 4 (BGP-4). RFC 4271, 01/2006

[3] CIDR Report,
http://www.cidr-report.org/autnums.html

[4] Vohra Q., Chen E.: BGP Support for Four-octet AS
Number Space. Draft-ietf-idr-as4bytes-12.txt, 11/2005

[5] RIPE whois database, http://www.ripe.net/whois

[6] Pastor-Satorras R., Vespignani A.: Evolution and
Structure of the Internet. A Statistical Physics Appro-
ach. Cambridge University Press, Cambridge 2004,
ISBN 0 521 82698 5

[7] Labovitz C., Ahuja A., Arbor A., Jahanian F.: Expe-
rimental Study of Internet Stability and Wide-Area
Backbone Failures. Proceedings of The Twenty-Ninth
Annual International Symposium on Fault-Tolerant
Computing, Madison, WI, USA, 06/1999

[8] Estrin D., Rekhter Y., Hotz S.: A Unified Approach to
Inter-Domain Routing. RFC 1322, 05/1992

[9] Cisco BGP Documentation,
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_
doc/bgp.htm#wp1020647

[10] BGP Potaroo,
http://bgp.potaroo.net/as1221/bgp-active.html

14



[11] Zhang B., Liu R., Massey D., Zhang L.: Collecting the
Internet AS-level Topology. ACM SIGCOMM Computer
Communication Review, 01/2005, vol. 35, no. 1, s.
53-61

[12] University of Oregon Route Views Project,
http://www.routeviews.org/

[13] Réseaux IP Européens (RIPE), http://www.ripe.net

[14] BGP Beacon Info,
http://psg.com/~zmao/BGPBeacon.html

[15] BGP4.net,
http://www.bgp4.net/wiki/doku.php?id=tools:ipv4_look
ing_glasses

[16] CAIDA skitter,
http://www.caida.org/tools/measurement/skitter/

[17] CAIDA Macroscopic Topology Analysis,
http://www.caida.org/analysis/topology/macroscopic/

[18] CAIDA Topology Monitors,
http://sk-status.caida.org/cgi-bin/main.pl

[19] Zhang B., Liu R., Massey D., Zhang L.: Collecting the
Internet AS-level Topology. ACM SIGCOMM
Computer Communication Review, 01/2005, vol. 35,
no. 1, s. 53-61

[20] Pansiot J.-J., Grad D.: On routes and multicast trees
in the Internet. ACM SIGCOMM Computer Commu-
nication Review, 01/1998, vol. 28, no. 1, s. 41-50

[21] RIPE RIS Search,
http://www.ris.ripe.net/perl-risapp/risearch.html

[22] CAIDA Walrus,
http://www.caida.org/tools/visualization/walrus/

[23] CAIDA CoralReef,
http://www.caida.org/tools/measurement/coralreef/

[24] RIPE RIS AS in use,
http://www.ris.ripe.net/perl-risapp/asinuse.html

[25] PIONIER-POLSKI INTERNET OPTYCZNY,
http://www.pionier.gov.pl/siec/index.htm

[26] GEANT, http://www.geant.net/server/show/nav.153

[27] Poznanskie Centrum Superkomputerowo Sieciowe.
Rocznica powstania sieci GEANT2, 30/06/2006,
http://www.man.poznan.pl/pcss/public/komunikaty/ind
ex.html?lang=pl

[28] Réseaux IP Européens (RIPE), http://www.ripe.net

[29] Lucas W. M.: Routery CISCO. Efektywne zarzadza-
nie. Wydawnictwo Helion, Gliwice 2005,
ISBN 83 7361 858 9

[30] RIPE BGP cheat sheet,
http://www.ripe.net/projects/ris/docs/bgpcheat.html#20

Niniejsza praca zostata wykonana w ramach gran-
tu N N517 228135 finansowanego przez Minister-
stwo Nauki i Szkolnictwa Wyzszego.

Piotr Pacyna ukoniczyt Informaty-
ke na Wydziale Elektrotechniki,
Automatyki i Elektroniki Akademii
Gorniczo-Hutniczej w Krakowie.
w 2005 roku uzyskat stopien do-
ktora nauk w dziedzinie Telekomu-
nikacja. Obecnie pracuje w Kate-
drze Telekomunikacji AGH, gdzie
prowadzi prace naukowe oraz za-
Jjecia z przedmiotu Nowoczesne
Sieci IP. Przebywal na stazach
naukowych, m.in. w Loracom we
Francji oraz w CNET France Te-
lecom. Zainteresowania naukowe
obejmujq problematyke projekto-

wania i uzytkowania sieci IP: routing w sieciach statych i w sie-
ciach ad-hoc, wsparcie mobilnosci terminali ruchomych w sieci
IP, bezpieczenstwo i sygnalizacje. Jest aktywnie zaangazowany
w miedzynarodowe programy naukowo-badawcze ACTS oraz
IST. Brat udzial w pracach badawczych na zlecenie operatorow
i firm telekomunikacyjnych. Organizowat konferencje Protocols
for Multimedia Systems PROMS2000. Jest wspolautorem czte-
rech ksiqzek i autorem kilkunastu publikacji naukowych.




