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STRESZCZENIE

W artykule zaprezentowano sposéb implementacji mechanizméw zapewniania jako$ci Swiadczonych ustug
w projektowanym punkcie dostepu do sieci bezprzewodowej standardu IEEE 802.11. Zaprezentowano trzy
sposoby zapewnienia QoS: dla warstwy tacza danych (przy uzyciu funkcji EDCA standardu IEEE 802.11), dla
warstwy sieciowej (przy uzyciu dyscyplin kolejkowych) oraz schemat tgczony. Uzycie tych mechanizméw
w punkcie dostepu do sieci bezprzewodowej umozliwi zarbwno poprawe jak i kontrole jakosci $wiadczenia ustug
w sieciach standardu IEEE 802.11.

Stowa kluczowe: sieci WLAN, punkt dostepu, jako$¢ obstugi, funkcja EDCA, mechanizmy kolejkowania

ABSTRACT

Implementation of Access Point of IEEE 802.11 Standard with QoS Support

The paper is related to the implementation of mechanisms for providing QoS in access point based on
IEEE 802.11 standard. Three different methods for providing QoS are showed: for the data link layer (using

IEEE 802.11 function), for the network layer (using queuing disciplines), and for the both mentioned layers
(using hybrid solution). These mechanisms allow for improving and proper control of services provisioning

in IEEE 802.11 wireless local area networks.
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1. Wstep

Lokalne sieci bezprzewodowe pozwalajg na tworzenie
infrastruktury sieciowej bez stosowania sieci statych.
Jednakze catkowita przepustowos$¢ sieci bezprzewodo-
wej standardu IEEE 802.11 [1] jest bardzo ograniczona
w poréwnaniu z sieciami standardu IEEE 802.3 [2]. Do-
datkowo zawodnosc¢ transmisji bezprzewodowej powo-
duje degradacje osigganych parametrow transmisji.
Wymagania uzytkownikow sieci rosng natomiast w mia-
re rozwoju Internetu, poniewaz jest on coraz czesciej
wykorzystywany do komunikacji gtosowej i wideo.

W przypadku zastosowania sieci standardu |EEE
802.11 w charakterze punktéw dostepu (Access Point,
AP) do Internetu w miejscu publicznym, konieczne sta-
je sie stosowanie zabezpieczen sieci i mechanizmow
kontroli jakosci ustug (Quality of Service, QoS). Jedynie
w ten sposob mozna zapewni¢ wszystkim uzytkowni-
kom mozliwo$¢ poprawnego korzystania z sieci. W ar-
tykule przedstawiono sposob realizacji systemu QoS
dla AP standardu IEEE 802.11. AP zbudowany zostat
w oparciu o uktad scalony wyprodukowany przez firme
Atheros. Wspiera on funkcje dostepu do medium EDCA
(Enhanced Distributed Channel Access) standardu
IEEE 802.11 oraz dziata w systemie operacyjnym Li-
nux. Zastosowane mechanizmy pozwalajg na kontrole
parametrow QoS w warstwie facza danych oraz war-

stwie sieciowej modelu OSI/ISO. Mozliwe jest wykorzy-
stanie jednego z trzech dostepnych schematow pracy
AP:

o wykorzystanie funkcji EDCA — zapewnienie QoS
w warstwie tgcza danych,

o wykorzystanie dyscyplin kolejkowych — zapewnie-
nie QoS w warstwie sieciowe;j,

e wykorzystanie obu mechanizmow.

AP ma interfejs graficzny umozliwiajacy uzytkowni-
kowi prostg konfiguracje parametréw bez wnikania
w szczegoly implementacyjne i mechanizmy systemu
operacyjnego. Zestaw oferowanych opcji jest na tyle
ograniczony i przejrzysty, aby mozliwa byta sprawna
konfiguracja prostej sieci bezprzewodowej, nawet
przez niedoswiadczonego uzytkownika. Mechanizmy
zapewnienia QoS sg pogrupowane wzgledem warstwy
modelu OSI/ISO.

Artykut posiada nastepujaca strukture: Rozdziat 2 opi-
suje zastosowane dyscypliny kolejkowe oraz funkcje
dostepu do medium EDCA standardu IEEE 802.11.
W rozdziale 3 i 4 przedstawiono sposéb zapewnienia
QoS w warstwie tagcza danych, odpowiednio w kierunku
do i od abonenta. Sposéb zapewnienia QoS w warstwie
sieciowej zostat opisany w rozdziale 5. Schemat mie-
szany przedstawiono w rozdziale 6. Praca zostata pod-
sumowana w rozdziale 7.
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2. Dyscypliny kolejkowe i EDCA

Bardzo popularng metodg zapewnienia QoS jest uzycie
dyscyplin kolejkowych. Dyscypliny kolejkowe sg algo-
rytmami decydujacymi o kolejnosci transmisji pakietow.
W przypadku klasowych dyscyplin kolejkowych wszyst-
kie pakiety, skierowane przez jgdro systemu operacyj-
nego do wystania, szeregowane sg do odpowiednich
klas ruchu sieciowego. Dyscyplina kolejkowa przetwa-
rza kolejno wszystkie klasy ruchu transmitujac pakiety
nalezace do tej klasy. To, ile pakietow zostanie wysta-
ne, zalezy od parametrow przypisanych klasie — pozo-
state oczekujg na transmisje w nastepnych cyklach
dziatania algorytmu.

Dyscypliny kolejkowe korzystajg z klasyfikatoréw (regut
klasyfikacji pakietéw) w celu przyporzadkowania ruchu
sieciowego do odpowiednich klas. Klasyfikatory oferujg
wiele réznych metod klasyfikacji, jednak najczesciej
wykorzystywane sg reguly dziatajace na podstawie ad-
resu docelowego MAC. Mechanizm dyscyplin kolejko-
wych jest silnie rozwinietym narzedziem, szeroko roz-
powszechnionym i wykorzystywanym, ma jednak
wade. Nie jest mozliwe sterowanie ruchem sieciowym
w weztach kohcowych sieci. Dyscypliny kolejkowe AP
sterujg ruchem do abonenta. Wzrost wymagan wzgle-
dem parametréw transmisji ruchu sieciowego od abo-
nenta, spowodowany rozwojem technologii multime-
dialnych, pocigga za sobg koniecznos¢ stosowania me-
chanizméw kontroli ruchu sieciowego w wezZle sieci.
Mozliwa jest takze czesciowa kontrola tego ruchu w AP,
jednak wydajnos¢ takiego rozwigzania jest znacznie
nizsza niz w przypadku kontroli u abonenta.

Funkcja EDCA standardu IEEE 802.11 jest czesciowym
rozwigzaniem problemu sterowania ruchem sieciowym
od abonenta. Standard nie pozwala co prawda stero-
wac ruchem sieciowym w sposob tak doktadny jak dys-
cypliny kolejkowe, jednak w odréznieniu od dyscyplin
kolejkowych jest mechanizmem rozproszonym, dziata-
jacym w AP i weztach klienckich.

Duzg niedogodnoscig w stosowaniu funkcji EDCA jest
brak mozliwosci sterowania transmisjg kazdego klienta
sieci z osobna, poniewaz wartosci parametrow przypi-
sywane klientom sg wspolne. Ogranicza to mozliwosci
réznicowania ruchu sieciowego. Dodatkowo, funkcja
EDCA obejmuje tylko warstwe dostepu do medium
MAC (Medium Access Control), nie definiuje wiec para-
metrow transmisji, tj. minimalnej i maksymalnej przepu-
stowosci oraz op6znienia transmisji.

Pakiety przekazywane do buforéw urzgdzenia wspiera-
jacego EDCA trafiajg przed wystaniem do jednej z kilku
kolejek. Funkcja EDCA definiuje 4 kolejki transmisyjne
o zréznicowanych priorytetach. Priorytety kolejek roz-
nig sie miedzy sobg. Ramki zaklasyfikowane do kolejki
0 wyzszym priorytecie beda miaty pierwszenstwo nad
ramkami zaklasyfikowanym do kolejki o nizszym priory-

tecie. Reguty klasyfikacji nie sg objete standardem
IEEE 802.11. Nazwy kolejek stanowig propozycje, jakie
ramki powinny by¢ do nich klasyfikowane:

e AC_VO (Voice) — dane glosowe, wymagajace mini-
malnych opdznien, kolejka o najwyzszym prioryte-
cie.

e AC_VI (Video) — dane wymagajace duzej przepu-
stowosci i matych opoznien.

e AC_BE (Best Effort) — dane przesytane bez gwa-
rancji QoS.

e AC_BK (Background) — dane o najnizszym priory-
tecie.

W ramach EDCA standard IEEE 802.11 definiuje dwa
uzupetniajgce sie mechanizmy uzyskiwania dostepu do
medium:

e Globalny wewnatrz catej sieci — zapewnia, ze ram-
ki transmitowane z kolejki o wyzszym priorytecie
i/lub lepszych parametrach jednego z weztéw sieci
bedq transmitowane przed ramkami wychodzacy-
mi z kolejki o nizszym priorytecie i/lub gorszych
parametrach innego wezta sieci.

e | okalny wewnatrz interfejsu sieciowego — zapew-
nia, ze ramki transmitowane z kolejki o wyzszym
priorytecie beda transmitowane przed ramkami
wychodzacymi z kolejki o nizszym priorytecie.
Transmisje pakietow wedtug priorytetu kolejki
EDCA zapewnione sa przez algorytm rozstrzyga-
nia wewnetrznych kolizji. Zadaniem tego algoryt-
mu jest pobieranie w pierwszej kolejnosci do trans-
misji ramek o najwyzszym priorytecie.

Parametry kolejek EDCA przesytane sg przez AP
w ramkach typu Beacon, Probe Response i Association
Response. W przypadku nieotrzymania zestawu para-
metrow EDCA, wezet sieci powinien przyja¢ wartosci
podane przez standard. Natomiast po otrzymaniu uak-
tualnionych wartosci konfiguracyjnych kazdy wezet sie-
ci powinien zmodyfikowaé parametry swoich kolejek.
Aby uzyska¢ mozliwo$¢ sterowania parametrami kole-
jek kazdego wezta sieci z osobna, nalezy zrezygnowac
z rozsytania ramek Beacon lub zrezygnowac¢ z umiesz-
czania parametrow kolejek EDCA w ramkach Beacon.
Konieczne jest zmodyfikowanie mechanizmow funkgciji
EDCA w taki sposob, aby mozliwe byto przydzielenie
réznym weztom sieci odmiennych parametréw EDCA
(czyli CWmin, CWmax, TXOP oraz AIFS). Pozwoli to
zroznicowac QoS dla réznych klientéw sieci.

Ruch sieciowy wychodzacy z AP powinien by¢ klasyfi-
kowany do réznych kolejek funkcji EDCA, na podstawie
wartosci pola TOS (Type of Service) oraz adresu doce-
lowego MAC. W przypadku ruchu do abonenta, stan-
dardowe parametry kolejek AP sg wspdlne, jednak zde-
finiowanie regut klasyfikacji pozwoli zréznicowaé ruch
wychodzgcy z AP do réznych weztoéw sieci.
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3. QoS w warstwie tagcza danych
w kierunku do abonenta

Sterownik MadWifi [3] implementuje mechanizm klasy-
fikacji pakietow do kolejek transmisyjnych EDCA na
podstawie wartosci pola TOS. Odwzorowanie to jest
zapisane na state w kodzie sterownika. Podczas tej kla-
syfikacji nie uwzglednia sie adresu docelowego MAC.
Mechanizm klasyfikacji zostat przesuniety do ebtables
[4]. Zadaniem ebtables jest etykietowanie pakietu, po-
przez ustawienie wartosci pola MARK do zdefiniowane-
go wzorca (na podstawie adresu MAC i wartosci pola
TOS):

e 0x01: dla pakietow kierowanych do kolejki AC_VO,

e 0x02: dla pakietdw kierowanych do kolejki AC_VI,

e 0x04: dla pakietow kierowanych do kolejki AC_BK,

e 0x08: dla pakietéw kierowanych do kolejki AC_BE.

W sterowniku MadWifi zaimplementowane zostato od-
wzorowanie, ktére na podstawie wartosci pola MARK
kieruje pakiety do odpowiedniej kolejki transmisyjnej
EDCA. Rysunek 1 przedstawia mechanizm przetwarza-
nia pakietu przez reguty ebtables. Doktadniejszy opis
narzedzia ebtables znajduje sie w rozdziale 5.

Pakiety do wystania przetwarzane sga w fancuchu
POSTROUTING tabeli NAT (Network Address Transla-
tion). Stosowane sg dwa stopnie klasyfikacji. Pierwszy
stopien klasyfikacji dokonywany jest na podstawie ad-
resu docelowego MAC. Pakiety niezaklasyfikowane
przekazywane sg dalej do transmisji bez zmiany pola
MARK. Drugi stopien klasyfikaciji to klasyfikacja na pod-

stawie wartosci pola TOS nagtéwka IP. Jezeli pakiet nie
zostanie zaklasyfikowany za pomoca zadnej reguly,
uruchamiana jest reguta domysina zdefiniowana osob-
no dla kazdego adresu docelowego MAC, ktéra powo-
duje przypisanie pakietu do kolejki AC_BE.

Obie reguty klasyfikacji ustalane sg przez uzytkownika
systemu z poziomu interfejsu graficznego uzytkownika.
W przypadku braku definicji regut wykorzystane zosta-
ng domysine reguly klasyfikacji. Na rysunku 1 zdefinio-
wano reguty TOS dla pierwszego adresu docelowego
MAC: ,minimalizuj opéznienie” (Minimize Delay), ,mak-
symalizuj niezawodnos$¢” (Maximize Reliability), ,mini-
malizuj koszt” (Minimize Monetary-Cost). Dla drugiego
adresu docelowego MAC obecna jest jedynie domysina
reguta klasyfikacji. Mechanizm kierowania pakietéw do
odpowiednich kolejek transmisyjnych w sterowniku Ma-
dWifi zostat zmodyfikowany w taki sposob, aby na pod-
stawie wartosci pola MARK pakiety bylty umieszczane
w odpowiednich kolejkach transmisyjnych EDCA.
Schemat pozwala na kierowanie pakietéw tego samego
typu (tj., generowanych przez te same aplikacje ale do
réznych klientéw) do réoznych kolejek transmisyjnych
EDCA. Umozliwia to uzyskanie réznych parametrow
transmisji.

4. QoS w warstwie tagcza danych
w kierunku od abonenta

Sterownik MadWifi umozliwia ustawienie parametréw
kolejek transmisyjnych funkcji EDCA osobno dla AP

Pakiety przeznaczone do wystania

Czy docelowym adresem MAC
jest 06:c4:87:aa:0e:5f

Czy docelowyn
adresem MAC jest
06:c4:87:20:55:a7

w innym przypadku

reguly klasyfikacii dla klienta o adresie
MAC: 06:c4:87:aa:0e:5f

reguly klasyfikacii dla klienta o adresi¢
MAC: 06:c4:87:20:55:a7

Pozostaw pakiet nieoznaczony

czy pole TOS posiada
oznaczony bit
"minimalizuj opdZnienie"?,

0Oznacz pakiet wartoscig
0x01 (AC_VO)

czy pole TOS posiad
oznaczony bit
"minimalizuj koszt" ?

Oznacz pakiet wartoscig

czy pole TOS posiada
oznaczony bit
"maksymalizuj niezawodnos¢" ?

tylko jedna reguta klasyfikacji

Oznacz pakiet wartoscia
0x04 (AC_BK)

w innym przypadku

Oznacz pakiet wartoscia)

0x02 (AC_VI)

Oznacz pakiet wartoscig
0x08 (AC_BE)

0x08 (AC_BE)

Rys. 1. Proces etykietowania pakietdw na podstawie zawartosci pola TOS oraz adresu docelowego MAC
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i klientow. Jednakze parametry te muszg by¢ wspdlne
dla wszystkich klientow. Funkcjonalnosc¢ ta zostata roz-
szerzona w taki sposob, aby mozliwe byto ustawienie
parametrow kolejek transmisyjnych dla kazdego klien-
ta z osobna. Ramki Probe Response i Association
Response wysytane sg na adres konkretnego urzadze-
nia jako odpowiedz na ramki Probe Request i Associa-
tion Request. Aby umozliwi¢ ustawienie osobnych para-
metrow kolejek dla réznych klientéow, nalezy uniemozli-
wi¢ AP rozsylanie wartosci domysinych w ramkach
Beacon, a ramki Probe Response i Association Respon-
se wypetnia¢ regutami charakterystycznymi dla danego
klienta. Wytaczenie periodycznego rozsytania ramek
Beacon wydaje sie by¢ potencjalnym rozwigzaniem, po-
niewaz ramki Beacon postrzegane sg jako zagrozenie
bezpieczenstwa sieci, marnowanie przepustowosci oraz
zasobow urzadzen. Konstrukcja sterownika MadWifi
sprawia, ze nie mozna zastosowac tego rozwigzania,
poniewaz poprawne dziatanie sterownika jest uzaleznio-
ne od periodycznego wysytania ramek Beacon.
Rozwigzaniem alternatywnym jest zezwolenie na trans-
misje ramek Beacon, z wytgczeniem przesyfania para-
metréw kolejek EDCA wewnatrz tych ramek. Wadg
tego rozwigzania jest uzaleznienie od poprawnej imple-
mentacji sterownika. Nieprawidtowe dziatanie sterowni-
ka w urzadzeniu uzytkownika moze spowodowac, ze
sterownik MadWifi nie bedzie w stanie zmieni¢ usta-
wieh domysinych parametrow EDCA. W systemie zde-
finiowane zostaty trzy zestawy parametrow:

e zestaw wartosci parametrow kolejek EDCA dla AP,

e zestaw domysinych wartosci parametrow kolejek
EDCA dla klientéw sieci — uzywany, jezeli nie zdefi-
niowano regut indywidualnych klienta,

e zestawy regut indywidualnych klienta — wartosci
z tego zestawu petnig role nadrzedng nad warto-
Sciami domysIinymi.

Wartosci indywidualne klientow ustawia sie poprzez in-
terfejs graficzny uzytkownika. Uzytkownik systemu
moze wiec na przykiad zdefiniowaé specyficzne reguty
tylko dla jednej kolejki EDCA, pozostawiajac domysine
wartosci parametrow dla pozostatych kolejek. Sterow-
nik MadWifi odpowiadajac na ramke Probe Request lub
Association Request odczyta odpowiednig strukture,
odnajdujac ja najpierw na liscie poprzez poréwnanie
adresow docelowych MAC, a nastepnie, na jej podsta-
wie, wypetni ramke Probe Response lub Association
Response.

5. QoS w warstwie sieciowej
w kierunku do abonenta

Ruch sieciowy wychodzacy z AP powinien by¢ klasyfi-
kowany na podstawie adresu docelowego MAC. W sys-

temie nalezy w tym celu zdefiniowa¢ przynajmniej dwie
klasy ruchu sieciowego: klase gtéwng (przez ktérg
przeptywa caty ruch sieciowy) oraz klase domysing (do
ktorej trafia ruch nie zaklasyfikowany do zadnej z pozo-
stalych klas). W zaimplementowanym rozwigzaniu wy-
korzystano algorytm HTB (Hierarchical Token Bucket)
jako metode kolejkowania pakietow.

Algorytm HTB, w odréznieniu od zwykilego Token Buc-
ket, wprowadza hierarchie klas. Klasy tworza strukture
drzewa. Dobrym przyktadem jest hierarchia, w ktorej
korzehn drzewa stanowi klase zbiorczg — oznaczajgca
caty transmitowany ruch sieciowy. Drugi poziom hierar-
chii tworzg wezly oznaczajgce ruch sieciowy transmito-
wany do pewnego uzytkownika sieci. Trzeci poziom
hierarchii (liscie) to ruch sieciowy konkretnego proto-
kotu (np. HTTP, FTP, rozmowa Skype) konkretnego
uzytkownika sieci. Ponadto, w odréznieniu od Token
Bucket, w HTB zetony (token) moga byé pozyczone
od klasy nadrzednej w hierarchii. Kazda z klas mo-
ze pozyczyC¢ tylko tyle Zzetonoéw od klasy nadrzednej,
aby ich suma wraz z Zetonami wlasnymi byla mniej-
sza badz réwna wartosci maksymalnej ceil. To, ile uda
sie pozyczy¢ zetonow od klasy nadrzednej zalezy, od
tego, ile pozyczyta ona innym swoim klasom podrzed-
nym. Klasyfikowanie pakietow dokonuje si¢ na sa-
mej gorze hierarchii klas, tj. w korzeniu drzewa hierar-
chii. W proponowanym rozwigzaniu uzywany jest filtr
FWMARK, ktéry klasyfikuje pakiety na podstawie war-
tosci pola MARK. Wartos¢ pola MARK ustalana jest
przez ebtables.

Narzedzie ebtables jest zbiorem konfigurowalnych re-
gut pozwalajgcych modyfikowaé zawarto$¢ pakietu
oraz odrzuca¢ dany pakiet. Reprezentacja pakietu war-

Pakiety

Dyscyplina kolejkowa HTB

l

O Klasa glowna

Filtr FWMARK |:‘

Filtr dziata na poziomie
dyscypliny kolejkowej -
powyzej klasy gtownej,
kieruje pakiety do klasy
na podstawie pewnych
regut

O Klasy podrzedne O

Rys. 2. Reguly wspotdziatania filtra klasyfikujacego
FWMARK z dyscypling kolejkowg HTB
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stwy tgcza danych zostata rozszerzona w systemie
Linux o dodatkowe pola, ktore sg widoczne tylko pod-
czas przetwarzania tego pakietu w stosie sieciowym.
Przy wysytaniu pakietu pola te sg ignorowane. Narze-
dzie ebtables ma wbudowang operacje mark. Jej para-
metrem jest liczba catkowita, ktérg oznaczony zostanie
pakiet. Oznaczenie to moze zostaé wykorzystane
w sterowniku IEEE 802.11 w celu klasyfikacji pakietu do
odpowiedniej kolejki transmisyjnej. Narzedzie ebtables
posiada tez wbudowany wzorzec TOS, co pozwala ety-
kietowa¢ pakiety. Narzedzie jest wbudowane w jgdro
systemu Linux. Sterowanie regutami ebtables mozliwe
jest przy uzyciu komend z linii polecen.
Uzytkownik systemu ma mozliwos¢ ustawienia poprzez
interfejs graficzny nastepujacych parametréw ustugi:

e rate: przepustowos¢ gwarantowana,

e ceil: maksymalna dostepna przepustowosg¢,

e burst: minimalna gwarantowana ilos¢ bajtéw, jaka
moze by¢ wystana przez klase HTB w jednym cy-
klu bez przejscia do obstugi kolejnej klasy,

e cburst: maksymalna mozliwa iloS¢ bajtow, jaka
moze by¢ wystana przez klase HTB bez przejscia
do obstugi kolejnej klasy.

Hierarchia klas zostata przedstawiona na rysunku 3.
Hierarchia jest jednostopniowa. Pakiety klasyfikowane
sg do klas HTB na podstawie adresu docelowego MAC.
Przez klase gtdwng root przeptywa caty ruch sieciowy
kierowany do wszystkich klientéw sieci. Wartosci para-
metrow rate oraz ceil tej klasy powinny by¢ rowne mak-
symalnej dostepnej przepustowosci na interfejsie IEEE
802.11. Wartos¢ ta zalezna jest od liczby klientow sieci
oraz warunkéw radiowych i powinna zosta¢ wyznaczo-
na eksperymentalnie.

Klasa domysina default jest wykorzystywana do trans-
misji pakietéw do klientéw, dla ktérych nie zdefiniowa-
no zadnych regut. Klasa ta powinna mie¢ ustawione
niskie wartosci parametréw rate i ceil. W przypadku

O

klasa klienta o adresie MAC:
06:19:55:a0:37:e0

O

klasa klienta o adresie MAC: Klasa dymysina
06:20:65:a0:17:02

klientéw, dla ktérych zdefiniowano odpowiednie reguty,
pakiety sg klasyfikowane na podstawie wartosci pola
MARK. Warto$¢ pola MARK ustawiana jest przez regu-
ty ebtables w tancuchu POSTROUTING tabeli NAT —
analogicznie jak w przypadku klasyfikacji do kolejek
EDCA.

6. Schemat mieszany

Hierarchia klas ruchu dyscypliny kolejkowej powinna
zosta¢ rozszerzona o dodatkowy poziom, realizowany
za pomoca kolejek sprzetowych EDCA. Reguty klasyfi-
kacji ruchu powinny by¢ takie same jak w przypadku
uzycia jedynie kolejek EDCA. Nalezy tak konstruowaé
mechanizmy QoS, aby nie marnowaé zasobdw sieci.
Przepustowosci, ktore zostaly przydzielone danemu
uzytkownikowi, a ktore nie zostaty przez niego zajete,
powinny zosta¢ rozdzielone pomiedzy innych aktyw-
nych uzytkownikow. Zagadnienie to jest szczegdlnie
wazne w przypadku algorytméw kolejkowania dziataja-
cych w warstwie sieciowej.
Ruch sieciowy od abonenta kontrolowany jest w spo-
s6éb analogiczny jak w przypadku podejscia z wykorzy-
staniem funkcji EDCA — poprzez odpowiednie sterowa-
nie parametrami kolejek transmisyjnych.
W celu zapewnienia QoS dla ruchu do abonenta wyko-
rzystane zostang zaréwno kolejki transmisyjne EDCA,
jak i dyscyplina kolejkowa HTB. Rysunek 4 przedstawia
operacje wykonywane na kazdym pakiecie IP podczas
przetwarzania w omawianym schemacie.
Uzytkownik systemu, poprzez interfejs graficzny, defi-
niuje kolejno:

e reguty klasyfikacji pakietow do odpowiednich kole-

jek EDCA na podstawie wartosci pola TOS,

e parametry dyscypliny kolejkowej HTB dla klienta,

e parametry dyscypliny kolejkowej HTB dla klas od-
powiadajacych poszczegdélnym kolejkom EDCA.

Klasa gtéwna

O

Rys. 3. Hierarchia klas dyscypliny kolejkowej HTB
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Oznaczanie pakietu z
wykorzystaniem pola MARK

Przetwarzanie pakietu
"| przez algorytm HTB

Klasyfikacja i transmisja
z wyznacznej kolejki EDCA

Rys. 4. Przetwarzanie pakietow kierowanych do abonenta w schemacie mieszanym

Mechanizm etykietowania pakietow z wykorzystaniem
pola MARK pozostaje ten sam, jednak zmienia sie for-
mat tego pola (rys. 5). Cztery pierwsze bity zostang wy-
korzystane na oznaczenie kolejki transmisyjnej, do kt6-
rej powinien trafi¢ pakiet. Pozostate bity zawiera¢ beda
identyfikator klienta — rdwnoznaczny z identyfikatorem
klasy HTB odpowiadajacej temu klientowi.

32 bity = 4 bajty

v

<
“«

Najmtodsze 4 bity - wartos$ci
specyficzne dla
kolejek IEEE 802.11

Pozostate bity -
Powigzane z adresem docelowym
MAC

A

bity starsze

Rys. 5. Format pola MARK w schemacie mieszanym

Struktura klas HTB i filtréw jest odmienna w stosunku
do schematu z dyscyplinami kolejkowymi, poniewaz
wprowadzono dodatkowy poziom. Do kazdej klasy
klienta (powigzanej z adresem docelowym MAC) przy-
porzgdkowano od 1 do 5 klas podrzednych. Zawsze
jest to przynajmniej jedna klasa — klasa domysina,
przez ktérg przeptywa ruch nieprzydzielony do zadnej
z pozostatych klas. Pozostate cztery klasy odpowiadajg
kolejkom EDCA, dla ktérych zdefiniowano reguty HTB.
Rysunek 6 przedstawia petng strukture klas HTB.

Klasa klienta o adresie MAC:
06:19:55:20:37.e0

@

ruch sieciowy kolejki AC_VO
ruch sieciowy kolejki AC_VI

ruch sieciowy kolejki AC_BE

Klasa gtdwna

ruch sieciowy kolejki AC_BK ruch sieciowy kolejki AC_VO
ruch sieciowy kolejki AC_BK

Definicja regut klasyfikacji do kolejki EDCA na podsta-
wie wartosci pola TOS jest niezalezna od definicji regut
HTB dla tej kolejki. Mozliwa jest wiec sytuacja gdy uzyt-
kownik nie zdefiniuje odwzorowania TOS, ale zdefiniuje
regute HTB lub odwrotnie. W obydwu przypadkach ruch
trafi do kolejki domysine;.

7. Podsumowanie

W artykule przedstawiono sposob realizacji systemu
konfiguracji parametréw ruchu zaproponowany dla AP
standardu IEEE 802.11. System umozliwia zapewnie-
nie QoS wedtug trzech ponizszych schematéw:

e Zapewnienie jakosci ustug w warstwie sieciowej za
pomoca algorytmu kolejkowania HTB. Schemat
ten dotyczy jedynie ruchu kierowanego do abonen-
ta. Niestety wykorzystanie tego schematu unie-
mozliwia sterowanie urzgdzeniami uzytkownikow.

e Zapewnienie jakosci ustug w warstwie facza da-
nych za pomocg kolejek EDCA. W ruchu od abo-
nenta transmisja sterowana jest ustawieniami pa-
rametréw tych kolejek. Parametry kolejek prze-
sylane sg w ramkach zarzadzajgcych Probe
Response i Association Response. Sg one kiero-
wane do kazdego klienta niezaleznie. W ruchu do
abonenta transmisja sterowana jest poprzez klasy-
fikacje pakietéw do odpowiednich kolejek transmi-

Klasa klienta o adresie MAC:
06:20:65:a20:17:02

O

Klasa domysina

ruch sieciowy kolejki AC_VI

ruch sieciowy kolejki

Klasa domysina - Klasa domysina - ) .
ruch niezaklasyfikowany do zadnej z pozostalych ruch niezaklasyfikowany do zadnej z pozostatych
klas kolejek EDCA klas kolejek EDCA

klasa
kolejki AC VI

klasa kolejki
AC BE

Rys. 6. Struktura klas HTB w schemacie mieszanym
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syjnych EDCA na podstawie zawartosci pola TOS
i adresu docelowego MAC.

e Zapewnienie jakosci ustug w warstwie sieciowej
i facza danych z wykorzystaniem dyscyplin kolej-
kowych i EDCA. Jest to schemat mieszany. W ru-
chu od abonenta implementacja bedzie analogicz-
na do przypadku drugiego; w ruchu do abonenta
transmisja jest sterowana poprzez klasyfikacje
pakietow do odpowiednich klas algorytmu HTB
(pierwszy poziom), a nastepnie do odpowiednich
kolejek transmisyjnych EDCA (drugi poziom) na
podstawie zawartosci pola TOS i adresu docelo-
wego MAC.

Dalsze prace bedg sie koncentrowaty na ukohczeniu
implementacji oraz przeprowadzeniu serii testow po-
twierdzajacych poprawnos¢ dziatania zaproponowa-
nych mechanizméw QoS w AP, a takze poréwnaniu
wszystkich trzech schematéw QoS. Dodatkowym ce-
lem jest poprawa parametrow sieciowych poprzez od-

powiedni dobor parametréw kolejek transmisyjnych
EDCA. W tym celu wykonane zostang testy sprawdza-
jace wptyw ustawien poszczegdlnych parametrow na
wartosci szybkosci transmisji i opoznienia.
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