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STRESZCZENIE: W artykule przedstawiono propozycj¢ zintegrowanego ujecia zagadnien oceny
stanu ochrony informacji w ztozonych systemach informacyjnych. Fundamentem tej propozycji jest
diagnostyka techniczna oraz bezpieczenstwo informacyjne. Przedstawiono m.in. zagadnienia
wykonywania badan dostarczajacych podstaw do takiej oceny: testow penetracyjnych oraz audytu
bezpieczenstwa teleinformatycznego. W ostatnim punkcie opisano krotko metodyke LP-A
wykonywania audytu bezpieczenstwa teleinformatycznego integrujaca rézne typy badan oraz
utatwiajaca wykorzystanie roznych, w zaleznosci od potrzeb, wzorcéw audytowych.
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1. Wprowadzenie

Coraz wigksza zlozono$¢ ,,$wiata informacyjnego” sprawia, ze osoby
odpowiedzialne za szeroko rozumiane przetwarzanie informacji oraz wlasciciele
tych informacji traca do niego zaufanie i szukajg sposobow upewnienia si¢, ze ich
informacje sg ,,bezpieczne”. To m.in. powoduje wzrost zlecen na wykonywanie
»testow bezpieczenstwa” i ,,audytow bezpieczenstwa” majacych, w rozumieniu
zamawiajacych, da¢ obiektywng odpowiedz na temat ,bezpieczenstwa
informacji”, czy tez, ujmujgc problem nieco inaczej — obiektywna ocene stanu
zabezpieczen informacji. Niestety, podstawowy klopot polega na tym, ze samo
pojecie ,,bezpieczenstwo” jest rozmyte, a stowa takie jak ,.testowanie” 1 ,,audyt”
oznaczajg pewne $cisle okreSlone przedsigwzigcia, czgsto znacznie odbiegajace
od ich popularnego (czytaj takze: powierzchownego) rozumienia. Dodatkowo,
z powodu taczenia sieci roznych typow (patrz np. [6], [7]), zagadnienia okre$lenia
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stanu ochrony informacji przesuwajg si¢ z obszaru prostych systemow
komputerowych  do  obszaru  zlozonych  urzadzen 1  systemow
(elektromechanicznych, elektronicznych, itp.) w ktérych ,,element przetwarzania
informacji” jest tylko jednym z wielu elementow skladajacych si¢ na takie
urzadzenia lub systemy.

W niniejszym artykule przedstawiono propozycj¢ zintegrowanego ujecia
zagadnien oceny stanu ochrony informacji w zlozonych systemach
informacyjnych. Fundamentem tej propozycji jest diagnostyka techniczna (patrz
punkt 2) oraz perspektywa bezpieczenstwa informacyjnego, gdzie bezpieczenstwo
informacji jest jego warunkiem koniecznym.

DEFINICJA 1

Bezpieczenstwo informacyjne oznacza uzasadnione zaufanie podmiotu do
jakosci i dostepnosci pozyskiwanej oraz wykorzystywanej informacji.

Definicja 1 implikuje wykorzystanie kryteriow jako$ci informacji — sg nimi
np. relewantnos$¢, spojnosé, doktadnos¢, kompletnosé, wiarygodnosé, ale takze
bezpieczenstwo.

DEFINICJA 2

Bezpieczenstwo informacji oznacza uzasadnione zaufanie podmiotu, Zze nie
zostang poniesione straty wynikajace z niepozadanej zmiany, na skutek
realizacji zagrozenia, wymaganych wartosci istotnych kryteridow jakoSci
informacji.

Wymienione w definicji 2 ,,uzasadnione zaufanie podmiotu” osiaga si¢
zwykle poprzez wykonanie analizy ryzyka i przyjecie odpowiednich metod
postgpowania z ryzykiem. Natomiast jakie kryteria jakosci sa ,,istotne” dla
poszczegbdlnych kategorii informacji oraz konkretnych uwarunkowan jej
przetwarzania zwykle okreslajg, w przypadku organizacji biznesowej w ktorej
takie informacje sg przetwarzane i wykorzystywane, gremia kierownicze tej
organizacji (podmiotu) przy pomocy odpowiednich stuzb. Zwykle kryteriami
tymi bedg tajnosé, integralnos¢ oraz dostepnosé informacji. Bardziej szczegotowa
dyskusja zagadnien bezpieczenstwa informacyjnego jest zamieszczona
w rozdziale 1 w [6].

Ocena to sad wartoSciujacy, wszelka wypowiedZz wyrazajaca pozytywne
lub negatywne ustosunkowanie si¢ wypowiadajacego do kogo$ lub czegos.
W dziedzinie techniki, w szczegdlnosci w dziedzinie bezpieczenstwa
informacyjnego, zasadnicza czynno$cig procesu oceny jest zbieranie danych
stanowigcych podstawe opracowania wskaznikow, na podstawie ktérych beda
wydawane sady np. o stopniu osiggnigcia zatozonych celow stawianych przed
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zabezpieczeniami. Oceniajgcy ma si¢ zatem wypowiedzie¢ na temat skuteczno$ci
1 poprawnosci spetniania funkcji zabezpieczenia przez obiekt oceniany (czyli
potocznie — jako$ci zabezpieczen). Ten proces wypracowywania oceny i sama
ocen¢ zwykle nazywa si¢ (niepoprawnie — patrz np. rozdz.5 w [5]) pomiarem
bezpieczenstwa.

Na przestrzeni ostatnich kilkunastu lat nastgpito, pod wptywem m.in.
upowszechnienia technologii komunikacyjnych i informatycznych, zwyrodnienie
(bo tak to chyba trzeba nazwac) pojec i1 przedsiewzig¢ zwigzanych z okreslaniem
cech jakosciowych roznych obiektow, w tym takiego szczegdlnego obiektu jak
informacja. Wystarczy zajrze¢ do bedacej w dzisiejszych czasach wyrocznig
Wikipedii (polskojezycznej) zeby stwierdzi¢, ze w dziedzinie techniki test
1 testowanie dotyczy tylko oprogramowania — nie bierze si¢ pod uwage, ze sa
jeszcze inne elementy systemu informacyjnego, ktére mogg mie¢ wptyw na jakosé¢
(w tym bezpieczenstwo) zwigzanych z nim zasobow informacji, za$ zwigzki
pomiedzy takimi pojgciami i przedsiewzigciami jak diagnozowanie 1 testowanie
nie istniejg (przynajmniej na poziomie haset Wikipedii).

2. Diagnostyka techniczna

Dla urzadzen zlozonych, jakimi sg wspoélczesne systemy cyfrowe, proste
metody badan diagnostycznych sa czgsto niewystarczajace. Dazy si¢ wige do
stworzenia i wprowadzenia doktadniejszych metod badania systemow (takze
w celu automatyzacji procesu ich obshugi) wykorzystujacych okreslony aparat
formalny. Jest to obszar dziedziny nauki i techniki nazywany diagnostyka
techniczng czy tez, w nowszych publikacjach (np. [12]), diagnostyka systemowa.
Diagnostyka techniczna [11] to dziedzina nauki i techniki, zajmujaca si¢
opracowaniem oraz wykorzystaniem (czyli teorig i zastosowaniem) metod
i srodkow shuzacych badaniu stanu technicznego systemoéw. W tym artykule
przedmiotem rozwazan sg ztozone systemy cyfrowe (jako podklasa systemoéw
technicznych) i ich dotycza przedstawione dalej definicje i uwagi.

Badania, na podstawie ktorych jest formulowana diagnoza badanego
obiektu, polegaja na wykonaniu okreSlonego zestawu sprawdzen [11].
Sprawdzeniem nazywa si¢ cigg operacji badania wybranej cechy obiektu
diagnozowanego, polegajacych na skontrolowaniu jej warto$ci i porownaniu
z wzorcem. Podstawowymi czynno$ciami kazdego sprawdzenia sa:

pobudzenie tej czeSci obiektu, od ktorej zalezy wartos¢ sprawdzanej cechy;
odczytanie uzyskanej odpowiedzi (sygnatu diagnostycznego);

poréwnanie warto$ci odczytanej z przedziatem wartosci dopuszczalnych.
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W szczegbdlnym przypadku sprawdzenie moze obejmowaé pojedynczy
element (podzespot) obiektu i sprawdzenie takie jest nazywane sprawdzeniem
czastkowym. CzeSciej jednak sprawdzeniu podlega kilka badz kilkanascie
elementow 1 w takim przypadku mowi si¢ o torze sprawdzenia. Torem
sprawdzenia nazywa si¢ podzbior tych elementéw systemu, ktorych stan ma
wplyw na warto$¢ badanej cechy diagnostycznej. Proces diagnozowania mozna
zatem zdefiniowac nastepujaco:

DEFINICJA 3
Proces diagnozowania to cigg operacji polegajacych na wykonaniu
okreslonego zestawu sprawdzen i analizowaniu uzyskanych wynikéw w celu
rozpoznania stanu, jaki ma miejsce w chwili to zakonczenia badania.

o000

Diagnozg nazywa si¢ wypowiedz przeprowadzajacego badanie o stanie
(np. bezpieczenstwa) badanego obiektu. Niech bedg dane:

— R —relacje pomigdzy objawami (zestawami wynikow sprawdzen)

charakterystycznymi dla poszczegdlnych stanow a stanami obiektu,

— D — zbidér wynikoéw sprawdzen (objawow),

— Di(to) — zbior objawow uzyskany w chwili diagnozowania to,

— E — zbior stanow obiektu,

— AEi(to) — diagnoza o stanie E; dla chwili to.

Mozna sformutowac nastepujaca, tzw. podstawowq regute diagnostyki [11]:
DEFINICJA 4
Jezeli jest znana relacja R, oraz uzyskano w procesie diagnozowania konkretny
zbidr objawow D;, to mozna sformutowaé diagnoze¢ AE, o stanie obiektu
w chwili badania to.

L N )

Regule t¢ symbolicznie mozna zapisac nastgpujgco:

R(D1, E1) A Di(to) = AEi(to)

Czytelnicy obeznani z systemami eksperckimi zapewne zauwaza, ze regula ta,
w kategoriach terminologicznych systemow eksperckich, jest tzw. reguig
produkcji.

Warto zwréci¢ uwagg, ze diagnoza sformutowana dla pewnej chwili to jest
prawdziwa tylko dla tej chwili to. Ma to odzwierciedlenie w raportach z badan
technicznych, glownie testow penetracyjnych — podaje si¢ czasy wykonywania
badan oraz aktualno$¢ wykorzystywanych baz (eksploitéw, poprawek, informaciji
o podatno$ciach itp.).
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3. Testowanie jako element diagnostyki technicznej

Wprowadzony w poprzednim punkcie termin ,,sprawdzenie”, uzywany

w diagnostyce technicznej, jest odpowiednikiem uzywanego w informatyce
terminu ,,test”. W tym artykule rozwazane sg takie obiekty techniczne jak systemy
informacyjne oraz bedace elementami takich systemoéw obiekty cyfrowe. Majac
to na uwadze, podstawowe typy badan wykonywanych w procesie zapewniania
jakosci (w tym bezpieczenstwa) takich obiektéw mozna wyspecyfikowaé jako
badanie:

1.

Elementow  konstrukcyjnych/modulow — jest to Dbadanie elementow
konstrukcyjnych (w przypadku oprogramowania — programu lub modutow
wykonywalnych) w celu sprawdzenia, czy nie zawierajg one btedow
powstatych podczas analizy, projektowania lub wytwarzania. Poniewaz nie
wszystkie moduly da si¢ przetestowaé korzystajac z tzw. pilotéw (modutdéw
sterujacych przebiegiem testowania) i namiastek (nazywanych tez makietami
lub zaslepkami) — ich testowanie trzeba wtedy odlozy¢ do etapu scalania
systemu.

Scalania (ang. integration test) — jest to badanie polegajace na stopniowym
konstruowaniu systemu i wykrywaniu btedow zwigzanych z niepozgdanymi
zaleznosciami pomigdzy poszczegdlnymi elementami konstrukcyjnymi
(w przypadku oprogramowania — modutami). Celem jest zbudowanie
z oddzielnych, przetestowanych elementow, systemu dziatajacego zgodnie
z projektem jego architektury. Scalanie moze dotyczy¢:

— modutéw w system programowy;
— oprogramowania ze sprz¢tem (np. w systemach sterowania).

Zgodnosci (ang. compliance test) — jest to badanie systemu wykonywane
w celu sprawdzenia, czy spelnia on okreslone wymagania, np. narzucone przez
regulacje i standardy panstwowe. Pomysine przejécie takich testow moze by¢
podstawa do wydania certyfikatu dla systemu.

Systemu — jest to badanie wykonywane w celu sprawdzenia, czy
skonstruowany system spelnia wymagania okreslone przez uzytkownikow.
Jest to szczegblny przypadek badania zgodnosci.

Odbiorcze (ang. acceptance test) — jest to badanie systemu lub jego elementu,
wykonywane zwykle przez zleceniodawce (tj. podmiot, ktory zlecit
skonstruowanie tego systemu i jest strong umowy z wykonawca), na jego
zadanie, po zainstalowaniu w §rodowisku docelowym, z udzialem wykonawcy
w celu sprawdzenia czy sg spelnione wymagania zawarte w umowie.

Weryfikacyjne (ang. verification test) — jest to badanie wykonywane w celu
sprawdzenia czy proces w cyklu rozwojowym systemu spelnia okre§lone
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wymagania w danym momencie (etapie) jego opracowywania, tj. czy metody
1 narzedzia sg poprawnie dobrane i stosowane.
Badanie systemu, czyli wytworzonego, ztozonego produktu jako catosci,
wymaga przeprowadzenia pewnych specjalnych testowan, takich jak:

1. Testowanie wznowien — polega na powodowaniu lub symulowaniu réznych
awarii 1 sprawdzaniu zdolno$ci systemu do dalszego dziatania (pozadany jest
tzw. stopniowy ,,upadek” systemu [14]).

2. Testowanie obcigzeniowe — polega na takim obcigzeniu systemu, ktore
spowoduje maksymalne zaangazowanie zasobow systemowych.

3. Testowanie wrazliwosci — polega na badaniu réznych kombinacji danych
wejsciowych w celu wykrycia takich, ktére moga spowodowaé niestabilnosé
systemu lub btedy w przetwarzaniu danych lub dziataniu.

4. Testowanie efektywnosci — polega na badaniu parametrow operacyjnych (np.
czasu odpowiedzi) przy réznych obcigzeniach.

5. Testowanie regresyjne to powtorne wykonanie niektérych testow w celu
upewnienia si¢, ze nowo wprowadzone zmiany nie wywotaly niepozadanych
skutkéw ubocznych. Testowanie regresyjne ma szczegélne znaczenie na
etapie:

— scalania systemu,

— eksploatacji (po wykonaniu czynno$ci zwigzanych z tzw. pielggnacja
systemu, np. po zainstalowaniu poprawek Iub dotgczeniu nowych elementéw
elektronicznych).

W przypadku testowania systemOw sterowania pojawiajg si¢ kolejne
elementy do przetestowania:

— dotrzymanie wymaganych zaleznosci czasowych w réznych warunkach,
— wspoltdziatanie sprzetu i oprogramowania.

Testowania wznowien, obcigzeniowe, wrazliwosci 1 efektywnosci sa
elementami sktadowymi ogoélniejszego testowania bezpieczenstwa, ktore,
z grubsza rzecz biorgc, polega na przeprowadzaniu badan systemu pod katem
mozliwosci nieuprawnionego dostepu do informacji, nieuprawnionej ingerencji
w informacj¢ oraz mozliwosci jej uniedostgpnienia. Badania takie sg zwykle
przeprowadzane w ramach audytow, ktorych czesScig powinny by¢ wymienione
wczesniej badania i testy oraz tzw. testy penetracyjne [10] i, w szczegolnych
przypadkach, badania podatno$ci kodu programu na niepozadane manipulacje.

Testowanie stosuje si¢ w celu wykrycia bledow w testowanym obiekcie.
Aby test wykryt btad, muszg wystapi¢ trzy elementy:

1. Musi nastapi¢ dotarcie do bledu. Dane wejSciowe testu oraz stan testowanego
obiektu muszg spowodowaé uaktywnienie tej czesci obiektu (np. wykonanie
segmentu kodu) w ktorej znajduje si¢ bad.
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2. Musi nastgpi¢ uwolnienie awarii. Blad nie zawsze powoduje zle wyniki,
pomimo ze element z blgdem (obwod elektroniczny, segment kodu, itp.) zostat
uaktywniony. Wejscie testu oraz stan testowanego obiektu musza
spowodowac, ze czes¢ obiektu w ktorej tkwi btad, wyprodukuje btedny wynik.

3. Awaria musi si¢ ujawni¢. Bltedny wynik musi sta¢ si¢ widoczny dla osoby
testujacej lub automatycznego komparatora.

Uzyte terminy ,,awaria” i ,,blad” mozna zdefiniowaé nastepujaco’:

— awaria — jest tak nazywana widoczna niezdolnos¢ obiektu testowanego lub
jego elementu do wykonania wymaganej funkcji w okre§lonych limitach.
Awaria objawia si¢ w postaci niepoprawnego wyjscia (warto$ci wyjsciowych,
ktére nie spelniajg wymagan lub specyfikacji), zatrzymania awaryjnego lub
niespelnienia wymagan dotyczacych okreSlonych nieprzekraczalnych
termindw, np. przetwarzania czy przesylania informacji.

— biad (ang. bug) — jest tak nazywana nieoczekiwana 1 niezamierzona
wlasciwos¢ programu lub sprzetu, zwlaszcza taka, ktéora powoduje jego
wadliwe dzialanie. Blad wykryty na etapie eksploatacji obiektu zwykle
nazywa si¢ usterkq. Jako synonimy uzywa si¢ tez terminow: omytka oraz
wada.

Aby stwierdzi¢, czy obiekt przeszedl pomysinie test, potrzebna jest tzw.
wyrocznia testowa. Jest to mechanizm okre§lania (moze nim by¢ ekspert), czy
rzeczywiste wyniki testu zastuguja na akceptacje czy odrzucenie. Formalnie rzecz
biorgc, potrzebny jest do tego generator wynikow ktéry bedzie generowat wyniki
oczekiwane 1 komparator, ktory bedzie poréwnywal wyniki rzeczywiste
z oczekiwanymi. Odrebnym, nie poruszanym w tym artykule zagadnieniem, ale
scisle zwigzanym z testowaniem, jest zarzqdzanie bledami [3].

W tzw. systemach krytycznych ze wzgledu na bezpieczenstwo (ang. safety-
critical systems) stosowane jest specjalne podejscie — w cykl zycia systemu
wbudowuje si¢ przedsiewzigcia majace na celu uzyskanie odpowiedniego
poziomu bezpieczenstwa. Podstawowym przedsiewzigciem jest analiza
bezpieczenstwa (patrz [14]). W ramach analizy bezpieczenstwa oceniana jest
warto$§¢ ryzyka zwigzanego z badanym lub projektowanym obiektem
i identyfikowane sa mechanizmy powstawania szkéd w otoczeniu takiego
obiektu, w szczegdlnosci wystgpowania wypadkow z udziatem ludzi. Zdarzenia
prowadzgce w sposob bezposredni do wypadku nazywane sg hazardami, ktore
definiuje si¢ jako sytuacje mogace spowodowac §mier¢ lub obrazenia ludzi.

I 'W literaturze mozna spotkaé takze nieco si¢ rdzniace objasnienia podanych dalej
terminow.
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W projektowaniu systeméw tej klasy nalezy uwzgledni¢ specjalne

wymagania, nie wystepujace przy ,,zwyktych” systemach informatycznych [13].
Do tych specjalnych wymagan, ktore powinny by¢ zbadane (przetestowane) przed
oddaniem systemu do eksploatacji, beda nalezaly wymagania dotyczace:

przejscia w ,,stan bezpieczny” w przypadku uszkodzen i awarii (ang. fail-safe).
Stan bezpieczny elementu badanego obiektu (systemu) to taki stan, w ktorym
ten element nie stwarza zagrozen dla obiektu i jego otoczenia, co czgsto osigga
si¢ poprzez ograniczenie funkcji lub dostgpnosci obiektu (systemu),

detekcji 1 obstugi bteddow (sprz¢towych 1 programowych),
samotestowania (ang. selftesting),

nadzoru sprzetowego lub programowego nad czasem realizacji funkcji
(ang.watchdog),

kontroli uprawnien w trakcie dostepu do zasobow.

Relacje elementu obiektu w ,,stanie bezpiecznym” do pozostatej czgsci

obiektu opisuja nastgpujace zasady:

element generuje specjalng sekwencje zdarzen obserwowalnych (na zewnatrz
tego elementu) ktora pozwala pozostalej czesci obiektu wilasciwie
zinterpretowac aktualny stan elementu;

nie powstajg zadne zdarzenia wewngtrzne, ktore wyprowadzg ten element ze
stanu bezpiecznego — tylko specjalna sekwencja zdarzen zewngtrznych
(obserwowalnych), generowanych przez otoczenie ,.elementu w stanie
bezpiecznym”, moze wyprowadzi¢ ten element z tego stanu.

W odroznieniu od testowania np. systemu programowego, testowanie

systemu bezpieczenstwa jest przedsigwzigciem kompleksowym w tym sensie, ze
obejmuje:

46

testowanie poprawnos$ci dzialania zabezpieczen sprzgtowych zintegrowanych
z systemem teleinformatycznym,

testowanie ~ poprawno$ci  dziatania  zabezpieczen = programowych
zintegrowanych z systemem teleinformatycznym,

testowanie poprawnosSci integracji ww. zabezpieczen za pomocg testow
scalania i regresyjnych,

testowanie poprawnosci dziatania §rodkéw ochrony technicznej i fizycznej,
sprawdzenie poprawno$ci wdrozenia ochronnych rozwiazan organizacyjnych,

sprawdzenie odpornosci personelu na ataki socjotechniczne oraz sprawdzenie
wspotdziatania ww. $rodkéw 1 personelu w celu ochrony informacji
przetwarzanej, przechowywanej i przesytanej w chronionym systemie. To
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sprawdzenie jest wykonywane za pomoca festow penetracyjnych (patrz
punkt 4),

— przeprowadzenie testow zgodno$ci z wzorcem certyfikacyjnym w przypadku
wymagania wystawienia certyfikatu bezpieczenstwa lub przeprowadzenie
testow odbiorczych.

Zgodnie z ogodlnie uznanymi zasadami, przygotowanie do testowania nalezy
zacza¢ juz podczas specyfikowania wymagan na system ochrony, sporzadzajac
m.in. plan testow. Podstawowe informacje niezb¢dne do zaprojektowania planu
testow to ustalenie, wedlug jakiego standardu/normy ma by¢ oceniany docelowy
system (czyli jakie ,,wzorcowe” wymagania powinien spetniac) oraz okreslenie
docelowego poziomu ochrony. Kompleksowe badania systemu bezpieczenstwa
przeprowadza si¢ zwykle w ramach audytu tego systemu (zwykle jako audytu
bezpieczenstwa teleinformatycznego, patrz punkt 5).

4. Testy penetracyjne jako szczegolny przypadek testowania

Testy penetracyjne to jeden ze sposobow zbierania informacji w ramach
badania bezpieczenstwa systemow, gldwnie w celu znalezienia podatnosci. Cechy
wyrdzniajgce testy penetracyjne sposrod innych rodzajow poszukiwania
podatnosci to [10]:

— potwierdzanie zidentyfikowanych podatnos$ci przez precyzyjne wskazanie
(czgsto  poparte pokazem) skutecznych atakéw te  podatnosci
wykorzystujacych;

— przewaga technik heurystycznych, opartych zwykle na osobistym
doswiadczeniu realizujacych je ekspertow nad ogoélnymi, standardowymi
technikami ,,badawczymi” i co si¢ z tym wigze, na ukrywanie przez firmy
i ekspertow tych sposobow, dajacych przewage rynkowa nad konkurencja.

Testem penetracyjnym nazywa si¢ takze analiz¢ scenariuszy
hipotetycznych ,,atakow”, majacg na celu weryfikacje¢ hipotezy o podatnosci
badanego obiektu (lub jego odpowiednika). Analiza taka jest stosowana
w przypadkach, gdy rzeczywisty test (np. proba ataku DoS) nie powinien by¢
wykonany.

Nalezy podkresli¢, ze test penetracyjny nie jest audytem bezpieczenstwa
teleinformatycznego. Podobnie badanie zabezpieczen teleinformatycznych
wylgcznie za pomocg automatycznego skanera to nie jest test penetracyjny; nie
jest nim tez dzialaniem wedlug wczesniej ustalonej listy kontrolnej (tzw.
checklisty).
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Test penetracyjny to badanie techniczne majgce dostarczy¢, o ile jest
wykonywane w ramach audytu bezpieczenstwa teleinformatycznego (patrz
punkt 5), tzw. dowodow audytowych do rozstrzygnigcia problemow wskazanych
przez audytorow wiodgcych. Test penetracyjny da odpowiedZz na konkretne,
dobrze okre$lone zapytania z zakresu ochrony zasobow informacyjnych; audyt
powinien da¢ odpowiedZ na pytanie o stan ochrony zasobow informacyjnych
organizacji jako calosci, w odniesieniu do ustalonego wzorca.

Celem testu penetracyjnego jest pozyskanie jak najwigkszej iloSci
informacji o testowanym obiekcie i, jesli bedzie to mozliwe, rowniez
udowodnienie mozliwosci przetamania zabezpieczen. Zatem pytanie, na jakie ma
da¢ odpowiedz test penetracyjny to: ,,jaka informacje jest w stanie zdoby¢ intruz
(przy okre$lonych warunkach)?” a nie ,,czy da si¢ wlamac¢ do systemu?”

Wynik testu penetracyjnego jest silnie uzalezniony od umiejgtnosci
i jako$ci pracy zespotu testujacego i od czasu trwania testu. Testy penetracyjne
nie gwarantujg znalezienia wszystkich podatnosci, a ich wynik zalezy od tzw.
frontowych systemow zabezpieczajacych. Poza tym, czasami trzeba mieé¢ po
prostu szczescie i wykona¢ whasciwy test we wlasciwym czasie.

Poniewaz testy penetracyjne czgsto poréwnuje si¢ z dzialaniami intruzow
probujacych wykorzysta¢ znane im podatno$ci, warto wspomnie¢ o zasadniczej
roznicy w warunkach dziatania pentestera i intruza — czas trwania testow
penetracyjnych jest ograniczony warunkami umowy pomigdzy zespotem
pentesterow a zleceniodawca, intruz takich ograniczen nie ma.

Podstawowym opracowaniem wytyczajacym trendy w badaniach metoda
testow penetracyjnych jest OSSTMM (Open Source Security Testing
Methodology Manual). OSSTM jest oficjalng metodyka ISECOM (Institute for
Security and Open Methodologies) z zakresu wykonywania testow
bezpieczenstwa, udostgpniong na licencji Creative Commons 3.0 Attribution.

Opracowania wspomagajace wykonywanie testow penetracyjnych znalez¢
mozna takze na stronie fundacji OWASP — Open Web Application Security
Project (http.//www.owasp.org).

Wart polecenia jest takze artykut [10] wiazacy metodyke LP-A (patrz dalej)
z wykonywaniem testow penetracyjnych oraz opracowania [1] 1 [2]
systematyzujgce wykonywanie testow penetracyjnych aplikacji internetowych
i prezentujgce autorskg metodyke PTER ich wykonywania. Szczegolnie cenne sg
zamieszczone tam krotkie, rzeczowe prezentacje metodyk OSSTMM oraz
OWASP.
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5. Audyt jako szczeg6lny przypadek badania jakosci systemu
ochrony informacji

Szczegblnym rodzajem oceny jest audyt. Nazywa si¢ tak postegpowanie
sprawdzajace sposob i/lub wynik wykonania ,,czego$” (budowy systemu
zabezpieczen, zarzadzania informatyks, wydatkowania funduszy itp.) na
zgodno$¢ z okre§lonym wzorcem audytowym (wymaganiami lub standardami
albo normami), wykonywane przez strong¢ niezalezng.

Dobrym wzorcem dla audytu bezpieczenstwa jest standard: stanowi rodzaj
checklisty, daje wektorowa miarg ,,bezpieczenstwa”, zapewnia, Ze nic co uznano
za istotne nie zostanie pomini¢te, umozliwia powtarzalno$¢ badan. Wzorzec taki
jednak stabo uwzglednia specyfike badanego obiektu oraz nie daje pewnosci, ze
zabezpieczenia sg szczelne, nie dziatajg przeciw sobie oraz ze badanie bedzie
dostatecznie wnikliwe. Gwoli $cisto$ci nalezy nadmieni¢, ze polska Najwyzsza
Izba Kontroli nieco inaczej definiuje ,,wzorzec”. Wzorcem wedtug NIK [16] nie
jest norma, standard czy specyfikacja wymagan, lecz jednostka sektora
prywatnego lub publicznego (krajowa Iub zagraniczna — szczegoély patrz
rozdziale 5 w [6]).

Wspomniana wczeSniej niezalezno$¢, w przypadku systemow
informacyjnych (i w wezszym znaczeniu, teleinformatycznych), musi by¢
zachowana w stosunku do:

— zespohlu projektujgcego lub budujacego system informatyczny lub system
zabezpieczen;

— dostawcow sprzgtu i oprogramowania;

— organizacji podlegajacej przegladowi (w takim sensie, ze w sktad zespotu
audytowego nie powinni wchodzi¢ pracownicy organizacji zlecajacej audyt).

Jezeli ocena ma by¢ rzetelna, to musi by¢ oparta na obiektywnych
przestankach a nie subiektywnych odczuciach oceniajgcego. W przypadku audytu
tymi obiektywnymi przestankami sg tzw. dowody audytowe. Za [16] dowody
kontroli, zgodnie ze Standardami kontroli INTOSAI, nazywa si¢ odpowiednimi,
jezeli sa:

— rzetelne: wystarczajace pod wzgledem ilosciowym i wlasciwe dla uzyskania
wynikéw kontroli/audytu oraz bezstronne i wiarygodne. Wiarygodnos¢
dowodoéw kontroli/audytu zalezy od ich charakteru, zrodta oraz sposobu ich
uzyskania,

— stosowne: odnoszace si¢ do celow kontroli/audytu,

— racjonalne: koszt zebrania dowodow powinien proporcjonalny do wynikow,
ktore kontroler/audytor zamierza uzyskac.

Te przestanki (dowody) sa uzyskiwane jako wyniki badan, w szczegolnosci
badan technicznych — jednym z nich moze by¢ testowanie. Zbior takich informacji
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(wynikow testow) moze by¢ podstawa do oceny parametrow jako$ciowych
testowanego obiektu, w tym ,,bezpieczenstwa”.

Wspomniane pozyskiwanie dowodoéw audytowych poprzez testy to nic
innego jak, uzywajac nieco bardziej technicznych okreslen, diagnozowanie,
a otrzymane wyniki skladajg si¢ na diagnoze¢ stawiang na zakonczenie audytu.
Przyktadem takiej diagnozy moze by¢ np. stwierdzenie, Zze oceniany obiekt
spetnia wymagania okre$lone dla wskazanego poziomu EAL standardu Common
Criteria (patrz [15]).

Wynikiem oceniania jest raport oceniajgcego, opisujacy zastosowane
procedury badawcze wraz z opisem i wynikami testow oraz doktadnie podanym
czasem ich wykonania, zastosowanych w celu potwierdzenia lub zaprzeczenia
istnienia okre$lonych wad ocenianego systemu teleinformatycznego. Zwykle
W raporcie oceniajacy podaje takze sugestie jakie zidentyfikowane wady w jakiej
kolejnosci nalezy usungc.

Z ogolnej definicji audytu podanej we wstepie punktu wynika, ze audyt jest
szczegdlnym przypadkiem oceny. W publikacjach mozna znalez¢é takze
nastgpujace definicje audytu:

1. ,, ... systematyczny, niezalezny i udokumentowany proces uzyskiwania
dowodu z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia
spetnienia kryteriow audytu®”.

2. ,, ... niezalezny przeglad i badanie zapisow i dzialan przeprowadzane, by
oceni¢ adekwatno$¢ systemowych mechanizmow kontrolnych, zapewnié
zgodnos$¢ z ustalonymi politykami 1 procedurami operacyjnymi oraz
rekomendowa¢ konieczne zmiany w mechanizmach kontrolnych, politykach
i procedurach®.

3. ,, ... Audyt wewnetrzny jest dziatalnoscig niezalezng i obiektywna, ktorej celem
jest przysporzenie wartosci 1 usprawnienie dziatalnosci operacyjnej
organizacji. Polega na systematycznej i dokonywanej w uporzadkowany
sposob ocenie procesOw: zarzadzania ryzykiem, kontroli 1 ‘tadu
organizacyjnego, 1 przyczynia si¢ do poprawy ich dziatania. Pomaga
organizacji osiggna¢ cele dostarczajac zapewnienia o skutecznosci tych
procesow, jak réwniez poprzez doradztwo®’

W Polsce obowigzujace objasnienia znaczenia termindw zwigzanych
z audytem podaje opracowany przez Najwyzsza Izbe Kontroli Glosariusz [16].

Instytut Audytorow Wewngetrznych (IIA), wyrdznia trzy podstawowe typy
audytow: finansowy, zgodnos$ci i operacyjny. Wariantem audytu operacyjnego

2 PN-EN ISO 9000:2001 — Systemy zarzqdzania jakosciq. Podstawy i terminologia. (starszg wersje normy
przywotano celowo)

3 National Information Assurance (IA) Glossary. The Committee on National Security Systems (US). June 2006.
4 https://www.iia.org.pl/o-nas/definicja-aw, (dostep 10.04.2017).
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jest audyt informatyczny, tj. audyt wykorzystywanych w procesach biznesowych
organizacji systemow informatycznych oraz projektow takich systemow. Cele
wykonywania audytu informatycznego to przede wszystkim:

1. Weryfikacja zgodnosci dziatania systemow informatycznych z wymogami

prawa (np. ustawa o ochronie danych osobowych lub Krajowymi Ramami
Interoperacyjnosci).

Weryfikacja stanu bezpieczenstwa systemow informatycznych (w razie
potrzeby  takze pojedynczych aplikacji) uwzgledniajaca  skutki
zidentyfikowanego ryzyka oraz zastosowane procedury kontrolne i ich
efektywnosc.

3. Analiza ryzyka zwiazanego z prowadzeniem projektu informatycznego.

Istotna, chociazby ze wzgledu na koszty przedsigwzigcia i uzyskane

wyniki, jest §wiadomo$¢ roznic pomigdzy audytem informatycznym a audytem
bezpieczenstwa teleinformatycznego, ktory jest z kolei wariantem audytu
informatycznego. Audyt bezpieczenstwa teleinformatycznego:

nie dotyczy strony ekonomicznej stosowania $rodkéw informatyki

w procesach biznesowych;

nie obejmuje ryzyka zwigzanego z prowadzeniem przez audytowang

organizacj¢ projektow z dziedziny informatyki — ocena taka jest zwykle czgsécig
audytu informatycznego;

nie obejmuje zwykle szczegotowego badania kodu aplikacji i spetnienia

wymagan funkcjonalnych i operacyjnych — chyba, ze jest to wyraznie
zaznaczone w umowie. Standardowo badany jest stopien zaaplikowania
poprawek i uaktualnien likwidujacych znane podatnosci.

Na ogdlny, praktyczny schemat przeprowadzania audytu bezpieczenstwa

teleinformatycznego (zgodny takze z opisang dalej metodykg LP-A), sktadaja si¢
nastgpujace podstawowe czynnosci:

1.

Rozpoznanie (Srodowiska, stanu posiadania, dokumentacji, procesow)
badanej organizacji, np. podmiotu administracji publiczne;j.

Sporzadzenie listy audytowej (checklist) wedlug wybranego standardu —
wzorca audytowego.

. Wypehienie listy audytowej z punktu 2 na podstawie ankietowania,

wywiadow, wizji lokalnych, kontroli i analizy dokumentéw audytowanej
organizacji oraz wykonanych testow 1 badan. Speklienie zalecen
poszczegblnych punktéw listy (w miarg potrzeb opatrzone komentarzami)
jest kwalifikowane zwykle do jednej z nastgpujacych klas: spefnione, nie
spelnione, spetnione czesciowo, nie dotyczy.

Badania systemow ochrony fizycznej i technicznej (w tym systemow
zasilania w energi¢ elektryczng) oraz sieci 1 systemow teleinformatycznych
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eksploatowanych w audytowanej organizacji. Badania te sg przeprowadzane
przy uzyciu wyspecjalizowanych narzedzi 1 sa uzupelniane testami
penetracyjnymi.

5. Sporzadzenie  dokumentacji  (raportu) z  audytu, obejmujacej
udokumentowane przedsigwzigcia, wyniki 1 wnioski dla czynnos$ci
zpunktow 3 i1 4. Dokumentacja koncowa musi by¢ podpisana przez
audytorow, imiennie gwarantujacych rzetelno$¢ przeprowadzonej oceny.

Wykraczajagce poza ramy tego artykulu sg pytania o to, jaki jest
szczegotowy zakres audytu bezpieczenstwa teleinformatycznego, na ile jego
przeprowadzenie moze zaktoci¢ normalng pracg organizacji oraz jakiego wsparcia
ze strony audytowanej organizacji potrzebujg audytorzy (pomocna moze by¢ tu
metodyka LP-A).

Warto takze zauwazy¢, ze w informatyce termin ,,audyt”, w sensie podanej
wczesniej definicji, jest naduzywany. Czesto w konkretnych umowach z klientem
lepiej byloby uzywa¢ terminu ,,ocena”. Termin ten jest znacznie pojemniejszy
i taczy si¢ dobrze z terminem ,,wykonanie” (np. spisu inwentaryzacyjnego). Daje
rowniez pole do negocjowania z klientem jego rzeczywistych potrzeb.

Obecnie w §rodowiskach zwigzanych z audytem informatycznym (gtéwnie
dla wariantu audytu — audytu wewnetrznego) tocza si¢ dyskusje nt. przysztosci
tego audytu i audytu bezpieczenstwa teleinformatycznego w szczegolnosci oraz
probuje si¢ opisa¢ ujawniajace si¢ trendy. Dyskutowane zagadnienia sg opisane
w rozdziale 5.4 w [6].

6. Metodyka LP-A

Na  metodyke LP-A  wykonywania audytu  bezpieczenstwa
teleinformatycznego sktadajg si¢ opisy:
1) organizacji, zakreséw kompetencji i kwalifikacji zespotu audytowego;
2) wyposazenia narzgdziowego zespolu audytowego;

3) dokumentéw niezbednych do zainicjowania audytu oraz wytwarzanych
podczas audytu;

4) modelu w postaci diagramow DFD (Data Flow Diagram) opisujacego
procesy wytwarzania dokumentow i powiazania pomi¢dzy nimi;

5) tzw. ,,dobrych praktyk”, tj. heurystycznych sposoboéw postgpowania,
wypracowanych 1 sprawdzonych podczas dotychczasowej praktyki
audytorskiej tworcoOw metodyki.

Do przedstawienia procesow 1 przeplywu dokumentow podczas audytu,
zostaly wykorzystane elementy metody strukturalnej projektowania systemow
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informatycznych. Elementy te, to przede wszystkim tabele IPO (Input—Process—
Output), i diagramy przeptywu danych DFD.

Na podstawie metodyki LP-A mozna:

1) oceni¢ ztozono$¢ procesdw skladajacych si¢ na audyt;

2) przesledzi¢ zalezno$ci migdzy dokumentami wytwarzanymi w procesie
audytu;

3) dobra¢ sklad zespotu audytowego, uwzgledniajac wymagane zakresy
kompetencji (kwalifikacji i uprawnien) cztonkow zespotu;

4) oceni¢ na podstawie zalezno$ci migdzy procesami (oraz sktadu osobowego
zespohu) mozliwosci rownolegtego prowadzenia zadan audytowych;

5) skonstruowa¢ harmonogram realizacji audytu (po uwzglednieniu
konkretnych warunkéw wynikajacych z umowy ze zleceniodawcy);

6) oszacowaC koszty przeprowadzenia audytu (takze z uwzglednieniem
warunkow umowy)

Opublikowana w 2003 roku metodyka [8], [4] byta wynikiem do$wiadczen
ipotrzeb zwigzanych zpracami prowadzonymi w tamtym czasie przez jej
autorow w zakresie audytow bezpieczenstwa teleinformatycznego. Metodyka
zostata opracowana dla sprecyzowania 1 skrocenia dyskusji pomigdzy
zleceniodawcg a potencjalnymi wykonawcami na temat ,,co jest do zrobienia”
w pracach, w ktorych zamodwienie opiewato na ,,audyt bezpieczenstwa” lub
»Sprawdzenie  stanu  bezpieczenstwa”  calosci  lub  czg$ci  systemu
teleinformatycznego. Stwierdzono, ze do efektywnego uzgadniania i prowadzenia
przedsiewzig¢ audytowych jest niezbedne opracowanie metodyki, ktora
wspomagataby osigganie nastgpujacych celow:

1. Opracowanie modelu referencyjnego czynnosci wykonywanych przez zespot
audytowy. Jest on podstawg rozmoéw pomigdzy wykonawcami
i zleceniodawcami o sposobie realizacji audytu z zakresu bezpieczenstwa
informacyjnego.

2. Usystematyzowanie przedsigwzi¢cia audytowego w zakresie wzajemnej
kolejnosci realizowanych czynnosci audytowych.

3. Usystematyzowanie przedsiewzigcia audytowego w zakresie generowanych
w jego trakcie jak i niezbednych do jego przeprowadzenia dokumentow.

4. Osiggniecie komunikatywnosci i adaptowalnosci przez wykorzystanie takich
mechanizméw formalnych, ktore:

— Bylyby zrozumiale dla os6b niemajacych wiedzy informatycznej (np.

nieznajacych notacji graficznych typu UML i zasad obiektowosci).
Takie wlasciwosci majg diagramy DFD i tablice IPO, ktére po krotkich
wyjasnieniach sg zrozumiate nawet dla laikow.
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— Bylyby proste w uzyciu, w szczegdlnosci nie wymuszaly stosowania
narzedzi skomputeryzowanych.

— Bylyby tatwo skalowalne. Pierwotna wersja metodyki, opublikowana
w [4] 1 [8] zostata rozwinigta do poziomu 3 diagramow DFD, poniewaz
z dos§wiadczen autorow wynikato, Ze jest to wystarczajacy poziom
szczegotowosci do rozmow z kierownictwem 1 menedzerami
potencjalnego zleceniodawcy audytu. Wigksza szczegotowosc
zaciemnia menedzerom (zleceniodawcy) obraz przedsigwzigcia
audytowego szczegdlami technicznymi. Mniejsza szczegdlowosé
natomiast nie pozwala wykonawcom przedstawi¢ zleceniodawcy
potencjalnych probleméw wynikajacych ze skali przedsigwzigcia
1 zaangazowanych po stronie zleceniodawcy zasobow majgcych istotny
wplyw na czas i koszty prac.

Co prawda audyt, czyli badanie zgodnosci z pewnym wzorcem, nie
odpowiada bezposrednio na pytanie ,,czy jest bezpiecznie”, ale rzetelne jego
przeprowadzenie zwykle wymaga okreslenia jako$ci poszczegdlnych
zabezpieczen i jako$ci ich wdrozenia. Ocena ta moze by¢ prowadzona w rdzny
sposdb, ale autorzy metodyki uznali techniczne badania bezpieczenstwa za
podstawowy element takiej oceny.

Szczegdly dotyczace rozpowszechnienia metodyki LP-A oraz jej
modyfikacji w minionych pigtnastu latach zainteresowany Czytelnik znajdzie
w [9].

7. Whnioski

W artykule przedstawiono propozycj¢ zintegrowanego podejscia do oceny
stanu ochrony informacji w ztozonych systemach informacyjnych. Wspoélczesne
trendy rozwoju takich systeméw, jak ,Internet Rzeczy” (IoT), laczenie sieci
przemystowych z sieciami biurowymi, ,,Big Data” itp. powoduja, Ze ocena stanu
ochrony zasobow informacyjnych zwigzanych z takimi systemami, dotad zwykle
ograniczona do oceny stosowanych rozwigzan organizacyjnych 1 jakosci
stosowanego oprogramowania, przestaje by¢ wystarczajaca.

Podstawowe kryteria jako$ci ,,bezpieczenstwa” informacji, takie jak
tajnos¢, integralnos$¢ i dostepnosé (to ostatnie kryterium w szczegolnosci) zaleza
bowiem takze od zastosowanych i eksploatowanych rozwigzan elektronicznych
i elektromechanicznych nosicieli zasoboéw informacji 1 elementéw je
przetwarzajacych.

Elementem integrujagcym w przedstawionej koncepcji jest metodyka LP-A,
ktorej kluczowym elementem sg badania techniczne prowadzone w ramach
audytu bezpieczenstwa teleinformatycznego, dostarczajace dowodow
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Diagram1: DFD_1 procesu audytu - schemat ogdlny
Rys. 1. Diagram DFD procesu audytowego
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audytowych o osiagnigciu celow stawianych przed zabezpieczeniami zasobow
informacji.

Obecnie prowadzone sg prace nad wsparciem metodyki LP-A o narzedzie

typu ,,system ekspercki” (patrz definicja 4 i komentarz do niej), wspomagajace
diagnostyke techniczng prowadzong na $ciezce technicznej audytu (patrz prawa
strona diagramu na rys. 1).

Wejscie e zakresy upowaznien

e dokumentacja techniczna sieci i systemow
(teleinformatycznych i technicznych) Zleceniodawcy

Nr procesu 4 (%)

Proces badanie systemow ochrony fizycznej i technicznej oraz

systemow i sieci teleinformatycznych Zleceniodawcy
(sciezka techniczna)

Wyijscie raport koncowy z analiz 1 badan technicznych

Rys. 2. Tabela IPO metodyki LP-A — przyklad
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Integrated testing and evaluation of the information protection

ABSTRACT: The paper presents a proposal of an integrated approach to the issues of assessing the
state of information protection in complex information systems. The foundation of this proposal is
technical diagnostics along with information security. Featured, among others issues of performing
tests providing the basis for such an assessment: penetration tests and IT security audit. The last
chapter of the paper briefly describes the LP-A methodology of performing an IT security audit that
integrates various types of research, aiding various audit patterns, depending on the needs.

KEYWORDS: information protection, information security, diagnostics, audit, penetration tests,
LP-A methodology.
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