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Streszczenie. W artykule omoéwiono podstawowe zagadnienia dotyczace
zagrozen plynacych z cyberprzestrzeni. Opisano rzeczywiste incydenty zaistniate
w Polsce oraz ataki na instytucje finansowe na catym $wiecie. Nastgpnie
zaprezentowano ide¢ wykonywania ¢wiczen z zakresu ochrony cyberprzestrzeni
1 zaprezentowano histori¢ organizacji ¢wiczen. Opisano kolejne ich edycje, jak
m.in. miedzynarodowe manewry Baltic Cyber Shield, Cyber Coalition, Locked
Shield. Przedstawiono takze polski wklad w tym zakresie: wygrana Polskiej ekipy
na ,,Locked Shield 2014 oraz propozycja polskiego testu ,,Cyber-Exe”.
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INTERNATIONAL EXERCISES TO PROTECT CYBERSPACE

Summary. Article seeks to illustrate the reader about the dangers flowing
from cyberspace. The article begins with a description of actual events in the
country and against financial institutions around the world. Followed by an
explanation of the idea and a brief history of the organization of training goes into
descriptions of subsequent editing. Described are international maneuvers such as
"Baltic Cyber Shield", "Cyber Coalition", "Locked Shield". There will be Polish
accent, is mentioned about winning Polish team for "Locked Shield 2014" and
you will find information about Polish test: "Cyber-Exe".

Keywords: security, cyberspace, network.

1. Wprowadzenie

Bezpieczenstwo jest procesem cigglym, a nie jest stanem lub produktem koncowym.
W wyniku globalizacji 1 szybkiego rozwoju technologii informacyjnych pojgcie

bezpieczenstwa teleinformatycznego nie powinno by¢ lekcewazone. Powoli jest zatracana
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granica pomigdzy $wiatem rzeczywistym a wirtualnym. Pojecie bezpieczenstwa jest wazne
w przypadku matych firm, duzych korporacji migdzynarodowych, panstw, a takze koalicji
miedzynarodowych. Polski rzad, chcac wyjs¢ naprzeciw temu zadaniu, przez Ministerstwo
Administracji 1 Cyfryzacji utworzyt dokument Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej na lata 2011-2016 [1, 2, 7]. Dokument w ogolny sposob opisuje
strategiczne cele programu, dajac w ten sposdb spore pole manewru przy jego realizacji. Jest
on skierowany do wszystkich 0sob korzystajacych z sieci teleinformatycznych, do zwyklych
uzytkownikéw Internetu oraz do administracji rzadowej. Proponowane sg dzialania
legislacyjne, czyli stworzenie odpowiedniej infrastruktury prawnej, dzialania proceduralno-
organizacyjne, dziatania edukacyjne, poprzez wszystkie szczeble edukacji, a takze dla
pracownikow, z gtéwna mysla o uzmystowieniu wagi problemu. Waznym aspektem sa takze
dziatania techniczne, ktore dajg najwickszg swobode. Dokument opisuje w sposdb ramowy
przekazywanie informacji, wspotpracg, koordynacje 1 obowigzki rdéznych instytucji.
Wystepuje  rozroznienie  pomigdzy incydentami w  sieci, cyberprzestgpczoscia
a cyberterroryzmem zwigzanym z infrastruktura publiczng i1 militarng. Polityka Ochrony
Cyberprzestrzeni uwzglednia rozwdj technologiczny, dlatego jest bardzo ogdlnikowa i jest
aktualizowana przynajmniej raz na rok.

Dokument okresla zalecenia, do ktéorych powinny dostosowac si¢ wszystkie podmioty
administracji rzadowej, pozostate jednostki i urzedy panstwowe moga je stosowac na zasadzie
rekomendacji. Adresatami Polityki posrednio s3 wszyscy uzytkownicy cyberprzestrzeni,
zardbwno osoby fizyczne, jak 1 przedsiebiorcy korzystajacy z Internetu. Wspottworca
powyzszego dokumentu jest CERT-Polska (Computer Emergency Response Team),
organizacja begdaca pierwszg linia obrony w zagrozeniach teleinformatycznych [2-4].
W Polsce zesp6t dziata od 2009 roku, w corocznym raporcie CERT znajdujg si¢ szczegdtowe
informacje o zaistniatych zagrozeniach w sieci na terenie Rzeczypospolitej Polskiej, gtéwnie
w stosunku do jednostek administracji publicznej. Znajdziemy tam podziat ilosciowy
1jako$ciowy zaistnialych incydentdéw, znalezione podatno$ci na wybranych stronach WWW
oraz lokalizacje, skad byty przeprowadzane ataki. Podobng dzialalnos$¢, ale w skali globalne;,
prowadzi IBM X-Force, wspierajacy obrong¢ teleinformatyczng dla ponad 100 milionow
uzytkownikéw z ponad 350 instytucji finansowych na catym §wiecie. Od 2010 roku X-Force
wydaje raporty, w ktérych opisuje aktualne zagrozenia. Wedtug ich raportu najwiecej atakow,
bo az 28%, jest prowadzonych przeciwko firmom zwigzanych z IT. Drugie miejsce, 15%
wszystkich atakow, zajmuja ataki na agencje rzadowe. Trzecim najbardziej zagrozonym
sektorem, zawierajagcym 12% atakow, sg instytucje finansowe. Najpopularniejszymi typami
atakow sa kolejno: DDoS (20%, distributed denial of service, rozproszone ataki blokujace
serwis), SQL injection (13%), malware (10%, zto§liwe oprogramowanie), XSS (1%, cross site
scripting, wstrzykiwanie kodu). W Polskim raporcie jest doktadniejszy wykaz zaistniatych
incydentow, ataki DDoS/DoS nie byly najpopularniejszym zagrozeniem, natomiast przy

wykrytych podatnosciach witryn WWW pierwsze miejsce zajely XSS, a drugie Blind SQL/
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SQL injection. Analizujac oba raporty, mozna znalez¢ pewne podobienstwa oraz rozbieznosci
w zagrozeniach lokalnych i globalnych.

Powyzsze raporty opisuja glownie statystyki zagrozen. Rzeczywisty poziom zabezpieczen
w danej firmie mozna przetestowaé za pomoca audytoéw bezpieczenstwa. Sprawdzaja one
aktualny stan formalny 1 rzeczywisty danego przedsigbiorstwa. Tansza alternatywa sg testy
penetracyjne, ktore czesto majg przebieg nieformalny. Sposobami podniesienia kwalifikacji
pracownikow s3 rdéznego rodzaje szkolenia, jednak niektorych doswiadczen nie mozna
wynies¢ ze szkolen. Dobrg formg przetestowania kompetencji jest realizacja ¢wiczen,
w ktérych mozna przetestowa¢ swoje aktualne umiejetnosci i poréwnaé je do innych
specjalistow w tej dziedzinie.

W sytuacjach kryzysowych nie tylko umiejetnosci pracownikow odpowiedzialnych za
bezpieczenstwo sg istotne. Wazng kwestig sg procedury, jakie powinni realizowaé, oraz
aspekty prawne. Moze si¢ zdarzy¢, ze w sytuacji kryzysowej pracownik musi szybko ocenié,
czy dziata¢ w interesie firmy, czy postgpowaé wedtug procedur albo wedlug aktualnego
prawa krajowego lub miedzynarodowego. Z ta mysla powstalty miedzynarodowe ¢wiczenia
dotyczace ochrony cyberprzestrzeni. W ¢wiczeniach biorg udziat ludzie reprezentujacy rdzne
instytucje prywatne oraz rzagdowe. Staraja si¢ oni przetestowac fikcyjne scenariusze, ktore sa
oparte albo na realnych zdarzeniach, albo na realnych zagrozeniach. Zdarzenia sa fikcyjne, ale
uzywane metody atakow i obrony oraz profilaktyki sg jak najbardziej rzeczywiste i aktualne.
W przeciwienstwie do codziennej polityki w ¢wiczeniach czasami uzywa si¢ nie najbardziej
aktualnych wersji oprogramowania, ktére maja luki, m.in. ze wzgledu na to, by testy byly

bardziej dynamiczne.

2. Miedzynarodowe ¢wiczenia z zakresu ochrony cyberprzestrzeni

W listopadzie 2002 roku na szczycie NATO w Pradze podj¢to decyzje o utworzeniu
Programu Obrony Cybernetycznej The Cyber Defense Program i Zdolnosci Reagowania na
Incydenty Komputerowe The Computer Incident Response Capability. Spektakularny
cyberatak na Estoni¢ w 2007 roku spowodowal przyjecie w 2008 roku Strategii Obrony
Cybernetycznej The Policy on Cyber Defence, a w maju 2008 roku zostalo podpisane
memorandum o utworzeniu w Tallinnie w Estonii Centrum Kompetencyjnego ds. Obrony
Teleinformatycznej The Concept for Cooperative Cyber Defense Centre of Excellence (CCD
COE). W pazdzierniku 2008 przyznano peilng akredytacje dla Centrum jako The NATO
Centre of Excellence oraz status ,,The International Military Organization” — IMO. Centrum
w Tallinie nie jest jednostka operacyjna i nie podlega strukturom dowodzenia NATO.
W listopadzie 2011 roku do CCDCOE przystapity Polska 1 USA [5, 6, 8-15].
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Odpowiedzig na cyberatak na Estoni¢ z 2007 roku byto zorganizowane pierwszego tego
typu ¢wiczenia, ktore odbylo si¢ 6 grudnia 2008 roku. Przeprowadzono je pomig¢dzy
szwedzkimi 1 estonskimi uniwersytetami. Gospodarzem byla wyzsza uczelnia techniczna
w Tallinie. Na ¢wiczeniach byly prezentowane cyberataki na wazne strony internetowe, konta
e-mail oraz serwery DNS. Tallinn bylo gospodarzem dla wielu pdzniejszych ¢wiczen
mig¢dzynarodowych.

CCDCoE wraz ze Szwedzka Akademig Obrony Narodowej (Swedish National Defence
College, SNDC) postanowili powtorzy¢ eksperyment w maju 2010 roku, ale tym razem na
wigkszg skale, zorganizowali pierwsze mie¢dzynarodowe ¢wiczenia Baltic Cyber Shield.
Kolejnymi wspolorganizatorami byli: Szwedzka Agencja Badan Obrony (Swedish Defence
Research Agencye, FOI), Estonska Liga Cyber Obrony (Estonian Cyber Defence League,
ECDL), NATO Communication and Information Systems Services Agency Computer Incident
Response Capability — Technical Centre (NCSA NCIRC — TC). Scenariusz opisywat
niestabilne $rodowisko geopolityczne, gdzie zostal zatrudniony nowy zespot ekspertow do
spraw bezpieczenstwa w cyberprzestrzeni. W role specjalistow wecielilo si¢ szes¢
konkurujacych ze sobg niebieskich druzyn. Ich celem byta obrona systeméw informatycznych
przedsigbiorstwa energetycznego przed coraz bardziej wyrafinowanymi atakami hakerow,
ktorzy byli reprezentowani przez druzyn¢ czerwong. Ogromng zaleta Baltic Cyber Shield byto
to, ze na jego podstawie powstaty kolejne edycje ¢wiczen, takie jak: Cyber Coalition, Locked
Shield czy Polskie Cyber-Exe [11, 15].

Nastgpnym waznym, duzym ¢wiczeniem, ktére warto by odnotowac, byto Cyber Europe.
Odbyto si¢ ono 4 listopada 2010 roku [5]. Trwato tylko 7 godzin, od godz. 10 do 17.
Organizowane byto przez cztonkow UE oraz ENISA (ang. European Union Agency for
Network and Information Security) oraz wspomagane przez JRC (ang. Joint Research
Centre). Glownym o$rodkiem ¢éwiczacych byly Ateny. Czlonkowie pochodzili z 22 krajow,
z czego 50 os6b bylo bezposrednio w glownym osrodku, a reszta brata udziatl zdalnie ze
swoich miejsc pracy. Glownag ideg ¢Ewiczenia byto sprawdzenie reakcji ¢wiczacych na
krytyczne zdarzenia w trakcie realizacji swoich normalnych prac. Zadanie polegalo na
odzwierciedleniu potaczen miedzyoperatorskich pomiedzy krajami (IIS) i1 stopniowym
usuwaniu niektorych potaczen w wyniku atakow. Uczestnicy widzieli tylko swoje lokalne
potaczenia i nie mogli okresli¢ stanu innych potaczen na kontynencie. Globalny widok miat
tylko gléwny moderator ¢wiczenia. Zadaniami ekspertow bylty wspdlne usilowania
przeciwdziatania symulowanym probom majacym na celu sparalizowanie Internetu.

W 2011 roku odbyt si¢ pierwszy Cyber Coalition [13, 14]. Byla to dobra okazja do
przetestowania wspotpracy krajow nalezacych do NATO, majacej na celu przeciwdzialanie
atakom na duza skale w wirtualnej infrastrukturze NATO oraz przeciwko indywidualnym
krajom. Brato tutaj udziat ponad 100 specjalistéw z 23 krajow NATO oraz z 6 innych
partnerskich panstw. Celem ¢wiczenia bylo sprawdzenie zdolno$ci reagowania na incydenty

komputerowe, wspotpracy miedzy instytucjami oraz podejmowania waznych strategicznych
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decyzji dla krajow cztonkowskich. Scenariusz opierat si¢ na wielu atakach przeprowadzonych
jednoczesnie przeciwko NATO i jego panstwom cztonkowskim.

Kolejna edycja Cyber Coalition odbyta si¢ 13-16 listopada 2012 roku. Cwiczenie
przeprowadzono razem z Crisis Management Exercise (CMX). Udzial brali cztonkowie
NATO oraz Wegry 1 Estonia. Testowane scenariusze obejmowaly narastajgce zagrozenia
atakami: chemicznym, biologicznym i radiologicznym. Element Cyber Coalition obejmowat
scenariusz wielu cyberatakow na duza skalg realizowanych przez agresora opisanego jako
safrykanski kraj zaangazowany w konflikt z NATO”. Hakerzy z ,afrykanskiego kraju”,
realizujac atak za pomocg wirusow komputerowych, doprowadzaja do katastrofy wojskowej
awionetki 1 cywilnych samolotéw transportowych NATO, usmiercajac w ten sposob
wojskowych 1 cywili. Terrory$ci atakuja takze wazniejsze obiekty infrastruktury Estonii.
Zadaniem ¢wiczacych bylo zidentyfikowanie napastnika 1 przeprowadzenie odwetu.
W scenariuszu agresorem byt ,,kraj afrykanski”. Rzeczywistymi krajami, ktorych obawiato si¢
NATO, byly Rosja, Chiny i Iran. Wedtug raportu z dzialalnosci ABW na rok 2013 Cyber
Coalition 2012 bylo pierwszym ¢wiczeniem mi¢dzynarodowym, w ktoérym brali udziat
Polacy. Od 2012 roku Cyber Coalition zmienito nazwe na Locked Shield (LS). Jednak
pierwsze ¢wiczenie LS nastapito 26-28 marca 2012 roku, ponad p6t roku przed listopadowym
¢wiczeniem.

Manewry Locked Shield 2012 odbyty si¢ w Tallinie, bralo w nich udzial ponad 250 oso6b
z wielu organizacji. Organizowane byly w ramach kooperacji m.in. pomigedzy Szwajcarskimi
Sitami Zbrojnymi (SAF), Finskimi Sitami Obronnymi (FDF), Centrum Kompetencyjnym
ds. Obrony Teleinformatycznej (Cooperative Cyber Defence Centre of Excellence, NATO
CCD COE), Estonska Liga Obrony Cybernetycznej (Estonian Cyber Defence League, ECDL)
oraz pomig¢dzy innymi instytucjami rzagdowymi i firmami prywatnymi. Organizacja ¢wiczenia
uwzgledniata podziat na kilka kategorii grup: Blue, Red, Green, White, Legal, Yellow, MNE7
SA. Glownymi zadaniami zdarzenia byly: przeszkolenie i1 sprawdzenie umiej¢tnosci
cztonkéw druzyn Blue i Legal w kampanii migdzynarodowej, sprawdzenie podatnosci
technologicznych 1 §wiadomosci uczestnikOw oraz wzajemna nauka pomiedzy niebieskimi
i czerwonymi druzynami. Drugim gléwnym celem byla dobra okazja do przeszkolenia
druzyny prawnej na sposoby ataku i obrony systemoéw IT. W przypadku prostych scenariuszy
prawnicy przez wigkszo$¢ czasu byli tylko obserwatorami. W testowanym scenariuszu
niebieskie druzyny reprezentowaly mate firmy telekomunikacyjne, kazda z nich miata
podobng sie¢ sktadajaca si¢ z 25 wirtualnych maszyn. Ich systemy byly celowo Zle
skonfigurowane oraz miaty wiele podatno$ci. Niebieskie grupy konkurowaty ze sobg i byly
oceniane przez grupe bialg. Role atakujacych przypisano druzynom czerwonym, w ktérych
sktad wchodzili specjaliSci 1 ochotnicy gléwnie z Finlandii 1 Estonii. Agresorzy nie
konkurowali ze soba, mieli ustalone cele i wolng rgke do ich realizacji. Biata druzyna byta
odpowiedzialna za okreslenie celow dla grup czerwonych, za punktacj¢ grup niebieskich oraz

brala udzial w tworzeniu ogdlnego scenariusza. Druzyna zielona miata najtrudniejsze zadanie:
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byta odpowiedzialna za utworzenie catej technicznej infrastruktury w laboratorium oraz za
wirtualizacje testowanej sieci. Udzielala ona wszelkich pomocy technicznych. Cztonkowie
grup z6ltych wyszukiwali 1 starannie wybierali rozwigzania i metody, ktére byly pdzniej
testowane na ¢wiczeniach. Druzyna prawnicza, podobnie jak i niebieska, byla najbardziej
obserwowang grupa. Ich zadaniami byly: opracowanie przepisow dla fikcyjnego zdarzenia,
obserwowanie i analiza wszystkich zdarzen pod wzgledem prawnym, doradzanie druzynom
niebieskim w kwestiach prawnych oraz spojrzenie na ataki w cyberprzestrzeni od strony
techniczne;.

Testowane scenariusze dotyczyly wspolpracy matych firm teleinformatycznych
atakowanych przez rézne grupy hackerskie. Symulowane byly potaczenia DSL z Internetem,
wspotdzielony web hosting, e-mail hosting czy dostarczenie wirtualnych prywatnych
serweroOw. Testowane sytuacje byly oparte na prawdziwych wydarzeniach. Przyktadem jest
grupa hakeréw aresztowana przez Interpol; byli oskarzeni o prowadzenie hostingu w celu
kradziezy tozsamos$ci, wyludzen finansowych oraz spamowania DDOS. Kolejnym
pierwowzorem byt zhakowany system chlodzenia serwerowni firmy CoolAirz czy oskarzenia
ISP (ang. Internet Service Provider) o dziatania szpiegowskie na duzej populacji studentow.

Kolejna edycja programu Locked Shield odbyta si¢ 23-26 kwietnia 2013 roku. Wzigto
w niej udziat 18 organizacji z 15 panstw, w tym m.in. NATO. Podobnie jak we wcze$niejszej
edycji programu uczestnicy byli podzieleni na grupy: Blue, Red, Green, White, Legal,
Yellow. Gtownymi réznicami w stosunku do LS2012 byly uzycie wigkszej liczby
nowoczesnych urzadzen oraz wigksze nastawienie na wspotprace miedzy niebieskimi
druzynami. Przygotowany scenariusz opisywat konflikt w fikcyjnym panstwie Boolea. Kraj
znajdowal sie na wyspie w okolicach potnocnej Afryki. Panstwo byto pograzone w wojnie
domowej pomigdzy plemionami péinocnymi a potudniowymi. W miedzyczasie wybuchta
epidemia cholery na potnocy. Oprocz tradycyjnych dziatan wojennych od kwietnia 2013 roku
zaczely sie pojawiaé cyberataki przeciwko systemom IT oraz przeciwko sieciom organizacji
humanitarnych. Lokalne wladze byly zmuszone poprosi¢ o pomoc organizacje
miedzynarodowe. Niebieskie druzyny wcielily si¢ w rolg przedstawicieli ONZ, ktorych celem
byla ochrona niesklasyfikowanych sieci militarnych oraz sieci organizacji charytatywnych.
Czerwone druzyny wcielily si¢ w dwie role: w lokalnych ekstremistow z niskimi badz
$rednimi umiej¢tno$ciami oraz w migdzynarodowych terrorystow ze S$rednimi badz
z wysokimi umiejetnosciami. Celem czerwonych bylo utrudnienie pracy organizacjom
humanitarnym 1 rozszerzenie chaosu w kraju. Glownymi celami ¢wiczenia, oprécz
sprawdzenia 1 podwyzszenia umiejetnosci niebieskich druzyn, byly: rozpoznanie
niezidentyfikowanych sieci, administracja, prewencja, monitorowanie oraz detekcja
1 odpowiedz na ataki. Wazna takze byta kooperacja migdzynarodowa i pomi¢dzy druzynami,
umiejetnos¢ ogdlnego spojrzenia na sprawe oraz komunikacja w krytycznych momentach.
Gloéwne wyzwania dla niebieskich druzyn byly skupione na obronie web aplikacji, detekcji

ztosliwego kodu, fagodzeniu efektow tzw. porwan BGP (IP hijacking) oraz na inicjonowaniu
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efektywnej informacji miedzy zespotami. Cztonkowie niebieskich byli znacznie lepiej
przygotowani niz wczesniej, dlatego radzili sobie efektywniej anizeli w poprzedniej edycji
programu.

W dniach 22-23 maja 2014 roku odbyla si¢ kolejna edycja Locked Shield,
zaangazowanych bylo ponad 300 o0s6b pochodzacych z 17 krajow. Tegoroczny scenariusz
opisywat ochrone¢ fikcyjnego kraju Berylia przed zmasowanymi cyberatakami. Program
przewidywat podziat uczestnikow na rézne druzyny, podobnie jak w poprzednich edycjach
programu. Pierwszy dzien ¢wiczen rozpoczat si¢ od matej aktywnos$ci hakerow, z zbiegiem
czasu dziatania si¢ nasilaty. Celami czerwonych druzyn poza tradycyjnymi cyberatakami byty
takze sabotaze oraz dziatania szpiegowskie przeciw Berylii. W dzialaniach uczestniczylo 11
niebieskich druzyn, najskuteczniejsza niebieska grupa okazata si¢ reprezentacja Polski. Nasza
reprezentacja sktadata si¢ ze specjalistow z wybranych instytucji. Wystawione byty po 2
osoby z nastgpujacych organizacji: Ministerstwo Obrony Narodowej, Zesp6t Informatycznego
Reagowania Kryzysowego CERT Polska, Stuzby Kontrwywiadu Wojska oraz z Wojskowej
Akademii Technicznej. Grupie dowodzit Tomasz Strycharek, szef MIL CERT-PL [16].

3. Polskie ¢wiczenia z zakresu ochrony cyberprzestrzeni

Mikotaj Rej napisat ,,Iz Polacy nie gesi, iz swoj jezyk maja”. Na podstawie Baltic Cyber
Shield zostato zorganizowane polskie ¢wiczenie dotyczace atakow w cyberprzestrzeni: Cyber
Exe-Polska [2-4]. Pierwsza edycja odbyla si¢ 19 wrzesnia 2012 we wroctawskiej Hali
Ludowej. Zaangazowanych bylo 13 instytucji i okoto 80 os6b. Harmonogram ¢wiczen
obejmowal nie tylko samo przeprowadzenie ¢wiczenia, lecz calag organizacje przez
identyfikacje zagrozen i tematyki zaje¢, przez planowanie, przeprowadzenie ¢wiczenia oraz
koncowej oceny wszystkich przedsiewzig¢. W odroznieniu od Locked Shield scenariusz byt
starannie zaplanowany, nie przypominal niezaplanowanego pola walki jak w mi¢dzynaro-
dowych manewrach, byt podobny do starannie opracowanego ataku cyber terrorystycznego.
Atak byl przeprowadzony na infrastrukturg teleinformatyczng w §rodowisku testowym, ktora
byla wzorowana na rzeczywistych odpowiednikach. Polskie manewry w 2012 roku
przewidywaty 2 doktadnie zaplanowane ¢wiczenia: scenariusz dla sektora gazowego oraz
scenariusz dla sektora elektroenergetycznego. W pierwszym przypadku ataki poczatkowo
miaty na celu odcigcie informacji pomiarowych z jednego z punktéw dystrybucyjnych.
Kolejnym krokiem byl atak na APN (ang. Access Point Name). Docelowo hakerzy mieli
przeja¢ kontrole nad systemem sterujacym. W drugim ¢wiczeniu agresorzy zaczeli od atakow
APT (ang. Advanced Persistant Threat) na pracownikow, nastepnie infekowali komputery na
stacjach elektroenergetycznych. Gltownym celem bylo uszkodzenie autotransformatorow

stacyjnych. Raport doktadnie opisuje uzywane metody atakow.
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Cyber-Exe Polska 2013 odbylo sie 29 pazdziernika 2013 roku. Cwiczenie dotyczyto
atakow na instytucje finansowe. Organizatorem ¢wiczenia byla Fundacja Bezpieczna
Cyberprzestrzen. Partnerami organizacyjnymi byto Rzadowe Centrum Bezpieczenstwa oraz
firma doradcza Deloitte. W scenariuszu bylo przewidzianych 6 konkurujacych ze soba grup
bronigcych si¢, kazda druzyna byta reprezentowana przez inny bank. Testowane byly dwa
przypadki atakow: $Sciezka ataku DDoS i $ciezka ataku APT. W pierwszym przypadku atak
byt podzielony na 4 fazy: kontakt szantazysty z biurem obstugi klienta, wstgpny testowy atak
DDoS, nastepnie gtowny atak DDoS, w trakcie ktoérego zostaty zebrane dane klientéw banku.
Ostatnia faza to atak phishingowy, czyli wykorzystanie danych klientow do dzialan
przestepczych. Drugi scenariusz opisywal atak APT. Szantazysta udost¢pnit publicznie
szczatkowe poufne informacje banku i zazadal okupu za nieudostgpnianie reszty informacji.
Cwiczacy mieli za zadanie przeanalizowaé atak i wspolpracowaé z zewnetrznymi

instytucjami typu policja czy CERT.

4. Podsumowanie

Krajowe 1 migdzynarodowe ¢wiczenia ochrony cyberprzestrzeni sa tworzone w podobnym
celu: sprawdzenie kompetencji, zwigkszenie umiejetnosci uczestniczacych oraz spojrzenie na
aspekty prawne podczas sytuacji kryzysowej. Cyber-Exe, Locked Shield, Cyber Coalition
wywodza si¢ od wspolnego przodka: Baltic Cyber Shield. Polskie wydarzenie kontynuuje
tradycje i przy dobrej organizacji jest wykonywane w ciagu jednego dnia. Cwiczenia
miedzynarodowe maja znacznie wigcej uczestnikow 1 zostaly rozszerzone na dwa dni.
Obecnie Locked Shield jest najwigkszym przedsiewzieciem tego typu na S$wiecie. Oba
wydarzenia uwzgledniaja zwykle jeden dodatkowy dzien, tzw. dry day, najczesciej odbywa
si¢ on tuz przed wlasciwym ¢wiczeniem. Polega on na zapoznaniu si¢ ze $rodowiskiem,
przetestowaniu go i na przeprowadzeniu probnych atakow.

Porownujac raporty z ¢wiczen lokalnych i migdzynarodowych, mozna zauwazy¢ drobng
roéznicg. Raporty z duzych ¢wiczen skupiaja si¢ na opisie przeprowadzanego scenariusza, ,,dry
day” 1 samym przeprowadzonym ¢wiczeniu. Dobrze opisane sg metody atakéw, obrony,
kolejne fazy scenariuszy oraz sposoby punktowania. Mozna takze znalez¢ statystyki
konkretnych udanych i nieudanych atakow. Raport polskiego ¢wiczenia Cyber-Exe opisuje
zdarzenie w szerszym zakresie. Zawiera informacje o procesie planowania zdarzenia,
identyfikacji zagrozen, realizacji samego C¢wiczenia oraz opisuje wnioski 1 proponuje
rekomendacje na przysztos¢.

Rozbieznosci w charakterze napisanego raportu moga wynikac z tego, ze oba ¢wiczenia s3
przeprowadzane w nieco innej formie. Testy migdzynarodowe przypominaja pole bitwy

zréznymi grupami agresoroOw 1 bronigcych si¢. Po przeprowadzonej bitwie dobrze jest
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spojrze¢ na statystyki, kto jakich metod uzywat. Polskie ¢wiczenie przypomina dobrze
zaplanowany atak terrorystyczny, podane sa konkretne rodzaje uzywanych metod
w kolejnych fazach. W tym przypadku statystyki nie odgrywaja kluczowej roli, wystarczy
wynik w formie opisowe;j.

Waznym elementem kazdego ¢wiczenia jest dobrze zaplanowany scenariusz. Powinien
by¢ w miare mozliwosci realistyczny, oparty na realnych zagrozeniach, dzigki czemu mozna
by przetestowaé¢ metody, ktére mozna by pdzniej powtérzy¢ w prawdziwym zyciu. Duze
¢wiczenia starajg si¢ testowal sytuacje, w ktorych wymagana jest kooperacja organizacji
migdzynarodowych. Nasze lokalne ¢wiczenia nie muszg by¢ prowadzone na taka skalg, ale
organizatorzy staraja si¢ takze zorganizowal ¢wiczenia wymagajace kooperacji instytucji
prywatnych i rzagdowych.

Oba rodzaje ¢wiczen rdznig si¢ od siebie 1 czesto wymagajg innego podejscia do sprawy.
Dzigki réznicom uczestnicy moga zdoby¢ nowe, cenne doswiadczenia. Wazne jest, by tego
typu ¢wiczenia odbywaly si¢ systematycznie i regularnie.

Wiedza uzyskana na tego typu zdarzeniach jest wykorzystywana takze w tworzeniu
dokumentu ,,Polityka Ochrona Cyberprzestrzeni Rzeczypospolitej Polskiej”.

,Cyber-Exe Polska 2013 dowiodlo, ze procedury i wyposazenie s3 warunkiem
koniecznym, ale niewystarczajacym, by nawet duza organizacja mogla sprostaé
zaawansowanemu atakowi teleinformatycznemu. Podczas reakcji na cyberatak istotng rolg
odgrywa takze doswiadczenie pracownikow, ich kreatywnos$¢ i osobiste zaangazowanie oraz
zdolno$¢ do koordynacji dziatan w sytuacjach kryzysowych” [4].
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Abstract

During crisis situations, not only skills of workers responsible for cyberspace security are

important — safety procedures are also fundamental thing.

Due to this, international training related to cyberspace security came into being. During this

training participants are solving problems of fictional cyberspace attacks. Those scenarios are

based on real events and dangers. In the paper the events that happened in Poland and all over

the world has been described and analysed.
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