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Streszczenie. Artykul zawiera opis mozliwosci wykorzystania Sieciocentrycznej Platformy
Teleinformatycznej Jasmin w systemie zarzqdzania transportem szynowym. Autorzy odwotujq sig
do doSwiadczen wojska z zakresu rozwoju systeméw wspomagania dowodzenia, wskazujq korzysci
wynikajqce z wykorzystania w Sitach Zbrojnych RP. Szczegolny nacisk kladg na prowadzone
w Wydziale Zarzqdzania i Dowodzenia Akademii Obrony Narodowej badania nankowe, ktj-
re spowodowaty, we wspélpracy z przemystem krajowym, stworzeniem i rozwojem unikatowych
rozwiqzan w skali Enropy i NATO, a ktdre sq wysoce cenionymi na catym Swiecie narzedziami
zbudowanymi w zgodzie % teoriq dziatant sieciocentrycznych ovaz architekturg SOA. Autorzy prze-
konujq, ze dostepne w wofskn rozwigzanie moze bez koniecznosci ponoszenia duzych nakladiw
pracy i Srodkéw finansowych dostosowane do potrzeb transportu kolejowego — zarzqdzania jego
potencjatem zariwno stacjonarnym, jak i vuchomym.

Stowa kluczowe: NNEC, SOA, SPT Jasmin, Systemy Wspomagania Dowodzenia, Zin-
tegrowany System Zarzqdzania Transportem Kolejowym (ZSZTK), Biezqcy Obraz Sytuacji Ko-
lejowej RP (BOSKRP), Podsystem Dynamicznej Informacji Pasazerskiej (PDIP), Podsystemu
Diagnostycznego Infrastruktury Kolejowej (PDIK), Podsystem Obiegu Informacji

Dynamiczny rozwéj transportu kolejowego, po zakoficzonej wiele lat temu
elektryfikacji, ktéra pozwolila na skok jakosciowy i zastapienie lokomotyw paro-
wych lokomotywami wykorzystujacymi energie elektryczna, znaczaco ostabl. Nie
pomogly polskim kolejom zmiany ustrojowe, gdyz nie zdecydowano sie¢ finanso-
wo wspieral te galaz transportu, przez co jej rozwdéj praktycznie zostal zatrzyma-
ny. Wiele linii kolejowych zostalo zlikwidowanych, znaczna cze$¢ infrastrukeury
ulegla zniszczeniu lub dewastacji. Dopiero kolejna zmiana, polegajaca na naszym
wstapieniu do w Unii Europejskiej pozwolita mie¢ nadzieje na jej rozwoj, dzieki
finansowaniu ze $srodkéw unijnych. Jednak musiala minaé dekada naszego czlon-
kostwa, aby zwykly obywatel zaczal dostrzega¢ najnowsze zmiany w krajowym
kolejnictwie, polegajace na inwestycjach w infrastrukture kolejowa jak réwniez
w coraz nowsze sklady do przewozu ludzi i towaru.

1 Wkiad procentowy poszczegdlnych autorow: Wotejszo J. 20%, Biernacik B. 80%
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Ten coraz bardziej zauwazalny rozwéj transportu szynowego powoduje zwick-
szanie ruchu kolejowego, ktérym nalezy zarzadzal. Stad pojawia sie potrzeba mo-
dernizacji sposobu zarzadzania infrastruktura kolejowa. Istnieje potrzeba stwo-
rzenia zintegrowanego systemu Sterowania Ruchem Kolejowym, ktéry umozliwi
skuteczne zarzadzanie posiadanymi przez kolej zasobami w czasie rzeczywistym,
w sposOb automatyczny w czasie rzeczywistym, w sposOb niewymagajacy inge-
rencji operatoréw. Cho¢ brzmi to dos¢ nierealnie, w tym krétkim artykule autorzy
dowioda, ze jest to mozliwe.

Opisana sytuacja dotyczaca niedoinwestowania i braku wystarczajacych nakla-
déw na inwestycje w kolejnictwie jest sytuacja analogiczna réwniez w innych sek-
torach gospodarki. Tak samo dzialo si¢ réwniez, w pewnym okresie, m.in. w Sitach
Zbrojnych RP. W wyniku tego nastapilo zahamowanie rozwoju potencjalu naszej
armii, nastapito zacofanie technologiczne w stosunku do armii padstw Europy Za-
chodniej i dopiero wstapienie Polski do NATO, a pdzniej do Unii Europejskiej
wymusilo podjecie szeregu decyzji dotyczacych zmian w SZ RP,

Doswiadczenia wojskowe z wykorzystaniem platformy Jasmin

Tym, co taczy zaréwno transport kolejowy i dzialania Sil Zbrojnych jest po-
trzeba posiadania aktualnych i pewnych informacji. Bez tego podjete dzialania
obarczone sg duzym ryzykiem, a wynikajace z nich decyzje sa czesto niedokladne
lub bledne. Mozliwosci zdobywania takich informacji wzrosly znaczaco dzigki roz-
wojowi informatyki i tacznosci w drugiej polowie XX wieku. Zauwazalna stala
sie konwergencja ustug dotychczas zarezerwowanych dla lacznosci z informatyka.
Powstaly mozliwosci tworzenia wspdlnych, teleinformatycznych sieci, zapewnia-
jacych przesylanie zaréwno danych potrzebnych systemom informatycznym jak
i np. obrazu czy dzwicku.

Dzieki rozwojowi teleinformatyki mozliwy stal sie gwaltowny rozwéj sposobéw
zdobywania informacji o zakladanych wymaganiach (dokladnych, aktualnych,
zweryfikowanych itd.). W Silach Zbrojnych RP nastapil rozwdj systeméw kie-
rowania Srodkami walki oraz systeméw wspomagania dowodzenia. Wspomniane
wstapienie Polski do NATO spowodowalo, ze musieliémy podja¢ starania, aby$my
byli w stanie wspdlpracowad z naszymi sojusznikami. W tym celu Sily Zbrojne RP
przeszly ogromna przemiane zaréwno poprzez wymiang postsowieckiego sprzetu
bojowego, jak réwniez poprzez zmiany organizacyjne. Wymuszony zostal gwal-
towny rozwdj naszych zdolnosci teleinformatycznych tak, aby Polska byla w sta-
nie dziata¢ w ramach programu NNEC (ang. NATO Network Enable Capabilities)’.

2 NNEC (ang. NATO Network Enabled Capabilities) — jest to program, ktory powstal w trakcie uzgod-
nien NC3B (NATO C3 Board) w listopadzie 2002 roku. Ma on na celu osiagnigcie okreslonych zdolnosci
przez poszczegolne panstwa cztonkowskie sojuszu — srodowiska zapewniajacego mozliwo$¢ prowadzenia
wspolnych dziatan sieciocentrycznych poprzez zdefiniowanie architektury, standardow, procesow i proce-
dur umozliwiajacych osiagnigcie wymiany informacji pomigdzy narodowymi systemami dowodzenia i kie-
rowania $rodkami walki. Wigcej — patrz: Kacki A., Szpakowicz R., System Dunaj, jako przyktad rozwiazan
wpisujacych si¢ w koncepcje dziatan sieciocentrycznych, Sieci teleinformatyczne w dziataniach sieciocen-
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Prace nad modernizacja naszej armii trwaja nadal, a lata naszego przymierza ze
Zwiazkiem Radzieckim nie zostaly jeszcze w pelni zastapione przez NATO-wskie
podejscie.

W pierwszym kroku majacym na celu uzyskanie mozliwosci wspédtpracy z ar-
miami padstw NATO podjety zostal wysilek polegajacy na tym, aby posiadane
systemy kierowania §rodkami walki mialy mozliwos¢ wymiany danych z systema-
mi wspomagania dowodzenia. Rozwiazaniem okazal si¢ standard ADatP-3°, dzieki
ktéremu mozliwe stalo sie przesylanie danych pomiedzy nimi.

Kolejnym waznym przedsiewzieciem, podjetym m.in. przez krajowy przemyst
jak i o$rodki naukowe, byta implementacja standardéw stosowanych w NATO do
istniejacych rozwiazan oraz przy tworzeniu nowych systeméw. Tak m.in. powstal
system wspomagania dowodzenia C3IS Jasmin, ktory juz w swoich zaloze-
niach byl w pelni zgodny z wymaganiami NATO, a byl dedykowany dla wojsk
ladowych. Jego rozwdj trwa nieprzerwanie od niemal dekady i stanowi swoista
»peretke” wérdd podobnych narzedzi w innych krajach NATO. Jest on elementem
Sieciocentrycznej Platformy Teleinformatycznej Ja$min*, ktéra stanowi kom-
pletne rozwiazanie sprzetowe i programowe zapewniajace $rodowisko do prowa-
dzenia dzialan sieciocentrycznych w SZ RP.

Poczatkowo system ten dedykowany byl dla wojsk ladowych na poziomie tak-
tycznym. Powstaly wersje systemu dedykowane dla poszczegélnych pozioméw
dowodzenia:

1. Dla spieszonego zolnierza — powstala wersja DSS JASMIN (ang. Dismounted
Soldier System), ktéra poprzez urzadzenia koficowe wykonane w wersji ragedy-
zowanej (specjalnej odmianie dla wojska) umozliwia (poprzez ekran dotykowy
lub wizjer zakladany na helm Zzolnierza) uzyskac dostep do biezacych danych
o rozmieszczeniu przeciwnika oraz o wojskach wlasnych w miejscu, w kto-
rym znajduje si¢ obecnie zolnierz. Dane sa przekazywane $rodkami taczno-

trycznych, Materiaty z migdzynarodowej konferencji naukowej Instytutu Zarzadzania i Dowodzenia Wy-
dziatu Wojsk Ladowych Akademii Obrony Narodowej, AON, Warszawa 2007, s. 82.

3 Standard ADatP-3 to najmniej wymagajacy dla srodkéw transmisji danych sposéb wymiany danych pole-
gajacy na przesytaniu ustandaryzowanych wiadomosci w postaci tekstu. Dzigki niemu, posiadajac srodki
tacznosci umozliwiajace bardzo ograniczong transmisj¢ danych nadal jestesmy w stanie korzystac z syste-
mow informatycznych. Standard ten doczekat wielu wersji, ktore nadal sa wykorzystywane w wielu armiach
panstw NATO. Jest rOwniez nadal aktywnie rozwijany w kolejnych wersjach, np. ADatP-37 i inne.

4 Sieciocentryczna Platforma Teleinformatyczna Jasmin (SPT Ja$min) stanowi duzy zbior wzajemnie spoj-
nych wyrobow krajowego producenta, firmy Teldat, na bazie ktérych mozna budowa¢ zintegrowane syste-
my informacyjne dostosowane do potrzeb zamawiajacych i uzytkownikow. Jest on aktualnie jedynym tego
typu rozwiazaniem w Polsce, a takze w wielu dziedzinach na swiecie. W sktad omawianej platformy tele-
informatycznej wchodza specjalistyczne komponenty: systemy, podsystemy, urzadzenia i oprogramowanie,
z ktorych wigkszos¢ moze by¢ rowniez wykorzystywana autonomicznie. Rozwigzanie to cechuje bardzo
duza kompleksowos$¢, spojnosé¢ - technologiczna, sprzgtowa, programowa oraz komponentowa, wszech-
stronne 1 wiarygodne sprawdzenie, skalowalnos$¢, gotowos¢ do uzycia w wielu aspektach unikalno$¢ oraz
wysokie oceny w kraju i zagranica. SPT jasmin zostat zaprojektowany w taki sposob, aby posiadat budowg
komponentowa, zgodng z zatozeniami koncepcji SOA (ang. Service Oriented Architecture). Architektu-
ra systemu zaktada tworzenie zamknigtych interfejsami komponentow, spetniajacych biznesowe wyma-
gania i umozliwiajacych wielokrotne wykorzystanie ich na wyzszych poziomach funkcjonalnych. Ustugi
te udostgpniaja z zalozenia niezmienne punkty dostgpowe i jednoczesnie ukrywaja wewngtrzne sposoby
implementacji. Ponadto poszczegdlne komponenty porozumiewaja sig¢ ze soba dzigki wspdlnemu medium
komunikacyjnemu i maja do niego dostgp niezalezny od sprzgtu i oprogramowania, na ktorym dziataja.
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$ci w technologii IP w czasie rzeczywistym lub zblizonym do rzeczywistego,
a zolnierz moze réwniez przekazywaé nowe dane o wykrytych obiektach.

dr,

Rys. 1. DSS (ang. Dismounted Soldier System) - Odmiana systemu C31S Jasmin dedykowana spieszo-

nemu Zolnierzowi
Zrddto: www.teldat pl

2. Na potrzeby dowddcéw dziatajacych w wozach bojowych stworzono odmia-
ne BMS JASMIN (ang. BMS - Bastlefield Management System). Rozwiazanie
to stanowi pokladowy system wspomagania dowodzenia, pozwalajacy na
dostep do biezacych informacji, podobnie jak ma to miejsce w wersji dla
spieszonego zolnierza. Jest réwniez w pelni kompatybilna z DSS Jasmin.
Operator w pojezdzie ma do dyspozycji komputer ragedyzowany z ekra-
nem dotykowym umozliwiajacy mu pracg zaréwno w ruchu jak i na ze-
wnatrz pojazdu. W tej wersji rowniez wymiana danych nastepuje w oparciu
o transmisje danych poprzez Srodki radiowe UKF i KF. Mozliwa jest row-
niez tacznos¢ w oparciu o §rodki satelitarne.

3. Dla dow6dcéw na stanowiskach dowodzenia powstata odmiana HMS JASMIN
(ang. HMS - Headquarters Management System). Jest to wersja najbardziej rozbu-
dowana pod wzgledem dostepnych dla operatoréw mozliwosci. Poza dostepem
do biezacej sytuacji pochodzacej z odmian systemu (DSS i BMS) informacje na
podkladzie mapowym moga pochodzi¢ zaréwno z systeméw kierowania $rod-
kami walki, jak réwniez z innych systeméw wspomagania dowodzenia. Opera-
tor ma réwniez mozliwo$¢ realizacji procesu dowodzenia, w tym w szczegdlno-
§ci fazy planowania, dzicki wbudowanym modulom funkcjonalnym.
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Rys. 2. BMS (ang. Battlefield Management System) - Odmiana systemu C31S Jasmin dedykowana do
pojazdow
Zrédlo: www.teldat pl

Rys. 3. HMS (ang. Headquarters Management System) - Odmiana systemu C31S Jasmin dedykowa-

na na stanowiska dowodzenia
Zrédlo: www.teldat.pl
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Dostepne poczatkowo wersje systemu C3IS Jasmin umozliwily znaczny roz-
woéj w zakresie wykorzystania systeméw informatycznych do realizacji procesu
dowodzenia w trakcie prowadzenia dziatan. Prowadzone przez specjalistow tacz-
nosci i informatyki badania umozliwily uzyskanie interoperacyjnosci tego systemu
z posiadanymi obecnie innymi systemami kierowania §rodkami walki w SZ RP.
Mozliwo$é wymiany danych pomiedzy systemami nie ogranicza si¢c do krajowych
rozwiazaf. Jak wspomniano wczesniej, dzicki budowie zgodniej z programem
NNEC oraz stosowanymi w NATO standardami mozliwa jest (potwierdzona wie-
loma testami w trakcie ¢wiczen i warsztatéw NATO) wymiana danych z innymi
systemami wspomagania dowodzenia krajéw sojuszniczych.

Uzyskane z systemu C3IS Jasmin dane stanowia nieocenione zrédlo wiedzy
o przeciwniku jak i o wojskach wlasnych, zaréwno dla dowédcéw odpowiedzial-
nych za stawianie zadan, jak i dla wykonujacych je zotnierzy. W sposéb nieoceniony
wplywa takze na sposéb realizacji procesu dowodzenia. Przede wszystkim pozwala
na znaczne zmiany w sposobie jego realizacji. Cos, co do tej pory bylo robione
~recznie”, poprzez Srodki tacznosci (np. aktualizacja polozenia i ukompletowania
wojsk wlasnych) jest realizowane w sposéb catkowicie automatyczny i niezalezny
od operatordéw, bowiem dane o polozeniu i ukompletowaniu wojsk wlasnych po-
chodza z urzadzen i czujnikdw, zamontowanych w srodkach tacznosci, pojazdach
itp. Dzigki temu ro$nie $wiadomo$¢ sytuacyjna wszystkich szczebli dowodzenia,
a czas aktualizacji od spieszonego zolnierza po dowddce dywizji ulegl skréceniu
z wielu godzin do kilku sekund. Jest to skok jako$ciowy trudny do poréwnania
z czymkolwiek innym’. Poza skréceniem czasu przeplywu informacji o wojskach
wlasnych i jego pelnej automatyzacji system pozwala operatorom na poswiece-
nie znacznie wiekszej uwagi na najwazniejszg czynno$¢ dowédcey — na planowanie
i kontrole dziatas.

Polska nie jest jedynym krajem stawiajacym na wsparcie informatyczne do-
wodcow przez systemy informatyczne, czego dowodami sa dzialania panstw
NATO w tym kierunku (w tym szczegdlnie Stanéw Zjednoczonych, ktére juz na
poczatku XXI wieku, w programie Joint Vision 2020 zapisaly potrzebe tworzenia
~cyfrowej” brygady, a ostatnio powolaly oddzielny rodzaj sit zbrojnych — wojska
cybernetyczne). Najbardziej obecnie doswiadczona w prowadzeniu dzialasi bojo-
wych armia $wiata — armia Izraelska réwniez powotlala do zycia nowy rodzaj sit
zbrojnych — wojska CAI Izraelskich Sit Obrony oraz wdrozyla nowe rozwigzanie
— wspolna cyfrowa sie¢ dowodzenia i kontroli, DAP (ang. Digital Army Program),
a w jezyku hebrajskim Tzayad®. Realizacja tego programu trwa od dekady (a wiec
bardzo podobnie jak ma to miejsce w SZ RP), a jego koszt jest szacowany na wiele
miliardéw dolaréw, w tym cze$¢ sSrodkéw pochodzila z dotacji USA (na tak idealna

5 Jedynym poréwnywalnym skokiem jakosciowym do opisywanego w SZ RP jest cytat znany w latach 90-
tych XX wieku w srodowisku informatycznym, dotyczacym rozwoju samej informatyki: Jezeli taki sam roz-
woj, jaki nastqpit w dziedzinie informatyki nastqpitby w motoryzacji to obecnie jezdzilibysmy samochodami
zuzywajqcymi 1 litr paliwa na milion kilometrow.

6 Wigcej o systemie Tzayad opisano w artykule Sie¢ Obronna, T. Wrobel, Polska Zbrojna, nr 10(822), paz-
dziernik 2014, s. 92-93.
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sytuacje Polska niestety nie miala szans, rozwdj krajowego rozwigzania jest w pelni
finansowany przez jego producenta, firme Teldat, stad naklad srodkéw finanso-
wych na jego powstanie jest nieporéwnywalnie mniejszy).

Efekt dzialan systemu wspomagania dowodzenia izraelskiej armii jest bardzo
zblizony do opisanego systemu C3IS Jasmin. Tak jak w polskim systemie, tak i w
Tzayad dowddca otrzymuje aktualng informacje o sytuacji biezacej pochodzaca
z sensordéw rozmieszczonych w terenie i na jej podstawie podejmuje decyzje, jakie
sily i rodzaju uzbrojenie zostanie uzyte do zaistnialej sytuacji. Sprawdzeniem jego
funkcjonowania w trakcie dzialaii wojennych byla operacja ,,Ochronny Brzeg”
(ang. ,,Protective Edge”), kt6ra armia izraelska przeprowadzita w tym roku w trak-
cie walk z palestyniskimi organizacjami Hamas i Islamski Dzihad na terenie Strefy
Gazy. Wedlug szefa wojsk C4I Izraelskich Sit Obrony, gen. Bryg. Eyal Zelinger,
byla to pierwsza operacja, w trakcie ktérej w pelni wykorzystano mozliwosci DAP
i podkreslil, ze jego uzycie pozwolilo zapobiec wielu akcjom Hamasu, a tym sa-
mym i wielu potencjalnych ofiar’.

@ Wydzial Zarzadzaniai Dowodzenia AON a

Laboratorium Zautomatyzowanych
Systemoéw Dowodzenia

Rys. 4. Laboratorium Zautomatyzowanych Systeméw Dowodzenia stworzone w ramach wspdtpracy
nankowej WZiD AON z firmq Teldat
Zridto: Biernacik B., Interoperacyjnosc systeméw wspomagania dowodzenia Wojsk Ladowych z systemami Sit Powietrznych,
Deblin 2014.

Wspomniane podobiedstwa polskiego rozwiazania do $wiatowych trendéw,
rozwijanych bardzo aktywnie w innych armiach $wiata, w mozliwosciach stwa-
rzanych dowédcom w trakcie realizacji zadan spowodowal, ze Akademia Obrony
Narodowej aktywnie wlaczyla sie w rozw6j krajowego rozwiazania, poprzez wspot-
prace naukowa z jego producentem (rys. 4). Uczelnia wykorzystuje ten system
podczas realizacji procesu dydaktycznego, w trakcie realizowanych ¢wiczed woj-

7 Na podstawie: T. Wrobel, Sie¢ Obronna, Polska Zbrojna, nr 10(822), pazdziernik 2014, s. 92-93.
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skowych ze wzgledu na jego prostote uzytkowania oraz wspomniane uproszczenie
realizacji procesu dowodzenia. Podobnie jak to ma miejsce w armii Izraelskiej,
wszyscy oficerowie uczacy sic w murach Akademii maja mozliwos$¢ i obowigzek
przej$é szkolenie z zakresu wykorzystania najnowszych rozwiazaf teleinformatycz-
nych, w tym szczegdlnie z zakresu systeméw wspomagania dowodzenia i kiero-
wania $rodkami walki. Jest to potrzebne, a wrecz niezbedne, gdyz umozliwiaja
one zmian¢ w sposobie realizacji zadan, a przede wszystkim zmiane w sposobie
myslenia dow6dcow. W efekcie dowddca korzystajacy z tych narzedzi moze podjaé
lepsza, trafniejsza, w koricu szybszg decyzje, a przeciez o to wlasnie nam chodzi.

Poza opisanymi wcze$niej odmianami systemu C3IS Jasmin, Sieciocentryczna
Platforma Teleinformatyczna Jasmin (SPT Jasmin) ,,doczekala si¢” réwniez wielu
innych odmian/wersji, dedykowanych réznym $rodowiskom/uzytkownikom. Wy-
brane® wersje przedstawiono w tabeli 1.

Tabela 1. Odmiany oprogramowania wehodzgce w sklad SPT Jasmin

Lp. Nazwa wersji Opis

Wersja systemu pozwalajaca na uzyskanie dostgpu do zasobow systemu C3IS
Ja$min dla osob, ktore nie posiadaja na swoich komputerach zainstalowanego
systemu, a korzystaja jedynie z przegladarki internetowej. Jest to narzedzie
pozwalajace na tworzenie Polaczonego Obrazu Sytuacji Operacyjnej (POSO),
z wielu zrodel, w tym z systemow bedacych w posiadaniu przez roézne stuzby
publiczne, takie jak policja, stuzby medyczne, straz pozarng itp. Jest on
doskonalym narzedziem dla poziomu operacyjno-strategicznego i polityczno-
wojskowemu. Poza integracjq informacji w postaci graficznej pozwala rowniez
na integracj¢ informacji z wielu zrodel, dzigki zastosowaniu platformy
SharePoint.

Odmiana systemu C3IS Jasmin stworzona z mys$la o realizacji zadan
reagowania kryzysowego. Praktycznie przetestowane narzedzie w m.in.
System Zarzadzania |trakcie ¢wiczen organizowanych przez Akademig Obrony Narodowej,
2. | Kryzysowego Jasmin | pk. PIERSCIEN 12. W ich trakcie, w porozumieniu z pozawojskowymi
(SZK Jasmin) elementami bioracymi w ¢wiczeniu (m.in. Starostwo Powiatowe w Drawsku
Pomorskim), prezentowane byty mozliwosci tej odmiany systemu w dziataniach
realizowanych przez stuzby publiczne.

1. | HMS Web Portal

System Zarzadzania Jasmin (SZJ) przeznaczony jest do kompleksowej
obstugi, zarzadzania, monitoringu i konfiguracji urzadzen oraz modutow
Systemu Jasmin, a takze jego elementéw funkcjonalnych, np.: ustug,
systemow operacyjnych i urzadzen koncowych. Gltownym elementem SZJ
jest oprogramowanie Zarzadzanie Modulami Jasmin, umozliwiajace
przygotowanie globalnej konfiguracji wielu urzadzen jednoczes$nie. Moze on
wystgpowac rowniez jako rozwiazanie autonomiczne i pracowaé samodzielnie.
W jego sktad wchodzi rowniez nastgpujace oprogramowanie:

Usluga katalogowa — w oparciu o urzadzenia SPT Ja$min stanowi sprzgtowa
platformg bazodanowa, system ten dostarcza ustugi katalogowe, zapewniajace
jeden logiczny i precyzyjny sposob opisu wszystkich urzadzen i ustug
sieciowych; System Zarzadzania Zasobami Telekomunikacyjnymi KTSA
(w tym ZWT Jasmin) — umozliwia zarzadzanie i monitoring pracy m. in.
urzadzen wchodzacych w sktad SPT Jasmin; Zarzadzanie Konfiguracja
— zapewnia mozliwos¢ zdalnej i bardziej zlozonej konfiguracji urzadzen
wchodzacych w sktad Systemu Jasmin przez osobg posiadajaca zaawansowana
wiedzg o sieciach teleinformatycznych.

System Zarzadzania
Jasmin (SZJ)

8 Nie sg to wszystkie programowe rozwiazania wchodzace w sktad SPT Jasmin. Pelng listg rozwiazan pro-
gramowych i sprzgtowych mozna znalez¢ na stronie producenta, www.teldat.pl
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Rozwiazanie to jest sieciocentryczna wielouslugowa, modutowa platforma
System Komunikacji |sprzgtowa i programowa, zapewniajaca komunikacjeg i niezbgdne ustugi istotnie

4 Poktadowej usprawniajace pracg zatdg wszelkich pojazdow (w tym wojskowych), jednostek
* | VIS Jasmin plywajacych (okrgtow podwodnych i nawodnych), a takze obiektow latajacych.
(VIS Ja$min) Jest podstawowym komponentem poktadowej wersji Jasmina i stanowi nowej

generacji poktadowy wezet teleinformatyczny, wykonany w technologii IPv6.

KorzyS$ci wynikajace z zastosowania SPT Ja§min w systemie zarzadzania
transportem kolejowym

Opisane do$wiadczenia Sit Zbrojnych RP z wykorzystania najnowoczesniej-
szych rozwigzan teleinformatycznych moga stanowi¢ podstawe do podjecia po-
dobnych dzialatt w transporcie kolejowym, cho¢ jego zastosowanie moze by¢
znacznie szersze. Platforma Jasmin jest w stanie poshuzy¢ za podstawe budowy
skomplikowanych systeméw, takze tych nieobejmujacych swoim dzialaniem ob-
szaru militarnego, czego przykladem moze by¢ omawiane w tym proponowane
rozwiazanie dla PKP Polskie Linie Kolejowe S.A.

W oparciu o opisane powyzej rozwiazanie, wykorzystywane w SZ RP, istnie-
je mozliwos¢ stworzenia calo$ciowego, Zintegrowanego Systemu Zarzadzania
Transportem Kolejowym (ZSZTK), w ktérego skltad moga wejs¢ m.in. naste-
pujace podsystemy:

1. Podsystem Centralnego Sterowania Ruchem Kolejowym (PCSRK) —
ktéry swoim dzialaniem obejmie cala sie¢ kolejowa Polski i na bazie tego
rozwiazania tworzony bedzie Biezacy Obraz Sytuacji Kolejowej RP (BO-
SKRP).

2. Podsystem Dynamicznej Informacji Pasazerskiej (PDIP) — ktéry na
podstawie danych pochodzacych z PCSRK bedzie na biezaco informowatl
pasazeréw o ruchu pociagdéw pasazerskich, jak réowniez o ewentualnych
zmianach w zaplanowanym rozkladzie (i o jego przyczynach).

3. Podsystemu Diagnostycznego Infrastruktury Kolejowej (PDIK) —
ktéry pozwoli na zdalna kontrole funkcjonowania wszystkich elementéw
calego systemu.

4. Podsystemu Obiegu Informacji (POI) — podsystemu, ktéry na bazie
istniejacych narzedzi pozwoli na przetwarzanie informacji w sposéb elek-
troniczny, z zapewnieniem wymaganych praw dostepu dla poszczegélnych
uzytkownikow.

Do budowy systemu ZSZTK mozna z powodzeniem wykorzystal juz istniejace
komponenty platformy SPT Jasmin. Ze wzgledu na sposéb jego tworzenia mozli-
we bedzie réwniez ewentualne ,,dopasowanie” do potrzeb PKP, ktdre sa odmienne
od potrzeb armii.

Podstawowym zaloZzeniem calego systemu jest zbieranie informacji o aktu-
alnym stanie infrastruktury z sieci sensorycznej zintegrowanej z taborem kole-
jowym. Dzieki temu np. dyzurny ruchu, niezaleznie od miejsca, w ktérym sie
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znajduje, bedzie mial dostepne m.in. nastepujace dane/parametry nadzorowanych
pociagéw:

— pozycje pociagéw (wraz z ich prezentacja na podkladzie mapowym),

— predko$¢ poruszania sie pociggdw,

— stan techniczny wybranych elementéw pociagu (tzw. zasoby pociagu),

— monitoring (podglad obrazu) wybranych miejsc,

— warunki atmosferyczne, np. temperature,

— poziomy zasilania w sieci elektryczne;j,

— aktualna wage pociagu,

— wiele innych parametréw, ktdre bedg istotne z punktu widzenia PKP.

Na podstawie danych kolejny podsystem bedzie mial mozliwos¢ przekazywaé
aktualne dane dla pasazeréw znajdujacych si¢ na dworcach. PDIP bedzie mial
mozliwo$¢ aktualizacji sytuacji pociggdw pasazerskich na biezaco, bez udziatu i za-
angazowania operatorow/pracownikéw kolei. Informacje o ruchu pociagu beda
wyswietlane na tablicach informacyjnych stacji kolejowych w oparciu o dane po-
chodzace z PCSRK. Co wiecej, informacja o zmianach w rozkladzie jazdy pocia-
géw bedzie docierata zaréwno do pasazeréw, jak i do dyzurnych odpowiedzialnych
za utrzymanie Biezacego Obrazu Sytuacji Kolejowej RP. Bedzie to réwniez dodat-
kowe zrédlo danych niezbednych do wprowadzania zmian w rozkladach jazdy,
uwzgledniajace szczeg6lnie newralgiczne punkty i zdarzenia.

Kolejne istotnie dla funkcjonowania calosci systemu narzedzie, Podsystem Dia-
gnostyczny Infrastruktury Kolejowej (PDIK), bedzie nadzorowal stan poszczegdl-
nych urzadzen, od tych najwazniejszych, odpowiedzialnych za bezpieczefistwo
transportu (np. semafory, zwrotnice itp.), po urzadzenia odpowiedzialne za prezen-
towanie informacji pasazerom (tablice informacyjne itp.). Mozliwe jest nadanie po-
szczegbdlnym kategoriom urzadzeri odpowiednich priorytetéw informowania ope-
ratordw tak, aby te krytyczne zdarzenia byly przekazywane w pierwszej kolejnosci.

System C3IS Ja$min daje réwniez mozliwos¢ komunikowania si¢ pomiedzy
réznymi jego uzytkownikami. Podobnie i w tym rozwiazaniu system powinien
umozliwiaé réwniez wydawanie polecen oraz informowanie o zdarzeniach wszyst-
kich jego uczestnikéw (dyzurnych ruchu, maszynistdw, itp.).

Ostatni z wymienionych podsysteméw, Podsystem Obiegu Informacji, ktérego
stworzenie jest mozliwe w oparciu 0 odmiane systemu C3IS Jasmin — HMS Web
Portal, daje mozliwos¢ pracy w $rodowisku informatycznym, ktére umozliwia
przetwarzanie informacji pochodzacych z réznych zrédel, ba nawet z réznych sys-
teméw informatycznych. Daje to niepowtarzalna okazje do integracji wszystkich
narzedzi obecnie wykorzystywanych w PKP bez koniecznosci ich likwidacji lub in-
westowania w drogie, nowe licencje na oprogramowanie. HMS Web Portal dziata
w oparciu o platforme Microsoft SharePoint, a dla koficowego uzytkownika ozna-
cza tyle, ze do jego wykorzystania potrzebuje jedynie przegladarki internetowe;j
(niezaleznie od uzywanego systemu operacyjnego, czy tez urzadzenia — komputer,
laptop, tablet, palmtop, smartphone itp.).

Praca w HMS Web portal to dostep do danych zgromadzonych na serwerach
z okreslonymi uprawnieniami dla okreslonych uzytkownikéw. To réwniez dostep
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do danych aktualnych, bez koniecznosci szukania ,ostatniej”, , wlasciwej” wersji
niezbednych dokumentéw. Na koniec, to rowniez narzedzie pozwalajace na wglad
w informacje przetwarzane przez inne podsystemy ZSZTK, takie jak: BOSKRP,
PDIP, PDIK z zastrzezeniem, ze tylko dla oséb do tego uprawnionych.
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Rys. 5. Technologie wykorzystywane w HMS Web Portal
Zridlo: Materialy reklamowe firmy Teldat.
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HMS Web Portal pozwala tworzy¢ bezpieczne witryny w ramach intranetu lub

ekstranetu. Witryny te stuza do jednoczesnej pracy grupowej i sa miejscem gdzie
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uzytkownicy maja szybki dostep do pozadanych informacji za pomoca dostepnych
przegladarek internetowych.

Gléwnym przeznaczeniem niniejszego rozwiazania jest wsparcie proceséw za-
rzadzania i kontroli poprzez zastosowanie scentralizowanego portalu, umozliwia-
jacego efektywna wspélprace wszystkich elementéw organizacyjnych uczestnicza-
cych w procesie dowodzenia.

@ HMS WEB PORTAL - element integrujacy system C3IS Jasmin
oraz wspolpracujace elementy pozamilitarne

T

Rys. 7. Widok panelu HMS Web Portal
Zrédlo: Biernacik B. Wsparcie informatyczne procesiw informacyjnych w podstawowej jednostce organizacyjnej uczelni wojskowe,
Praca doktorska, Warszawa, AON 2013,t. 2, 5.68

Odmiana ta zostala stworzona z mysla o dostarczeniu funkcjonalnego rozwia-
zania, ktére na etapie wdrozenia moze zostaé w tatwy sposéb dostosowana do re-
alizacji biezacych, zdefiniowanych przez uzytkownikéw zadan. Na etapie instalacji
i wdrozenia dostarczany jest szkielet oraz zestaw komponentéw, zapewniajacych
dedykowane dla uzytkownikéw funkcjonalno$ci. Zakres wykorzystania oraz uktad
graficzny tych komponentéw moze zostaé dostosowany do potrzeb uzytkownika
po instalacji niniejszego rozwiazania.

Co istotne, HMS Web Portal zapewnia jednoczesna prace nad dokumentami
oraz narzedzia umozliwiajace kolaboracje w czasie rzeczywistym na popularnych
typach dokumentéw, np. tekstowych, arkuszach kalkulacyjnych oraz prezenta-
cjach.

Gléwne zdolnosci narzedzia sg opisywane w literaturze nastepujaco:

— integracja i pozyskiwanie biezgcych informacji z réznych zrédel danych,

w tym systemOw wsparcia teleinformatycznego stosowanych w stuzbach
publicznych i organizacjach cywilnych,

— zapewnienie efektywnej wspélpracy przedstawicieli stuzb publicznych,

— umozliwienie efektywnej pracy grupowej uzytkownikéw na wspélnych do-

kumentach,
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— wspblny interfejs umozliwiajacy sprawna wspélprace uzytkownikow,
— mozliwos$¢ dostepu do zobrazowania informacji na podkladzie mapowym,
do BOSKRP (ale réwniez do innych podsysteméw ZSZTK),
— latwo$¢ dostosowania wynikajaca z modulowej budowy tego portalu.
Dla poréwnania, na rys. 8 przedstawiono przykladowe okno operatora rozwi-
nigcia wersji HMS Web Portal, dedykowanej stuzbom publicznym — SZK Jasmin
Web Portal.

Crisis Management System Jasmine (CMS JASMINE)
Web Portal

Wikdoo Strrammg Wb Fari
Wl Operational Clicat
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Contaots Mansger Wh Pan
Calendar Web Pant
Colllasboration Wb Part
Drosmmenits Waew Widh Past
File Explistct

B At B

Rys. 8. Widok panelu SKZ Jasmin
Zridio: Biernacik B. Integration of information systems in use with different public service organizations. 9th NATO LCM
Conference LIFE CYCLE MANAGEMENT IN NATO — Managing Defence Systems in the Information Age, Brussels, Bel-
gium 2013

Opisane powyzej elementy programowe platformy Jasmin nie wyczerpujg po-
trzeb zwiazanych ze stworzeniem ZSZTK. Struktura logiczna proponowanego
systemu ZSZTK powinna zostaé zbudowana w oparciu o model scentralizowany,
juz obecny w strukturze PKP. Funkcje nadzorcza pelni¢ powinno Centrum Zarza-
dzania Ruchem wraz z regionalnymi i branzowymi centrami podleglym. Koficowy
element systemu stanowi¢ bedg Bramki Nadzoru Ruchu komunikujace si¢ bezpo-
$rednio z odbiornikami zamontowanymi na pociagach i elementach infrastruktury
kolejowej. Ze wzgledu na szczeg6lny charakter systemu, m.in. koniecznos¢ pracy
w czasie rzeczywistym, zaklada sie powielanie kanaléw transmisyjnych pomiedzy
poszczegblnymi elementami. Jako kanaly komunikacyjne wykorzystane zostana
nastepujace media:



396 Wolejszo J., Biernacik B.

— laczno$d satelitarna;

— laczno$é radiowa;

— stacje GSM;

— odbiorniki GPS;

— naziemne lacza stacjonarne Telekomunikacji Kolejowe;j.

Waznym aspektem pracy systemu bedzie réwniez zapewnienie bezpieczefistwa
przesylanych informacji przy uzyciu tak zréznicowanego zestawu srodkéw trans-
misyjnych — zadanie to moze spetni¢ w pelnym zakresie infrastruktura SPT Jasmin
i wchodzace w jej sklad rozwiazania sprzetowe.

Zaklada sie, ze do budowy systemu wykorzystane beda przede wszystkim na-
stepujace elementy SPT Jasmin:

1. HMS Web Portal — opisany szerzej powyzej komponent SPT Jasmin.

2. System Zarzadzania JASMIN (SZJ) — wymieniony i opisany w tabeli nr 1

komponent SPT Jasmin.

3. SRV — usluga budujaca architekture zorientowanq na ushugi SOA (ang. Se-
rvice Oriented Architecture), udostepniajac jej kluczowe mechanizmy innym
komponentom systemu. Zapewnia dostep do zunifikowanego modelu da-
nych, kontroluje uprawnienia podtaczonych do niej ustug9.

4. VIG — (ang. Vehicle Information Gateway) modul programowy zapewniajacy
integracje systemu z warstwa sprzetowa. 10

5. BRM — adaptacyjny protokét klasy RRM (ang. Radio Replication Mechanism)
zapewniajacy automatyczng wymiane danych w systemie z uwzglednieniem
niskoprzepustowych $rodkéw transmisji. Jest to wewnetrzny mechanizm
replikacji danych operacyjnych, dostosowany do $rodkéw lacznosci o ob-
nizonej przepustowosci (na przyklad $rodkéw radiowych), stworzony na
potrzeby przesylania duzych ilosci danych w jak najkrétszym czasiell. Naj-
wazniejsze cechy protokotu BRM:

9  Platforma JASMIN pracuje z danymi w oparciu o scentralizowany model JC3IEDM. Model ten jest naj-
bardziej kompletnym opisem wymagan i informacji potrzebnych do opisu przebiegu dziatan i operacji tere-
nowych. Zostat on stworzony w drodze wieloletniej ewolucji, w oparciu o wymagania NATO 1i kilkunastu
krajow uczestniczacych w projekcie MIP (ang. Multilateral Interoperability Programme, wigcej informacji
na stronie projektu www.mip-site.org). Wykorzystywany w armii model danych JC3IEDM moze zosta¢
rozszerzony o elementy zwiazane z opisem obiektow zwigzanych z ruchem kolejowym (pociagi, elementy
infrastruktury kolejowej, zdarzenia itp), dlatego nie stanowi dla niego zadnego ograniczenia. Dane przecho-
wywane w systemie sa udostgpniane za posrednictwem specjalnej ustugi serwerowe;j, ktora kontroluje, jakie
dane i kiedy sa przekazywane konkretnym odbiorcom. Wszystkie inne ustugi wymiany danych sa zalezne
od jej dziatania.
10 VIG udostgpnia ujednolicony interfejs komunikacji z urzadzeniami, dzielac je na rodzing sensoré6w odpo-
wiedzialnych za zbieranie informacji oraz efektorow odpowiedzialnych za zmiang stanu urzadzenia. Dzigki
temu warstwa programowa staje si¢ catkowicie niezalezna od biezacej konfiguracji sprzgtowe;j, co znaczaco
upraszcza architekturg catego systemu. Do najwazniejszych zadan realizowanych przez ten modut nalezy:
modyfikacja stanu urzadzen np. wlaczanie systemow ostrzegawczych;

— zapis najwazniejszych danych do systemu w celu ich pozniejszej wizualizacji;

— obstuga wielu uktadow GPS - powiazanie pozycji GPS z konkretnym obiektem, jej agregacja oraz kon-
trola poprawnosci otrzymywanych danych;

— latwa integracja z zewngtrznymi komponentami sprzgtowymi.
Modut ten zostal nagrodzony podczas ostatnich targoéw MSP. Firma Teldat otrzymata Nagrodg Prezyden-
ta za integracj¢ SPT Jasmin z czujnikiem skazenia Prometheus (poprzez modut VIG).

11 BRM bazuje na prostym protokole UDP (ang. User Datagram Protocol) niedajacym zadnej gwarancji,
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a. wykorzystuje dobrze znany i ustandaryzowany protokét UDP,
b. zapewnia potwierdzenia dostarczenia danych,
c. zapewnia wysokie bezpieczefistwo — szyfrowanie danych, przy uzyciu

mechanizmu AES 256,

d. zaprojektowany do wymiany danych przy wykorzystaniu nisko-przepu-
stowych taczy radiowych, gdzie protokoly wykorzystujace TCP/IP nie
spelnia swojego zadania,

efektywnie wykorzystuje tacza transmisyjne,

adaptuje transmisje w zaleznosci od warunkdéw transmis;j,

bezpieczna wymiana klucza szyfrujacego,

automatyczne odnawianie klucza szyfrujacego,

mechanizm likwidujacy bledy integralnosci danych operacyjnych,
mozliwo$¢ wymiany informacji pomiedzy systemami opartymi na syste-
mach Windows Desktop, Windows Mobile oraz Android.

Reasumujac rozwazania na temat mozliwosci wykorzystania platformy Jasmin
na potrzeby transportu, nalezy podkresli¢ wiele zalet tego rozwiazania informa-
tycznego, stosowanego w SZ RP, ktére pozwalaja praktycznie bez wigkszych na-
ktadéw przeniesé je na grunt cywilny (a czesciowo juz to nastgpilo) i zaadoptowaé
je do potrzeb np. PKP. Unikalno$¢ posiadanych przez polska armie rozwiazan zo-
stalo wielokrotnie potwierdzone certyfikatami NATO oraz agencji akredytacyj-
nych NATO, jak réwniez w trakcie prowadzonych przez Wydzial Zarzadzania
i Dowodzenia AON badan naukowych.

Unikalno$¢ rozwigzan zastosowanych w SPT Jasmin zastuguje réwniez na upo-
wszechnianie i wykorzystanie w mozliwie jak najwickszej liczbie organizacji reali-
zujacych w swoich zalozeniach dzialania zwigzane z bezpieczedstwem pafstwa,
a wiec nie tylko w Sitach Zbrojnych RP, ale réwniez w Policji, Strazy Granicz-
nej, stuzbach ratownictwa medycznego, SWW, SKW, SW i wielu, wielu innych.
Skorzystanie z doswiadczent wojska jest korzystne nie tylko dlatego, ze jest to po
prostu tafsze, ale rowniez dlatego, ze pozwoli w dalszej perspektywie rozbudowy-
waé ogdlnokrajowy system informatyczny, ktéry pozwoli na podniesienie poziomu
bezpieczeistwa paistwa.

50 oo

— .

ze wystane dane zostana dostarczone do odbiorcy. Korzyscia plynaca z jego uzycia, jako bazy protoko-
tu UDP jest jego prostota, brak dodatkowych zadan (np. $ledzenie sesji, nawiazywanie potaczenia) oraz
szybko$¢ transmisji. Protokét BRM niweluje przy tym niedostatki UDP, dodajac przy tym wiele nowych
mozliwosci usprawniajacych jego dziatanie oraz zapewniajacych wysokie bezpieczenstwo (szyfrowanie)
przesytanych danych. BRM przesyta minimum wymaganych informacji, dba o efektywno$¢ wykorzystania
acza, adaptujac parametry transmisji do ciagle zmieniajacych si¢ warunkow otoczenia. W celu zapewnie-
nia wysokiego poziomu bezpieczenstwa przesytanych informacji, podczas réznego rodzaju prowadzonych
dziatan wojskowych, cata transmisja jest szyfrowana, a dane dodatkowo sa grupowane, filtrowane i kom-
presowane (zabiegi te pozwalaja zwigkszy¢ efektywno$¢ przesytu). Ponadto, po utworzeniu potaczenia,
mozna wybra¢ dane (mechanizm subskrypcji), ktore chcemy jako klient otrzymywac¢ od drugiego punktu
replikacyjnego.






