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Abstract

The article presents the complex issue of threats faced by NATO. Changes in the inter-
national security environment result in many dangers NATO cannot ignore, including
conventional threats. In the globalized world, non-state organizations and structures pose a
potential threat to transportation, energy supply networks and critical infrastructure. In this
situation, one should not exclude the potential threat of conventional armed conflict. NATO
continues to see growth in the proliferation of weapons and their means of delivery as a
source of threat. Terrorism and cyberattacks pose the specific type of modern asymmetric
threats to NATO. The development of new technologies and the use of space for military
purposes is also very important for the security of NATO. Multi-faceted issue of threat is
presented from the perspective of a number of examples illustrating the complexity of the
problem.
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Wstep

Na szczycie NATO w Lizbonie (19-20.11.2010) podjeto szereg bardzo istot-
nych decyzji, ktore maja duze znaczenie dla bezpieczenstwa obszaru transatlantyc-
kiego, bowiem dostosowuja Sojusz Poémocnoatlantycki do wyzwan i zagrozen
wspotczesnego $wiata. ,,Koncepcja Strategiczna Obrony i Bezpieczenstwa Czton-
kéw Traktatu Potnocnoatlantyckiego™ nie byta jedynym dokumentem koncowym
szczytu w Lizbonie. Oprdocz koncepcji przyjeto takze wiele innych waznych doku-
mentow, ktore okreslaja nowy charakter i sposob dziatania NATO oraz formutuja
stanowisko Sojuszu w kluczowych dla niego kwestiach. Przede wszystkim okre-
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slono stanowisko NATO wobec zagrozen asymetrycznych, zaangazowanie NATO
w Afganistanie oraz relacje z Rosja i Unia Europejska. Jednak najwigkszy nacisk
nowa Koncepcja potozyta na nieznane zjawiska, zagrozenia, ryzyka i wyzwania
wspotczesnego srodowiska miedzynarodowego, ktore jednoczesnie byty gtoéwnym
impulsem rozpoczecia prac nad koncepcja’.

Po wielu zmianach i reorganizacjach Sojusz Poétnocnoatlantycki dysponuje
zdolno$ciami operacyjnymi do prowadzenia wielowymiarowych dziatan militar-
nych, w tym takze dziatan asymetrycznych. W opinii wielu ekspertoéw o unikato-
wosci NATO $wiadczy przede wszystkim jego struktura polityczno-wojskowa, rozbu-
dowane zdolno$ci antykryzysowe, jak i zinstytucjonalizowany uklad powiazan
z partnerami, u podstaw ktorego leza wspodlne standardy i wartosci. Dodatkowym atu-
tem NATO w walcie z zagrozeniami jest artykut 5, ktory gwarantuje panstwom czton-
kowskim wzajemne bezpieczenstwo i obrong. Jednak w zapisach ,,Koncepcji ...”
uznano jako konieczna dalsza potrzebg ciaglej transformacji i reform Sojuszu
w celu dostosowania go do nowo pojawiajacych si¢ wyzwan, a przede wszystkim
poprawiania zdolnosci militarnych i rozwijanie mozliwosci operacyjnych. W tym
aspekcie wazna jest umiejgtnos$¢ okreslania kierunkow dziatan tak, aby w przyszto-
sci wyeliminowa¢ lub zredukowaé potencjalne zagrozenia. W tym celu wazna jest
takze rzeczywista i pelna ocena posiadanych komponentow wojskowych oraz dal-
sze rozwijanie posiadanych juz zdolnosci operacyjnych. Jak bowiem pokazaty
ostatnie wydarzenia w Libii, Sojusz pomimo przyjetej koncepcji strategicznej,
posiadanych zdolnosci militarnych, nie byt w stanie sprosta¢ nowemu zagrozeniu,
a takze podja¢ jednoznacznej decyzji w sprawie interwencji w tym kraju. Budowa
bardziej mobilnych i ekspedycyjnych wojsk, zdolnych do szybkiego przerzutu, by
zapewni¢ obrong terytorium, jest statym priorytetem NATO. Statyczne, cigzkie wojska
nie beda bowiem odstrasza¢ terrorystow, hackerow czy panstw rozbojniczych dyspo-
nujacych bronig masowego razenia. Z tego powodu NATO powinno w dalszym ciagu
kontynuowa¢ prace adaptacyjne do zmieniajacych si¢ wyzwan, tak aby mozna uznac
Sojusz za gwaranta bezpieczenstwa zbiorowego na miare XXI wieku?.

Stare i znane zagrozenia NATO

W ,,Koncepcji Strategicznej Obrony i Bezpieczenstwa Cztonkow Traktatu Pot-
nocnoatlantyckiego” stwierdza sie, ze obecnie obszar euroatlantycki jest spokojny
i zagrozenie terytorium NATO atakiem konwencjonalnym jest niewielkie. Jednak
takie podejscie nie oznacza, ze zagrozenie konwencjonalne moze by¢ zignorowa-
ne. W koncepcji Sojuszu wskazuje si¢ na fakt, ze wszystkie pafstwa sa w coraz

! http://www.nato.int/strategic-concept/index.html, dostep: 14-10-2012.

2por. A.D. Rotfeld, NATO 2020, zapewnione bezpieczerstwo, dynamiczne zaangazowanie,
PISM, Warszawa 2010, s. 21.

% Od kilkunastu miesigcy wzrasta napigcie migdzynarodowe na wodach Wschodniej Azji. Morze
Potudniowochinskie, Morze Filipinskie, Ciesnina Tajwanska, Morze Japonskie to tereny gdzie prze-
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wigkszym stopniu zalezne od drég tranzytowych, na ktorych gldéwnie opiera si¢
migdzynarodowy handel i bezpieczenstwo energetyczne. A zatem wymagaja one
wigkszych miedzynarodowych wysitkow, zeby zapewni¢ ich odpornos¢ na atak lub
przerwanie komunikacji. W niedalekiej przysztosci niektore panstwa NATO stana
si¢ jeszcze bardziej zalezne od zagranicznych dostawcoOw energii a w zwiazku
z tym takze od zagranicznych sieci dostaw i dystrybucji energii. Poniewaz wick-
szo$¢ $wiatowe]j konsumpcji jest transportowana na skale $wiatowa, dostawy ener-
gii sa w coraz wigkszym stopniu narazone na zalamania, ataki i przestgpczosc.

W ostatnich latach zaczg¢to odnotowywaé zagrozenia konfrontacja militarng
wokot Bieguna Polnocnego. Powodem sa postgpujace zmiany klimatyczne. Ark-
tyczne wody staja si¢ obszarem sporoéw terytorialnych, ktorych podtozem sa poten-
cjalnie bogate ztoza surowcow mineralnych. Skryte pod morskim dnem, moga by¢
wkrotce przedmiotem zatargdw politycznych pomigdzy praktycznie wszystkimi
panstwami regionu.

Dania, Kanada, Norwegia, Rosja 1 Stany Zjednoczone AP (Arktyczna Piatka,
AS5) doktadaja wszelkich staran, aby przekona¢ adwersarzy do swoich racji. Zada-
nie nie jest jednak tatwe. Konieczne jest wczesniejsze rozwigzanie wielu sporéw
politycznych, uzyskanie niezbgdnych technologii do eksploatacji zt6z, wreszcie
wzmocnienie obecnosci wojskowej, niezbednej dla sitowego zabezpieczenia swo-
ich interesow.

Druga osig spordéw terytorialnych na obszarze Arktyki pozostaje kwestia ,,Przej$¢
Potnocnych”. Topniejaca pokrywa lodowa na wodach Oceanu Arktycznego spra-
wia, ze coraz realniejsze staja sie plany wykorzystania tego akwenu na potrzeby
migdzynarodowego handlu morskiego. Rozciagajace si¢ od Murmanska na Morzu
Barentsa, przez Syberig, az do Zatoki Beringa, Przejscie Potnocno-Wschodnie
(PPW) oraz okalajace arktyczne wybrzeza Kanady i Alaski Przej$cie Pdtnocno-
Zachodnie (PPZ), sa coraz powazniej traktowane jako potencjalne nowe drogi han-
dlowe pomigdzy Oceanem Atlantyckim a Pacyfikiem.

Ocenia sig, ze problemem — przynajmniej w poczatkowym okresie — nie bgdzie
ryzyko ataku przez dzialajace lokalnie grupy piratow, ktore moga atakowac trans-
portowce podobnie jak te ptynace przez Zatoke Adenska lub Ciesning Malakka.
Natomiast istotnym problemem przy wykorzystaniu obu przejs¢ jest ich status
prawny. Czgs$¢ panstw, w tym przybrzezna Kanada i Rosja, zamierzaja uzyskac
prawo do kontrolowania odbywajacego si¢ w przysztosci ruchu morskiego. Zar6wno
Ottawa, jak i Moskwa argumentuja, ze obydwie trasy znajduja si¢ na ich morzach tery-
torialnych. W mocnej opozycji stoja w tym przypadku Stany Zjednoczone AP, wspie-
rane na arenie migdzynarodowej przez panstwa z regionem geograficznie niezwia-
zane, takie jak ChRL, Japonia i Korea Poludniowa. Powstala przy boku USA

biegaja wazne linie komunikacyjne wykorzystywane przez Chiny, Japonig, Tajwan i obie Republiki
Korei. Powodem sporu sa wyspy i skaty na szlakach wodnych taczacych Azj¢ z Europa. Zob. szerzej:
K. Kubiak, Chinskie cienie na falach. Sporne archipelagi na wodach Azji Wschodniej, ,,Raport —
wojsko, technika, obronnos¢” 2012, nr 11, s. 58-66.
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opozycja migdzynarodowa twierdzi, ze przejscia powinny zosta¢ umig¢dzynarodo-
wione, aby uniknaé zjawiska niepotrzebnych i zbyt czestych kontroli ptynacych
przez nie statkow, a takze niespodziewanych optat tranzytowych®.

W kontekscie konwencjonalnych konfliktow, zupelnie nowego wymiaru dla
NATO nabrata rosyjska doktryna wojskowa przyjeta w 2000 roku. Doktryna nie
wymienia NATO jako przeciwnika z nazwy, ale okresla rozszerzanie si¢ sojuszy
wojskowych na obszarach przylegajacych do Rosji jako zagrozenie militarne. Po-
nadto nowa doktryna czyni rozréznienie migdzy ,,militarnym niebezpieczenstwem”
i ,,militarnym zagrozeniem”. Pierwszy termin opisuje sytuacje migdzynarodowa,
ktoéra moze, pod pewnymi warunkami, prowadzi¢ do zagrozenia militarnego.
W tym kontek$cie zagrozenie militarne to sytuacja migdzynarodowa, ktora spra-
wia, ze mozliwa jest wojna. Rozszerzanie si¢ NATO jest wymienione na czele listy
militarnych niebezpieczenstw, co oznacza, ze mogloby przeksztalci¢ si¢ w zagro-
zenie militarne. A zatem rozszerzanie si¢ NATO tak naprawde w najnowszej dok-
trynie zostato zredukowane z poziomu zagrozenia jedynie do niebezpieczenstwa
militarnego.

Nalezy wskaza¢ na fakt, ze od 2008 roku w rosyjskich sitach zbrojnych prze-
prowadzana jest reforma wojskowa. Celem reformy roku jest przygotowanie
wszystkich jednostek wojskowych do walki bez mobilizacji rezerwistow. W zato-
zeniu armia rosyjska po zakonczeniu okresu reform bedzie liczyta okoto 1 miliona.
Zdolnosci operacyjne maja zapewnic¢ armii rosyjskiej szybka reakcje na konflikty
wzdtuz granic Rosji. A zatem zgromadzone fakty nie wskazuja raczej na przygo-
towania do konfliktu militarnego z NATO. Jednak doktryna podkresla zdolnos¢
armii do utrzymania w pelnej gotowosci bojowej jednostek operacyjnych oraz za-
pasowych, a wiec takich, ktore moga by¢ rozwijane dopiero po mobilizacji’. Na
poczatku roku 2013 prezydent Rosji w swoim przemowieniu ocenit, ze stref nie-
stabilno$ci na $wiecie jest coraz wigcej. W jego przekonaniu nie wygasaja konflik-
ty na Bliskim Wschodzie, w Azji Srodkowej, wzrasta niebezpieczefistwo eksportu
radykalizmu i chaosu do regiondéw sasiadujacych z Rosja. Dlatego, zgodnie z za-
powiedzia prezydenta, Rosja wzmocni inwestycje w innowacyjne technologie

4 M. Jarocki, Coraz cieplej na dalekiej potnocy, RAPORT wojsko technika obronnosé 2012, nr 3,
S.48-54.

® Rosja na poczatku 2013 roku przeprowadzita bezprecedensowe co do rozmachu ¢wiczenia na
Morzu Srodziemnym flot: Potnocnej, Battyckiej, Czarnomorskiej i Oceanu Spokojnego. Resort obro-
ny podat, ze dwa okrety floty Battyckiej wptynetly do portu La Valetta (Malta), skad po uzupehieniu
zapasow wody pitnej i zywnosci wyptynely w dalsza drogg. Grupa taktyczna okretoéw Floty Czarno-
morskiej 10 stycznia uzupetnita zapasy w Larnace na Cyprze, a okrgty floty Pdénocnej, po wizycie
w hiszpanskim porcie Genua, wzigty kurs na Kretg. Istotny jest takze fakt, ze jeden z okrgtow desan-
towych Floty Czarnomorskiej, majacy na poktadzie kilka jednostek sprzetu bojowego i oddziat wojsk
specjalnych, przeplynat przez ciesniny Bosforu i Dardanele na Morze Egejskie, skad skierowat si¢ do
syryjskiego portu Tartus. Nalezy przypomnie¢, ze miesci si¢ tam punkt zaopatrzeniowy rosyjskiej
marynarki wojennej. Zrodto http://www.polska-zbrojna.pl/home/articleshow/5952, dostep: 02-02-
2013.
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i utrzyma niezalezno$é jako gtéwny producent broni®. W tym kontekécie dostrze-
ga¢ mozna fakt, ze armia wydaje si¢ odchodzi¢ od propozycji wlasnego przemystu
obronnego w kierunku ofert zachodnich producentow uzbrojenia. Rosja chce
wspolpracowaé z zachodnimi panstwami przy produkcji broni’.

Nie bez znaczenia dla oceny poziomu bezpieczenstwa militarnego pozostaje
przekonanie panujace w kregach wojskowych USA, ze reformy wojskowe w Chi-
nach maja na celu przeksztalcenie armii z sity defensywnej do zdolnej do dziatan
ofensywnych. Wskazuje si¢ na kupno nowoczesnych samolotow mysliwskich
1 fodzi podwodnych, rozbudowe i modernizacjg sit rakietowych i nuklearnych oraz
marynarki wojennej. To argumenty przemawiajace za shuszno$cia tezy, ze klasycz-
ny konflikt militarny nie moze by¢ lekcewazony przez NATO.

Ocenia sig, ze w nastgpnej dekadzie w niektorych najbardziej niestabilnych re-
gionach $wiata proliferacja broni masowego razenia bedzie wyjatkowo trudnym
do rozwiazania problemem. Proliferacja broni oraz $rodkdéw jej przenoszenia za-
graza nieobliczalnymi konsekwencjami dla globalnej stabilnosci i bezpieczenstwa.
Jest to zwlaszcza niepokojace w sytuacji kiedy rézne kraje uzyskuja dostgp do
broni masowego razenia, a w szczegolnosci rozwijaja badania nad bronia jadrowa.
Od poczatku XXI wieku wiele regionow i panstw na $wiecie uzyskuje istotne, no-
we zdolnosci operacyjne®. W tej sytuacji trudno przewidzieé¢ konsekwencje podej-
mowanych dziatan dla miedzynarodowej stabilno$ci i euroatlantyckiego bezpie-
czenstwa. Dotyczy to migdzy innymi proliferacji pociskow balistycznych, ktore
stwarzaja realne i rosnace zagrozenie dla obszaru euroatlantyckiego®.

Iran stanowi realne i wciaz wzrastajace zagrozenie dla regionalnego, jak i mig-
dzynarodowego bezpieczenstwa. Sita i pozycja tego panstwa w relacjach migdzy-
narodowych bezposrednio wywodzi si¢ po pierwsze —z potozenia geostrategiczne-
go, po drugie — jest mocno osadzona w historii, Islamie i narodowych etosach.
Dlatego sita panstwa jest determinowana zaréwno ambicjami, jak i aspiracjami
laickich oraz religijnych przywodcow panstwa'®. Iran jest jednym z najwigkszych
panstw na Bliskim Wschodzie zardéwno pod wzgledem terytorium™, jak i liczby
ludnosci. Uwarunkowania te predestynuja Iran do odgrywania kluczowej roli

® Dla przyktadu — rosyjski Izmasz sprzedat w 2012 roku na amerykanskim rynku bro strzelecka
o wartosci 16, 2 mln USD, to oznacza, ze o 15 % wigcej niz w poprzednim roku. Zrodio
http://www.osw.waw.pl/pl/wiadomosci/2013-01-15, dostep: 23-01-2013.

" http://wyborcza.pl/1,91446,13472997,Putin__Rosja_bedzie_zwiekszac_swoj_potencjal_militar
ny.html, dostep: 27-02-2013

8 Np.: Iran zwickszyt zasieg posiadanych rakiet taktycznych, Rosja zakupita nowoczesne okrety
typu ,,Mistral”, Chiny rozwijaja i modernizuja sily zbrojne, Brazylia wyrasta na militarng potege
w regionie.

® Koncepcja strategiczna obrony i bezpieczenstwa czionkéw Organizacji Traktatu Potnocno-
atlantyckiego, przyjeta przez szefow panstw i rzadow w Lizbonie”. Thumaczenie robocze BBN. Do-
step: 27.03.2011.

10°Zob. M. Amis, Podziemia Iranu, Forum nr 31, z dn. 03.08-09.08. 2009.

™ Wigksze terytorium od Iranu wérod panstw bliskowschodnich zajmuije tylko Arabia Saudyjska
(okoto 1960 km?). Wielko$é terytorium Iranu wynosi okoto 1648 km?.
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w regionie, do czego faktycznie zmierza polityka Teheranu. Jest to latwiejsze
w sytuacji, kiedy Irak nie odgrywa juz tak istotnej roli w rejonie Bliskiego Wscho-
du. W opinii ekspertow NATO, Iran wptywa destabilizujaco na sytuacj¢ na Bli-
skim Wschodzie, poniewaz sponsoruje terrorystow (glownie Hezbollah, Islamski
Dzihad, Hamas), stwarza zatem potencjalnie duze zagrozenie dla Izraela, utrudnia
palestynsko-izraelski proces pokojowy i wspiera sily antyamerykanskie w Iraku
i Afganistanie®.

Koniec roku 2009 i poczatek 2010 to okres, w ktorym Iran pokazat §wiatu jak
bardzo, wbrew réznego rodzaju sankcjom politycznym i gospodarczym, jest zde-
terminowany kontynuowaé rozwoj swojego programu nuklearnego®®, Te ambicje
Iranu sa znane w $rodowisku migdzynarodowemu juz od wielu lat, jednak nasilenie
ostrzejszej retoryki nastapito z chwila reelekcji prezydenta Mahmuda Ahmadine-
zada, ktory juz w czasie pierwszej kadencji dat do zrozumienia catemu $wiatu, ze
Iran, pod jego przywodztwem, ma nie tylko zamiar sta¢ si¢ mocarstwem regional-
nym, lecz rowniez, dzigki budowie whasnego potencjalu nuklearnego, ma miec
takze wptyw na ksztalt miedzynarodowego bezpieczenstwa w wymiarze global-
nym. Iran jest realnym i stale rosnacym zagrozeniem regionalnego i migdzynaro-
dowego bezpieczenstwa.

Eksperci wojskowi przewiduja, ze w kolejnych dekadach nastapi wzrost proli-
feracji broni masowego razenia (BMR). Wiele krajow, dazac do dysponowania
bronia masowego razenia (BMR), bedzie realizowalo programy rozwoju broni
jadrowej, chemicznej i biologicznej oraz srodkow ich przenoszenia, szczegdlnie
za$ balistycznych pociskow rakietowych. Panstwa rozwijajace programy badawcze
dotyczace BMR przygotowuja si¢ do uzycia otrzymanych srodkow razenia w po-
tencjalnych przysztych lokalnych lub regionalnych konfliktach zbrojnych™. Z in-
formacji zgromadzonych przez stuzby specjalne krajow europejskich wynika, ze
w dalszym otoczeniu Europy sa prowadzone liczne programy rozwoju broni che-
micznej i biologicznej ze wzglgdu na stosunkowo niskie koszty badan oraz tatwosé¢
ich zainicjowania.

Mimo realizacji wielu uktadow rozbrojeniowych niektore kraje, np. Federacja
Rosyjska, dysponuja arsenalem strategicznej i taktycznej broni jadrowej oraz $rod-
kami jej przenoszenia. Rosyjski potencjat nuklearny ma stuzy¢ nie tylko do reakcji
na poczynania panstw dysponujacych bronia jadrowa, lecz takze zapobiega¢ uzyciu
na wigksza skalg przeciw Rosji lub jej sojusznikom konwencjonalnych sit zbroj-
nych. Aby uwiarygodni¢ zamiar zastosowania BMR, w dyskusjach nad bezpie-
czenstwem kraju jako argument jest wysuwana grozba rozmieszczenia taktycznych
rakiet jadrowych na terytorium Biatorusi, Obwodu Kaliningradzkiego oraz na okre-
tach Floty Battyckie;j.

12 National Security Strategy of the United States of America, The White House, Washington,
D.C., 03.2006.

18 G. Kostrzewa-Zorbas, Czekanie na wojne, Newsweek Polska, z dn. 11.10.2009, s. 71-74.

¥ Stuza temu miedzy innymi programy modernizacji rakiet balistycznych czy budowa samolo-
tow bezzalogowych.

36



NOWE I STARE ZAGROZENIA SOJUSZU POLNOCNOATLANTYCKIEGO

Nie mozna wykluczyé¢, ze mimo zrealizowania, co prawda z opdznieniem, po-
stanowien konwencji o zakazie broni chemicznej (Chemical Weapons Convention
— CWOQ), Federacja Rosyjska i inne kraje nadal beda posiadaty tego typu bron
i doskonality metody jej produkcji. Substancje, nad ktorymi sa prowadzone bada-
nia, maja by¢ skuteczniejsze w dzialaniu i zarazem trudniejsze do wykrycia oraz
zneutralizowania.

Specjalisci wojskowi twierdza, ze w otoczeniu Europy kraje wysokiego ryzyka
prowadza prace rozwojowe nad balistycznymi pociskami rakietowymi. Ocenia sig,
ze w ciagu drugiej dekady XXI wieku terytorium Europy moze si¢ znalez¢ w za-
siggu razenia rakiet wystrzeliwanych z Iranu. Wspotpraca Koreanskiej Republiki
Ludowo-Demokratycznej z Iranem w dziedzinie programéw budowy rakiet niesie
niebezpieczenstwo wykorzystania przez Iran technologii pocisku o przewidywa-
nym zasiggu 4500-6000 km, zdolnym do razenia terytorium NATO. Pociski maja
by¢ przystosowane do przenoszenia gtowic z tadunkiem konwencjonalnym, che-
micznym, biologicznym lub jadrowym. Nie mozna takze wykluczy¢, ze w sytuacji
uzyskania pomocy specjalistycznej i materialowej z zagranicy Iran, mimo nacisku
opinii publicznej, samodzielnie wyprodukuje bron jadrowa.

Nowe zagrozenia NATO?

Zdefiniowanie nowych zagrozen zawsze sprawia okreslone trudno$ci poznawcze.
Podstawa do generowania nowych faktow sa w zasadzie doswiadczenia i wnioski
z minionych zdarzen oraz kierunki rozwoju systeméw polityczno-militarnych. Nieste-
ty w ocenie zagrozen te proste korelacje nie umozliwiaja wykreowania przysztych
zmian. Dlatego o ocenach wielu specjalistow powszechnie znane zagrozenia nabra-
ty w odniesieniu do nowego oblicza Sojuszu nowych kontekstow.

Terroryzm stwarza bezposrednie zagrozenie dla bezpieczenstwa obywateli
panstw NATO i szerzej dla miedzynarodowej spotecznosci. Grupy terrorystyczne
przenikaja i rozprzestrzeniaja si¢ na obszarach o strategicznym znaczeniu dla Soju-
szu. Nalezy wskaza¢ na fakt, ze nowoczesna technologia (technologia podwojnego
zastosowania) powoduje wzrost zagrozenia i zwigksza mozliwos$ci przeprowadze-
nia atakow terrorystycznych. Sytuacja bylaby szczegoélnie niebezpieczna, gdyby
terrorysci weszli w posiadanie tadunkow nuklearnych, chemicznych, biologicznych
lub radiologicznych.

Terroryzm nie zawsze byl postrzegany przez NATO jako tak istotny problem
bezpieczenstwa. Chociaz Koncepcja Strategiczna z 1999 roku dostrzegla terroryzm
jako nowe zagrozenie w erze postzimnowojennej, panstwa cztonkowskie NATO
poswigcaly tej kwestii niewiele wspolnej uwagi az do wydarzen z 11 wrze$nia
2001 roku. Jednak od tego wydarzenia niemal kazdy aspekt dziatan NATO jest
rozwazany w $wietle zagrozenia, jakie niesie ze sobg terroryzm. Operacja Active
Endeavour — antyterrorystyczne dziatania NATO na Morzu Srédziemnym — wy-
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raznie pokazuje zdecydowanie i zdolno$¢ Sojuszu do reagowania na terroryzm.
Operacja zostala zapoczatkowana w pazdzierniku 2001 roku w kontek$cie powota-
nia si¢ na Artykul 5 Traktatu Waszyngtonskiego i rozpoczeta sig¢ od patrolowania
wschodniej czeéci Morza Srodziemnego i monitorowania zeglugi handlowej. Dzia-
lania te zostaty nastgpnie poszerzone o eskortowanie cywilnych jednostek ptywaja-
cych poprzez Cie$ning Gibraltarska oraz wkraczanie za ich zgoda na poktad podej-
rzanych jednostek, a ich geograficzny zakres zostat po raz kolejny rozszerzony —
na calos¢ Morza Srodziemnego.

Panstwa cztonkowskie NATO stale maja do czynienia z asymetrycznymi wy-
zwaniami dla bezpieczenstwa ze strony miedzynarodowego terroryzmu®™. Dowo-
dem prawdziwosci tej tezy sa ataki na Stany Zjednoczone w 2001 roku, na Turcje
w 2003 r. oraz na Wielka Brytani¢ w 2005 roku. Poza tymi incydentami, od czasu
atakow z 11 wrze$nia wladze w Europie zapobiegly co najmniej 19 poteznym ata-
kom terrorystycznym®.

W nowej koncepcji Sojuszu, polityczne i wojskowe wtadze stworzyly zarys ca-
losciowego podejscia do terroryzmu, ktore w ocenie ekspertow moze przetozy¢ si¢
w dhuzszej perspektywie na kompleksowy sposob dziatania NATO. W wymiarze
politycznym, Rada Péinocnoatlantycka zdecydowata, ze NATO powinno by¢ go-
towe do wspierania — w wymaganym miejscu i czasie — wysitkow zmierzajacych
do odstraszenia, obrony, sabotazu i ochrony przed atakami terrorystycznymi skie-
rowanymi spoza jego terytorium. Sojusz powinien takze w ramach walki z terrory-
zmem bra¢ pod uwage udostgpnienie swoich mozliwosci operacyjnych i zdolno$ci
bojowych do wspierania operacji militarnych skierowanych przeciwko terrory-
zmowi*’,

Bardzo istotnym elementem oceny zagrozen NATO jest walka informacyjna.
Ataki cybernetyczne staja si¢ coraz powszechniejsze, lepiej zorganizowane i bar-
dziej kosztowne, biorac pod uwage szkody, jakie wyrzadzaja administracjom rza-
dowym, biznesowi, gospodarce. Walka informacyjna stanowi potencjalnie zagro-
zenie takze dla transportu, sieci dostaw energii oraz elementom infrastruktury
krytycznej. W ocenie ekspertéw ataki cybernetyczne moga osiagnac¢ poziom, kto-
rego przekroczenie zagrozi narodowemu i euroatlantyckiemu dobrobytowi, bezpie-
czefhstwu i stabilnosci. Zrodtem takich atakow moga byé przeciwstawne sity zbroj-
ne, jak i1 stuzby wywiadowcze, ale takze zorganizowane grupy przestepcze,
terrorystyczne oraz inne organizacje ekstremistyczne.

Dlatego Sojusz przywiazuje bardzo duza wage do kwestii zagrozen cyberne-
tycznych. Nie ulega watpliwosci, ze przez ostatnie 20 lat technologia informatycz-
na bardzo si¢ rozwingta. Z administracyjnego narzedzia do wspierania optymizacji

1% W czasie rutynowego patrolu u wybrzezy Somalii 24 pazdziernika 2012 roku zostat ostrzelany
holenderski okret desantowy HNMLS Rotterdam. Okret prowadzit misjg patrolowa w ramach opera-
¢cji NATO ,,Ocean Shield”. Zob. ,,Raport — wojsko, technika, obronnos$¢” 2012, nr 11, s. 75.

16 \www.nato.int/docu/review/2007/issuel/polish/art4.html, odczyt: 18-10-2011.

7 por. A.D. Rotfeld, NATO 2020, zapewnione bezpieczenstwo, dynamiczne zaangazowanie,
PISM, Warszawa 2010, s. 14.
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pracy biurowej, przeksztatcita si¢ obecnie w narzedzie wspierajace przemyst, ad-
ministracje, stuzbg zdrowia i sity zbrojne.

Pierwsze przypadki atakow cybernetycznych w NATO mialy miejsce podczas
kryzysu w Kosowie. Dziatania ceberprzestgpcow doprowadzity, miedzy innymi, do
zablokowania na kilka dni kont e-mailowych uczestnikow operacji przez ze-
wngtrznych gosci. Ponadto obiektem ataku i zaktocen byla strony internetowa So-
juszu.

Kolejny atak cybernetyczny w Estonii, latem 2007 roku, zwrdcit uwage na wzra-
stajace zrodto nowych zagrozen dla strefy publicznej oraz bezpieczenstwa i stabil-
nosci panstwa'®. Trzytygodniowa fala zmasowanych atakow pokazata, ze rowniez
spoteczenstwa panstw NATO moga by¢ wkrotce narazone na ataki cybernetyczne.

Najpowazniejszy, jak dotad, atak na amerykanski wojskowy system kompute-
rowy zostat przeprowadzony w 2008 roku. Z wykorzystaniem zewngtrznego no-
$nika danych wprowadzono do komputera armii amerykanskiej w bazie wojskowej
na Bliskim Wschodzie oprogramowanie szpiegowskie. Wirus rozprzestrzenit sie
szybko i niepostrzezenie zarowno w tajnych, jak i w jawnych systemach informa-
tycznych. Powstat ,informatyczny przyczotek” z ktorego $ciagnigto tysiace plikow
danych do serweréw bedacych pod zagraniczna kontrola. W ten sposob armia ame-
rykanska stracila wiele istotnych, a szczegdlnie tajnych informacji. Podobne incy-
denty odnotowano w niemal wszystkich panstwach NATO. Od tego czasu cyber-
ataki i cyberszpiegostwo stato si¢ niemal ciagtym zagrozeniem®.

W czerwcu 2010 roku upubliczniony zostal fakt wprowadzenia do systemu
iranskich sieci informatycznych ztosliwego oprogramowania (malware) ,,Stuxnet”.
Elektroniczny wirus zaatakowat irafiski program nuklearny®. Wirus Stuxnet, poka-
zat mozliwosci cyberwojny w oddziatywaniu destrukcyjnym. Pokazal takze poten-
cjalne zagrozenie, jaki niesie ze soba ztosliwe oprogramowanie (malware) atakuja-
ce kluczowy system komputerowy zarzadzajacy dostawami energii’’. Po raz
pierwszy udowodniono, ze cyberataki moga powodowaé rzeczywiste fizyczne
zniszczenia i naraza¢ zycie ludzi®.

Do zmasowanych atakéw na rzadowe strony internetowe i serwery w Gruzji
doszto podczas konfliktu gruzifisko-rosyjskiego w 2008 roku. Tym razem okresle-
nie ,wojna cybernetyczna” nabrato bardzo konkretnego, materialnego wymiaru.
Dziatania w cyberprzestrzeni nie doprowadzity do zadnych fizycznych zniszczen.
Ostabily jednak gruzinski rzad w krytycznej fazie konfliktu. Wptynely réwniez na

18 Estonia leczy rany po pierwszej cyberwojnie, Gazeta Wyborcza, 1 czerwca 2007, s. 16.

1% R. Rybicki, Prawo do cyberobrony, ,,Polska zbrojna” nr 35 (30 sierpnia), 2009, s. 14

2 Wirus w wiréwkach, ,Polska zbrojna” nr 5 (30 stycznia), 2011, s. 10.

21 stuxnet, najgrozniejszy wirus $wiata. czy to dzielo izraelskiego wywiadu? — zob.
swiat.newsweek.pl/stuxnet, dostep: 23-03-2011 r.

22 Chiny s uwazane za lidera w prowadzeniu walki w cybeprzestrzeni, ktorej najczestszym celem sa
USA: 7 listopada 2008 roku ,,Financial Times” doniost, ze chinscy hackerzy zdotali juz kilkakrotnie spene-
trowaé sie¢ komputerowa Bialego Domu, z Chin zaatakowano tez sieci komputerowe kampanii wybor-
czych 6wcezesnych kandydatow na prezydenta USA Baracka Obamy i Johna McCaina.
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zdolno$¢ komunikowania si¢ z bardzo zszokowana opinia publiczng w kraju i na
swiecie®,

Przedstawione fakty wplynely na decyzje NATO, zapewniajac niezbgdne uno-
woczesnienie istniejacym strukturom, W tym wzmacniajac zdolno$¢ reagowania na
incydenty komputerowe. Sojusz jako organizacja podejmuje realne i narastajace
wyzwanie zwiazane z cyberobrona®”.

Zgodnie z nowa Koncepcja Strategiczna oraz zaktualizowana Polityka NATO
w dziedzinie cyberobrony, Sojusz definiuje zagrozenia cybernetyczne jako poten-
cjalny powdd do podjgcia obrony zbiorowej zgodnie z natowskim artykutem 5.
Nowa koncepcja daje panstwom Sojuszu jasne wytyczne odnosnie do uzgodnionej
listy priorytetow dotyczacych udoskonalania cyberobrony Sojuszu, w tym wzmoc-
nienia koordynacji wewnatrz NATO oraz w kontaktach z partnerami®.

W obliczu nowych zagrozen réowniez prezydent Rosji W. Putin podpisat
15 stycznia 2013 roku dekret o stworzeniu przez Federalna Stuzbe Bezpieczenstwa
systemu wykrywania, uprzedzania i likwidacji sutkow atakow komputerowych na
zasoby informacyjne FR. Panstwowy system do walki z cybeatakami ma obja¢
ochrona systemy informatyczne i telekomunikacyjne organdéw panstwowych na
terytorium Rosji i w jej przedstawicielstwach dyplomatycznych za granica, a takze
prywatne systemy informatyczne — w uzgodnieniu z ich wilascicielami. W tym
miejscu nalezy wskazac, ze na poczatku roku 2013 firma ,,Kaspersky Labs”, zaj-
mujaca si¢ bezpieczenstwem internetowym, poinformowata o wykryciu trwajacych
od 2007 roku zmasowanych atakow siatki hakeré6w Red October na instytucje rza-
dowe, oérodki badawcze i firmy w panstwach bytego ZSRR*.

Rozwdj nowych technologii powoduje generowanie nowych zagrozen dla sys-
temu bezpieczenstwa. Ocenia sig, ze niektore kierunki zmian i rozwoju nowych
technologii, szczegolnie zas rozwoj broni laserowej, walka elektroniczna, bronie
niezabijajace beda w istotny sposob wpltywac¢ na proces planowania operacji mili-
tarnych NATO. Zaniepokojenie budzi kradziez i sprzedaz nowych technologii po-
dwojnego zastosowania do krajow podwyzszonego ryzyka®. W tym kontekscie

28 Cyberwojna na Kaukazie — zob. http://technologie.gazeta.pl/technologie/1,89479,5575376, do-
step: 22-09-2011.

2 W 2009 roku NATO przeprowadzito pierwsze duze éwiczenia z zakresu obrony informatycz-
nej ,,Cyber Coalition 20097, ktorych celem bylo doskonalenie umiejetno$ci reagowania w razie cy-
ber-kryzysu — zob. Cyebr — ¢wiczenia NATO, ,,Armia” nr 1 (32) styczen 2011, s.19.

% Nowe zagrozenia: wymiar cybernetyczny, http:/www.nato.int/docu/review/2011/11-septem
ber/Cyber-Threads/PL/index.htm

% http://wiadomosci.wp.pl/kat, 1356, title, Wladimir-Putin-nakazal-wzmocnienie-zabezpieczen-
informatycznych-w-Rosji,wid,15269363,wiadomosc.html?ticaid=1103e8, dostep: 22-01-2013

2 Chiny wykorzystuja dobrze rozwinieta siatke szpiegowska do kradziezy technologii wojsko-
wej z panstw zachodnich. 15 listopada 2007 roku, US-China Economic and Security Review Com-
mission stwierdzita w raporcie dla Kongresu USA, Ze szpiegostwo ze strony Chin stanowi najwieksze
zagrozenie dla utrzymania tajemnic technologicznych USA, a 20 listopada 2008 roku ocenita, ze
chinskie szpiegostwo komputerowe przeciw amerykanskiemu rzadowi i biznesowi ulega ciaglemu
nasileniu. Podobnie raport tejze komisji z 19 listopada 2009 roku mowit, ze Chiny sa pafistwem naj-
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obawy o poziom bezpieczenstwa budzi fakt dostarczenia na Biatoru$ kolejnej no-
woczesnej baterii rakiet przeciwlotniczych krotkiego zasiggu Tor-2M. Bron trafita
do uzbrojenia 120 brygady w Baranowiczach w obwodzie brzeskim. W planach
jest takze dostawa trzeciej baterii.

Wiele niepokoju budza proby wykorzystania przestrzeni kosmicznej do ce-
16w militarnych. Mimo mig¢dzynarodowych zapewnien wielu panstw militaryzacja
kosmosu stala si¢ faktem?. Ocenia sie, ze niektore panstwa moga mie¢ rozmiesz-
czone w kosmosie satelity do walki elektronicznej, rozmaite stacje zaklocajace
komunikacje, namierzajace i obserwacyjne®.

Chiny w styczniu 2007 wyprobowaty testowy pocisk antysatelitarny (ASAT).
W tym celu uzyto zmodyfikowanych pociskow DF-21, ktore zniszczyty chinskiego
satelit¢ meteorologicznego. Wskutek wybuchu powstatlo pole szczatkow w prze-
strzeni kosmicznej szacowane na 10 000 sztuk $mieci kosmicznych. Istnieje praw-
dopodobienstwo uszkodzenia zaréwno zatogowych, jak i bezzatogowych statkow
kosmicznych. Udany w 2007 test pocisku antysatelitarnego zaprezentowal nowe
strategiczne zdolnosci Chin. Analitycy szacuja, ze wystarczy kilkadziesiat rakiet
ASAT, aby Chiny poprzez ataki na satelity mogly powaznie zaktoci¢ nie tylko
amerykanskie operacje wojskowe.

Rowniez rosyjskie sity powietrzne ewoluuja i beda przeksztatcone w Sity Po-
wietrzno-Kosmiczne Federacji Rosyjskiej. Struktura nowego typu wojsk zostata
juz ustalona przez dowodztwo obrony powietrznej i przeciwrakietowej kraju. Woj-
ska beda mialy za zadanie migdzy innymi kontrolowanie przestrzeni kosmicznej,
ale rowniez obejma dowodztwo nad systemami ostrzegania rakietowego, zwlasz-
cza w przypadku zagrozen ze strony rakiet balistycznych®.

Powyzsze fakty wskazuja, ze militaryzacja kosmosu wkracza w nowa faze.
Powoluje si¢ kosmiczne jednostki wojskowe i testuje kosmiczne bronie laserowe.
W nieodlegtej przysziosci przestrzen wokot naszej planety moze si¢ sta¢ teatrem
dziatan wojennych. Wykorzystywanie kosmosu w celach militarnych od poczatku
budzito zdecydowany sprzeciw wielu panstw. Jednocze$nie jednak poszczegdlne
panstwa wysylaly w kosmos urzadzenia militarne réznego przeznaczenia. Urza-
dzenia znajdujace si¢ obecnie na satelitach gromadza zdjgcia w postaci cyfrowej
1 przesylaja je na Ziemig droga radiowa. Rozpoznanie fotograficzne nie jest jedy-
nym sposobem podpatrywania z orbity. Satelity stuza rowniez do podstuchiwania
rozmow przeprowadzanych na falach radiowych, a takze maja specjalistyczne

bardziej agresywnie stosujacym cyberszpiegostwo przeciw USA. Zrédlo: http://www.polishupdate.
com/?p=6900, dostep: 22-10-2012.

%8 Unia Europejska w 2008 roku zaproponowata przyjecie kodeksu postgpowania w przestrzeni
kosmicznej. Jednak dokument zawiera zbyt wiele ograniczen, ktore sa nie do zaakceptowania przez
USA, Rosjg, Chiny, Indie i Brazyli¢ Jedynie Kanada i Japonia zatwierdzily projekt dokumentu. Od-
mowa mocarstw kosmicznych do przyjecia kodeksu postgpowania w przestrzeni oznacza, ze w naj-
blizszych latach miejsce w poblizu Ziemi pozostanie wolne od $cistych regut i ograniczen — Zob.
Sprawozdanie z postepow realizacji europejskiej polityki kosmicznej, Bruksela 2008, s. 12.

2 Np.: USA, Rosja, Chiny, Indie i Brazylia.

%0 http://news.mail.ru/politics/7478124/?frommail=1, dostep: 05-01-2012.
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czujniki, ktore umozliwiaja obserwacje wystrzeliwania pociskéw rakietowych.
Rozwinigte technicznie kraje sa juz niemal uzaleznione od przestrzeni kosmicznej,
w ktorej znajduja sig¢ urzadzenia zapewniajace taczno$¢ cywilng i wojskowa,
umozliwiaja przewidywanie warunkow atmosferycznych, ustalanie potozenia sa-
molotow czy statkow itp. Uderzenie w te systemy oznacza nie tylko ograniczenie
mozliwosci dziatania sit zbrojnych potencjalnego przeciwnika, ale tez paraliz ca-
tych krajow. Sity zbrojne roéznych panstw intensywnie pracuja nad urzadzeniami,
ktore niszczylyby wrogie satelity i chronity wtasne. Okazuje si¢ bowiem, ze wigk-
sz0§¢ z nich jest bezbronna wobec rakiet balistycznych i promieni lasera™.

W przysziej perspektywie Sojusz przewiduje takze zagrozemia wynikajace
z ograniczen w dziedzinie Srodowiska naturalnego i zasobéw. Pochodna zmian
w srodowisku naturalnym bedzie zagrozenie zdrowia, trwate zmiany klimatu, nie-
dostatek wody i wzrastajace potrzeby energetyczne. Dlatego wskazane czynniki
beda takze ksztaltowaty przyszte srodowisko bezpieczenstwa w obszarach zainte-
resowania NATO. Nie nalezy zatem wykluczaé sytuacji, w ktorej NATO podejmie
dziatania zwiazane z utrzymaniem lub ochrong stanu $rodowiska naturalnego
w ramach operacji militarnej.

Kolejnym zagrozeniem zdefiniowanym w nowej ,,Koncepcji ...” jest brak
stabilnosci lub konflikt poza granicami NATO, ktéry moze bezposrednio zagro-
zi¢ bezpieczenstwu Sojuszu. Szczegdlnie w sytuacji, gdzie nastgpuje inspirowanie
ekstremizmu, terroryzmu i transnarodowch nielegalnych dziatan, takich jak prze-
myt broni, narkotykow i ludzi. Przyktadem ilustrujacym realnos¢ przedstawionego
zagrozenia jest sytuacja w Afryce i na Bliskim Wschodzie. W ,Koncepcji ...”
stwierdza sie, ze kryzysy i konflikty poza granicami NATO moga stwarza¢ bez-
posrednie zagrozenie dla bezpieczenstwa terytorium i spoteczenstw Sojuszu.
Z tego wzgledu NATO bedzie angazowac sig¢ zar6wno tam gdzie to mozliwe, jak
i tam, gdzie to konieczne, aby zapobiega¢ kryzysom. Przewiduje sig, ze zasadni-
czym zadaniem NATO bedzie opanowanie sytuacji kryzysowej, stabilizacja dzia-
tan oraz wspieranie procesu odbudowy™.

Doswiadczenia z operacji NATO, w szczegdlnosci w Iraku i w Afganistanie
oraz na Batkanach, §wiadcza, ze wszechstronne polityczne, cywilne i wojskowe
podejscie jest niezbedne do efektywnego zarzadzania kryzysowego. Operacja bat-
kanska stanowi przyktad ewolucji sposobow reagowania NATO na zagrozenia
bezpieczenstwa migdzynarodowego. Akcja militarna w Kosowie byta jedyna moz-
liwoscia powstrzymania czystek etnicznych w sytuacji, gdy zawiodly wszystkie
srodki dyplomatyczne. Celem interwencji NATO nie bylo niszczenie, lecz po-
wstrzymanie przemocy i wycofanie wojsk serbskich z Kosowa, powr6t uchodzcow
1 stworzenie na tym terenie cywilnej administracji. NATO nie zdobywato teryto-
rium. W podjetej operacji nie chodzito o ropg ani o interesy handlowe, lecz jedynie

81 M. Rotkiewicz, Wojna na orbicie, ,,Wprost” 2001, nr 23 (967), s. 47.
82 A Juszczak, Ewolucja strategii NATO, ,, Kwartalnik Bellona”, 2009, nr 3, s. 7.
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o obrone warto$ci®. Operacja batkafiska przeszta do historii jako model nowej
kategorii dziatan miedzynarodowych w dziedzinie bezpieczenstwa.

Kolejne operacje, w tym szczego6lnie iracka i trwajaca afganska potwierdzaja
ogoblnie uznawana juz tezg, ze sity zbrojne przestalty by¢ jedynym, przesadzajacym
srodkiem prowadzenia operacji. Coraz wigksze znaczenie przypisuje si¢ dyploma-
cji i ogolnie traktowanym srodkom cywilnym. Nie ulega watpliwosci, ze powodze-
nie wspotczesnych operacji w duzej mierze zalezy od odpowiednio skoordynowa-
nych wysitkéw militarnych i niemilitarnych®.

Z doswiadczen zdobytych podczas operacji NATO, zwlaszcza w Afganistanie
i na Batkanach Zachodnich, wynika, ze do efektywnego zarzadzania kryzysowego
niezbedne jest wszechstronne podejscie polityczne, cywilne i wojskowe. Szczeg6l-
nie istotne zatem jest i pozostanie w przyszt0osci prowadzenie operacji na bazie
oczekiwanych rezultatow (ang. Comprehensive Approach). Dlatego zaktada sig, ze
Sojusz bedzie angazowat si¢ aktywnie wraz z innymi mi¢dzynarodowymi podmio-
tami przed, w czasie i po kryzysie. Wszystko po to, aby promowac¢ wspolne dziata-
nia, planowanie i prowadzenie operacji w regionie w celu zapewnienia maksymal-
nej spojnosci i efektywnosci wszystkich sit i podmiotéw migdzynarodowych.

Jesli zapobieganie kryzysom okaze si¢ nieskuteczne, NATO bedzie zdolne do
ograniczenia i zapanowania nad trwajacymi dziataniami wojennymi. Wyraznym
przyktadem takiego dziatania byla operacja w Libii. NATO posiada unikatowe
zdolnosci i doswiadczenia w zakresie opanowywania konfliktéw. Dysponuje wia-
snym systemem dowodzenia, jednostkami bojowymi oraz niezb¢ednym zabezpie-
czeniem i wsparciem dziatan militarnych. Szczegélnym atrybutem NATO pozosta-
ja zdolno$ci do rozmieszczania i utrzymywania odpowiednich sil reagowania.
Dotychczas prowadzone pod egida NATO operacje militarne wskazuja, ze Sojusz
moze wnie$¢ istotny wkiad do ksztaltowania bezpieczenstwa migdzynarodowego
poprzez bezposrednie opanowywanie konfliktow.

Zgodnie z nowa koncepcja strategiczna sojuszu przeciwdzialanie zagrozeniu
powinno rozpoczynac si¢ z dala od wlasnego terytorium, tam gdzie ono powstaje,
a nie tam, gdzie si¢ juz rozwija. W odniesieniu do sit zbrojnych oznacza to ko-
nieczno$¢ dalszego rozbudowywania $rodkow i systemow rozpoznawczo-uderze-
niowych tak, aby uzyska¢ mozliwie najwigksze zdolnos$ci operacyjne przy ograni-
czaniu zagrozenia.

Panstwem, ktore wywoluje zaniepokojenie spotecznosci miedzynarodowej, jest
rébwniez Syria. Panstwo to jest oskarzane — glownie przez USA — o intensywne

* Opinia wyrazona przez sekretarza generalnego NATO Javiera Solane — zob. Ch.J. Dick: Koso-
vo's legacy for the future of NATO, ,,Jane’s Intelligence Review”, July 1999. Podano na podstawie: S.
Koziej, Strategiczne problemy bezpieczenstwa globalnego i euro- atlantyckiego, wyd. AON, War-
szawa 20009, s. 108.

3 J. Rajchel, K. Zaleski, Wojskowo-polityczne uwarunkowania koncepcji strategicznej NATO,
[w:] Wspdlna polityka bezpieczeristwa i obronnosci. Implikacje dla Polski, pod. red. A. Letkiewicza,
Z. Nowakowskiego, J. Rajchela.
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wspieranie terroryzmu na Bliskim Wschodzie (zwlaszcza palestynskiego), co nega-
tywnie wptywa na caty bliskowschodni proces pokojowy.

Ponadto spoleczno$¢ migdzynarodowa obawia si¢ rowniez zabiegdw Damasz-
ku o uzyskanie broni masowego razenia. Zwlaszcza, ze syryjski program badan
chemicznych jest bardzo zaawansowany i rozbudowany®. W tej sytuacji Syria od
dawna pozostawata istotnym podmiotem obserwacji i analiz strategicznych. Wy-
jatkowo napieta sytuacja w zwiazku z przemianami spotecznymi w Afryce Péinoc-
nej oraz niestabilna sytuacja w Iraku i Afganistanie sprawia, ze coraz wigksza
uwage obserwatorzy poswigcaja Syrii.

Pierwsze protesty w Syrii mialy miejsce na fali tunezyjskiej rewolucji 26 stycznia
2011. Jednak ogolnonarodowe powstanie wybuchto w marcu 2011, kiedy odbyty
si¢ wielotysigczne demonstracje w roznych syryjskich miastach. W reakcji na de-
monstracje wladze syryjskie nakazaly sitom bezpieczenstwa krwawo thumi¢ po-
wstanie, w wyniku czego w ocenie migdzynarodowych ekspertow zgingty setki
cywiléow w catym kraju®®. W miastach, gdzie zorganizowano ruch oporu powstan-
com odcigto dostep do wody oraz elektrycznosci. Sytuacje ludnosci cywilnej po-
garszat fakt, Zze sity bezpieczenstwa konfiskowaly towary, paliwo oraz pojazdy
1 zywnos¢ utrudniajac w ten sposob wsparcie powstancow. Do pacyfikacji powsta-
nia wykorzystano armi¢ narodowa. Ttumienie demonstracji rzad argumentowat
walka z ruchem islamistycznym. Do walki z powstancami skierowano czotgi
1 transportery, a wokot obiektow strategicznych do przeciwdzialania powstanczym
oddziatom wykorzystywano nawet snajperéw. W sierpniu armia krwawo spacyfi-
kowata powstanie w Dajr Az-Zaur i Latakii. Ponadto walki z powstancami toczono
rowniez przy granicy z Irakiem oraz z Turcja, dazac do odcigcia zaopatrzenia po-
wstancom oraz zablokowania drég ewakuacji.

Na poczatku pazdziernika 2012 na granicy turecko-syryjskiej doszio do po-
waznego kryzysu z powodu walk przygranicznych pomig¢dzy stronami konfliktu.
Dziatania spotkaty si¢ z odwetem ze strony tureckiej, ktora ostrzelala syryjskie
obszary. Powstancy wykorzystali sytuacj¢ i zaczeli w prowingji Idlib operacje za-
czepna, ktorej celem bylo odcigcie szlaku transportowego migdzy Damaszkiem
i Aleppo. Z tego szlaku korzystata armia syryjska, zapewniajac zaopatrzenie
i wsparcie logistyczne walczacym wojskom rzadowym.

Z powodoéw politycznych, ekonomicznych i historycznych spoteczno$¢ mig-
dzynarodowa nie jest w stanie zakonczy¢ wojny domowej w Syrii. Mimo to wiele
panstw, szczegdlnie tych, ktorych zywotne interesy wiaza si¢ z sytuacja w Syrii,
lub ktorych wizerunek zalezy od stopnia zaangazowania w tg sprawe, uczestniczy
w inicjatywach wspierania bardzo podzielonej opozycji i tworzenia planéw dla
przysztej Syrii. Dlatego, mimo trwajacej w Syrii wojny domowej, nie tylko syryj-

% Syria posiada rowniez rakiety dalekiego zasiegu. Szerzej zob. A. H. Cordesman, Weapons of
Mass Destruction in the Middle East: Regional Trends, National Forces, Delivery Options and
Weapons Effects, Center for Strategic and International Studies, Washington, D.C., 31.01.2002.

% 7ob. R. Stefanicki, Niebo aliantéw, Gazeta wyborcza, z dn. 22.03.2011, s. 1.
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skie organizacje opozycyjne, ale wiele podmiotéw miedzynarodowych buduje
scenariusze rekonstrukcji przysziego panstwa syryjskiego®’. Realny wplyw na sy-
tuacje w Syrii maja panstwa Zatoki Perskiej i Turcja, cho¢ faworyzuja one rézne
religijne grupy opozycyjne i daza do osiagnigcia takiego rezultatu konfliktu, ktory
bedzie sprzyjat ich interesom.

Wiele watpliwosci budzi kwestia utrzymania potencjalu nuklearnego
NATO. Jednak w opinii, jaka wrazit sekretarz generalny NATO Anders Fogh Ra-
smussen NATO musi utrzymac¢ potencjal broni jadrowej, poniewaz zagrozenie
nuklearne ze strony innych panstw i organizacji niepanstwowych pozostaje real-
ne®. Z tego wzgledu NATO ponownie okresla, co oznacza odstraszanie, oraz usta-
la potencjat, ktory zapewni, ze zaden podmiot nie uzna, ze jego atak na ktore$
z panstw cztonkowskich moglby odnies¢ sukces. Zatem, mimo ze Sojusz podziela
wizj¢ $wiata wolnego od broni nuklearnej, to realnie ocenia, ze tego rodzaju broni
nie uda si¢ szybko pozbyé¢. Dlatego, ze w ocenie ekspertow wojskowych sa kraje
oraz aktorzy, ktorzy nie sa panstwami, a ktorzy aspiruja do potencjatu nuklearnego.
Z tego powodu redukcja arsenatéw nuklearnych musi przebiega¢ w sposob kontro-
lowany i zrownowazony. Nalezy wskaza¢ na fakt, ze zdolnosci nuklearne pozostaja

zasadnicza czgscia wiarygodnosci Sojuszu39.

Z.akonczenie

Reasumujac zatem, NATO przewiduje, ze wsrdd zagrozen bezpieczenstwa nie
nalezy ignorowaé zagrozen konwencjonalnych. Poniewaz wiele panstw W coraz
wigkszym stopniu zaleznych jest od drég tranzytowych, na ktorych gtownie opiera
si¢ migdzynarodowy handel i bezpieczenstwo energetyczne, nie nalezy wykluczaé
rozwoju piractwa, atakow na sieci dostarczajace energi¢ i zorganizowanych mig-
dzynarodowych dziatan przestgpczych. Potencjalnie zagrozenie dla transportu,
sieci dostaw energii oraz elementow infrastruktury krytycznej stanowia organizacje
i struktury pozapanstwowe. W tej sytuacji istnieje grozba potencjalnych klasycz-
nych konfliktéw zbrojnych.

Trudnym do rozwiazania problemem, jednocze$nie powodujacym wzrost za-
grozenia NATO, bedzie proliferacja broni oraz Srodkow jej przenoszenia.

87 Opracowano na podstawie: K. Brudzinska, P. Sasnal, Inicjatywy miedzynarodowe a wojna
domowa w Syrii, PISM, Biuletyn nr 91 (956), z dn. 11.10.2012.

®8 pod dowddztwem prezydenta Putina w Rosji odbyly si¢ ¢wiczenia strategicznych sit jadro-
wych, na ktérych sprawdzano poziom gotowosci bojowej wszystkich trzech komponentow rosyjskiej
triady nuklearnej. Oficjalnie 20 pazdziernika 2012 roku biuro prasowe Kremla podato, ze byly to
najwigksze ¢wiczenia tego typu w najnowszej historii Rosji. Zob. ,,Raport — wojsko, technika, obron-
no$¢” 2012, nr 11, s. 72 oraz http://www.tvn24.pl/wiadomosci-ze-swiata,2/rosjanie-sprawdzili-
nuklearna-triade-cwiczen-na-taka-skale-jeszcze-nie-bylo,283907.html, dostep : 24-10-2012

% Zob.: http://wiadomosci.wp.pl/kat,1020223 title szef-nato-w-polsce-zagrozenie-nuklearne-jest-
realne,wid,12070181,wiadomosc.html?ticaid=1faac, dostgp: 14-03-2012.
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Bezposrednie zagrozenie dla bezpieczenstwa obywateli panstw NATO i calej
mig¢dzynarodowej spotecznosci Stwarza terroryzm. Grupy terrorystyczne, dzigki
otwartym granicom, przenikaja i podejmuja dziatania na obszarach o istotnym
znaczeniu dla Sojuszu.

Ponadto, w ocenie ekspertow, ataki cybernetyczne moga stanowic istotny aspekt
zagrozen asymetrycznych. Prawdopodobnie zagrozenia cybernetyczne moga w przy-
sztosci zagrozi¢ systemowi bezpieczenstwa i stabilno$ci catego obszaru Sojuszu.

Rozwo6j nowych technologii takze powoduje powstanie nieznanych dotad za-
grozen dla systemu bezpieczenstwa.

Nowym globalnym zagrozeniem jest wykorzystanie przestrzeni kosmicznej do
celow militarnych.

Sojusz powinien by¢ gotowy takze na zagrozenia wynikajace z degradacji $ro-
dowiska naturalnego i ograniczenia zasobéw. NATO dostrzega fakt, ze kryzysy
i konflikty poza jego granicami moga stwarza¢ bezposrednie zagrozenie dla bez-
pieczenstwa terytorium i spoteczenstw Sojuszu. Dlatego przewiduje sig, ze zasad-
niczym zadaniem NATO w najblizszym okresie bedzie opanowanie sytuacji kryzy-
sowej, stabilizacja dziatan oraz wspieranie procesu odbudowy upadajacych krajow.
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