Zeszyty Naukowe Wydziatu Elektrotechniki i AutomiitiPolitechniki Gdaskiej Nr 48

IIl Konferencja
eTechnologie w Ksztalceniu fynierow eTEE'2016

Akademia Goérniczo-Hutnicza im. Stanistawa Stasmidérakowie, 11 kwietnia 2016

SYSTEM DO ZARZ ADZANIA INFRASTRUKTUR A KOMPUTEROW A UCZELNI WY ZSZEJ
WYKORZYSTUJ ACY TECHNOLOGI E INTEL AMT

Adam MUC?, Tomasz IDZIKOWSKI 2, Adam SZELEZINSKI3, Marcin MAJ *

1. Wydziat Elektryczny, Akademia Morska w Gdyni
tel.: 504 449 932  e-mail: a.muc@we.am.gdyhia.p

2. Wydziat Zamiejscowy Informatyki, Polsko-Jajsika Akademia Technik Komputerowych w Gelu
tel.: 58 683 59 75 e-mail: tOmeck@pjwstk.edu.pl

3. Wydzial Mechaniczny, Akademia Morska w Gdyni
tel.: 516 513 666  e-mail: a.szelezinski@wmgaynia.pl

4. Woydzial Zamiejscowy Informatyki, Polsko-Japska Akademia Technik Komputerowych w Gdiu
tel.: 58 683 59 75 e-mail: majran@live.com

Streszczenie: W  pracy przedstawiono system, kidryDo najwaniejszych, zidentyfikowanych probleméw w tym
administratorom infrastruktury sieciowej na uczelmiyzszej opszarze naig:

umaliwi zdalne i efektywne zagrzanie stanem platorm _ - aqministratorzy infrastruktury informatycznej musz
komputerowych. System oparty zostat na technolegiztowej sarmdza:  du ru Komputeréw. co musza
Intel Active Management Technologw skrécie Intel AMT, ktéra 4 d 4 9 EB’ t P . dd wy I

rowniez zostatla scharakteryzowana w pracy. Funkcjorséino wprowadzenie automatyzacy! zaga w Ccelu

systemu opracowano na podstawienigvdadczenia i wymaga przyspieszenia ich realizacji i zapobieganigdbm

zespotu administratoréw sieci komputerowej. Do reajviejszych ludzkim przy wykonywaniwzmudnych i powtarzalnych
funkcjonalndci systemu naley pobieranie informacji o stanie czynngci.

zasilania platform i zmienianie go, pobieranie infacji - komputery na uczelnigsintensywnie wykorzystywane
0 podzespotach komputera, skanowanie adresow |Pzymas przez studentéw, dlatego aie sk to z dodatkowymi
i archiwizowanie ich. Wiej wymienione funkcjonalni@i mazna problemami zwizanymi z cgstymi czynnéciami

wykonywa na pojedynczej maszynie lub ich grupie. Powstate
oprogramowanie wypogane zostatlo w dwa typy interfejsow.
Jeden to interfejs typu TUI (and@ext User Interfacea drugi to
CLI (ang. Command Line Interfage W stosunku do znanych

serwisowymi. Z komputerow korzysiaj réwniez
wyktadowcy, ktérzy oczekyj ze na komputerach
bedzie dostpne oprogramowanie, ktére jest przez nich

rozwigzaa komercyjnych stworzone interfejsy wphig na wykorzystywane na zegiach.

poprawienie wydajniei systemu oraz zwkszyly jego ergonomi  — rodzaj wykonywanych zadaprzez studentoéw silnie

w zarzdzaniu platformami. Zaproponowana modutowa  wptywa, na jaké¢ pracy systeméw operacyjnych, co

archi.t.ektura systemu zapewnize lkxdzie go maéna fatwo dalej wymaga ich cgstego oéwiezania lub zmian

rozwijac. konfiguracji. Jednoczmie, operacje te wymagaj
dwych uprawnié nadawanych zespotowi

Stowa kluczowe: technologia Intel AMT, si& komputerowa,

X . ; administratoréw.
oprogramowanie, TUI, CLI, administrowanie.

-z komputeréw korzysta ogolnie i grupa osob, ktora
czesto zapomina wykczat maszyny, co przekltadagcana
straty zwizane ze ziyta energi.

Jednym z waniejszych elementéw infrastruktury . Artykul powstal na .podstawie analizy s’dviadcze&_
uczelni wyzszych g ich zasoby informatyczne i zyzdane ' p?’”ze.b zespc_)iu gdm|n|stratorc')w pragny,ch.na uczelni
z nimi instalacje teleinformatyczne oraz elektryezn V\%?iz?o boocgrc():f;:u gn;g(ga%(gir&rc\;ar\:v tﬁrieflécgghn;ﬁ%
W szczegolnéci, map one strategiczne znaczenie, gdytsechlnolo ) X\MTp Dodatkowvm >r/0ble$nem kt(’)rz]
profil uczelni jest informatyczny lub techniczny. Wm naleato glfWZ &;dni.c’ - two:,?éniu 2 stemu b,}o t(z';ey
przc}/ padku, kc.)rrllputer.y i spgcjalis(tjycdznf oprogrrcl':lmdell;/anp komputery Wg/korzysl?yvyane przez uc;/elrvi/yposéone 1
podstaw  wigkszaci  zajc ydaktycznych, tére : . .
wykorzystywane $ na ¢wiczeniach i w laboratoriach. Za w g,:g?nr%duzsai‘ﬁ vAv’;/r[’)'i t]rla?:t(?\;?; rr:g\\//vf?.rr?la:(e)?ookg?grzz\(;\r/z-
pasrednictwem pracowni komputerowych jest realizowan yana ement i starrjszpm nie ws iera¥1 r;' SOAP (an
plan dydaktyczny uczelni ale réwai@rzyczyniaj sie one Sim Ig Obiect AccessyPr,oto):oI P ym 44 9-
do przygotowania studentéw do pracy, w ktérejdgp pT hJ loai AMT | - .
korzysta z podobnych aplikacji i spgiu komputerowego. echnologia pozwala rozgza  Wyz€|

Sprawowanie pieczy nad prawidiowym, bezpiecznyrﬂrzedStaW'one. problemy, jednak |mplementac1f':1
i niezawodnym dziataniem komputeréw na uczelni jesqprogramowanla otrzymanego od producenta komputerow

: : nie spetniala wszystkich wymaga funkcjonalnych
wyzwaniem dla zespoh informatycznego. zdefiniowanych  przez  administratorow.  Zespotowi

1. INFORMACJE OGOLNE



administratoréw zalato na korzystaniu z Intel AMT z

Do prawidtowego dziatania Intel AMT wymagana jest

poziomu wiersza poleéelLinuxa — powtoki bash. Waaym  wtasciwa architektura spetowa i programowa. Gtéwnym
wymaganiem byto wykorzystanie miwosci Intel AMT  wyposaeniem sprgtowym komputera w tej technologii jest:

w skryptach automatyzagych dziatania na infrastrukturze —
w uczelni. Domyilny interfejs webowy posiada podstawpw
wace, tj. pozwala na operowanie tylko pojedynczymi
maszynami z poziomu przaglarki internetowej [1,2,3].

2. WPROWADZENIE DO INTEL AMT -

Technologia Intel® Active Management Technology
(Intel® AMT) pozwala na zagtzanie infrastruktur
komputerowy za pdrednictwem sieci TCP/IP przy
wytagczonej maszynie pogtzonej do zasilania i sieci. Jest to—
oprogramowanie uktadowe (arfiymware) wyprodukowane
przez firne Intel i instalowane na piytach gtéwnych

procesor vPro ze zintegrowanym uktadem graficznym —
obraz z tego uktadu przekazywany jest dogdzenia
wyswietlajacego, gdy waytkownik chce korzysiéa z
wyswietlania  bezprzewodowego lub gdy chce
skorzysté z KVM-over-LAN

chipset PCH (angPlatform Controller Hub, — jako
procesor kontrolacy dzialanie platformy m.in.
operacje wecia i wyjscia, zawierajcego rownie takie
elementy jak kontroler dyskow twardych, kontroler
audio, kontroler USB,

kontroler sieci (NIC) — zapewnigy komunikac z
technology AMT. Jest to o tyle istotny elemente to
wihasnie NIC wystawia ustugi sieciowe przekazywania

wyposaonych w chipsety (PCH) i procesoBpre vProoraz

Xeon for workstationDo najwaniejszych funkcjonalnéi

tej technologii zalicza si

- SoL — (ang.Serial over LAN- udosgpnienie portu
szeregowego przez gi&@ CP/IP w sieci LAN,

- IDER - (ang. IDE Redirection — przekierowanie
i emulowanie na maszynie docelowej
pamkci masowe;j,

- KVM-over-LAN — (ang. Keyboard Video Mouse over

LAN) —
i obrazu,
— dostp do podstawowych operacji zwanych z
zarzgdzaniem zasilaniem poprzez aplikagjebova,
- mozliwoé¢ zdalnej inspekcji spetu oraz zdarze
zapisanych przez oprogramowanie uktadowe [3,4].
W ostatnich latach obserwuje ¢siodefcie od
klasycznych rozwizan, ktére polegaj na utrzymywaniu w
organizacjach infrastruktury informatycznej. Rewylue
okazaly st technologie pozwalage udosipnia

zdalne udosgpnienie klawiatury, myszki

magazynu

obrazu, dogpu http czy terminala. Ustugi przypisang s
do konkretnego interfejsu wybranego przez prodwacent
| tak, w laptopach jest to zintegrowana karta sie@i
przewodowa i bezprzewodowa. W przypadku serweréw
zazwyczaj jest to pierwszy interfejs lub dedykowany
osobny interfejs sieciowy. Jeli jest wicej interfejsow
sieciowym w danym ugglzeniu to najogciej pozostaj
one nieosigalne.

Warto wspomnié, ze ustugi AMT dosipne § rowniez,
gdy platforma jest w stanach zasilania SO — Sb5nySta
zasilania wg standardu ACPI (amdvanced Configuration
and Power Interfaceokreslane g nastpujgco: GO (SO) -
platforma whczona, G1 — platformaspiona, S1-S3 — stany
uspienia, S4 — hibernacja, G2 (S5) — platforma awgbna,
G3 - platforma odkzona fizycznie od zasilania, poprzez
wyciaggniecie kabla, przekcznik na PSU (ang?ower Supply
Unit) lub inny zewwtrzny przejcznik np. Web Power
Switch. We wszystkim z powgzych stanéw, AMT jest
dostpne z wyhczeniem G3. Zakres funkcjonakoo jest

infrastruktue oraz oprogramowanie, jako ustugi (np.: PaaS9zny, ale takie ustugi jak AMT Web Console jest g¢pst

SaaS, DbaaS). Dodatkowo, z8u znaczenie ma rowrie
mozliwos¢  skalowania, rozumiana jako
zmniejszanie lub zwkszanie dospne] przestrzeni
dyskowej czy mocy obliczeniowej. AMT jest jedm wielu
technologii, ktéra pozwala na automatyzacpracy z
infrastruktug komputerow.

Rozwigzanie oferowane przez Intel dziata na niskin¢zasu

poziomie — zapewnia uslugi zadzania zasilaniem,
sprztem, pozwala na konfiguracjstawié BIOS i UEFI —
czyli takich operacji, ktore gs niedostpne lub trudno
dostpne z poziomu systemu operacyjnego.

Inng istotry  funkcjonalndciag tej technologii jest

szybkiewytaczenia komputera (S5),

we wszystkich stanach Sx. Wynika to z faké® mimo
zasilanie do PSU
dostarczane, a z kolei PSU dostarcza zasilaniekéddw
Intel ME, ktére odpowiadgj za funkcjonalné¢ AMT.
Zasilanie to zanika w stanie G3, w ktérym to zaséda
bateryjne podtrzymuje zazwyczaj tylko zasilanie arag
rzeczywistego. W efekcie, przeklada & na
mozliwo$¢ zdalnego sterowania wagzonymi komputerami.
Mozna wkc je whcza, przesylé obraz, konfigurows
zmienia& systemy operacyjne, itd. [6].

Technologia ta, to nie tylko spitz lecz réwnie
oprogramowanie tdhego typu. W skiad technologii

jest

kontrolowanie zdarze a za pérednictwem takich uktadéw wchodz systemy wbudowane, sterowniki dla systemu
jak BMC (ang. Baseboard Management Controjler operacyjnego, aplikacje web, rozszerzenia BIOS QIBEI

zbieranie informacji z sensoréw fizycznych znajgdygh sé

na platformie. Naleg do nich: temperatura,
wiatrakdw, otwarcie obudowy, ddy w konfiguraciji
modutéw panmgci i wiele innych, ktére zbierane

i przekazywane zytkownikowi pozwalag unikmaé wielu
probleméw. Funkcjonalré ta pozwala rownie na szybk
i zdalmy inwentaryzagj sprztu komputerowego.

Waznym i chyba najwikszym obszarem, w ktorym

stosuje si AMT jest wsparcie #zytkownika kacowego.

Dostp do KVM (ang. Keyboard Video Mouspozwala na
zdalne wykonywanie procedur §wiadczenie ustug typu
helpdesko znacznie szerszym zakresiez m/ przypadku
protokotdw RDP (angRemote Desktop Protogaizy VNC

(ang.Virtual Network Computing[5].

74

czy pakiety nargdzi dla programistow. Podstawowym

obroty narzdziem pozwalajcym na konfiguragj Intel ME, ktorego

czeécia jest AMT, jestintel® Management Engine BIOS
Extension (MEBx). Jest to system degny podczas
uruchamiania komputera pozwaley na konfigurowanie
Management Engine(ME). Z tego poziomu mma
udostpnic¢ poszczegllne funkcjonaléa AMT,
konfigurowa dostp sieciowy, zasady bezpiecmtwa czy
aktualizaciji.

W ramach technologii ME dostarczane sdwniez
sterowniki i oprogramowanie dzial@e w systemie
operacyjnym. Nalkgy do nich IMSS (angintel Management
and Security Statds Jest to aplikacja z interfejsem
graficznym domyinie dostpna z menu start lub zasobnika
systemowego. Wywvietla ona informacje o aktualnym stanie
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Intel ME, zdarzenia oraz
komponentach w systemie.

Dostpne g réwniez ustugi systemowe LMS (ang.
Local Management Service LMS odpowiada za
komunikacg z ustugami ME/AMT na lokalnej platformie.
Ustuga ta nastuchujezadan, a nasfpnie za pomog
sterownika MEI (ang. Management Engine Interface
komunikuje s¢ z nizszymi warstwami Intel ME.

Kolejnym oprogramowaniem ude@ghionym przez
Intel jest konsola w postaci aplikacji webowej. Raia ona
na pobranie informacji o platformie: system, praces
pame¢ RAM, urzadzenia magazyngge czy bateria.

informacje o pozostatyclproponowanych interfejséw. Pierwszy to TUI (anbext

User Interfacgé a drugi to CLI (ang.Command Line
Interface.

Jako pierwszy opisany zostat program, ktory wysje
pod nazw Intel® vPro™ Platform Solution Managedest
to mata aplikacja dostarczana przez Intel, ktéranada na
realizacg podstawowych zadazwigzanych z Intel AMT.
Dziata ona wsrodowisku graficznym w systemie Windows
i nie wystpuje w wersji dla systemu Linux. Pozwala w
latwy sposéb zagdza® zasilaniem, przekierowaniami,
odczytywa zdarzenia z platformy czy konfiguracj
Pozwala rownig wczytywa: cah liste platform z pliku

Pozwala na zaszizanie zasilaniem, ktére rozumiane jesXML [4].

jako maliwos¢ przefcia platformy pongdzy stanami Sx.
W konsoli Web ména wykona réwniez cze$¢ konfiguracii
sieciowej i kont aytkownikow AMT [7].

Przy tworzeniu wlasnego systemu niedhe jest
korzystanie z nardzi Intela

programistow. Podstawowym jest Intel® AMT Softwareczyli

Drugi z wymienionych programéw dostarcza tej samej
funkcjonalndci co pierwszy oraz znacznig jozszerza. To,
co dodatkowo mina znalé¢ w Intel Open Manageability
Developer Tool Kit to dziesitki opcji i informaciji

przeznaczonych dlao podhczonych komputerach oraz Intel AMT Discovery,

skanowanie zadanego zakresu adresow IP

Development Kit (SDK), ktéry dostarcza przyktadoweg w poszukiwaniu komputerow z aktywmustugy AMT. Inng

kodu i APl dla implementacji aplikacji korzysiaych
z AMT. SDK wspiera ¢zyki C# oraz C++ i systemy
Windows oraz Linux. Niestety, w SDK zabrakio wsparc

ciekawy jej funkcjonalndcia jest maliwos¢ wykonywania
operacji z wielu komputeréw jednoémée. Aplikacja
posiada wiksz mozliwos¢é konfiguracji niz pierwsza, ale

dla Javy, w ktorej zostat stworzony system. Natamia dziata wyhcznie w systemie Windows [4].

dostpna jest implementacja klienta WS-Management dla

Javy - Intel® WS-Management Java Client Libradgst to
biblioteka, ktéra powstata gtownie z &y o komunikacji
z AMT, ale mae by wykorzystana do zagdzania
dowolnymi zasobami CIM (angCommon Information
Modd) [7].

Microsoft System Centenie jest oprogramowaniem
Intela i shzy gtownie do zarzdzania konfigurag
i licencjami w duych sieciach opartych na rozaniach
firmy Microsoft. Jeds z funkcjonalnéci aplikacji jest
podstawowa obstuga ustug Intel AMT ograniczonadytio
wybranych wersji Intel AMT. Dodatkowo Intel dostaec

Waznym elementem wymaganym przy korzystaniwtyczke, ktéra rozszerza nibwosci tego oprogramowania
z AMT jest obstuga interfejséw komunikacyjnych. Abyoraz wspierane wersje Intel AMT. Minusem jej jeasitf ze

zarzdza: starszymi platformami wypogsanymi w AMT
W wersji starszej
implementacja wspiergga komunikagj SOAP. Poczynag

od wersji 6, wsparcie dla komunikacji SOAP zostadmane
za przestarzate, a w wersji 9 ustiai ze wszystkich SDK
udostpnianym programistom i z samego
wbudowanego Intel ME. Obecnie obagmijagcym

interfejsem komunikacyjnym jest WS-Management. dest
efektem wspotpracy dych firm technologicznych takich
jak AMD, Intel czy Dell. Ich wspotpraca odbywatae si
w ramach organizacji standaryzacyjnej

rozwigzanie jest ptatne, a obstuga AMT jestdda duzego

mi 3, wymagana jest dodatkowasystemu [4].

IPMI  jest innym rozwizaniem nt AMT
i przeznaczone jest dla maszyn serwerowych, alagase
wspllp  funkcjonalnd¢ m.in. odczyty parametréw

systemtizycznych z sensor6w zamontowanych na platformie.

Pozwala na zaszlizanie zasilaniem. Przekierowuje korsol
zarzdzania, co pozwala na zdalne uruchomienie BIOS
i jego konfigurac}. Dodatkowo, ma mdiwosé¢ zaradzania
uzytkownikami. Zasada udaginienia ustugi na platformie

DMTF (angest podobna, jak w przypadku AMT — wymagana jest
Distributed Management Task Fojcénterfejs ten bazuje na wsttpna konfiguracja z poziomu BIOS -

ustawienia

protokole SOAP oraz dostarcza rozbudowane API (angieciowe, uytkownik, hasto. IPMI nie dostarcza ustugi

Application Programming Interfagedzicki ktbremu mana
komunikowa sic wewrgtrz infrastruktury IT, m.in. ngidzy
stacjami roboczymi, serwerami, komputerami.
DTMF standard ten unitiwia m.in. pobieranie, tworzenie
i usuwanie wart@i i ustawig, numerowanie zawaroi

konteneréw i  kolekcji,  subskrybowanie

i wykonywanie metod z silnie typowanymi parametramserwera,

i wynikami [8,9].

3. PRZEGLAD FUNKCJONALNO SCI
KOMERCYJNEGO OPROGRAMOWANIA

Wedtutp np. SuperMicro

podobnych do IDER czy KVM-over-LAN4].
Oprogramowanie, ktére sty do zdalnego zagezania
IPMI View Aplikacja dziatla pod
systemami Windows i Linux (napisana w Java). Dagtar
bogatej informacji z sensoréw fizycznych —egkosci

zdarze obrotowe wiatrakéw, temperatury w zrifych regionach

poziomy nagi, aktualne z#ycie energii
elektrycznej przez poszczegélne jednostki zasilania
Informacje te przydatnegsv warunkach pracy z maszynami
serwerowymi. Pozwalaj m.in. oszacowa obchzenie
instalacji elektrycznej czy ik wydzielanego ciepta
i potrzeby zwizane z chlodzeniem np. akiszenie mocy

Na rynku dosipnych jest kilka programoéw, ktére klimatyzatoréw czy inne rozi®nie serweréw w celu

pozwalaj na wykorzystanie technologii Intel AMT.
Przykladowe programy tdntel® vPro™ Platform Solution

réwnomiernego rozktadu ciepta [4].
Najwazniejszym wnioskiem phgcym z analizy

Manager Intel Open Manageability Developer Tool Kit powyzszych programéw jest toze s to bardzo cgsto

Microsoft System CentetPMI i SuperMicro IPMI View
Ponizej opisane zostaly najumiejsze cechy wymienionych
aplikacji. Na podstawie ich mbtwosci oraz wiasnych

nazbyt rozbudowane systemy, wymagaj skomplikowanej
konfiguracji i zazwyczaj tworzoneg od system Windows.
Dodatkowo, migracja tego oprogramowania na inne

doswiadczeéh zostaty zdefiniowane wymagania funkcjonalneplatformy jest niemdiwa. Jednym z powoddw stworzenia
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aplikacji w wersji z interfejsem TUI i w wersji Clbyla XStream. Pierwsza z nich, tj. Goolge Guice, jeskilm
mozliwos¢ wykorzystania tej technologii z poziomu systemikontenerem zafmosci, ktoéry obstuguje wstrzykiwanie

Linux lub OS X i zwékszenie jej wydajréei. zaleznosci (ang. dependency injectign Dzieki niej, mazna
w sprawny spos6b wymieriamplementacje zastosowanych
4. TESTOWE SRODOWISKO LABORATORYJNE rozwigzaa w projekcie. Kolejne biblioteki, tj. Log4j oraz

TestNG wykorzystano do zapewnienia wysokiej fako

Dokumentacja dotyegza AMT, ktor udostpnia Intel, systemu — zwlaszcza przez dobre, jego przetestewani
jest stosunkowo uboga i zorientowana na systen@statnia na ficie biblioteka XStream, wykorzystana zostata
operacyjne z rodziny Windows. Dlatego do stworzenido implementacji repozytorium dla tworzonej konfigcji.
planowanego systemu niezime okazato si zbudowanie Konfiguracja byta utrwalana na dysku twardym w faaie
laboratoryjnej sieci komputerowej, w ktorej zostataXML.
rozpoznana technologia oraz przeprowadzono testy Przy budowie interfejsu CLI podstawgwbiblioteka
konfiguracyjne i testy oprogramowania. Na rysunku bkazata si Apache Commons CLBiblioteka ta dostarczana
przedstawiono topologisieci laboratoryjnej wraz z opisem jest przez producenta Apache izgtdo parsowania polesig
rél poszczegélnych jednostek. Po skonfigurowanilstére przekazywanegsdo programu oraz do generowania
srodowiska i uruchomieniu Intel ME wraz z AMT, nadziennika pomocy (angusag¢. Natomiast interfejs TUI
komputerach przeprowadzono kilka symulacji, abyozagg  oparty zostat na bibliotece CHARVA, ktéra wywodi¢ g
sie z zasadami korzystania z Intel AMT. W symulacjacliezyka Java. Sky ona do prezentowania graficznego
badane byly rmne metody zdalnego zadzania interfejsu uytkownika w tradycyjnych terminalach
komputerami. W sieci laboratoryjnej uwggdhiono systemowych (angCharacter Cell Termina)s Jej dziatanie
testowanie topologii wykorzystagej pokczenia polega na emulacji komponentow biblioteki AWT oraz
przewodowe (komputery oznaczone: PC, PC1, PC3)Fi WiSWING do postaci okienek terminalowych. Jej APItjes
(komputer oznaczony PC2), a takwykorzystano w niej zgodne z bibliotek SWING oraz AWT dla JDK w wersji
komputery wypossone w dwa interfejsy, tj. SOAP i WS- 1.2.
Management. Taka konfiguracja i dob6r komputerébw  Zapewnienie dziatania aplikacji z poziomu wiersza
pozwolita uwzgedni¢ wiekszas¢ krytycznych sytuacji, z polecé pozwala realizowa podstawowe funkcjonalioi

ktérymi system powinien sobie rad4iL0]. Zwigzane z zarglzaniem komputerami wypasanymi w
Intel AMT. Wpisywanie poleage z konsoli pozwala na
operowanie pojedynczymi komputerami lub ich grupami

[;L \\; Aby usp_rawné prag z konso4 mazna réwnie opracowane
et = Tl AN \\\\\\\\\ ) pole_cenla_ wywotywé ze skryptu. Cata konfiguracja
\\\\\\“\\ PC2 2 Intel AMT zapisana jest w postaci pliku JSON, ktérego posxiine
\\\\\\\\\\ wezly oraz parametry definigj wiasciwosci danego
L byl W i | komputera. Wytkownik z poziomu tego interfejsu me:
==, o = - zargdza zasilaniem, tj. pobietastan zasilania w

PC zarzadzajacy PC3 z Intel AMT jakim aktualnie jest komputer aleztemienia go.

- monitorowat konfiguracg komputera, tj.
Rys. 1. Architektura laboratoryjnej sieci komputeep do odczytywa informacje o konfiguracji spetowej danej
testowania technologi Intel AMT, gdzie: PC zaizajacy — jednostki.

komputer z poziomu ktérego zdalnie zgtzano pozostatymi
komputerami wypog@nymi w Intel AMT oznaczonymi
odpowiednio: PC1, PC2 i PC3.

2Pl g]

AMT-MODEL g]

5. ARCHITEKTURA SYSTEMU | INTERFEJSY u Gl

Zatozeniem systemu byto to, aby stworzona aplikacj ; M CPETCEE
byta osadzona na systemie operacyjnym, acgadd niej byt e TT— W
mozliwy z poziomu powtoki bash systemu Linux lub kohiso -
Windows. Uwzgtdniajac realizacy powyzszych wymaga,
uzytkownikom zaproponowano dwa interfejsy: z B
- CLI — majcy posté polecé wywotywanych z konsoli, - \d
- TUI — mapcy posté tekstowego interfejsuzytkownika. | el WSHHAN AP1 EH el Lagacy SCAP AP E|

Elementy skladowe systemu zostaly przedstawione |
rysunku 2. Aplikacj wykonano w technologii Java 8 z
zastosowaniem  obiektowych technik projektowania.  Rys.2.Podziat systemu na elementy skladowe [8],
Najwazniejszych bibliotek dostarczyta firma Intel. Byg t gdzie: Ul — zawiera dwa interfejsyytkownika, Configuration

dwie biblioteki, ktére utatwily komunikagjz protokotem  ReRository —odpowiada za konfiguragjodutow w systemie,

. . ) . AMT-Model — abstrakcyjny model danych wykorzystywaio
WS-Managment iISOAP: Intel WS-Management Library i prowadzenia operacji, AMT-Operations — pakiet zaafiey

Intel RDK — SOAP Podstawow wady korzystania z zestaw funkcji zapewniggy pohczenie z platformami,
biblioteki Intel RDK-SOAPbyto to, ze nie jest ona ju  IntelWSMANAPI — pakiet zawiera zestaw funkcji dorkonikacji
rozwijana a dokumentacja jest skromna. Dlategoegig] z AMT do wydania 2.9.X, IntelSOAP — pakiet zawieestaw
zastosowaniem nalato ja pozn& przez gczne funkcji do komunikacji z AMT powyej 2.9.X
przetestowanie funkcji.

Pozostatymi bibliotekami wspomageymi proces Druga posté interfejsu (TUI) realizuje tak samy

tworzenia aplikacji byly biblioteki znajdage sé¢ w funkcjonalndci, co opisana poprzednio wersja CLI, oraz
repozytorium Mavena: Google Guice, Log4j, TestNGgodatkowo pozwala skanowawybrane zakresy adresow
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sieciowych w poszukiwaniu komputerow z aktywnym

modutem AMT.

Oba interfejsy, tj. CLI i TUI, $ wyczytywane za
pomo@ mechanizmu refleksji. Zapewnia one aplikacja
jest tatwo rozszerzalna, ponieivaie wymaga powanych
zmian w logice modutu podczas dalszego rozwojkap]ji.

Aplikacja zostata podzielona na moduty. Do ichkomputera.

Na rysunku 4 przedstawiono wynik pracy skanera
sieciowego dla zakresu adreséw IP od 192.168.0.1 do
192.168.0.30 w poszukiwaniu aktywnych portéw. Npste
wynik zostat zapisany do pliku tekstowego jak nsurnku 5.

Na rysunku 6 przedstawiono format polecenia i efekt
jego dziatania dla operacji pobrania stanu zaglani
W tym celu ayte zostalo polecenie

budowy i zaradzania wykorzystany zostat Apache MavenGetPowerStateOperation. Operacja wykonana zostla d

Moduty zaprojektowano w taki sposéb, aby bylty zgedn
zalazeniami tzn. lanego wjzania (ang.loose coupliny
Luzne whzanie oznaczae modulty § w znacznym stopniu
niezalene od siebie. Komunikgjsie ze sob za pomog
interfejsow lub klas abstrakcyjnych. Taka budowatemu

zagwarantowana zostala przez wykorzystanie wzor

projektowego 0 nazwie wstrzykiwanie zatesci (ang.
depencency injectigri10].

6. PRZYKLADOWA OBSELUGA INTERFEJSU CLI
Korzystanie z konsoli systemu operacyjnego polema
wpisywaniu z parametrami zaprogramowanych &g

polecé. Najwazniejsze z nich przedstawiono na rysunku 3.

bash
hobgoblin$ java -jar pjatk-amt-cli-1.8-SNAPSHOT.jar -list

+
=]

Soap operations

GetSupportedPowerStatesOperation
GetPlatformInfosOperation
GetMemoryInfosOperation
GetCPUInfosOperation
GetPowerStateOperation
GetStorageInfosOperation
SetPowerStateOperation

Wsman operations

GetStorageInfosOperation
SetPowerStateOperation
GetPowerStateOperation
GetCPUInfosOperation
GetPlatformInfosOperation
GetSupportedPowerStatesOperation

Rys. 3. Wywotanie polecenia pjatk-amt-cli-1.0-sregigar— list do
wyswietlenia maliwych operacji [10]

bash

hobgoblin$ java -jar pjatk-amt-cli-1.0-SNAPSHOT.jar -scan -ipFrom
192.168.0.1 -ipTo 192.168.9.30 -toFile

Active: 192.168.9.11

Active: 192.168.8.15

Results stored in list.txt.

hobgoblin:dist marcinmas

+
8

Rys. 4. Wywotanie polecenia do przeszukiwania aktyetn porow
z okr&lonego zakresu adreséw IP [10]

> lib
Z lib-intel-amt-wsman-1.0.1.jar
) listxt
Z pjatk-amt-cli-1.0-SNAPSHOT.jar
F pjatk-amt-model- @@ Y listtxct
= platk-amt-operati | -
# platk-amt-operati 1
m P “mame": "IP:192.168.0.11",
Z platk-amt-sample “ipAddress": “192.168.0.11",
Z patk-amt-tui-1.0- "user: “admin",
. “password": "P@ssw@rd",
F pjatk-amt-utils-1.| "DperatiDnPro'ﬁo'c'é"l'.”':”"'ANY“
platforms.json 1 '
“name": "IP:192.168.0.15",
“ipAddress": "192,168.0.15",
“user": "admin",
"password": "P@sswdrd,
“pperationProtocol™: "“ANY"
Y
|

Rys. 5. Wynik dziatania skanera sieciowego po Zamis pliku w
zdefiniowanym formacie [10]
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protokotu WS-Management na komputerze o nazwieZTest
Natomiast na rysunku 7 przedstawiono przyktaglow
operacf zmiany stanu zasilania komputera.

bash

hobgoblin$ java -jar pjatk-amt-cli-1.8-SNAPSHOT.jar -operation Get
PowerStateOperation -wsman —platform_name Test2
GetPowerStateOperation

{

ot

“result": "ON"

Rys. 6. Wynik pobrania aktualnego stanu zasilaniglaranego
komputera [10]
n

bash

hobgoblin$ java -jar pjatk-amt-cli-1.0-SNAPSHOT. jar -operation Set
PowerStateOperation -parameter {\"newPowerState\":\"OFF_ACPI\"} -platform_name T
est

SetPowerStateOperation

{

“result":

4
8

true

Rys. 7. Zmiana stanu zasilania wybranego komputesieci [10]

Interfejs CLI zostat take wyposaony w pomoc, dzki
ktorej wytkownik w kazdej chwili maze skorygowa wiasne
dziatania. Na rysunku 8 przedstawiono poleceniaqaym

bash

hobgoblin$ java —jar pjatk-amt—cli-1.8-SNAPSHOT.jar -help
usage: amt-pjatk

+
B

~-debug

-help Help

-ipFrom <arg> starting IP address for scanning
-ipTo <arg> last IP address for scanning

-json <arg>» Provide json platform configuration

-list

—-operation <arg>
-parameter <arg>
-password <arg>
-platform <arg>
-platform_name <arg>
-scan

-soap

-toFile

-user <arg>
~wWsman

List of available operations
Operation name

Provide parameters in json format
AMT password

Platform IP address

Platform name specified in repository
Run scan over LAN network

Connect using SOAP

Store scanning results in file
AMT username

Connect using WS-Management

Rys. 8. Efekt zadziatania polecenia — help, ktdyéwietla pomoc
wbudowan w interfejs [10]

7. PRZYKLADOWA OBSLUGA INTERFEJSU TUI

Text User Interfejsze wzgédu na swaqj specyfil,
ktéra polega na tynze wytkownik nie musi znapolecé, a
interfejs wyposaony jest w podpowiedzi, przeznaczony jest
dla uzytkownikéw z mniejszym déwiadczeniem w obstudze
Intel AMT. Okno interfejsu TUI sktada iz panelu, ktéry
udostpnia funkcjonalnéci systemu. W dolnej e#ci okna
aplikacji znajduje si konsola, w ktérej pojawiajsie wyniki
wykonywanych operacji. TUl udaginia réwnie
wskazowki utatwiajce poruszanie sipo interfejsie.

Dostpne g tez skroty klawiszowe, ktére poprawigj
ergonom¢ i szybka¢ korzystania z funkcji systemu. Na
rysunku 9 przedstawiono podstawowy ekran interfdjsil.
Funkcjonalné¢ w nim zawarta pozwala na zdaln
inwentaryzagj sprztu oraz zargdzanie zasilaniem
platform.

1



Przy  planowaniu infrastruktury informatycznej
organizacji, zwlaszcza tak #ij jak uczelnia wysza, warto
jest zainwestow@a w technologie zbtione do Intel AMT,
poniewa dzicki nim zarzdzanie i utrzymanie wkgiwego
stanu technicznego komputeréw jest znacznie prestsz

[ revove J cLear Jf Bxecure |

Rys. 9. Pocgtkowe okno interfejsu TUI, 1.
gdzie: 1 wybdr operacji, 2 - Wwietlanie wszystkich komputeréw
Z repozytorium, 3 -eczne skonfigurowanie parametréw
komputeréw, 4 - wyszukiwarka komputeréw w sieck; bista z
wybranymi komputerami. Do korekty listy 5 ghuprzyciski:
-REMOVE", ktéry usuwa zaznaczqrpozycg i ,CLEAR”, ktory 3
czysci liste. Przycisk ,EXECUTE” wykonuje wskazane operacje na™"
wybranych komputerach, na bigo informupc uzytkowania o
postpie prac w konsoli okna.

8. WNIOSKI KO NCOWE 4.

Stworzony dla uczelni wagzej system informatyczny
pozwala na proste i efektywne zauizanie jej infrastruktur 5.
komputerovy. Najwazniejsz wartdicig dodam wynikajaca
z korzystania z opracowanego oprogramowania jest
zautomatyzowanie pracy administratoréw IT z poziom8-
dowolnego systemu, w ktérym rmma uruchomi tryb
konsolowy. Dzgki wysokiemu poziomowi automatyzacji
produkt powinien pozwali na efektywniejsze zagdzanie
wykorzystaniem energii  elektrycznej oraz  szybszé-
reagowanie w przypadku awarii. Systemzmdez znale¢
zastosowanie przy spadzaniu okresowych inwentaryzacji 8-
sprztu komputerowego lub innych raportbw o stanie
infrastruktury  informatycznej uczelni. Proponowane
rozwigzania dostosowane zostato ffmdowiska, w ktérym
ma funkcjonowa oraz spetlnia wymaganiazytkownika 9.
koncowego. W odrénieniu od dostpnych rozwjzan
komercyjnych nie jest skomplikowane i drogie.

W dobie powszechnego rozwoju GUI (arigraphical
User Interfacg decyzja polegafa na wykorzystaniu
interfejséw typu TUI lub CLI mge wydawé si
kontrowersyjna, ale w efekcie koowym, dzéki swojej
prostocie, pozwolita uzyska zamierzony efekt lekkoi
i ergonomicznéci systemu.

10.

i efektywniejsze.
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Intel AMT,

and

THE SYSTEM OF COMPUTER INFRASTRUCTURE OF UNIVERSITY MANAGEMENT
WITH INTEL AMT TECHNOLOGY

A system which allows the administrators for rematel effective management of university networkastructure is
the main issue of this thesis. The system is basedhe Intel Active Management Technolo¢intelAMT) hardware

technology that is also characterized in the pdpenctionality of the system was developed on #Eishof experience and
requirements of a group of university computer meknadministrators working at the university assfiecialists. Requesting
the information about the power supply state offptans and its modifications as well as the infotima about computer
components and scanning and saving machine’s IiPesgies are the most significant functionalitieghef system. The
above-mentioned functions might be performed oimgles machine or a group of them. The softwareliees equipped with
two types of interfaces: TUI and CLI. Taking intonsideration all well-known commercial solutionse thewly created
interfaces not only influenced the improvementted system's capability, but also increased itgieficy in the platforms
management. The modular architecture of the systesures the possibility of its further development.

Keywords: Intel AMT technology, computer net, software, TGQL.I, administration
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