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1. Wprowadzenie

W dzisiejszych czasach wigkszo$¢ pro-
cesow biznesowych jest zinformatyzo-
wana, a wiele z nich jest realizowanych
wylacznie w $wiecie cyfrowym. Informa-
tyzacja sprawia, ze poszczegélne kroki
procesu, generowane dane czy inne
informacje, s rejestrowane w bazach
danych. Dane rejestrowane w ten spo-
sob okresla sie mianem cyfrowego
$ladu. Stuza one monitorowaniu procesu
i analizowaniu aktywnosci uczestnikow
procesu (Surma, 2017). Przykladowo:
w bazach danych dostepne s informacje
o ztozonych zamoéwieniach, wystawio-
nych fakturach, dostepnych produktach,
zalogowanych Kklientach itd. Rejestro-
wane sa wszelkie dziatania i aktywno$ci
klientéw wykonywane na stronie WWW,
w aplikacjach mobilnych, a takze coraz
czedciej w sklepach i punktach obstugi
klienta. Dane mogg by¢ réwniez zbie-
rane bez aktywnego udziatu klienta - np.
za pomocg czujnikéw RFID, geolokaliza-
cji GSM, GPS czy lokalizacji wi-fi. Nieza-
leznie od branzy cyfrowe §lady interakeji
firmy z klientami sg rejestrowane w sys-
temach informatycznych. Przy czym
coraz czesciej dzieje si¢ to w czasie nie-
mal rzeczywistym, co oznacza przykla-
dowo, ze jedli klient zlozyl reklamacje
w placéwece firmy, to niemal w tej samej
chwili informacja o tym jest dostepna
w systemie CRM, zatem gdy klient
zadzwoni na infolinie tej firmy, zostanie
obstuzony z wykorzystaniem najbardziej
aktualnej wiedzy.

Dane pochodzace z cyfrowego $ladu
moga by¢ wykorzystane dwojako. Po
pierwsze, moga stuzy¢ biezacemu wspar-
ciu proceséw biznesowych. Po drugie,
dane mozna wykorzystywaé w celach
analitycznych. Stuza temu gléwnie dane
historyczne, ktdre mozna wykorzystaé
jako zbiér uczacy dla systeméw uczacych
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si¢ czy, ogoélnie moéwiac, systemow
sztucznej inteligencji (AI). Systemy Al
majace ,wiedz¢” na temat historycznych
transakcji, pozwalajg nie tylko na auto-
matyzacje dzialan operacyjnych, lecz
takze na wspieranie w podejmowaniu
decyzji. Algorytmy sztucznej inteligen-
cji opierajg sie na dobrze ugruntowanych
zasadach matematyki, statystki i ekono-
metrii. W wielu przypadkach ztozonos¢
algorytmow i systemow Al jest jednak
tak duza, ze sg one raczej postrzegane
jako ,czarne skrzynki’, ktdre reali-
zuja konkretne dzialania, w sposéb nie
zawsze zrozumialy dla uzytkownika.
Ta zlozono$¢, niedostepna dla ludzkiej
percepcji, moze by¢ wykorzystana do
potencjalnego ,0szukania” systemu Al
Celem takich dzialan moze by¢ zna-

lezienie luki w ,czarnych skrzynkach”

modeli sztucznej inteligencji. Mozna
tego dokona¢, stosujac zaawansowane
systemy analizy danych lub przez wpro-
wadzanie do modelu specjalnie sprepa-
rowanych danych. Zaatakowany w ten
sposob proces moze zadziala¢ niepo-
prawnie (np. przyznaé kredyt osobie,
ktéra nie powinna go otrzymac, zignoro-
wa¢ transakgje, ktdra jest oszustwem itp.)
lub moze catkowicie przesta¢ dzialac.
Celem autora tego rozdziatu jest
przedstawienie zagrozen wynikaja-
cych z zastosowania autonomicznych
systemow sztucznej inteligencji (robo-
téw programowych), ktére wspieraja
lub calkowicie realizujg procesy biz-
nesowe. Niezawodnos¢ i ciagtos¢ pro-
cesOéw biznesowych stanowia nie tylko
o efektywnosci dziatania firmy, ale nie-
jednokrotnie o jej dziataniu w ogole.
Przykladami moga by¢ tu sklep inter-
netowy, ktéry traci mozliwo$¢ finali-
zacji skladanych zamoéwien, lub bank,
ktéry utracil zdolno$¢ rozpoznawania

ryzykownych kredytobiorcéw. Tego typu
zagrozenia dla systeméw uczacych sie
wymagaja zastosowania odpowiednich
metod zarzadzania ryzykiem.

2. Robotyzacja i automatyzacja
proceséw biznesowych

Proces biznesowy to uporzadko-
wany zestaw dzialan, ktore sg okreslone,
mierzalne i prowadza do uzyskania
konkretnego rezultatu. Moze on obej-
mowac krétkie sekwencje dzialan (np.
wystawienie faktury, przyjecie reklama-
¢ji) lub bardziej ztozone aktywnosci (np.
realizacja zamodwienia online, z mozli-
woscig odbioru produktu w wybranej
lokalizacji). Ujecie procesowe pozwala
zarzgdzajacym na kontrolowanie i moni-
torowanie dzialan firmy, zgodnie z pro-
wadzonymi dziataniami sprzedazowymi,
marketingowymi czy obstuga klienta.

Automatyzacja procesu biznesowego
polega na realizacji tego procesu (lub
jego fragmentu) za pomocg technologii,
bez udzialu pracownika lub przy jego
minimalnym udziale (zazwyczaj ogra-
niczajacym si¢ do nadzoru). Obecnie
wiekszo$¢ proceséw biznesowych jest
wspierana przez informatyczne systemy
zarzadzania lub jest realizowana w calo-
$ci w $wiecie cyfrowym. Takie procesy,
jak elektroniczny obieg dokumentéw,
sprzedaz w kanatach elektronicznych czy
$ledzenie przesylek kurierskich online, to
przyktady proceséw zautomatyzowanych.

Jedli natomiast automatyzacja jest
realizowana za pomocg oprogramowa-
nia, ktére wykonuje okreslone, czgsto
powtarzalne zadania, to mozna méwi¢
o robotyzacji tego procesu. Robotyza-
cja jest rodzajem automatyzacji, ktory
polega na tym, ze proces (lub jego frag-
ment) jest realizowany przez system
informatyczny, tj. robota.



napedy i sterowanie

2.1. Robotyzacja proceséw

Roboty kojarza si¢ powszechnie
z automatami, ktére wykonujg okreslone
zadania w fabrykach, na liniach produk-
cyjnych lub halach montazowych (pomi-
jajac stereotypowy wizerunek robota
w literaturze i kinie). Roboty, ktére
wspieraja lub realizuja procesy biznesowe,
sa najczesciej specjalizowanymi syste-
mami komputerowymi. Okre$lanie tych
programdéw mianem robotéw stanowi
metafore; roboty programowe realizujg
zadania w $wiecie cyfrowym, analizuja
dane i wykonujg okreslone akcje.

Robotyzacja proceséw biznesowych
(ang. Robotic Process Automation -
RPA) to jeden z rodzajéw automatyza-
cji procesow, ktory jest realizowany za
pomoca robota programowego (Sob-
czak, 2020a). Zalozeniem robotyzacji
procesu jest zastapienie powtarzalnych
zadan wykonywane przez pracownikow
specjalistycznym oprogramowaniem
(Sobczak, 2018). Robotyzacja zwieksza
efektywnos$¢ realizowanego procesu
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biznesowego w kilku wymiarach. Po
pierwsze, w ujeciu wydajnosci pracy:
robot moze przetworzy¢ i zweryfikowacd
setki dokumentéw, wprowadzic¢ tysiace
informacji do systemu lub zweryfiko-
wac¢ jako$¢ danych pomiedzy systemami.
Drugi wymiar dotyczy jakosci wyko-
nywanych zadan: przy powtarzalnych
zadaniach o okre$lonej strukturze robot
raczej nie popelnia btedéw. Trzeci aspekt
to ciagloé¢ pracy: robot moze pracowacd
bez przerwy, a jesli zajdzie taka potrzeba,
moze zostac zeskalowany, aby pracowa¢
réwnolegle.

Popularnym przykladem robotéw
programowych, opartych na regutach,
sa chatboty i voiceboty. Pierwsza kate-
goria stuzy do obstugi klienta za pomoca
czatu, najczesciej na stronie interneto-
wej, druga sluzy obstudze klienta na
linii telefonicznej. W obu przypadkach
robot obstuguje komunikacje z klientem
i realizuje wybrane zadania, wynikajace
z informacji otrzymanych od klienta.

Podstawowe ujecie robotyzacji doty-
czy zatem realizacji wigkszej liczby ope-
racji oraz wykonywania ich w sposéb
nieprzerwany i bezblednie. Inne, nieco
mniej oczywiste zastosowania robo-
tow obejmuja nie tyle automatyzacje
dziatan, ile ich samodzielne inicjowa-
nie. Przykladowo robot programowy,
majacy autonomie, moze ocenié¢ zdol-
no$¢ kredytowa klienta banku, moze
zweryfikowa¢ online poprawnos¢ trans-
akgji internetowych w ciggu dziesigtnych
czesci sekundy czy tez zaproponowaé
maklerowi najbardziej optymalng decy-
zje zakupowa. Roboty autonomiczne
dzialaja na nieco innych zasadach niz
roboty ,klasyczne’”, oparte na powtarzal-
nych regufach.

Systemy klasy RPA stuza do budo-
wania robotéw programowych, uru-
chamiania ich w $rodowisku procesu
biznesowego oraz do sterowania robo-
tami. Mozliwo$ci automatycznej reali-
zacji zadan przez roboty programowe
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Rys. 1. Klasyfikacja automatyzacji proceséw biznesowych

Zrédto: opracowanie wlasne

pochodza ze zdefiniowanych regut
postepowania w konkretnych przypad-
kach. System dziata wedlug okreslonych
sekwencji i wykonuje okreslone akgje.
Przykladowo moga to by¢ akcje ekra-
nowe (wprowadzenie informacji, nawi-
gowanie po ekranie itp.), akcje zwigzane
z komunikacja z innymi systemami (np.
polaczenie do bazy danych czy urucho-
mienie innego systemu) itp. Wraz ze
wzrostem poziomu autonomii robota
programowego komponenty, ktdre
odpowiadajg za podejmowanie decyzji,
wykorzystuja coraz bardziej zaawanso-
wane techniki analiz danych. W zalez-
nosci od posiadanej autonomii systemy
programowe mozna podzieli¢ na (rys. 1):
roboty, ktére wspieraja dzialania
rutynowe: weryfikacja dokumentdw,
automatyczne skanowanie dokumen-
tow PDE odczytywanie danych z jed-
nego systemu i wpisywanie ich do
innego itp.;

roboty oparte na regulach: systemy

dzialaja, wykonujac akcje, ktore sg

wyzwalane przez okreslone zdarze-
nia czy dane, np. obstuga klienta za
pomoca chatbota;

roboty autonomiczne: moga podej-

mowa¢ samodzielne decyzje, np.

w zakresie rekomendacji produktu

klientowi lub w zakresie oceny zdol-

noéci kredytowej klienta.

Warto takze wspomnie¢, ze istnieja
zrobotyzowane procesy, ktore w ogodle
nie moglyby by¢ realizowane, gdyby
nie wykonywat ich robot. Przykladowo
proces spersonalizowanej rekomenda-
¢ji produktéw w kanale internetowym
bylby niemozliwy do realizacji bez
udziatu specjalizowanego systemu!. Sam
proces prezentowania okreslonej tresci
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klientom online oczywiscie istnieje, ale
ma on niewiele wspdlnego z rekomen-
dacja personalizowang, poniewaz kazdy
(lub niemal kazdy) klient otrzymuje ten
sam komunikat. Dopiero wprowadzenie
algorytmow eksploracji danych pozwala
na to, aby kazdego (lub niemal kazdego)
klienta traktowa¢ indywidualnie i pre-
zentowaé mu tresci, ktére moga by¢ dla
niego interesujace.

2.2. Sztuczna inteligencja
w robotyzacji proceséw
Zaawansowane techniki i techno-
logie analizowania danych staly sie
w ostatnich latach bardziej dostgpne
dla organizacji. W sposdb szczegdlny
przyczynia si¢ do tego rozwdj oprogra-
mowania otwartego (ang. open source),
gléwnie w domenie big data, oraz roz-
wdj systemow oferowanych w chmu-
rze (ang. cloud computing). Pokusa jest
duza: zastosowanie Al pozwala bowiem
na istotne optymalizacje i korzysci we
wspieranych przez nie procesach bizne-
sowych. Dla niektorych firm stanowi to
o optymalizacji realizowanych proceséw,
dla innych stanowi podstawowy czynnik
przewagi konkurencyjnej (Davenport
i Harris, 2007; Surma, 2009). Nawet
relatywnie proste systemy Al moga
zosta¢ wykorzystane do poprawy proce-
s6w decyzyjnych czy do wsparcia pro-
ceséw biznesowych. Przyktadowo sie¢
neuronowa moze wspiera¢ decydentéw
w instytucji finansowej w doborze pro-
duktéw finansowych w portfelu inwe-
stycyjnym (Culkin i Das, 2017). Inny
modul, oparty na uczeniu maszyno-
wym, moze implementowa¢ chatbota,
aby obstugiwal wybrane zlecenia klien-
tow. Bot tekstowy (lub gltosowy) moze

istotnie obnizy¢ koszty obstugi klienta,
zwlaszcza przy wiekszej liczbie klientow
i pewnej strukturyzacji zadan.

Obecnie takie procesy biznesowe, jak
rekomendacje produktow, analiza ryzyka
kredytowego, wycena szkod ubezpie-
czeniowych czy identyfikacja naduzy¢
s3 z powodzeniem realizowane przez
roboty programowe, bez udziatu lub
przy minimalnym udziale czlowieka
(Sobczak, 2020b). Procesy te, ze wzgledu
na specyfike (brak powtarzalnosci i sta-
tych regul), sa realizowane przez roboty
programowe wykorzystujace techniki
sztucznej inteligencji.

Wykorzystanie przez roboty progra-
mowe zaawansowanej analityki nie
$wiadczy jeszcze o autonomii systemu
RPA. Istnieja bowiem systemy, ktore
wylacznie wskazujg rozwiazania pro-
bleméw decyzyjnych, za$ podjecie tej
decyzji (podjecie dziatania) pozostawiaja
operatorom. Takie rozwigzanie spo-
tykane jest np. w systemach stuzacych
ustaleniu prawdopodobienstwa odej-
$cia klienta lub rezygnacji klienta z ustug
firmy (tzw. analizy churn) w banku lub
firmie telekomunikacyjnej. Rola systemu
jest analiza danych w celu zidentyfikowa-
nia i oznaczenia klientoéw, ktérzy w naj-
blizszym czasie zrezygnuja z ustug firmy.
Dalsze decyzje dotyczace tych klientéw
(zaproponowanie klientom atrakcyj-
nych promocji, obnizenie ceny §wiad-
czonych ustug itp.) sg juz realizowane
poza systemem RPA. Podobng sytuacje
mozna zauwazy¢ na rynkach finanso-
wych, gdzie przeptyw danych nastepuje
online, a systemy Al analizuja te dane
w czasie rzeczywistym i rekomenduja
decyzje.

W obu przytoczonych przyktadach
spotka¢ mozna jednak zastosowania,
gdzie robot, poza rekomendacja decyzji,
takze ja podejmuje. W przypadku analizy
churn robot moze sam dokona¢ wystania
kampanii marketingowej do wytypowa-
nych klientéw, proponujac im okre$lone
produkty czy promocje. W przypadku
systemow finansowych samodzielne
decyzje o zakupie czy sprzedazy moga
przynie$¢ konkretne korzysci, bowiem
system ma mozliwo$¢ analizy pelnej
dynamiki rynku (ceny akeji, kursy walut,
stopy procentowe itp.), a takze zachodzs-
cych pomigdzy nimi interakeji.



Jest to szczeg6lnie przydatne w tych
zastosowaniach, gdzie nie ma czasu na
weryfikacje proponowanej klasyfika-
¢ji przez osobe nadzorujaca. Niekiedy
decyzja musi by¢ podjeta natychmiast,
poniewaz juz za kilka minut moze ona
by¢ juz nieadekwatna do sytuacji w oto-
czeniu. Takie scenariusze, jak blokowa-
nie podejrzanych transakeji finansowych,
oferowanie pozyczek gotéwkowych
w bankomatach czy wysylanie powia-
domien do klientéw, ktérzy znajduja
sie w poblizu sklepu, wymagaja dziatan
automatycznych. Wynika to z faktu, ze
warto$¢ kazdej informacji eroduje w cza-
sie (Kozminski, 2004).

Takie przekazanie decyzyjnosci sys-
temom RPA jest efektywne ekonomicz-
nie. Z jednej strony firma jest w stanie
obstuzy¢ wieksza liczbe klientow, reali-
zowa¢é personalizowane rekomendacje
czy nadzorowaé prace linii produkeyj-
nej. Z drugiej strony otwiera to furtke
dla potencjalnych atakow, ktorych celem
moze by¢ zatrzymanie procesu lub jego
niepoprawne dzialanie. Atak moze sie
odbywaé przez dostarczenie do sys-
temu okreslonych ,wadliwych” danych.
Takie dane, rozpoznane przez system
AT, moga spowodowa¢ okreslone dzia-
fania systemu: zatrzymanie linii pro-
dukeyjnej, bledne decyzje zakupowe czy
niepoprawne decyzje dotyczace oceny
zdolnosci kredytowe;.

Proces budowy modeli opartych na
uczeniu maszynowym opiera sie na
poszukiwaniu powigzan i regularnosci
w danych. Nauka modelu odbywa si¢ na
bazie dostarczonych danych, tzw. danych
uczacych. Algorytm uczacy jest treno-
wany na zbiorze uczacym, ktory zawiera
informacje o wyniku predykcji. Zakiada
si¢, ze po nauczeniu modelu mozna
go wykorzysta¢ do predykeji wynikow
takze dla innych przypadkéw. Model,
nie majac dostepu do innych danych,
postuguje si¢ zatem uogdlnieniami
i regutami wyuczonymi z danych ucza-
cych. To wazna cecha, ktora powoduje,
ze model jest mozliwy do zastosowania
na danych, ktdre nie s znane wczeénie;j.
Zachowanie poziomu ogélnosci wynika
z Zagrozenia tzw. przeuczeniem modelu.
Przeuczony model charakteryzuje sie
wysoka szczegdlowoscia odnalezionych
regul. Szczegétowe reguly doskonale

odzwierciedlajg stan zbioru danych
uczacych, jednak w przypadku jakich-
kolwiek innych danych okazuja si¢ one
zbyt wyspecjalizowane. Model nie ma
zdolnosci do klasyfikowania przypad-
kéw nieco innych, bo jego reguly sg zbyt
precyzyjne (Provost i Fawcett, 2013).
Podatno$¢ systemow Al na ataki (lub
dziatania niezamierzone) wynika z faktu,
ze systemy te relatywnie stabo radza
sobie z adaptacja do nowych warunkéw
(do nowych danych) oraz z sytuacjami
wyjatkowymi. Jesli dane wejsciowe dla
robota programowego beda istotnie
rézne od tych, ktére robot juz zna (od
danych uczacych), jego zachowanie
moze nie by¢ deterministyczne. Dodat-
kowym ograniczeniem jest fakt, ze sys-
temy odbierajg informacje za pomoca
innych niz czlowiek zmystow. Dlatego
mozliwe jest, ze klasyfikowany obiekt
(zdjecie, dzwigk czy cechy klienta) jest
blednie oceniany przez model, pod-
czas gdy czlowiek nie mialby problemu
z poprawng oceng. Te cechy robotéw
programowych (a takze algorytmow
i systemdéw Al w ogdle) stanowig o ich
podatnosci na ataki spowodowane wyge-
nerowanymi sztucznie danymi.

3. Ryzyko operacyjne w procesach
biznesowych

Automatyzacja podejmowania decyzji
generuje ryzyko, ze w przypadku awarii
systemu podejmie on bledna decyzj¢ lub
w ogole zatrzyma sie. Jest to szczegdlnie
obserwowalne w przypadku pojawienia
sie sytuacji (danych), ktére odbiegaja od
normy. Jesli robot programowy napo-
tka sytuacje nieprzewidziang, ktéra nie
zostala uwzgledniona przy jego projek-
towaniu, to moze on zachowac si¢ dwo-
jako. Po pierwsze, moze zglosi¢ anomalie
do administratora lub innego systemu -
jest to mozliwe tylko wowczas, gdy pro-
jektant robota zaimplementowal taka
funkcje. W przeciwnym wypadku robot
bedzie dziatat nadal, ale jego zachowanie
bedzie nieadekwatne do sytuacji (Sob-
czak, 2020a). Owo niedeterministyczne
zachowanie moze prowadzi¢ do zatrzy-
mania procesu biznesowego (np. jesli
robot chatbot ulegnie awarii, obsluga
klientéw tym kanalem staje si¢ niemoz-
liwa) lub do jego wadliwego funkcjo-
nowania, np. dane wprowadzane przez
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robota programowego do systemu sg nie-
poprawne. W przypadku robotéw wspie-
ranych sztuczng inteligencja awaria moze

takze prowadzi¢ do zatrzymania dziafa-
nia systemu lub do jego btednego dziala-
nia, jednak w przypadku tych systeméow
skutki tej awarii moga by¢ dalece szersze,
przykladowo: blednie przydzielane kre-
dyty, bfedne decyzje zakupowe, btedne

rekomendacje produktéw klientom.

3.1. Problematyka ryzyka

Istotne jest zatem, aby robotyzowane
i automatyzowane procesy biznesowe
monitorowaé oraz by zarzadzaé ryzy-
kiem utraty ciagloéci ich funkcjonowa-
nia. Intuicyjnie wydaje sie, ze ryzyko
awarii systemu opartego na RPA jest
nizsze niz ryzyko pomylki w przypadku,
gdy te dzialania bylyby realizowane
recznie. Biorgc pod uwage mozliwos¢
popelnienia btedu, mozna przyjaé, ze
tak jest w rzeczywisto$ci: maszyny
oczywiscie mogg sie ,myli¢” (zadziataé
niepoprawnie), ale prawdopodobien-
stwo tego jest znikome - zwlaszcza dla
czynnoéci o dobrze znanej strukturze.
Kazde ryzyko sklasyfikowa¢ mozna nie
tylko wzgledem prawdopodobienstwa
wystapienia, lecz takze wplywu, jaki
zmaterializowane ryzyko bedzie miato.
Ten drugi wymiar klasyfikacji ryzyka
wypada juz nieco mniej optymistycznie
dla robotéw RPA: ze wzgledu na wysoka
automatyzacj¢ roboty programowe
wykonuja zadania o wysokim poziomie
istotnos$ci lub wykonuja ich tak duzo, ze
sama ilo§¢ sprawia, iz sa istotne. Z tej
perspektywy awaria robota, cho¢ mato
prawdopodobna, moze mie¢ wage kry-
tyczng dla procesu biznesowego lub calej
organizacji.

Istotne jest takze rozréznienie pomie-
dzy ryzykiem a niepewno$cia. Ryzyko
okresla zdarzenia majace okreslong
strukture oraz okreélone prawdopo-
dobienstwo wystapienia. Znajac skutki
ryzyka, prawdopodobienstwo jego
wystapienia oraz jego strukture, mozna
podja¢ dziatania, ktére beda przeciw-
dziata¢ temu ryzyku. Mozliwosci sg trzy
i wynikaja ze struktury ryzyka:

mozna ogranicza¢ prawdopodobien-

stwo wystapienia zdarzenia;

mozna ogranicza¢ skutki wystapienia

zdarzenia, kiedy juz wystapi;
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mozna wplywaé na zakres zdarzenia,

aby go modyfikowad.

W przypadku niepewnosci wskazane
weczedniej mozliwosci mitygacji nie sg
dostepne. Niepewnos¢ jest zdarzeniem
kompletnie nieznanym, dla ktdrego
nie jest mozliwe okre§lenie stanéw ani
prawdopodobienstw zajscia. Nie istnieje
zatem strukturalny sposob na redukeje
niepewnosci (Bielecki, 2001). Wskazuje
si¢ na elementy, takie jak informacja,
ktéra redukuje niepewnosé¢ (Kozminski,
2004) czy kapital intelektualny (Kwiat-
kowski, 2000), ktéry pozwala lepiej
radzi¢ sobie ze skutkami ryzyka.

3.2. Zarzqdzanie ryzykiem
Zarzadzanie ryzkiem to systema-
tyczny proces stuzacy do zidentyfiko-
wania, oceny i kontrolowania ryzyka.
Dodatkowo w wielu obszarach funk-
cjonowania organizacji wymag posia-
dania strukturalnych metod kontroli
ryzyka nie tylko wynika juz z decyzji
kierownictwa, lecz takze stanowi stan-
dard (Tupa i in., 2017). Przykltadowo
zgodnie z miedzynarodowa norma
ISO 31000:2009 zarzadzanie ryzykiem
mozna zdefiniowa¢ jako skoordynowane
dziatania dotyczace kierowania i nadzo-
rowania organizacja w odniesieniu do
ryzyka (Niesen i in., 2016). Warunkiem
skutecznego zarzadzania ryzykiem jest
zastosowanie ujecia procesowego, czyli
okreslenie zasad postgpowania z sytu-
acjami ryzykownymi, a takze zakresu
integracji zarzadzania ryzykiem z pro-
cesami biznesowymi (Conrow, 2000;

Zawita-Niedzwiecki, 2013). Jest to
konieczne, poniewaz ryzyka materia-
lizujg si¢ wlasnie w procesach bizne-
sowych. Takze z perspektywy procesu
biznesowego mozliwa jest ocena wpltywu
ryzyka.

Strukturalne podejscie do ryzyka
wymaga uporzadkowanych, nazwanych
i mierzalnych dziatann - modeli zarza-
dzania ryzykiem. Za podstawowe ele-
menty zarzadzania ryzykiem uznaje si¢
(Sadgrove, 2015): identyfikacje ryzyka,
jego ocene, monitorowanie, ustalanie
zasad dzialania, wdrozenie tych zasad
oraz testowanie ich skutecznosci. Z kolei
organizacja COSO (Committee of Spon-
soring Organizations of the Treadway
Commmission) definiuje nastepujace
obszary zwigzane z zarzadzaniem ryzy-
kiem (Zawita-Niedzwiecki, 2013):

1. Identyfikacja srodowiska organizacji.

2. Okreélenie celéw zarzadzania ryzy-
kiem.

3. Okreslenie wewnetrznych i zewnetrz-
nych ryzyk.

4. Ocena i analiza ryzyka.

5. Dziatania w odpowiedzi na ryzyko.

6. Polityka kontroli i procedury wery-
fikacji.

7. Zakres i forma komunikacji ryzyk.

8. Monitorowanie i ocena dziatan zwig-
zanych z zarzadzaniem ryzykiem.

Natomiast Conrow (2000) okresla
model zarzadzania ryzykiem obejmu-
jacy podobne elementy i aktywnosci,
nadajac im forme procesu, w ktorym
moga zachodzi¢ petle sprzezen zwrot-
nych (rys. 2).
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Rys. 2. Funkcjonalny model zarzadzania ryzykiem

ryzykiem

Zrédto: Conrow, E. (2000). Effective Risk Management: Some Keys to Success. American Institute of Aeronautics and Astronautics




Tabela 1. Ryzyka zwigzane z uczeniem maszynowym - wzgledem autonomii

napedy i sterowanie

Autonomia Przyklad robota Poufnosé Integralnosé Dostepnosé
. Zasady uczenia modelu Chatbot rekomenduje Chatbot nie reaguje
X Chatbot obstugujacy P X - R . X .
Niska . k dostepne dla os6b niepo- niewlasciwe rozwigzania poprawnie na zapytania
klienta na stronie WWW . o
wotanych problemoéw klientow
5 - A.n ah.z a Z(.:'l]ec p(?]azdow - Dostep do zdjec, ktdre po- Model klasyfikuje btednie Model nie klasyfikuje
Srednia (likwidacja szkod ubezpie- . X c D - .
- stuzyty do uczenia modelu | niektére zdjecia zdjec
czeniowych)
System welr’yflku]acy" e, Model btednie kla.sjyflku]e . o
poprawnos¢ transakcji . - wybrane transakcje (nad- Model nie klasyfikuje
Wysoka S . ktoére model bierze pod S R -
online (identyfikacja uzycia klasyfikowane sa transakcji
N uwage X :
naduzyc) jako poprawne transakcje)

Klasyczny model zarzadzania ryzy-
kiem okre$la zalezno§¢ miedzy zarza-
dzaniem ryzykiem a zarzadzaniem
ciagloscia. Jest on czesto okreslany jako
triada: ryzyko — bezpieczenstwo - ciag-
tos¢ dziatania. Model ten obejmuje
realizacje trzech kluczowych funkcji
(Zawila-Niedzwiecki, 2013):

analiza — aby ryzyko poprawnie ziden-

tyfikowac i nazwaé;

prewencja — aby minimalizowa¢ praw-

dopodobienstwo jego wystapienia;

terapia — aby redukowa¢ skutki ryzyka

(gdy juz si¢ zmaterializuje).

Funkcje te wskazujg na trzy mozliwo-
$ci zarzadzania ryzykiem. Kazda funk-
cja modelu obejmuje okre$lone dziafania,
ktére powinny by¢ realizowane w proce-
sach biznesowych.

3.3. Ryzyko w RPA dziatajqcych
z wykorzystaniem systemow
uczqcych sie

Rozpatrujac proces zarzadzania ryzy-
kiem dla zrobotyzowanych proceséw
biznesowych, zwlaszcza tych, ktére zro-
botyzowane s za pomoca Al, mozna
stwierdzi¢, ze im wiecej autonomii
udzielone jest systemom RPA w proce-
sie biznesowym, tym wigkszy jest wpltyw
ryzyka na funkcjonowanie tego procesu
i/lub calej firmy. Na jeszcze wiegkszy
wplyw ryzyka narazone sg firmy, ktére
opieraja na automatyzacji cale modele
biznesowe (a nie tylko wybrane procesy).
Szczegélnie takie innowacje, jak Inter-
net Rzeczy (ang. Internet of Th ings)
czy big data otworzyly mozliwosci dla
nowych modeli biznesowych, opartych

na danych (Minelli, 2013). Modele te sa
szczegblnie narazone na niepoprawne
dziatanie spowodowane faktem, ze do
systemu decyzyjnego trafily ,,zle” dane.

Przez ostatnie lata nie bylo potrzeby
adresowania tego zagadnienia, poniewaz
istotnos¢ i krytycznos¢ Al w procesach
byta relatywnie niska (a co za tym idzie,
ryzyko awarii takiego systemu miato
maly wplyw). Dopiero relatywnie nie-
dawno to zagadnienie zyskato na znacze-
niu, gdyz systemy Al sg wykorzystywane
coraz szerszej i maja coraz wigksza
autonomi¢ dzialania. W tych uwarun-
kowaniach pojawia si¢ koniecznos¢
zaadresowania nowych kategorii ryzyk,
zagrazajacych organizacjom w takich
obszarach, jak sztuczna inteligencja, big
data czy robotyzacja proceséw (Niesen
iin., 2016).

W tej sytuacji pojawiajg si¢ zagrozenia
zwigzane z zatrzymaniem pracy modeli,
ich niepoprawnym dziataniem lub ich
niedeterministycznym dzialaniem (gdy
niemozliwe jest okreslenie powodow
wskazania przez model danego wyniku).
Te zagrozenia wpisuja si¢ w model zarzg-
dzania bezpieczenstwem informacji
(tabela 1). Model triady bezpieczenstwa
obejmuje (Andress, 2011):

Poufnos$¢ - dotyczy zapewnienia bez-

pieczenstwa poszczegdlnych elemen-

tow modelu (zbidr uczacy i testujacy,
zmienne, parametry modelu itp.).

Dostep do kazdego z elementéw

modelu powoduje ryzyko ich wyko-

rzystania, aby model oszukac.

Integralno$¢ - dotyczy glow-

nie monitorowania i zapewnienia

powtarzalnosci wynikéw dla okreslo-

nego modelu lub okreslonych regut.

Jednym z narzedzi zapewnienia inte-

gralno$ci s3 miary jako$ci modelu

(macierz pomylek, pole pod krzywa

ROC, doktadnos¢ itp.).

Dostepno$¢ — dotyczy zapewnienia

cigglos$ci funkcjonowania modelu.

Niedostepno$¢ systemu moze skut-

kowa¢ zablokowaniem procesu

biznesowego.

Triada Poufno$¢ — Integralnos$¢ — Do-
stepnos¢ jest szczegdlnie istotna, ponie-
waz klasyczne podejécia do zarzadzania
ryzykiem koncentruja sie na ciagtosci
procesow, dzigki ktérym konkretny
model biznesowy jest realizowany; rza-
dziej obejmuja caly model biznesowy.
Kompletny model podejscia do zarza-
dzania ryzykiem powinien by¢ zatem
ztozony z dwdch czgéci: (1) utrzymania
ciagloséci modelu biznesowego firmy
oraz (2) oceny i modyfikacji modelu
biznesowego (Niemimaa i in., 2019).

1. Przykladowy system rekomendacyjny
firmy Amazon oferowany jako ustuga:
https://aws.amazon.com/personalize/

Bibliografia dostepna pod linkiem:

nis.com.pl/bibliografia.html

Fragment pochodzi z ksigzki:
Hakowanie sztucznej inteligencji,
Jerzy Surma (redakcja naukowa)
Wydawnictwo Naukowe PWN,
Warszawa 2020
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