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Streszczenie
W artykule przedstawiono zagadnienia @gine z systemami bezpietsteva stosowanymi do
ochrony infrastruktury krytycznej, ze szczegélnymagkdnieniem ich zastosowania w transporcie.
Zaprezentowano fe koncepgi systemu ochrony peryferyjnej bazy transportowe;.
Dla zaproponowanego rozgdania podano zalety i wady.

WSTEP

Wedtug ,,Narodowego Programu Ochrony Infrastruktirytycznej” w Rzeczypospolitej
Polskiej w skfad infrastruktury krytycznej wchodil systeméw. Maj one kluczowe
znaczenie dla bezpieamdwa pastwa i jego obywateli [1,9]. Jednodnee tez zapewnia
sprawne funkcjonowanie organdéw administracji puleg, a take instytucji |
przedsgbiorcéw. W skiad infrastruktury krytycznej zaliczgmastpujace systemy [5]:

— Zzaopatrzenia w enekgisurowce energetyczne i paliwa,

— lacznaci,

— sieci teleinformatycznych,

— finansowe,

— zaopatrzenia vigywnosc,

— zaopatrzenia w wagl

— ochrony zdrowia,

— transportowe,

— ratownicze,

— zapewniagjce chgtos¢ dziatania administracji publicznej,

— produkcji, sktadowania, przechowywania i stosowarsabstancji chemicznych i
promieniotwdrczych (w tym ruroggi substancji niebezpiecznych).

Istotra role wsrod wymienionych systemow zajmuje transport. Wed{6§ jest to
przemieszczanie ludzi, tadunkéw (przedmiot trangpow przestrzeni przy wykorzystaniu
odpowiednich srodkéw transportu. Przemieszczanie dobr, ludzi fugisjest jeda z
podstawowych cech charakterygeych wspoétczesn gospodark i spoteczéastwo. Dlatego
tez sprawnie funkcjonuagy system transportowy stanowi jeden z filarbw noresnego
panstwa. Zatem istotne jest zapewnienie bezpigsirea obiektom (zaréwno stacjonarnym
jak 1 ruchomym) wykorzystywanym w procesie transpaym [6,7]. W tym celu
wykorzystuje st rézne rozwazania [8].

System peilnej sygnalizacji zageh (tzw. ochrony elektronicznej) tworzy ¢siz
nastpujacych systemow wyrnianych zalenie od wykrywanych zageen, jako systemy:

— sygnalizacji wtamania i napadu [3],
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— sygnalizacji paaru,

— kontroli dostpu [4],

— monitoringu wizyjnego [2],

— ochrony terenéw zewetrznych.

Ochrona wynikajca z dziatania tych systemow peoby¢ uzupetniona przez systemy:

— sygnalizacji stanu zdrowia lub zagemia osobistego,

— sygnalizacji zagren srodowiska,

— przeciwkradzieowe,

— dzwickowe systemy ostrzegawcze,

— zabezpieczenia samochodéw przed wiamaniem i upaveeim.

Istotnym elementem systeméw alarmowyeh systemy transmisji alarmstanowice
urzadzenia albo sieci do przekazywania informacji anigtgednego lub wicej systemow
alarmowych do jednego lub kilku alarmowych cent@dftiorczych.

Najkorzystniej jest zastosowaelektroniczne systemy bezpieaseva i odpowiednie
stuzby ochrony, ktore powkzane § migdzy sola poprzez odpowiednie procedury dziatania.
W artykule zostata zaprezentowana koncepcja ochropgryferyjnej obiektéw
transportowych, rozwanych jako element infrastruktury krytycznej.

1. SYSTEMY SYGNALIZACJI ZAGRO ZEN

Jak wspomniano we wgtie wystpuja roznego rodzaju elektroniczne systemy
bezpieczéstwa, ktdre mogby¢ zastosowane w ochronie obiektéw transportowychzridge
podziel¢ wedtug zastosowa i zjawisk przeciwko jakim g stosowane. W niniejszym
rozdziale zostapone ogolnie scharakteryzowane.

1.1. System sygnalizacji wlamania i napadu

System Sygnalizacji Wilamania i Napadu (SSWIN) ma zadanie wykry i
zasygnalizowa stan zagrgenia mienia i oséb. Norma europejska EN 50131-B2@0arm
systems — Intrusion and hold-up systems — Part ykteS requirements”, ktéra ma
jednoczénie status Polskiej Normy PN-EN 50131-1:2009 ,Systealarmowe - Systemy
sygnalizacji wlkamania i napadu - Wymagania systesio\B], zawiera wykaz cg&ci
skladowych (elementéw), ktére powinien zawiei@SWIN: central alarmowva, jedra lub
wiegcej czujek, jeden lub wtej sygnalizatoréw i/lub systemow transmisji alarmaasilacz
podstawowy, zasilacz rezerwowy. Centrala alarmovesasvi ,serce” systemu. Do nigj
przesytane $ informacje o stanie poszczegoélnych linii dozorotwyfnp. czujki), linii
wyjsciowych (np. obazenia wyf¢) czy dane wprowadzane przezytkownika lub
konserwatora (a wcgeiej podczas instalacji systemu — instalatora). &léznaosci od typu
centrali alarmowej informacje madyy¢ przesytane bezgcednio do ptyty gtdwnej centrali
alarmowej lub té do modutéw, realizagcych okrélone funkcje (np. rozszerzeniowe &)
rozszerzeniowe wy¢, interfejsy drukarek, itd.).

1.2. System monitoringu wizyjnego

Systemy monitoringu wizyjnego (CCTV) to zespdrodkow technicznych i
programowych przeznaczony do obserwowania, wykryayaejestrowania i sygnalizowania
nienormalnych warunkéw wskazgych na istnienie niebezpiedmtwa. W skiad ich
(zaleznie od konfiguracji) mogwchodzé nastpujace uradzenia [2]:

— kamery telewizyjne wewgtrzne lub zewetrzne, czarno-biate lub kolorowe,
— oObiektywy,

— monitory,

— cyfrowe rejestratory wizyjne,

— zasilacze (ronych mocy oraz zawierge odpowiednie zabezpieczenia),
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— klawiatury sterownicze,
— krosownice wizyjne.

1.3. System kontroli dosgpu

System kontroli dogpu (SKD) zwany rownie systemem sterowania dggém to zespoét

urzadzen i oprogramowania, ktére mga zadanie:

— identyfikacg os6b albo pojazdéw, uprawnionych do przekroczegianicy obszaru
zastrzeonego oraz umaiwienie im wefcia/wyjscia,

— niedopuszczenie do prZeja przez osoby albo pojazdy nieuprawnione graoiegzaru
zastrzeonego,

— wytworzenie sygnatu alarmowego informcggo o prébie prz&jia osoby albo pojazdu
nieuprawnionego przez graniobszaru zastrzenego.

1.4. System ochrony terenow zewgtrznych

Systemy ochrony terenéw zewtrznych mag za zadanie zabezpieczenie obiektéw
przestrzennych. Istotne staje srykrycie ingerencji osob nieuprawnionych. Celerst j@&icc
zminimalizowanie wptywu potencjalnych strat w praghu wysipienia zagreenia dla
chronionego obiektu. Wczeiejsze wykrycie miejsca takiego incydentu pozwadaszybsz
interwencg stwb ochrony 1 podjcie racjonalnych dziata zmierzagcych do
zminimalizowania zagtenia.

Wspoéiczesne systemy ochrony terenéw zgwnmych obiektbw o specjalnym
przeznaczeniu nmma podziek na [10]:

— systemy ogrodzeniowe instalowane na wewamym ogrodzeniu obwodnicy,
— naziemne systemy ochrony zesnanej,
— ziemne systemy ochrony zegtrenej.

2. KONCEPCJA OCHRONY PERYFERYJNEJ OBIEKTOW
TRANSPORTOWYCH

Obiekty transportowe (zarowno stacjonarne jak ihame) spetniaj istota role w
funkcjonowaniu gospodarki kraju. Dlategoztgako elementy infrastruktury krytycznej,
powinny podlegéa szczegolnej ochronie. Systemy bezpiésh®a tam stosowane mushkyc
tak zaprojektowane by spetnialty wymagania inwestargednoczénie tez jak najpetniej
zgadzaly si z wymaganiami zawartymi w odpowiednich normach.

Na rys. 1 zaprezentowano hipotetygzbaz transportow. Jest to teren na ktérym
rozmieszczone as budynki (numery od 1 do 9) wykorzystywane podcza®cesu
transportowego. Budynki o numerach ,0” i ,10” petmole portierni, na ktérych odbywaesi
kontrola pojazdéw wijedzajacych i wyjezdzajacych z chronionego obszaru. Pojazdami anog
by¢ zarbwno samochody, jaka@ocihgi. Cz$¢ terenu w pobliu budynkéw 7, 8 i 9 petni rel
placu na ktorym przechowywane &ontenery dostarczone przez p@gii przewaone
nastpnie przez pojazdy etarowe. Wobec rozlegéoi obszaru, ktéry ma ldychroniony a
jednoczénie da¢ skomplikowanego rozmieszczenia budynkow w tym alwz, podjto
decyzg 0 zwrdceniu szczegoblnej uwagi na ocle@eryferyjra. Pozwoli to na wykrycie oséb
nieuprawnionych (ktére chciaty byesdosta& na teren bazy transportowej)jw momencie
przekraczania granicy obszaru chronionego (czylbdzenia).
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Legenda:

<——————— Bariera mikrofalowa

<«——» Kabel $wiattowodowy

Kamera obrotowa

Rys. 1.Widok bazy transportowej z zastosowanymi systenimnpieczastwa
Zrodio: [opracowanie wiasne]

Zapewnienie odpowiedniego poziomu bezpiéshwa przedstawionej bazy transportowej
wymaga zastosowania poszczegolnych systemow bespstwa, takich jak: sygnalizacji
witamania i napadu, sygnalizacji zavu, kontroli dosfpu, monitoringu wizyjnego, ochrony
terenow zewetrznych. Szczegotowy opis ich wdmenia w obiekcie wymagatby bardzo wielu
uszczegoétowid i wobec ograniczonej offpsci artykutu, zostanie przedstawiona tylko
koncepcja ochrony peryferyjnej.

Ochrona peryferyjna obiektu jakim jest zaprezentmavhaza transportowa pozwala na
uzycie wielu maliwych do zastosowania technologii wykrycia osoleugrawnionych do
przekroczenia ogrodzenia.¥dd nich mana wyrd@ni¢ m.in. [10]:

- systemy ogrodzeniowe instalowane na wewamym ogrodzeniu obwodnicy:

» kablowe tryboelektryczne,

» kablowe mikrofonowe,

» kablowe elektromagnetyczne,

» kabloweswiattowodowe (nagzeniowe i interferometryczne),

* czujniki piezoelektryczne punktowe,

* ogrodzenie aktywne — z wmontowanymi czujnikami nagtbzno-elektrycznymi,

- naziemne systemy ochrony zexnznej:

» aktywne bariery mikrofalowe,
» aktywne bariery podczerwieni,
* pasywne czujki podczerwieni,
* dualne czujki,
» radary mikrofalowe,
* radary laserowe,
- ziemne systemy ochrony zewgrenej:
» kablowe elektryczne aktywne (pole elektryczne),
» kablowe magnetyczne pasywne (pole magnetyczne),
» kabloweswiattowodowe naciskowe,
» kablowe elektromagnetyczne naciskowe,
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e czujniki sejsmiczne.

Kazde z wymienionych rozwkar ma swoje zalety i wady. Po analizie ich zna
stwierdzt, ze bardzo dobre wdaiwosci ma system w ktdorym zastosowano do detekcji
intruzéw kabel swiattowodowy. Jedm z jego zalet jest odpord® na zakiécenia
elektromagnetyczne, a tym samym niesiveo$¢ na tego typu zakldcenia wygenerowane
(celowo lub przypadkowo) przez obadta.

Do ochrony bram shkacych do wjazdu na teren bazy transportowej zaprowano
bariery mikrofalowe. Byly by one wykorzystywane wasie, gdy wjazdy na teren bytyby
zamkngte. W pozostatych porach dnia osoby pedei dyur w budynkach ,0” i ,10”
dokonywaty by kontroli oraz weryfikacji pojazdéwosob wjedzajacych i wyjezdzajacych z
terenu bazy transportowe,.

Uzupetnieniem wymienionych systemow bezpidst@a kgdzie system monitoringu
wizyjnego. Zastosowanie jego pozwoli na zobrazowasptuacji jaka wyspuje na
chronionym obszarze. Wobec rozlegioterenu zaproponowanazycie kolorowych kamer
obrotowych z funkg ,zoom”. Umazliwi to ukazania szczegotow w przypadku zaistnienia
sytuacji potencjalnie niebezpiecznych. Kamery zmstamieszczone tak, by moc widzie
teren w pobliu ogrodzenia (kamery o numerach 2+7, 9 i 10). Zast@ny zostanie filtr
analizupcy obraz w postaci przekroczenia wirtualnej granidynazliwi to automatyczne
alarmowanie w sytuacji gdy osoba przekroczy ogrodze Kamery zlokalizowane w
pozycjach 1 i 8 obserwajbezpdrednio wjazdy na teren bazy logistycznej. Obrazichn
uzyskany mee by w przysztdci wykorzystywany do rozpoznawania tablic rejesgpagch
pojazdow (kamera 1) oraz oznafz&ontenerow na platformach wagondéw kolejowych
(kamera 8).

Dane uzyskane z systemoOw ochrony peryferyjnej sygtemOw monitoringu wizyjnego
zostan przekazane do centrum zaglizania i nadzoru. Tam#doxeda przesytane informacje z
pozostatych systeméw bezpieageva. Wobec diej liczby r&norodnych systemoéw
przewiduje st wykorzystanie wydzielonych sieci teleinformatycehyktore lgda uzyte tylko
dla systemow bezpiecastwa.

3. ANALIZA SKUTECZNO SCI FUNKCJONOWANIA SYSTEMU
OCHRONY PERYFERYJNEJ ZAPROPONOWANEJ KONCEPCJI

Zaproponowana koncepcja ochrony peryferyjnej obiektansportowego zaktada
wykorzystanie w celu zapewnienia odpowiedniego @ozi bezpieczestwa dwoch
systemow: monitoringu wizyjnego i kableiattowodowego. Analizujc proces detekcji osob
nieuprawnionych do przekroczenia granicy obszaruorébhnego, ména zobrazowa
zaistniate sytuacje, tak jak przedstawiono to r& By Stan braku zagrenia bezpieczestwa
Sgz jest w stanem w ktérym oba systemy detekcji ochrqeryferyjnej nie wykryty
zagraenia. Stan zagéenia bezpieczsstwa 1 Sgi jest stanem w ktGrym pierwszy system
ochrony peryferyjnej (kabalwiattowodowy) wykryt potencjalne zagrenie (zatem nagpuje
przegcie ze stanu & do stanu g1 z prawdopodobigstwem pgi1). Stan zagrizenia
bezpieczéstwa 2 $g; jest stanem w ktorym drugi system ochrony peryfejy(monitoring
wizyjny) wykryt potencjalne zagt@nie (zatem nagbuje przejcie ze stanu g do stanu gs;

z prawdopodobigstwem pg,). Bedac odpowiednio w stanachz§ i Szs2 , w przypadku
stwierdzenia braku zagrenia nasipuje przejcie do stanu & odpowiednio z
prawdopodobigstwami rownymi pz1 i Psze. J&li system ochrony peryferyjnej znajduje; si
w stanie $g; i nastpi potwierdzenie zageéenia przez drugi system detekcji, wowczas z
prawdopodobigstwem i nastpuje przejcie do stanu niebezpiecmtwa §. Jeli system
ochrony peryferyjnej znajduje ¢sw stanie s, | nashpi potwierdzenie zageémnia przez
pierwszy system detekcji, wéwczas z prawdopoddadtieem g, nastpuje przejcie do stanu
niebezpieczéstwa .
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Rys. 2.Relacje w systemie ochrony peryferyjnej
Zrodio: [opracowanie wiasne]

Dla grafu przej¢ przedstawionego na rys. 2 pma zapisé nastpujace rownania:
I:)SBZ = pBZl [ PSZB’]. + pBZZ [PSZBZ
Pszer = Pze1 (Pegz
Psze2 = Pzea Psgz
Psy = Prni Pz + Pz (Pszen
Oczywiscie:
I:)SBZ + PSZBl + PSZBZ + I:)SN = 1

Stosupc  odpowiednie przeksztatcenia matematyczne,zn@ao wyznaczy wartcci
prawdopodobigstw przebywania w wyemionych stanach. Unitiwi to ocere skutecznéci
funkcjonowania zaproponowanego rozwania. W przyszikei mazliwe jest take
wykorzystanie opracowanej metodologii analizy fyokowania systemow ochrony
peryferyjnej do poréwnania #Gego rodzaju rozwkan i wyboru optymalnego przy
zatazonych warunkach poatkowych.

PODSUMOWANIE

Podsumowuyc zaprezentowane rozaziania mana stwierdat, iz istnieje bardzo wiele
réznorodnych rozwizah z zakresu systemow bezpieigeva, ktOre pozwalaj na
zwickszenie poziomu bezpieamdwa obiektéw transportowych. Poniewsy one zaliczane
do infrastruktury krytycznej, to powinno stosawsk rozne srodki techniczne i organizacyjne
w celu ochrony przed giymi zagraeniami. W artykule ukazano wykorzystanie systemoéw
ochrony peryferyjnej (w postaci kathviattowodowych i barier mikrofalowych) do ochrony
terendéw bazy transportowej. Zastosowane tylko iehanpetnym zakresie spetnia wymagania
odnanie bezpieczestwa. Dlatego te zastosowano system monitoringu wizyjnego. Pozwoli
to m.in. na rejestracje zdarzepdzniejsze ich wykorzystanie jako materiat dowodowyady/
zaproponowanych rozadan jest stosunkowo diy koszt ich wdraenia, jednake maliwe
jest zastosowanie ich (systemu monitoringu wizygegkze w funkcjach nie zvwgzanych
bezpdrednio z bezpieczstwem.
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