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Wprowadzenie

Roboty staja sie¢ czescig naszego
codziennego zycia w spoleczenstwie.
Oproécz szerokiego zastosowania w prze-
mysle, obecnie roboty odgrywaja wazng
role w zastosowaniach domowych,
medycznych, kosmicznych i wojsko-
wych. Ostatnie badania zaprezentowaly
znaczace innowacje réwniez w innych
dziedzinach, takich jak robotyka spo-
teczna, robotyka polowa czy inteligentne
pojazdy. Powszechne zastosowanie robo-
tow w tych dziedzinach zostato znacz-
nie przyspieszone ze wzgledu na ostatnie
postepy w dziedzinie kontroli, sztucznej
inteligencji (SI), podejmowania decy-
zji, uczenia si¢ robotéw, lokalizowania
i mapowania, planowania ruchu, wizji
komputerowej, rozwoju czujnikow
i innych istotnych dziedzin [1].

Oczywi$cie wraz z rosnacg liczba
robotéw w naszym spoleczenstwie
rodzi si¢ obawa o bezpieczenstwo. Jest
to jednak czesto pomijany problem
w systemach robotycznych, poniewaz
nacisk kladziony jest na funkcjonalnos¢
i innowacje robotéw. Nieautoryzowany
dostep do robota lub sieci uzywanej
przez roboty moze powaznie zagrozi¢
systemowi, potencjalnie prowadzac do
niedopuszczalnych konsekwencji, takich
jak narazenie ludzi, ktorzy dziela $rodo-
wisko z robotem lub robotami [2].

Potencjalne zalety robotyki s3 jasne
i szeroko udokumentowane. Wprowa-
dzaja jednak nowe obawy dotyczace
bezpieczenstwa i prywatnosci. Systemy
zrobotyzowane s3 budowane na trady-
cyjnych platformach komputerowych,
potaczonych z sitownikami oraz innymi
czujnikami i sprzetem, takim jak kamery.
W momencie gdy systemy takie zostaja
polaczone w sie¢ i taczg si¢ z Internetem,
staja sie nie tylko narazone na te same
cyberataki co tradycyjne systemy kom-
puterowe, ale takze ujawniaja zupelnie
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nowy zestaw problemoéw bezpieczeristwa
zwigzanych z obawami o prywatnos¢
w przypadku zhakowania lub, co gorsza,
ze spowodowaniem krzywdy fizycznej.
Masowe wykorzystanie robotow praw-
dopodobnie zwigkszy mozliwosci takich
atakow. Jest to szczegdlnie problema-
tyczne w obronie, medycynie i innych
krytycznych dziedzinach dotyczacych
ludzi [2]. Jednakze uwzglednienie
zagrozen dla bezpieczenstwa i prywat-
noéci najwyrazniej nie bylo priorytetem
dla twdrcéw robotéw wywodzacych sie
zaréwno ze Srodowisk akademickich,
jak i z przemystu. Wraz z tym nowym
typem zagrozenia, wprowadzonym przez
roboty majace dostep do sieci, obecny
moment jest idealny na doktadne przyj-
rzenie si¢ obecnym praktykom bezpie-
czenstwa, zanim roboty z powaznymi
wadami stang si¢ wszechobecne [3].
Komisja Europejska (KE) na biezaco
$ledzi kwestie prawne i etyczne zwia-
zane z nowymi technologiami i nie-
dawno zaproponowala szereg zalecen
W sprawie przepisow prawa cywilnego
dotyczacego robotyki i SI [4]. W tro-
sce o bezpieczenstwo i prywatno$¢ KE
opracowata kodeks etycznego postepo-
wania dla badaczy i twdrcoéw technologii
robotycznych. Kodeks jest dobrowolny
i stuzy jako wytyczne dla oséb zaan-
gazowanych w rozwoj i wykorzystanie
robotyki i technologii SI w celu zapew-
nienia zgodnosci z ustalonymi standar-
dami. Zaproponowano takze utworzenie
europejskiej agencji robotyki i SI, kto-
rej gtéwnym celem byloby dostarczanie
wladzom publicznym informacji doty-
czacych kwestii technicznych, etycznych
oraz regulacyjnych w tych dziedzinach.
Pomimo ostatnich postepéw w finan-
sowanych przez KE projektach z zakresu
badan i rozwoju robotyki czgsto pomija
sie kwestie bezpieczenstwa i prywatnosci.

Jest to réwniez powszechna praktyka
w badaniach dotyczacych robotyki,
a nawet w dostgpnych komercyjnych
rozwigzaniach robotycznych (poréw-
naj czes¢ ,Kontekst”). Z tego powodu
tworzenie bezpiecznych aplikacji robo-
tow w $rodowiskach programowania
ogolnego przeznaczenia jest konieczne.
Jest to jeden z motywdw trwajacego
projektu STOP R&D!, ktorego celem
jest wdrozenie komercyjnego systemu
bezpieczenstwa rozproszonych i wspot-
pracujacych robotéw do roku 2020.
Pomimo ukierunkowanej przetomowej
aplikacji w $wiecie rzeczywistym zesp6t
skladajacy sie z podmiotéw publicznych
i prywatnych zajmuje si¢ znalezieniem
rozwiazania typowych btedéw popetnia-
nych podczas projektowania zlozonych
systemow, takich jak rozwigzania wyko-
rzystujace duza liczbe robotow [5].

W ostatnich dziesiecioleciach opra-
cowano wiele roznych struktur robo-
téw, jednak bez watpienia najbardziej
popularnym jest Robot Operating System
(ROS)? [6]. Szereg funkcjonalnosci tego
systemu doprowadzito do wprowadzenia
ROS na calym $wiecie, ktore stalo si¢ nie-
mal standardowym oprogramowaniem
posredniczacym, tak wyczekiwanym
przez spolecznos$¢ zajmujaca si¢ roz-
wojem robotéw. A zatem kilka robotéw
od dostawcow i instytutéw badawczych
obstuguje ROS. W wigkszosci przypad-
kéw korzystanie z robotéw podlaczo-
nych do Internetu pozostaje ograniczone
tylko do laboratoriéw badawczych, jed-
nak ich szersze zastosowanie w przyszto-
$ci wydaje sie nieuniknione [7]. W tym
rozdziale oméwiono zagadnienie bez-
pieczenstwa zwigzane z aplikacjg robo-
tow, ktore wykorzystaja ROS. Opierajac
sie na wnioskach wyciagnietych z pro-
jektu STOP, dokonano przegladu i omé-
wiono kilka inicjatyw majacych na celu
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zabezpieczenie ROS, a takze ogodlne
$rodki bezpieczenstwa, ktdre nalezy
wdrozy¢, aby unikna¢ groznych dla pry-
watnosci i bezpieczenstwa konsekwencji.

W kolejnej czgsci tego rozdziatu omo-
wiono przelomowe prace dotyczace pro-
mowania bezpieczenistwa i prywatnosci
w robotyce, natomiast w czesci ,,Obawy
dotyczace bezpieczenstwa ROS” ziden-
tyfikowano znane problemy z zakresu
bezpieczenstwa ROS. Nastepnie, w cze-
$ci ,Koncepcje dotyczace zabezpieczania
aplikacji robotéw bazujacych na ROS”,
przedstawiono i oméwiono kilka ostat-
nich koncepcji, ktére podnosza poziom
bezpieczenstwa aplikacji ROS. Dodat-
kowo opisano ogdlne badania i zale-
cenia majace na celu ochrone danych
w projektach robotycznych, a na koniec
rozdzialu przedstawiono wnioski i per-

spektywy przyszlych prac.

Kontekst

Dyskusja na temat bezpieczenstwa
i ochrony robotéw siega ,,Irzech zasad
robotyki” Asimova z 1950 roku [8], ktére
stwierdzaja, Ze:

1. Robot nie moze zrani¢ czlowieka ani
w wyniku bezczynnosci pozwolié, by
czlowiekowi stala sie krzywda.

2. Robot musi by¢ postuszny rozkazom
wydawanym przez ludzi z wyjatkiem
przypadkow, gdy takie rozkazy bytyby
sprzeczne z pierwszym prawemn.

3. Robot musi chroni¢ swoje istnienie,
o ile taka ochrona nie jest sprzeczna
z pierwszym lub drugim prawem.

Jednak wraz z postepem w robotyce
naukowcy wykazali, ze same te prawa nie
sa wystarczajace do zarzadzania zacho-
waniem robota [3].

Termin Cryptobotics zostal zapro-
ponowany przez Morante’a i innych
[2] jako jednolity termin na badania
i zastosowania $rodkoéw bezpieczen-
stwa komputeréw i mikrokontroleréw
w robotyce. W swojej pracy autorzy
podkresdlaja potrzebe implementacji
szyfrowanej komunikacji i analizowa-
nia wplywu szyfrowania na wydajnos¢
w czasie rzeczywistym, podnoszac w ten
sposob $wiadomos¢ programistéw na
temat oplacalnoéci integrowania tych
mechanizméw w zaleznosci od kon-
kretnego przypadku. Finnicum i King
[9] scharakteryzowali kluczowe czynniki

poprawiajace bezpieczenstwo i prywat-
nos¢ w aplikacjach robotéw, takie jak
identyfikacja uzytkownika, prawidtowe
ujawnianie uprawnien aplikacji i kon-
trola nad wlasna prywatnoécia. Ponadto
autorzy zaproponowali warstwowa
architekture oprogramowania opartg na
jadrze bezpieczenstwa dla aplikacji robo-
tow. Co wigcej, Adi [10] skoncentrowat
sie na wymaganiach bezpieczenstwa
w zakresie projektowania technologii
identyfikacji robotéw na zasadzie ana-
logii do ludzkiego spoteczenstwa, umoz-
liwiajac w ten sposéb bezpieczne
transakcje miedzy robotami o unikato-
wej, weryfikowalnej tozsamosci.

W pracy [11] opisano ulepszenie bez-
pieczenstwa Interoperable Telesurgery
Protocol (ITP). Odnosi sie to do czterech
kluczowych aspektéw bezpieczenstwa:
komunikacji, uwierzytelniania, autory-
zacji oraz opracowywania i egzekwowa-
nia polityki bezpieczenstwa, opartych na
opublikowanych standardach dotycza-
cych rygorystycznych wymagan robotyki
telechirurgicznej. Pomimo zapewnienia
prywatnosci i integralnoéci informacji
w poszczegdlnych kanatach komunika-
cyjnych komunikacja pomiedzy telechi-
rurgiczng jednostky master i jednostka
slave wymaga bardzo solidnego, redun-
dantnego i bezpiecznego tacza komuni-
kacyjnego. Autorzy twierdzg, ze protokot
spelniajacy te wymagania wciaz nie
istnieje.

Z drugiej strony Yong i inni [12]
zidentyfikowali zagrozenia dla rodzin
z dzie¢mi podczas korzystania z robo-
tow-zabawek sterowanych bezprze-
wodowo i zaproponowali rozwigzania
rdznego poziomu zmniejszajace ryzyko
firmom zabawkarskim oraz konsu-
mentom. Nalezg do nich: (I) strategie
ochrony VoIP (kontrola rodzicielska
i anonimowos$¢), (II) bezpieczne pola-
czenia zdalnego sterowania (szyfrowanie
i uwierzytelnianie), (III) polaczenia bez-
przewodowe (funkcje bezpieczenstwa
domowej sieci Wi-Fi), (IV) strategie kon-
troli rodzicielskiej wbudowane w komer-
cyjne zabawki-roboty, (V) strategie
ochrony kamer (efekty dzwiekowe, uwie-
rzytelnianie), (VI) wspolna perspektywa
ryzyka (odpowiedzialno$¢ rzadu i przed-
siebiorstwa zabawkarskiego, wymagane
s prawne zobowigzania w celu ochrony
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bezpieczenstwa konsumentow), (VII)
ogolne strategie ochrony (silne hasta,
wymagana wstepna konfiguracja pota-
czenia przewodowego, unikanie trybu ad
hoc, uzywanie zaktualizowanego firmwa-
re'u, unikanie domyslnych portéw itp.).

Istnieja réwniez obawy zwigzane
z bezpieczenstwem sieci wieloagento-
wych. Na przyktad Caiti i inni [13] opi-
sali metodologie bezpiecznej wspdtpracy
w sieci autonomicznych mobilnych pod-
wodnych czujnikéw polaczonych siecig
akustyczng. Zaproponowany algorytm
jest z natury niezawodny: wraz z utrata
komunikacji pomiedzy pojazdami sto-
pien pokrycia, czyli cel misji, ulega
pogorszeniu, ale nie zostaje utracony.
Proponowana forma wdziecznej degra-
dacji stanowi $rodek reakeji przeciwko
atakowi Denial of Service (DoS). Aby
zapewni¢ wiarygodnos$¢ dostepnych
informacji, zaprojektowano pakiet bez-
pieczenstwa oparty na paradygmacie
komunikacji grupowej, w celu zminima-
lizowania wymiany informacji pomiedzy
pojazdami i zmniejszenia narzutu zwig-
zanego z komunikacja pod wzgledem
liczby i rozmiaru wiadomosci. Autorzy
przedstawili dwie gléwne ustugi bez-
pieczenstwa danych: Secure Dispatching
Service (SDS) i Key Management Service
(KMS). SDS dotyczy ochrony poufnosci
i autentycznosci wiadomosci przez ich
szyfrowanie i deszyfrowanie, a takze
generowania i weryfikacji dowodow
ich autentycznosci. KMS jest zwigzany
z cofaniem biezacego klucza i dystry-
bucja nowego klucza, okresowo lub
w momencie wyjazdu pojazdu.

Co wiecej, wyzwania bezpieczenstwa
w robotyce roju zostaly zidentyfikowane
w pracy [14]. Obejmuja one: (I) ograni-
czenia zasobow w zakresie przechowy-
wania, przepustowosci komunikacji,
ograniczenia obliczeniowe i co najwaz-
niejsze ograniczenia energii ze wzgledu
na male rozmiary urzadzen, (II) fizyczne
przechwytywanie i manipulowanie robo-
tami, ktére moga wplywaé na zachowa-
nie roju, (III) trudng kontrole podejécia
do roju z powodu braku hierarchicz-
nych punktéw kontroli i nieodtacznego
rozproszonego podejmowania decyzji,
(IV) stosowanie réznego rodzaju jawnej
i dorozumianej komunikacji, ktéra moze
by¢ zagluszana, przechwytywana lub

48 o Nr2 e Luty 2021 r.

w inny sposéb zakldcana, (V) mobilnosé
fizyczng, ktéra ma wplyw na uwierzytel-
nianie jednostki i dodatkowe kwestie
bezpieczenstwa, (VI) tozsamos¢ w roju
w celu zagwarantowania i potwierdzenia
pochodzenia danych, legalnej komunika-
cji, poufnosci, integralnosci i dostepnosci,
(VII) zarzadzanie kluczami kryptogra-
ficznymi ze wzgledu na dynamiczny
i interaktywny charakter roju, (VIII)
wykrywanie wtargniecia ze wzgledu na
autonomiczny charakter robotéw i zbio-
rowe zachowanie w sytuacjach awaryj-
nych, (IX) zarzadzanie uczeniem si¢
przez adaptacje ze wzgledu na wprowa-
dzanie zmian przez zlosliwe jednostki
powodujace niepozadane dostosowywa-
nie robotéw. Wyzwania zidentyfikowane
przez autoréw, pomimo ze dotyczace
robotyki roju, przenoszg sie do wiekszo-
$ci rozproszonych sieci wieloagentowych.
Z tego powodu wczesne zajecie si¢ takimi
problemami mogtoby zapobiec niepoza-
danym konsekwencjom dla wielu zasto-
sowan tego typu technologii.

W innym kontekécie w pracy [15]
przedstawiono informacje o licznych
lukach, z ktérymi borykaja si¢ uzytkow-
nicy inteligentnych urzadzen gospodar-
stwa domowego, pokazujac tym samym,
w jaki sposéb narzedzia do monitorowa-
nia sieci i regularne techniki ataku DDoS
mogga by¢ fatwo wykorzystane do ataku
na sie¢ Internetu Rzeczy (IoT, ang. Inter-
net of Things), z zamiarem osiggniecia
nielegalnych celéw. Dotychczas wdro-
zono obiecujace anonimowe podejscie
do komunikacji oparte na TOR?, tak aby
pomoéc uzytkownikom inteligentnego
domu chroni¢ ich prywatnos¢ i zwigk-
szy¢ bezpieczenstwo systemu inteligent-
nego sprzetu gospodarstwa domowego
przed cyberatakami. Wyniki sugeruja, ze
jest to odpowiednie podejscie do rozwig-
zywania ostatnich problemdéw bezpie-
czenstwa zwigzanych z inteligentnymi
urzadzeniami domowymi, ktdre zostaly
oparte na TCP.

W literaturze przedstawiono takze
kilka prac identyfikujacych luki w archi-
tekturze robotéw. Naukowcy z University
of Washington wykazali mozliwo$¢ zlo-
$liwego sterowania szeroka gama funk-
cji robota Raven II wykorzystywanego
do zdalnego przeprowadzania operacji
chirurgicznych, catkowicie ignorujac lub

zastepujac polecenia wydawane przez
chirurga. Odkryli réwniez, ze do wyko-
nywania atakéw moze by¢ takze wyko-
rzystywany mechanizm zatrzymania
awaryjnego [16]. W podobnym bada-
niu zhakowano quadkopter AR.Drone
2.0, odstaniajac oczywiste luki w zabez-
pieczeniach [17]. Przedstawiono kilka
scenariuszy ataku pokazujacych, w jaki
sposob zlodliwy atakujacy moze uzy-
ska¢ pelng kontrole nad quadkopte-
rem. Inne badania wskazaty dodatkowe,
komercyjnie dostepne platformy, w kto-
rych wystepowaly krytyczne problemy
z cyberbezpieczenstwem [3, 7]. Oprécz
zaproponowania w swoich pracach kilku
$rodkéw zaradczych, wszyscy autorzy
stwierdzili, ze wigkszo$ci tych atakow
mozna latwo zapobiec, stosujac dobrze
ugruntowane i tatwo dostepne mechani-
zmy bezpieczenstwa, w tym szyfrowanie
i uwierzytelnianie.

Wszystkie oméwione wyzwania i luki
w zabezpieczeniach sa przestankami
do tego, ze obecni i przyszli wlasciciele
robotéw muszg stang¢ wobec istotnych
wyzwan zwigzanych z bezpieczenstwem,
ktore sa bezposrednig konsekwencja
tego, ze producenci priorytetowo trak-
tuja czas wprowadzenia produktu na
rynek, a badacze przyznaja wigkszy
priorytet funkcjonalnosci i innowacji niz
wdrozeniu i testowaniu bezpieczenstwa.
Metodologie projektowania wrazliwego
na warto$ci (VSD, ang. Value-sensitive
design) [18], ktére uwzgledniaja klu-
czowe warto$ci ludzkie, s3 odpowied-
nim przyktadem metod, ktére dostawcy
i badacze powinni uwzgledni¢ na etapie
projektowania systeméw robotyki i sys-
temow sieciowych.

Warto jednak zauwazy¢, ze pomimo
ogodlnego braku koncentracji na cyber-
bezpieczenstwie robotéw, robot tele-
obecnosci BeamPro jest godnym uwagi
wyjatkiem [2]. BeamPro korzysta
z bezpiecznych protokoléw szyfrowa-
nia symetrycznego i uwierzytelniania
danych. Niemniej jednak, pomimo ist-
nienia sterownikéw ROS dla BeamPro,
technologia ta jest zastrzezona, a jej
replikacja jest ograniczona do innych
produktéw sprzedawanych przez te
sama firme. W tym rozdziale skupiono
sie na standardzie de facto w robotyce
i ROS, z zamiarem znacznej poprawy
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wydajnosci i bezpieczenstwa w tworze-
niu oprogramowania dla robotéw nie
tylko w badaniach, ale takze w przy-
padku start-upéw zwigzanych z robo-
tami i wiekszych firm branzy robotyczne;j.

Obawy dotyczace
bezpieczenstwa ROS

ROS jest bardzo popularnym oprogra-
mowaniem pos$redniczagcym dla robo-
tyki, ktorego gtéwnymi zastosowaniami
sg abstrakcja sprzetu, kontrola urzadzen
na niskim poziomie, wdrazanie cz¢sto
uzywanych funkcjonalnosci, przekazy-
wanie komunikatéw pomiedzy proce-
sami i zarzadzanie pakietami [6]. ROS
promuje ponowne uzycie kodu na innym
sprzecie, zapewniajac duza liczbe dostep-
nych dla spolecznoéci bibliotek, takich
jak laserowe SLAM [19], rozpoznawanie
obiektéw na podstawie chmury punktow
3D [20], a takze narzedzia do wizualiza-
¢ji, nagrywania eksperymentéw i wiele
innych. ROS zostal oparty na systemie
publikowania - subskrybowania i prze-
kazywania wiadomosci, ktére wykorzy-
stuje protokét XML-RPC (ang. Remote
Procedure Call). Umozliwia to rodzimym
klientom z wielu platform i jezykéw
wysylanie i odbieranie danych w trybie
peer-to-peer.

Pomimo wyraznych zalet integra-
¢ji robotéw w ROS nie istnieje zadna
domyslna funkcja zapewnienia bezpie-
czenstwa, co czyni roboty podatnymi

reklama

na zlodliwe ataki. Jest to w rzeczywi-
stosci jeden z powodow, dla ktorych
ROS jest preferowany w badaniach i nie
zostal jeszcze w pelni wprowadzony do
zastosowan przemystowych. W tej czesci
przeanalizowano znane problemy bez-
pieczenstwa zwigzane z ROS.

Komunikacja miedzy weztami w ROS
wykorzystuje czysty tekst przesylany
przez TCP/IP i UDP/IP. ROS jest odpo-
wiedzialny tylko za sprawdzenie sumy
MD5 struktury wiadomosci, tak aby
zagwarantowal, ze strony uzgodnig
uktad wiadomosci. Nieszyfrowany tekst
ma zalety zwiazane z tatwoscia uzycia,
debugowania i wydajnoscia. Pozwala to
jednak nieautoryzowanemu odbiorcy
tatwo przechwyci¢ i zinterpretowac forme
wiadomosci, zebra¢ informacje i przesta¢
falszywe wiadomosci do systemu [21].

Modulowos¢ ROS zostala wysoko
oceniona w spolecznosci. Ma to jed-
nak réwniez wady, takie jak ujawnienie
portéw TCP, ktére nie zapewniajg uwie-
rzytelnienia. Korzystanie z niezabez-
pieczonych i niechronionych portéw
TCP oraz brak mechanizméw uwierzy-
telniania moze stwarza¢ mozliwosci
dla ztosliwych nadawcéw wiadomosci,
ktérzy moga manipulowaé systemem,
wstrzykiwa¢ wiadomosci (person-in-
-the-middle) i zastepowad istniejacych
nadawcow i odbiorcéw, kierujac w ten
sposéb zewnetrzne pakiety w kierunku
portow ROS.

Ponadto ROS ma anonimowg seman-
tyke publikowania i subskrybowania.
Z tego powodu ogdlne wezly nie s3
$wiadome tego, z kim si¢ komunikuja
[2]. System wykorzystuje stabe schematy
autoryzacji bez weryfikacji nadawcy, bez
sprawdzania integralno$ci i autentycz-
nosci danych oraz bez definicji pozio-
moéw dostepu. Niektorzy zdalni klienci
nie powinni mie¢ dostepu do catego
systemu ROS, poniewaz umozliwia to
uzytkownikom wysylanie bezposrednich
polecen do robotdw, ktore w ten sposdb
moga omija¢ progi bezpieczenstwa. Ze
wzgledu na to, ze ROS nie zapewnia
pomiaru rozdzielczo$ci konfliktu, rézne
wezly moga jednocze$nie wstrzykiwaé
szybkie polecenia do bazy mobilnej, ste-
rowac¢ sifownikiem, manipulatorem i tak
dale;j.

Jesli chodzi o komunikacje, ROS
wymaga dwukierunkowej sieci pomie-
dzy wszystkimi komputerami. Z tego
powodu ustawienia zapory w uzywa-
nych wezlach muszg by¢ mniej surowe,
stwarzajac dodatkowe zagrozenie bez-
pieczenstwa i powodujac dodatkowe
obciazenie sieci zwigzane z wymaga-
niami obliczeniowymi i opdznieniami.

ROS réwniez nie wspiera jakosci ustug
(QoS). Kazdy wezel odpowiada za zarza-
dzanie wtasng komunikacja, podobne
komunikaty nie s3 kompaktowane
ani nie podejmuje si¢ zadnych wysit-
kéw w celu ograniczenia komunikacji
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sieciowej. Wiadomosci tego samego typu
mogtyby zosta¢ potencjalnie skompre-
sowane, poniewaz duza ilo$§¢ komu-
nikacji utrudnia tworzenie rozwigzan
w przypadkach, gdy czas ma krytyczne
znaczenie.

Nie przeprowadzono zadnych badan
dotyczacych wydajnosci ROS z duza
liczbg wezléw. Jednak, ze wzgledu na
scentralizowanie w wezle gléwnym
ROS, ustuga nazewnictwa ROS prowa-
dzi do probleméw ze skalowalnoscig [22],
poniewaz nie zostata zaprojektowana do
obstugi duzej liczby zadan. Efektem tego
jest powstanie specyficznego waskiego
gardla, poniewaz system nie jest w stanie
wygenerowa¢ odpowiedzi w rozsadnym
czasie, stajac sie tym samym narazonym
na ataki DoS. Ponadto z powodu catko-
witego braku zabezpieczen nie jest jasne,
czy przeprowadzono analize w celu
wyszukania innych luk w zabezpiecze-
niach, takich jak przepetnienie bufora
lub mozliwosci zdalnego wykonania
kodu w systemie ROS.

Wedtug [23] dostepnos¢ kodu zrodlo-
wego ROS pozwala na dostosowanie go
do podejscia opartego na wielu wzor-
cach, jak na przyktad przedstawiono to
w [24]. Dzigki tej modyfikacji ROS moze
obstugiwaé wieksza liczbe urzadzen
i poprawiaé jego uzyteczno$¢ w bar-
dziej zlozonych instalacjach inteligent-
nych $rodowisk, bezprzewodowych sieci
czujnikéw i/lub systemoéw z wieloma
robotami. Zidentyfikowano ogranicze-
nie kazdego wezta nadrzednego ROS do
utrzymywania pelnej przestrzeni nazw
W swojej pamieci oraz przedstawiono
system stosowania regul do przestrzeni
nazw oraz zmniejszania zuzycia pamieci
i przepustowosci. Ponadto autor opisal
obstuge protokotu IPv6 w ROS* i wyka-
zal, ze ,gadatliwo$¢” i zlozonos¢ stoso-
wanego protokotu XML-RPC stanowi
duze obcigzenie dla wezléw rozproszo-
nych w sieci. Z tego powodu rozszerze-
nie ROS o obstuge czesto uzywanych
formatéw danych, takich jak JSON lub
bufory protokotéw sparowane z HTTP,
moze zwigkszy¢ jego zasieg.

Po uruchomieniu wezla gléwnego
ROS otwierany jest port, do ktorego
moze si¢ podlaczy¢ dowolny kompu-
ter sieciowy. Z kolei maszyny te moga
nastepnie wysla¢ zapytanie do sys-
temu gléwnego ROS w celu wykonania
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kluczowych zadan, takich jak konfiguro-
wanie polaczenn ROS TCP/UDP z innymi
weztami ROS, subskrybowanie dowol-
nego tematu, zamykanie dowolnego
wezta w sieci itd. W rezultacie zlosliwa
jednostka, znajdujaca si¢ w tej samej
sieci co robot z systemem ROS, naj-
prawdopodobniej bedzie miata dostep
do wszystkich danych robota i zarazem
wiele mozliwoéci ich wykorzystania,
takich jak wysylanie polecen, bloko-
wanie polaczen sieciowych, dostep do
strumieni kamer wideo i do ogol-
nego powodowania niepozadanych
wydarzen.

Ostatnio doniesiono o waznych bada-
niach majacych na celu rozwiazanie
problemu niektérych ograniczen bez-
pieczenstwa ROS. Na przyktad w [25]
polozono nacisk na uwierzytelnianie
i autoryzacje (AA) w systemach ROS
1.x. Przed transmisja i odbieraniem
danych jednostki systemowe muszg sie
uwierzytelni¢ przy uzyciu pary login
i hasto, natomiast w wezle autoryzu-
jacym nastepuje sprawdzenie danych
uwierzytelniajacych, rol i zwigzanych
z nimi uprawnien. W wezle AA genero-
wane sg wszystkie klucze komunikacyjne,
tak aby zagwarantowad, ze komunikacja
jest zawsze analizowana niezaleznie od
tego, czy pochodzi z zaufanego Zrédla
czy nie. W pracy [26] autor przeanali-
zowal réwniez luki ROS i wynikajace
z nich zagrozenia, ktére moga by¢ wyko-
rzystane przez atakujacych, i zapropono-
wal standaryzacj¢ formatow dziennikow
bezpieczenistwa, sktadni¢ profilowania
dla polityk bezpieczenstwa oraz przed-
stawil nowe narzedzia do introspekeji
zarejestrowanych dziennikéw bezpie-
czenstwa. W pracy [27] zaproponowano
struktury weryfikacji srodowiska wyko-
nawczego dla aplikacji robotéw opartych
na ROS. Zapewniaja one sposéb ciaglej
obserwacji wszystkich zadan, komu-
nikatow i wiadomosci przez dodanie
narzedzia monitorujacego do polaczenia,
przy uzyciu techniki man-in-the-middle.
Narzedzie takie stuzy do wykrywania
potencjalnie niechcianych wiadomo-
$ci, egzekwujac zasady kontroli dostepu,
takie jak umozliwianie tylko niektorym
weztom ROS publikowania wiadomo-
$ci na okre$lony temat. Ponadto w 2015
roku rozpoczeto opracowywanie pod-
stawowej struktury oprogramowania

srodowiska ROS 2.0, a wersja alfa prze-
znaczona do testow spolecznosciowych
zostala juz udostepniona w momencie
pisania tego rozdzialu. Poswigcono wiele
wysilkéw na rzecz zintegrowania DDS
(ang. Data Distribution Service), stan-
dardowej specyfikacji dla komunikacji
publikacja — subskrypcja w systemach
czasu rzeczywistego i systemach wbu-
dowanych, jako warstwy transportowej
dla ROS 2.0. Zgodno$¢ ze specyfika-
cja DDS Security zapewnia uwierzytel-
nianie, kontrole dostepu i szyfrowanie
danych. Ponadto oczekuje si¢, ze ROS
2.0 zapewni dodatkowe bezpieczenstwo,
od razu obstugujac IPv6, dzigki czemu
skanowanie hosta i identyfikacja beda
trudniejsze dla atakujgcych.

Propozycje dotyczace
zabezpieczania aplikacji robotow
bazujacych na ROS

Spoleczno$¢ zajmujaca si¢ rozwojem
robotéw musi powaznie zajaé si¢ pro-
blemami zwigzanymi z cyberbezpie-
czenstwem robotow. Oczekuje sie, ze
w dziedzinie SIi robotyki pojawig sie pro-
blemy bezpieczenstwa podobne do tych,
ktore wynikaty z rewolucji komputero-
wej w czasach boomu internetowego [2].
Oprocz atakéw, z ktérymi obecnie zma-
gaja si¢ systemy komputerowe, na przy-
kiad DoS, podstuchiwanie, falszowanie,
manipulowanie, eskalacja uprawnien,
ujawnianie informacji itp., w przypadku
robotéw wystepuje dodatkowo czynnik
interakeji fizycznej, zwigkszajacy ich
podatno$¢ na ataki. W zwiazku z tym
nieautoryzowany dostep do robota moze
mie¢ katastrofalne konsekwencje, takie
jak wylaczenie go, spowodowanie jego
nieprawidiowego dzialania, uszkodzenie
samego siebie, uszkodzenie otoczenia
lub, co gorsza, zranienie kogo$ w poblizu.

Co wigcej, eksperymenty pokazaly, ze
w robotyce szczegélnie trudne moze by¢
odréznienie exploita cyber fizycznego
od bledu sprzetowego lub programo-
wego [21]. Z tego powodu wykrywanie
zlodliwych wlaman moze by¢ trudne,
a podczas gdy system bedzie faktycznie
atakowany, exploity moga zosta¢ zama-
skowane jako proste bledy.

ROS jest wiodagcym oprogramowa-
niem poséredniczagcym w dziedzinie
badan zwigzanych z robotyka, korzy-
sta z ogromnego wsparcia spolecznosci,
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regularnych wydan oprogramowania,
powszechnego zastosowania w srodowi-
sku akademickim i niektérych sektorach
przemystu, od matych wbudowanych
urzadzen po roboty ustugowe na duza
skale. Jednak w systemie opartym na
ROS atakujacy moze latwo utworzy¢
wezel, wysla¢ zapytanie do mastera
o stan systemu i nastepnie wysta¢ po-
lecenia w celu zamkniecia dowolnego
wezta lub opublikowal zafalszowane
wiadomo$ci na wazne tematy, na przy-
kiad bledne dane czujnika. Co wiecej,
wezly s3 jednoznacznie identyfikowane
po nazwie, a nowo utworzone wezly za-
stepuja istniejace wezly o tej samej na-
zwie. Z tego powodu osoba atakujaca
moze tatwo sfalszowaé wezel, tak aby
opublikowa¢ falszywe wiadomosci na
wazne tematy. Na przyklad wezel nawi-
gacyjny w robocie moze zosta¢ zamknie-
ty i zastgpiony falszywym weztem, ktéry
zle pokieruje robota.

Ponizej oméwiono pigé roéznych
ostatnich propozycji, majacych na celu
zabezpieczenia ROS. W nastepnej czesci
omowiono rezultaty przeprowadzonych
eksperymentdéw, ktorych zamierzeniem
bylo potwierdzenie i poréwnanie wydaj-
nos$ci kazdej z tych propozycji. Skon-
centrowano sie gtéwnie na kosztach
komunikacji tych propozycji, poréwnu-
jac je z niezabezpieczonym systemem
ROS.

SROS

SROS, ktore oznacza Zabezpieczanie
ROS (ang. Securing ROS), zostalo zapro-
ponowane jako dodatek do ROS API
oraz jako ekosystem do obstugi nowo-
czesnej kryptografii i srodkéw bezpie-
czenstwa w celu usuniecia istniejacych
luk [28]. Pomimo ze nadal jest on wysoce
eksperymentalny i jest w trakcie inten-
sywnego rozwoju’, to zdaniem autoréw
SROS obstuguje ,,natywny Transport
Layer Security (TLS) dla calego trans-
portu gniazd w ramach ROS, uzycie
certyfikatéw x.509 zezwala na taiicuch
zaufania, definiowalne globalizacje prze-
strzeni nazw dla ograniczen weztéw ROS
oraz dozwolone role, a takze zapewnia
wygodne narzedzia przestrzeni uzyt-
kownika do automatycznego generowa-
nia par kluczy dla weztéw, audytu sieci
ROS oraz konstruowania/uczenia zasad
kontroli dostepu”

W SROS korzystanie z TLS pomiedzy
dwiema komunikujacymi si¢ aplikacjami
sprzyja uzyskaniu prywatnosci, uwie-
rzytelnionej tozsamosci i integralnosci
danych. Od momentu uruchomienia
SROS zapewnia niezalezny od ROS ser-
wer kluczy do generowania i dystrybucji
Kluczy oraz certyfikatow do weztdéw ROS.
Serwer kluczy upraszcza korzystanie
i rozwdj systeméw obstugujacych SROS
dla uzytkownikéw koncowych, ptynnie
integrujac sie ze SROS, generujac i dys-
trybuujac elementy infrastruktury klu-
cza publicznego (PKI), w tym: klucze
asymetryczne, urzedy certyfikacji (CA)
oraz podpisane certyfikaty, zapewniajac
zachowawcze domyslne konfiguracje
bezpieczenstwa.

W czasie pisania tego rozdziatu SROS
nie obstugiwal biblioteki ROS C++
(roscpp), obejmujac tylko wezly zako-
dowane w Pythonie (rospy). W celu
uruchomienia SROS konieczne byto
zainstalowanie go ze Zrédia i wprowadze-
nie kilku wstepnych konfiguracji, a mia-
nowicie pozyskanie konfiguracji SROS,
uruchomienie trybu uczenia SROS, tak
aby niezbedne parametry tematéw/ustug
mogly zosta¢ nauczone podczas sesji
fadowania oraz zostata dokonana zmiana
niektorych z konfiguracji wygenerowa-
nych przez serwer kluczy.

Szyfrowanie ROS-AES

Ostatnie badanie [29] wykazalo, ze
stosowanie szyfrowanej komunika-
cji w ROS zapewnia minimalny narzut
wydajnosci procesora i obcigzenia komu-
nikacyjnego dla systeméw bez twar-
dych ograniczen w czasie rzeczywistym.
Opisane prace polegaly na szyfrowaniu
danych przesytanych pomiedzy proce-
sami ROS przy uzyciu algorytmu 3DES
przez dodawanie pary weztéw ROS do
zadan szyfrowania i deszyfrowania, bez
zmieniania struktury komunikatéw ROS
i standardowych funkcjonalnosci ROS
zwiazanych z wysylaniem danych. Auto-
rzy zakodowali wezly w Pythonie (biblio-
teka rospy) i ocenili wydajno$¢ systemu
zaréwno pod wzgledem obliczeniowym,
jak i komunikacyjnym.

Taktujac to jako inspiracje, zapro-
ponowano bardzo podobne podejscie,
z dwiema gléwnymi réznicami pro-
jektowymi podyktowanymi kwestig
wydajnosci: wezly szyfrowania oraz

deszyfrowania zostaly zakodowane
w C++ (z roscpp) przy uzyciu biblioteki
Crypto ++, natomiast w zaproponowa-
nym podejsciu wykorzystano Advanced
Encryption Standard (AES) [30], o kt6-
rym wiadomo, ze jest szybszy niz 3DES.
Algorytm AES to symetryczny szyfr blo-
kowy, ktory konwertuje dane w postaci
zwyktego tekstu do postaci niezrozumia-
tej, czyli tekstu zaszyfrowanego. Algo-
rytm AES moze wykorzystywaé 128-,
192- 1 256-bitowe klucze kryptograficzne
do szyfrowania i deszyfrowania danych
w blokach po 128 bitéw.

Przedstawiono niezalezne badanie
z wykorzystaniem tej strategii szyfrowa-
nia, ktérg nazwano szyfrowaniem ROS-
-AES. Ze wzgledu na to, ze szyfrowanie
ROS-AES nie zmienia podstawowych
pakietow ROS, wszelkie zapytania do
wzorca ROS sg spelnione, gdyz dzialajacy
system jest standardowym systemem
ROS. Z tego powodu szyfrowanie tylko
komunikacji nie jest catkowicie bezpiecz-
nym rozwigzaniem, co zostalo przedsta-
wione w cze$ci ,Wyniki i dyskusja”

Secure ROS autorstwa SRI

Bezpieczny ROS zostal opracowany
przez SRI International i zapewnia alter-
natywne wersje podstawowych pakie-
tow ROS, ktdére umozliwiaja bezpieczng
komunikacje miedzy weztami ROS [31].
Gléwnym celem Secure ROS jest umoz-
liwienie bezpiecznej komunikacji zwy-
ktym uzytkownikom ROS. W tym celu
autorzy zintegrowali rozszerzenie IP
z zabezpieczeniami (IPSec) w systemie
ROS. IPSec jest uzywany w trybie trans-
portowym, szyfrujac i uwierzytelniajac
tadunek wymienianych wiadomosci.
Ponadto warstwy transportowe i aplika-
cyjne sg zawsze zabezpieczone skrotem,
tak wiec nie mozna ich w Zaden sposéb
modyfikowac.

Uzytkownik moze okreéli¢ autory-
zowanych subskrybentow i wydawcow
tematéw, ustawiajacych i pobierajacych
parametry, a takze dostawcow (serwery)
i zadajacych (klientéw) ustug w pliku
konfiguracyjnym dla nadrz¢dnego ROS
w czasie wykonywania. Z tego wzgledu
Bezpieczny ROS zezwala autoryzowa-
nym weztom faczy¢ sie tylko z okreslo-
nymi tematami, ustugami i parametrami
wymienionymi w okre$lonym pliku
konfiguracyjnym.
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Biorac pod uwage wdrozenie, Secure
ROS ma pewne podobienstwa do SROS.
Proces instalacji jest jednak szyb-
szy, poniewaz dostepne sa kompilacje
Debiana. Ponadto Secure ROS obstuguje
zaréwno rospy, jak i roscpp, mozna go
wiec tatwo skonfigurowac, by byl prosty
i przejrzysty dla zwyklego uzytkownika,
ktory musi tylko dostarczy¢ wymagany
plik konfiguracyjny z regulami dostepu
do kazdej jednostki ROS. Wadg Secure
ROS jest to, ze nie zapewnia formalnych
$rodkéw weryfikacji gwarantujacych,
ze pozadane wlasciwosci sa zgodne ze
specyfikacjami.

Secure-ROS-transport

Dieber i inni zaproponowali archi-
tekture bezpieczenistwa ROS do uru-
chomienia na poziomie aplikacji [32].
Korzystajac z dedykowanego serwera
uwierzytelniania, umozliwili bezpieczng
komunikacje pomiedzy weztami ROS,
wykorzystujac metody kryptograficzne
zapewniajace poufno$¢ i integralno$é
danych oraz unikajgce niektérych naj-
powazniejszych probleméw zwigza-
nych z bezpieczenstwem ROS. Jednakze
zaproponowana architektura bezpie-
czenstwa przeznaczona byla tylko do
uzycia z ROS. W zwigzku z tym nadal
wystepowaly niektére kluczowe luki,
ktorych nie mozna bylo rozwigza¢ na
poziomie aplikacji, takie jak arbitralna
subskrypcja danych pomimo ich szy-
frowania oraz podatno$¢ na ataki DoS
zwigzana z wysoka czestotliwoscig publi-
kowania falszywych danych w tematach.
W rezultacie autorzy przeprowadzili
modyfikacje podstawowych pakietéw
ROS w celu zwigkszenia bezpieczenstwa
ROS, tak jak opisano to w [33] i [34].
Doprowadzito to do powstania bezpiecz-
nego kanatu komunikacji, oznaczonego
jako secure-ROS-transport, umozliwiaja-
cego weztom ROS autentyczng i poufng
komunikacje na zasadzie peer-to-peer.
Autorzy wykorzystali TLS dla TCP
i Datagram TLS (DTLS) dla UDP, aby
zabezpieczy¢ komunikacje pomiedzy
weztami i urzadzeniem gléwnym ROS,
dodajac dodatkowy krok uzgadniania
i wykonujac szczegotows autoryzacje dla
poszczegélnych tematéw. Takie podej-
$cie zmniejsza prawdopodobienstwo
atakow DoS oraz arbitralnej subskrypcji
i publikacji wiadomosci w tematach ROS.
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Jednak, jak wskazali autorzy, nadrzedny
ROS nie pozostaje bezpieczny, poniewaz
ciggle przekazuje informacje o wezlach
i tematach do dowolnego podmiotu,
ktory go prosi (lista rosnode, lista rosto-
pic itp.) i zezwala na specjalne wywola-
nie XMLRPC umozliwiajace zewnetrzne
wylaczenie dowolnego dzialajacego
wezla (rosnode kill <node>).

Konieczna byla instalacja Zrédltowa
secure-ROS-transport, poniewaz mody-
fikacje zostaly zintegrowane z ROS.
Dla uzytkownika oznacza to, ze nie ma
potrzeby ponownej kompilacji weztéw
w celu korzystania z secure-ROS-trans-
port. Warto réwniez zauwazy¢, ze autorzy
nie skupili si¢ na obstudze certyfikatow
i zwracaja uwage na potrzebe wlasci-
wego zarzadzania kluczami. Réwniez
w przypadku dostepnej wersji uzywana
biblioteka Botan Crypto (v1.11) byla juz
nieaktualna. Pomimo ze studium przy-
padku zostato omoéwione w pracy [33],
skupiajac si¢ gldwnie na powstalych
wymaganiach wynikajacych z zabezpie-
czenia kanatu komunikacyjnego, to dal-
szg szczegdlowa analize przedstawiono
w czedci ,Wyniki i dyskusja”

Rosauth

Prace spotecznosci o nazwie rosbridge
zyskuja coraz wigksza uwage. Koncen-
truja sie one gléwnie na rozwigzaniach
w chmurze i sg skierowane na polaczenie
pomiedzy nienatywnymi klientami z sys-
temami ROS, takimi jak roboty z obstuga
ROS [35]. Kierujac si¢ koniecznoscia
rozwazenia krytycznego problemu bez-
pieczenstwa w tych systemach, w pracy
[36] zaproponowano mechanizm uwie-
rzytelniania rosbridge pod nazwa rosauth,
ktéry ma na celu osiaggniecie bezpiecz-
nego uwierzytelnienia dla zdalnych,
nienatywnych klientéw w szeroko uzy-
wanym oprogramowaniu posredniczg-
cym ROS.

Rosauth wykorzystuje tokeny uwierzy-
telniajace do weryfikacji zdalnych klien-
tow za pomoca dowolnego zewnetrznego
systemu zarzadzania uzytkownikami,
ktdry jest zintegrowany jako cze$¢ pro-
tokotu rosbridge. Zainspirowane kodami
uwierzytelniania wiadomosci (MAC, ang.
Message Authentication Codes) s skra-
cane za pomocg zdefiniowanego klucza
i znanego algorytmu, ktéry umozliwia
uwierzytelnianie wiadomo$ci. Serwer

przechowuje kilka kluczy i jesli otrzyma
komunikat, to poréwnuje odebrang wia-
domo$¢ zaszyfrowang z wynikiem funk-
¢ji skrotu. Jesli sa one zgodne, to serwer
zaakceptuje wiadomos¢. W przeciwnym
razie bedzie to oznaczalo, ze wiadomo$¢
pochodzi z niezaufanego Zrddta i zosta-
nie zignorowana.

Protokdt SSL stuzy do zapewnienia
poufnosci, integralnosci i autentyczno-
$ci poszczegdlnych pakietéw. Uzywajac
certyfikatow wydanych przez zaufane
urzedy certyfikacji, wykorzystujac SSL,
mozna zapewni¢ klientéw zewnetrznych,
ze kazdy system ROS, w tym zewnetrzny
wystawca uwierzytelnienia, jest legalny.
Opracowany schemat tokenu zabez-
pieczajacego zapewnia, ze tylko klienci,
ktorzy zostali uwierzytelnieni przez
niektdére zaufane i zewnetrzne Zrddla
uwierzytelnienia, maja dostep do sys-
temu ROS. Pomimo rozwigzania pro-
blemu z uwierzytelnianiem rosauth nie
zapewnia poziomdw autoryzacji. Zatem
po uwierzytelnieniu kazdy zdalny klient
oraz kazdy natywny podmiot urucha-
miajacy ROS w tej samej sieci moga
uzyska¢ dostep do calego systemu ROS,
na przyklad wysylajac bez ograniczen
bezposrednie polecenia do robotow.
Z tego powodu konieczne jest przepro-
wadzenie dalszych prac przez twoércoéw
rosauth zwigzanych z rozszerzeniem
mechanizmu uwzgledniajacego poziomy
autoryzacji.
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