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Streszczenie

Celem powyziszego opracowania jest wyjasnienie istoty dziatan hybrydowych, okreslenie ich przebiegu
w poszczegolnych fazach oraz zdefiniowanie i przedstawienie propozycji narzedzia (modelu analitycznego).
W opracowaniu scharakteryzowano hybrydowosé¢ wspolczesnych konfliktow oraz pojecia zidentyfikowane

podczas prac nad narodowq Koncepcjq udziatu sit zbrojnych w przeciwdzialaniu zagrozeniom hybrydowym,
realizowanq przez Centrum Doktryn i Szkolenia Sit Zbrojnych w Scistej wspolpracy z grupg ekspertow
dziedzinowych. Przedstawiono opracowanq propozycje modelu analitycznego opisujgcego przebieg mozliwych
zagrozen we wszystkich rozpatrywanych obszarach, tj. politycznym, ekonomicznym, spolecznym, militarnym,

infrastruktury i informacyjnym (PEMSII).
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model dziatan hybrydowych

Wstep

Metody stosowane podczas wojen XXI wieku
wzbudzajg szereg refleksji wsrdd licznych eks-
pertdw na temat przysztych $rodkow i sposobow
zapewniajacych bezpieczenstwo wewngtrzne i ze-
wnetrzne panstwa oraz stabilnos¢ regionu.

Kompleksowy charakter wspotczesnych kon-
fliktéw rozumiany jest jako szeroko pojeta hybry-
dyzacja 1 stanowi wyzwanie dla jej zrozumienia,
a zarazem opracowania nowych rozwigzan do
przeciwdziatania. Powinny one uwzglednia¢ ak-
tualne srodowisko bezpieczenstwa, w tym jego
asymetrig¢, podziaty kulturowe i skutki uboczne
globalizacji, gdyz staly si¢ one obecnie jednym
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z glownych wyzwan dla zapewnienia bezpieczen-
stwa wspoétczesnego §wiata.

Celem niniejszego artykulu jest wyjasnienie
istoty dziatan hybrydowych, ich zdefiniowanie oraz
przedstawienie propozycji narzedzia do okreslenia
przebiegu dziatan w poszczegdlnych fazach.

W czesci pierwszej opracowania scharaktery-
zowano hybrydowos$¢ wspotczesnych konfliktow
oraz pojecia zidentyfikowane podczas prac nad
narodowa koncepcja! realizowang przez Centrum
Doktryn i Szkolenia Sit Zbrojnych (CDiS SZ).

! Prace nad koncepcja realizowane sg przez zespot pro-
jektowy CDiS SZ w $cistej wspoltpracy z grupa ekspertow
dziedzinowych krajowych i zagranicznych. Prace te rozwi-
jane sg takze w ramach Wielonarodowej Kampanii Rozwoju

Zdolnosci (Multinational Capability Development Campaign
—MCDC). Zakres pojeciowy w zakresie definicji i faz dzialan
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W czesci drugiej, bazujac na przyjetej termi-
nologii oraz opisie faz, przedstawiono propozycje
modelu analitycznego opisujgcego przebieg moz-
liwych zagrozen we wszystkich rozpatrywanych
obszarach: politycznym, ekonomicznym, spotecz-
nym, militarnym, infrastruktury i informacyjnym
(PEMSII)*.

Dzialania hybrydowe — istota
i terminologia

Wspotczesne konflikty zbrojne zaréwno o cha-
rakterze regionalnym, jak i szerszym zasiegu, ce-
chuje kompleksowo$¢ wykorzystania wszelkich
mozliwych $rodkow. Wstepne analizy wskazuja
na zaleznosci wzgledem faz realizacji planu oraz
przyjetych przez agresora celow polityczno-strate-
gicznych. Ich kompleksowy charakter rozumiany
jest jako szeroko pojeta hybrydyzacja i stanowi wy-
zwanie dla jej zrozumienia, a zarazem opracowania
nowych rozwigzan w celu przeciwdziatania im.

Od kilku lat obserwuje si¢ narastajace wza-
jemne przenikanie i taczenie technik wojny regu-
larnej i nieregularnej. Dodatkowo powszechnym
zjawiskiem w polityce stalo si¢ uzaleznianie eko-
nomiczno-gospodarcze przez potencjalnego agre-
sora. Ponadto widoczne jest szerokie spektrum
oddzialywania na spoteczenstwa, grupy narodo-
we, etniczne czy religijne poprzez $rodki infor-
macyjne i zabiegi dyplomatyczne. Do$wiadczenia
wskazuja, ze rozwigzania te powinny uwzgledniac
m.in. obecne $rodowisko bezpieczenstwa, w tym
jego asymetrie, podziaty kulturowe i skutki ubocz-
ne globalizacji. Wynika to z faktu, ze staly si¢ one
jednym z gtéwnych wyzwan dla zapewnienia bez-
pieczenstwa wspotczesnego §wiata. R6znorodnosé
srodowiska bezpieczenstwa, a przede wszystkim
skala wykorzystywanych $rodkow, jest obecnie
tematem licznych analiz i opracowan.

Mozna wnioskowac, ze kompleksowos¢ dzia-
fan oraz trudnos¢ ich wykrycia sg efektem glo-
balizacji, ktéra moze destrukcyjnie wplyna¢ na
narodowe sektory ekonomiczno-gospodarcze, po-
zwalajac jednoczesnie ukry¢ dziatania agresora,

hybrydowych uzgodniono w ramach prac grupy roboczej ds.
rozwoju Koncepcji udziatu Sit Zbrojnych RP w przeciwdzia-
taniu zagrozeniom hybrydowym w dniu 16 wrzeénia 2015 r.
w Bydgoszczy.

2 Metoda PEMSII zwana generalng segmentacja otocze-
nia. Dzieli otoczenie na: Polityczne, Ekonomiczne, Militarne,
Spoteczne, Infrastruktury, Informacyjne.

np. przez fikcyjne organizacje pozarzadowe, firmy
i korporacje.

Ponadto powszechny dostgp do informacji
oraz manipulacja nig majg istotny wpltyw na popu-
lacje, grupy mniejszo$ci narodowych, etnicznych
oraz religijnych, kreujac tym samym panujace
w nich nastroje. Zjawisko to powszechnie zacze¢to
nazywac dziataniami hybrydowymi lub wojng hy-
brydowq.

Etymologia terminu hybrydowosé prowadzi
do tacinskiego stowa hybryda, oznaczajacego
mieszanca, osobnika powstatego ze skrzyzowania
dwodch genetycznie roznych osobnikow, naleza-
cych do réznych gatunkow odmian czy ras®.

Jedng z pierwszych o0sob popularyzujacych
termin wojna hybrydowa byt Frank G. Hoffman*.
Wedlug niego, wojna hybrydowa cechuje si¢
zbieznosciq [...] fizyczng i psychologiczng, kine-
tyczng i niekinetyczng, bojownikow i cywilow [...]
sit zbrojnych i spotecznosci, panstw i aktorow nie-
panstwowych, a takze zdolnosci bojowych, w ktore
sq wyposazone®.

Termin wojna hybrydowa zawgza pojecie hy-
brydowosci i utozsamiane jest z sitami zbrojnymi,
ktére stanowia de facto minimalng cze$¢ w catym
spektrum dzialan podjetych przez potencjalnego
agresora. Ponadto nalezy zauwazy¢, ze powszech-
nie uzywany w anglojezycznych opracowaniach
termin hybrid warfare jest blednie interpretowany
jako wojna hybrydowa. Hybrydowos$¢ niesie za
soba ztozonos¢ i wieloptaszczyznowos¢ dziatan,
dlatego nalezy wzia¢ pod uwage liczne, czgsto
krytyczne uwagi dotyczace terminu wojna hybry-
dowa, w tym aspekty prawne bezposrednio z nim
zwigzane, takie jak brak wypowiedzenia wojny
oraz wprowadzenia stanu wyjatkowego lub wo-
jennego.

Zrozumienie charakteru tych dziatan oraz
dokonanie zmian w postrzeganiu wspotczesnych
konfliktow wymusza dostosowanie istniejacych
i wypracowanie nowych dokumentéw normujg-
cych funkcjonowanie wszystkich resortow pan-
stwa odpowiedzialnych za jego bezpieczenstwo.

3 Stownik wyrazéw obcych PWN, Warszawa 1980, s. 290.

4 Emerytowany pptk marines, pracownik naukowy
Instytutu Studiéw Strategicznych Narodowego Uniwersytetu
Obrony USA. Migdzynarodowy Instytut Badan Politycznych
(FPRI) www.fpri.org/taxonomy/tem/413/0.

5 A. Gruszezak, Hybrydowos¢ Wspolczesnych Wojen
— analiza krytyczna. Artur Gruszczak www. bbn.gov, s.13.
za Frank. G. Hoffman, Hybrid Warfare and Challenges, Joint
Force Quarterly, 2009. Nr 52, s. 34.
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struktury
panstwa do nowych wyzwan, w tym identyfika-

Rozwigzania te maja przygotowac

cji zagrozen® i szacowania ryzyka’. Istnieje pilna
potrzeba znalezienia nowych rozwigzan w zakre-
sie zapewniania 1 utrzymywania bezpieczenstwa
panstwa oraz dostosowania strategii prowadzenia
dziatan z uzyciem sektora militarnego i pozamili-
tarnego, a przede wszystkim sposobow wykrywa-
nia symptomow zagrozen i przeciwdzialania ich
r0ZWOjOWi.

Biorac pod uwage szerokie spektrum, charak-
ter i skale dziatan oraz fakt, ze celowo sa ograni-
czane i utrzymywane przez agresora na poziomie
ponizej dajacego si¢ jednoznacznie zidentyfi-
kowa¢ progu regularnej wojny, nalezy stosowac
w opracowaniach termin dziatania hybrydowe za-
miast wojna hybrydowa.

Dziatania hybrydowe oddziatujg na wszystkie
lub wybrane obszary PEMSII z niejednolitg inten-
sywnoscig oraz w réznym przedziale czasu, czgsto
w granicach obowiazujacego prawa, zwlaszcza
w poczatkowej fazie. Ich wzajemne relacje, prze-
nikanie do kolejnych obszaréw oraz powodowa-
nie eskalacji zagrozen wpisuja si¢ jako zespot
przyczynowo-skutkowy w definicje ww. dziatan.
W celu okreslenia mozliwo$ci wystgpienia dziatan
hybrydowych nalezy scharakteryzowac i skatego-
ryzowac obszary PEMSII pod wzgledem ewentu-
alnych zagrozen z uwzglednieniem ich wagi, przy-
sztych trendow oraz wystepujacych symptomow.

Nalezy zaznaczy¢, ze przede wszystkim dzia-
fania hybrydowe muszg spetia¢ okreslone warun-
ki dla powodzenia realizacji zaktadanych celow
dlugoterminowych. Oznacza to, ze w kazdym lub
w kilku wybranych obszarach dane zagrozenia po-
winny osiggna¢ tzw. punkty przetamania® w celu
powodzenia realizacji planu, aby utrudni¢ Iub

¢ Zagrozenia — wszelkie destrukcyjne oddziatywania
na podmiot, egzemplifikujagce si¢ w postaci sytuacji kryzy-
sowych, a nawet kryzysow. Patrz szerzej: B. Zdrodowski,
Istota Bezpieczenstwa. Wybrane problemy bezpieczenstwa
wewnetrznego panstwa, Instytut Nauk Politycznych Uni-
wersytetu Warszawskiego, Warszawa 2014, s. 46.

"Ryzyko — prawdopodobienstwo wystgpienia nieko-
rzystnego zdarzenia wraz z jego skutkami w okreslonym
czasie. Ocena ryzyka na potrzeby zarzadzania kryzysowego.
Rzadowe Centrum Bezpieczenstwa. Warszawa 2013, s. 13.

8 Dla niniejszego opracowania przyjeto, ze w ukladzie
wspotrzednych kartezjanskich punktem przetamania, jest
punkt na wykresie obrazujacy moment identyfikacji zagroze-
nia, gdzie nalezy podja¢ wysitki do zniwelowania skutkow
oddziatywania agresora. Zmienna ta na wykresie, charaktery-
zuje si¢ zmiang jej wypuklosci. Patrz Rys. nr 3. Przyktadowy
wynik analitycznego modelu zagrozen hybrydowych.
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uniemozliwi¢ przeciwdziatanie. Wigkszos¢ tych
przedsiewzig¢ realizowanych jest w pierwszej
fazie jako dziatania skryte, wykorzystujace dane
otoczenie, uwzgledniajace wlasny potencjal oraz
zmiany i trendy w $rodowisku bezpieczenstwa.
Dotychczasowe do$wiadczenia oraz te z prze-
szlosci wskazujg, iz obszar spoleczny oraz eko-
nomiczny stanowig najwi¢ksze i najpowazniejsze
zagrozenie. Przyktadem sg dziatania prowadzone
na wschodzie Ukrainy oraz przez tzw. Panstwo
Islamskie.

Ujednolicenie glosariusza terminologii’ w ob-
szarze dzialan hybrydowych pozwolito na opraco-
wanie faz dziatan hybrydowych oraz modelu dzia-
fan hybrydowych.

Fazy dzialan hybrydowych

Wiele krajow dostrzega zmiany w konteks$cie
nowych wyzwan 1 zagrozen, przede wszystkim
w wykorzystaniu metod i skali ich wystepowa-
nia. Widoczne jest to na przyktad w opracowaniu
W. Gierasimowa'?, ktory przedstawit swoj model!!
w postaci schematu sktadajacego si¢ z szesciu eta-
pOw narastania konfliktu oraz diagramu obrazuja-
cego potaczenie dziatan militarnych i niemilitar-
nych. Wyréznia on nastgpujace fazy:

— dziatania utajnione,

— zaostrzenie,

— rozpoczecie dzialan sygnalizujacych kon-
flikt,

— kryzys,

— rozstrzygnigcie,

— przywrocenie pokoju.

Na uwage zastuguje takze opracowanie fin-
skie'?. Ujeto w nim sze$¢ faz takich dziatan:

— przygotowanie strategiczne,

— przygotowanie polityczne,

— przygotowanie operacyjne,

— eskalacja napigcia,

° Terminologia zostata zawarta w zalaczniku nr 1.

12 Generat Walerij Gierasimow — Szef Sztabu Generalnego
Federacji Rosyjskiej.

' Przektad z: Banepwmii I'epacumoB, HoBble BBI30OBBI
TpeOyIoT IepeocMbICieHHs (OPM M CIOCOOOB BEICHUS
00eBbIX nelicteuii, Boenno-IIpomeimmenusiii Kypsep, Homep
8 (476), 27.02-05.03.2013 roxa.

12 Andras Racz, Russia’s Hybrid War in Ukraine. Fifiski
Instytut Stosunkow Miedzynarodowych Raport 43 z 2015,
s. 59-63.
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— obalenie wladzy centralnej w regionie doce-
lowym,

— ustanowienie alternatywnej wiadzy.

Dla poréwnania w opracowaniu lotewskiej'
Narodowej Akademii Obrony wymieniono osiem
faz tzw. wojny nowej generacji, ktore zawieraja
ponizsze dzialania:

— niemilitarne, wptywajace negatywnie na
spolecznos¢, ekonomig i dzialania polityczne,

— ukierunkowane na wprowadzenie w biad
osrodkow dyplomatycznych, politycznych oraz
medialnych,

— majace na celu zastraszenie ludnosci i wska-
zanie bezcelowosci dalszego oporu,

— destabilizacyjne i propagandowe,

— wprowadzajace strefy zakazu lotow,

— oznaczajace rozpoczecie dziatan militar-
nych poprzez intensyfikacj¢ rozpoznania i uzycie
sit specjalnych,

— wieloptaszczyznowe, w tym informacyj-
ne, dyplomatyczne oraz militarne jako wywarcie
presji z uzyciem paramilitarnych i regularnych sit
zbrojnych,

— majace na celu zniszczenie sit przeciwnika
przez sity specjalne i precyzyjne uderzenia oraz
wojska ladowe.

Brak jednolitych opracowan w tym zakresie
w NATO oraz panstwach UE spowodowaty ko-
nieczno$¢ podjecia prac narodowych',

Dla pelnego zrozumienia badanej kwestii ze-
spot autorski poddat analizie konflikty z elementa-
mi hybrydowymi, takie jak: w Somalii, w Libanie,
na wschodzie Ukrainy oraz dzialania Panstwa
Islamskiego. W wyniku tych prac ujednolicono
wszystkie wystepujace przypadki jako uniwersal-
ne fazy przebiegu dziatan hybrydowych.

Wyroézniono nastgpujace fazy dziatan hybry-
dowych (tab. nr 1). Szczegdtowy opis faz przed-
stawiono w zal. nr 2:

— przygotowania;
destabilizacji;
dziatan militarnych;

— rozstrzygniecia.

13 Janis Berzins, Rassia’s New Generation Warfare in
Ukraine. Implikations for Latvian Defense Policy National
Defence Academy of Latvia. Policy Paper nr 2 z 2014, s. 6.
Za Techikinov i Bogdanov 2013, s. 15-22.

14 Zadanie opracowania Koncepcji udziatu Sit Zbrojnych
RP w przeciwdziataniu zagrozeniom hybrydowym, zlecone
przez Szefa Sztabu Generalnego WP.

Tabela 1

Pogladowy schemat faz dzialan hybrydowych
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Opracowanie wlasne.

Dziatania w fazie przygotowania mozna po-
dzieli¢ na dwie cze¢$ci: skryta i jawng. Dzialania
w czesci skrytej majg charakter niejawny. Cha-
rakteryzujg si¢ m.in. tym, ze wykorzystywane sg
réznego rodzaju sposoby nacisku i wptywu kiero-
wane przez korporacje, organizacje pozarzadowe
i religijne. Cecha szczegodlna tej fazy jest to, ze po-
tencjalne panstwo, ktore jest celem ataku, nie jest
swiadome, ze sg prowadzone przeciwko niemu
skoordynowane dziatania. Ich znaczenie jest klu-
czowe dla przygotowania i prowadzenia dalszych
dziatan przez agresora. Dziatania te przechodza
w cze¢$¢ jawng wtedy, kiedy panstwo bedace ce-
lem ataku zauwaza dzialania wymierzone prze-
ciwko niemu. W tej czesci fazy mozna dostrzec
tworzenie atmosfery nieuchronnosci krachu finan-
sowego, bezradnos¢ organdw rzadzacych, stabosc¢
resortow sitowych oraz mozliwo$¢ wystapienia
konfliktu zbrojnego przy zachowaniu dotychcza-
sowej polityki zar6wno na arenie dyplomatycz-
nej, jak i gospodarczej. Nastgpuje psychologiczne
i ideologiczne rozbudzanie separatyzmow i dgzen
ideologicznych lub religijnych.

Efektywna realizacja fazy przygotowania
gwarantuje przejscie do kolejnej — fazy destabi-
lizacji. Charakteryzuje si¢ ona m.in. zaktoceniem
dziatania centralnych i lokalnych osrodkow wta-
dzy, struktur sitowych, przedstawicieli mediow
1 biznesu przy wykorzystaniu metod i narzedzi
powszechnie stosowanych (politycznych, eko-
nomicznych, gospodarczych i spolecznych, itp.),
jak i zaawansowanych technologicznie (np. cybe-
ratak). W tej fazie wyszczegolni¢ mozna szeroko
zakrojone dzialania informacyjne — opcjonalnie
dezinformacyjne (na wszystkich poziomach: od
komunikacji strategicznej po przekazy lokalne) za
pomoca wszelkich dostepnych srodkow przekazu
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informacji na obszarze ewentualnego konfliktu
oraz w jego otoczeniu migdzynarodowym w celu
osiggnigcia pozadanej reakcji. Jezeli celem glow-
nym agresora bedzie jedynie destabilizacja pew-
nych obszarow danego kraju, to dziatania te moga
sie zakonczy¢. W przypadku, gdy cele agresora
nie sg catkowicie osiggnigte, moze on przej$¢ do
kolejnej fazy, tj. dziatan militarnych.

Na tym etapie zauwazy¢ mozna m.in. tworze-
nie lokalnych oddziatow separatystow ztozonych
np. z mniejszosci narodowych lub religijnych
dziatajacych przy wsparciu przywodcoéw ducho-
wych, organizacji terrorystycznych, sit zbrojnych
oraz stuzb specjalnych agresora. Ich gtéwnym za-
daniem jest podsycanie napigcia, potwierdzenie
bezradnosci wtadz oraz zablokowanie mozliwosci
prowadzenia akcji przez resorty, sitowe np. poli-
cj¢, armi¢ atakowanego kraju i w skoordynowany
sposob przejecie kontroli nad kluczowymi obiek-
tami 1 obszarami majacymi wptyw na powodzenie
operacji. Do obiektow posiadajacych szczegdlne
znaczenie mozna zaliczy¢ m.in. przej$cia granicz-
ne, stacje przekaznikowe mediow, kluczowsa in-
frastrukture takg jak gldéwne skrzyzowania drog,
mosty oraz wezly kolejowe 1 lotniska. Nalezy
podkresli¢, ze w tej fazie dziatania militarne
wspierane sg przez skoordynowane i szczegélowo
zaplanowane dziatania dyplomatyczne oraz infor-
macyjne.

Ostatnig zdefiniowana faza jest rozstrzygnie-
cie. Charakteryzuje si¢ ona ustanowieniem witadz
centralnych i lokalnych zaleznych od agresora.
Rozstrzygnigciem jest przede wszystkim akceptacja
wymuszonej sytuacji politycznej. Przy niepowodze-
niu zakladanych celéw dziatan hybrydowych, po
fazie dziatan militarnych moze doj$¢ do otwartego
regularnego konfliktu zbrojnego. Jednakze w tym
przypadku nie sg to dzialania hybrydowe.

Analityczny model dzialan hybrydowych

Zagrozenia we wspotczesnym $wiecie cha-
rakteryzujg si¢ réoznorodno$cig i ztozonoscig ich
wystepowania. Warto podkresli¢, ze bezpieczen-
stwo panstwa'® nie jest jedynie stanem, ale przede

15 Bezpieczenstwo panstwa — taki rzeczywisty stan sta-
bilnosci wewngtrznej i suwerennosci panstwa, ktory odzwier-
ciedla brak lub wystepowanie jakichkolwiek zagrozen (w sen-
sie zaspokojenia podstawowych potrzeb egzystencjonalnych

i behawioralnych spoteczenstwa oraz traktowania panstwa
jako suwerennego podmiotu w stosunkach migdzynarodo-
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wszystkim dynamicznym procesem, na ktéry maja
wpltyw réznorodne determinanty'®. Powoduje to
trudnosci w dokonaniu wlasciwej oceny zagroze-
nia. Ztozono$¢ jego wystgpowania w poszczegol-
nych obszarach znacznie komplikuje mozliwos¢
znalezienia wtasciwej metodyki, niezbgdnej do
okres$lenia faktycznego wptywu na zagrozenia'’.
Zasadne jest wykorzystanie metody modelo-
wania'®, Tworzac modele i konfrontujac je z rze-
czywisto$ciag m.in. poprzez obserwacje, sprawdza
sie, jakie prawa rzadza zachodzacymi zjawiska-
mi. Zrozumienie powyzszego stanowi inherentny
czynnik pozwalajacy przewidzie¢ przebieg zja-
wisk w przysztosci'. Dotyczy to takze problema-
tyki bezpieczenstwa panstwa. Jak zauwaza Anna
Antczak-Barzan® brak umiejetnosci identyfikacji
potencjalnych zagrozen w ujeciu dtugofalowym na
podstawie rozwijajqcych si¢ trendow wewnegtrz-
nych i zewnetrznych (w blizszym i dalszym oto-
czeniu panstwa) moze prowadzi¢ do katastrofy.
Polityka krotkowzrocznosci oraz dbania o party-
kularne prywatne interesy oraz walki pomiedzy
poszczegolnymi frakcjami politycznymi juz nieraz
doprowadzily nasze panstwo do kleski®'.
Powyzsze ustalenia i wnioski sg podstawg do
stwierdzenia, ze zidentyfikowane zagrozenia po-
winny by¢ poddane systematycznej analizie i mo-
nitorowaniu. Obecnie opracowany analityczny
model zagrozen hybrydowych ma za zadanie po-
moéc zrozumie¢ symptomy i mechanizmy powsta-
wania zagrozen, a takze umozliwi¢ identyfikowa-
nie nowych, ktore mogg w istotny sposoéb wplynac
na funkcjonowanie i mozliwosci rozwoju panstwa,
a w szczegdlnosci moga miec istotne znaczenie
dla bezpieczenstwa zaréwno wewnetrznego, jak

wych). Stownik terminow z zakresu bezpieczenstwa narodo-
wego, Wydanie szoste, AON, Warszawa 2002, s. 19.

16 Szerzej zob. A. Antczak-Barzan, Rangi wyzwan dla
bezpieczenstwa Polski w XXI wieku. Wybrane problemy bez-
pieczenstwa wewnetrznego panstwa, INPUW, Warszawa
2014, s. 226.

17 Zagrozenia — wszelkie destrukcyjne oddziatywania
na podmiot, egzemplifikujace si¢ w postaci sytuacji kryzy-
sowych, a nawet kryzysow. Patrz szerzej: B. Zdrodowski,
Istota Bezpieczenstwa. Wybrane problemy bezpieczen-
stwa wewnetrznego panstwa, Instytut Nauk Politycznych
Uniwersytetu Warszawskiego, Warszawa 2014, s. 46.

18 Modelowanie matematyczne i badanie ztozonych ukta-
dow analitycznych. Maciej Rymanowski, Krakow 2007, s. 11.

1 Ibidem.

2 Dr hab nauk spotecznych w zakresie nauk o polityce
(PAN).

21 A. Antczak-Barzan, Rangi wyzwari dla bezpieczeristwa
Polski w XXI wieku. Wybrane problemy bezpieczenstwa we-
wnetrznego panstwa, INPUW, Warszawa 2014, s. 238.
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i zewnetrznego. Takie podejscie powinno rowniez
przyczyni¢ si¢ do przygotowania narzedzi prze-
ciwdziatania potencjalnym zagrozeniom.

Przygotowujac analityczny model dziatan
hybrydowych przyjeto okreslone zalozenia. Po
pierwsze, prace prowadzi si¢ w oparciu o metody-
ke zarzadzania projektem PRINCE2?2. Miato to na
celu wykorzystanie efektywnych zasad zarzadza-
nia, ktore sg niezbedne podczas realizacji projektu,
w tym zapewnienia usystematyzowanego podej-
$cia gwarantujacego jego powodzenie. Niemniej
nalezy pamigtac¢, iz metodyka ta dostarcza wiedze
na temat stosowanych technik, ale nie precyzuje
szczegdtowo jak z nich korzysta¢. Kolejne ustale-
nie to okreslenie danych wejsciowych. Zaliczono
do nich: katalogi zagrozen w obszarach PEMSII,
definicje z obszaru zagrozen hybrydowych oraz
fazy przebiegu dziatan hybrydowych. Na potrzeby
opracowania analitycznego modelu zatozono tak-
ze, ze $srodowisko bezpieczenstwa bedzie podzie-
lone na obszary: polityczne, ekonomiczne, militar-
ne, spoteczne, infrastruktury oraz informacyjne.
Zespot autorski w trakcie prowadzonych badan
zdefiniowat dla kazdej z wymienionych domen
osobny katalog zagrozen wraz z ich charakterysty-
ka. Ide¢ modelu przedstawia rys. 1:

Arivsz I

Opracowanie wiasne.

Rys. 1. Schemat ideowy analitycznego modelu zagrozen
hybrydowych

22 PRINCE2 — Skuteczne zarzadzanie projektami. Pigta
edycja Crown Copyright. UK 2009. Metodyka zarzadzania
projektami. Stosowana do sterowania i zarzadzania projek-
tami.

W trakcie opracowywania modelu hybrydo-
wego przyjeto nastgpujacg metodologie procesu
przetwarzania danych (rys. 2):

Uaktualnienie katalogu
zagrozen w obszarach PEMSII

agresora ] zagrozenia zagrozenia

ETAPI

ETAPII

Scenariusze

Okreslenie symptomow < Analizaryzyka

ETAPIIl Prognoza eskalacji

Vvypracowanie sposonow

Opracowanie wlasne.

Rys. 2. Metodologia procesu analizy zagrozenia

W pierwszym etapie procesu, na podstawie za-
grozen wynikajacych z dziatania agresora, dokonu-
je si¢ charakterystyki zagrozenia i umieszczenia go
w katalogach. W drugim etapie wybiera si¢ new-
ralgiczne zagrozenie celem przeprowadzenia jego
analizy oraz opracowania scenariuszy przypadkow.
Scenariusze te obejmujg 0goét czynnosci majacych
na celu zrozumienie czynnikow wywotujacych te za-
grozenia oraz symptomy ich powstania i zachodzace
miedzy nimi zwigzki. W ramach tego etapu poszcze-
golne zagrozenia bada si¢ m.in. ze wzgledu na:

— intencje: interes, potrzeby, polityke, wole,

— mozliwo$ci:  zdolno$ci, metody, zasoby,
ograniczenia,

— dane historyczne: przypisane incydenty, po-
dejmowane proby, potwierdzone operacje, czegsto-
tliwo$¢, efektywnos$¢ tych dziatan,

— sygnaly: nowe potwierdzone lub niepo-
twierdzone dowody.

Takie podejscie daje mozliwo$¢ oszacowa-
nia ryzyka wystapienia zagrozen. W zatozeniach
przyjeto, ze przy szacowaniu ryzyka istotne beda:
zidentyfikowane zagrozenia z katalogu, prawdo-
podobienstwo zaistnienia, podatno$¢ obszarow
PEMSII oraz ich wptyw i skutki na bezpieczen-
stwo panstwa. Nalezy podkresli¢, ze oszacowanie
warto$ci dwoch podstawowych parametroéw skla-
dowych, tj. prawdopodobienstwa i skutkow, jest
kluczowe dla okreslania podatnosci na ryzyko.
Poziom ryzka szacowany jest w oparciu o uzycie
dyskretnej skali stopniowania prawdopodobien-
stwa, ktora zostata przedstawiona ponizej (tab. 2).

49



ARTUR DEBCZAK, CEZARY PAWLAK, JAROSLAW KEPLIN

Tabela 2

Dyskretna skala stopniowania prawdopodobienstwa

MALO Zagrozenia wezesniej niezidentyfikowane
PRAWDO- |inieudokumentowane, ktére moga wystapic
PODOBNE |[tylko w wyjatkowych i sprzyjajacych
okoliczno$ciach. Przyjmuja warto$¢ 0-20%
RZADKIE | Zagrozenia udokumentowane, symptomy
czy tez inne okolicznosci zagrozenia sg mato
znane. Przyjmuja warto$¢ 20—40%
MOZLIWE | Zagrozenia udokumentowane, symptomy
czy tez mechanizm powstawania znany.
Moze zdarzy¢ si¢ w okre§lonym czasie
w sprzyjajacych warunkach. Przyjmuja
wartos¢ 40-60%
PRAWDO- | Zagrozenia znane i wczesniej spotykane.
PODOBNE |Jest prawdopodobne, ze w przypadku
sprzyjajacego srodowiska wystapia
w wigkszosci okoliczno$ci. Przyjmuja
warto$¢ 60—-80%
BARDZO |Zagrozenia doskonale znane i systematy-
PRAWDO- |czne. Panuje odpowiednie srodowisko dla
PODOBNE |ich powstania. Oczekuje si¢, ze zagrozenia
te zdarza si¢ w wigkszosci okoliczno$ciach.
Przyjmuja warto$¢ 80—-100%

Zrodto: Opracowanie whasne w oparciu o: Ocene ryzyka na potrzeby
zarzgdzania kryzysowego, Rzadowe Centrum Bezpieczen-
stwa, Warszawa 2013.

Oszacowana warto$¢ ryzyka na matrycy od-
zwierciedla zalezno$¢ pomigdzy prawdopodo-
bienstwem oraz skutkami?. Kazdemu zidentyfiko-
wanemu ryzyku odpowiada jedno okreslone pole
(patrz tab. 3).

Tabela 3
Matryca ryzyka

MATRYCA RYZYKA

MALO PRAWDOPODOBNE s s

RZADKIE s s

MOZLIWE

PRAWDOPODOBNE

PRAWDOPODOBIENSTWO

BARDZO
PRAWDOPODOENE

NIEISTOTNE SREDNIE DUZE EKSTREMALNE

SKUTKI

N - Nieistotne [l M — Mate

[l £ — Katastrofaine

$§ — Srednie [ H — Wysokie

Zrodto: Opracowanie wlasne na podstawie: Field Manual No. 5-19
(100-14), Composite Risk Managemement, Department of
the Army. Washington, DC, July 2006 oraz Oceny ryzyka
na potrzeby zarzadzania kryzysowego. Rzadowe Centrum
Bezpieczenstwa, Warszawa 2013.

2 Skutek — faktyczne konsekwencje jakiego$ dzialania.
Na podstawie PRINCE2 — Skuteczne zarzadzanie projektami.
Piata edycja Crown Copyright. UK 2009, s. 27.
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W dalszej kolejnosci, bazujac na ocenach po-
datnosci na ryzyko dla wszystkich zidentyfiko-
wanych zagrozen, uzyskane dane umieszcza si¢
w arkuszu klasyfikacyjnym, gdzie nastepuje ich
grupowanie i warto$ciowanie w obszarach PEMSII
wraz z opisem ich skutkdéw. Zgodnie z przyjeta
skalg (tab. 3) hierarchizuje si¢ ryzyko od najbar-
dziej do najmniej istotnego. W tym przypadku
wyr6zni¢ mozna dwa rozne podejscia. Pierwsze
z nich traktuje czynniki ryzyka, ktore posiadaja
najwyzsze prawdopodobienstwo wystapienia jako
najistotniejsze, a drugie postrzega wptyw na ob-
szary otoczenia jako najwazniejszy.

Takie podejscie umozliwia powigzanie ze
soba zagrozen i dodatkowo utatwia identyfikacje
szans** oraz okreslenie trendu. W konsekwencji
moze pomoc to w ich przeciwdzialaniu oraz wy-
kryciu wczesniejszych symptomow, ktore w nor-
malnej dziatalno$ci moglyby by¢ niezauwazone.

Zaprezentowany model pozwala na wyodrgb-
nienie z istniejacej grupy wyzwan w srodowisku
bezpieczenstwa konkretnych szans i zagrozen dla
danego obszaru. Odzwierciedla on jednocze$nie
przebieg i rozwdj zagrozenia z uwzglgdnieniem
faz dziatan hybrydowych.

Ponizszy rysunek (rys. 3) przedstawia pogla-
dowy wynik wybranego zagrozenia, umiejscowio-
nego w ukladzie wspolrzednych, gdzie osi odcie-
tych nadano wartosci skutkow, a na osi rzednej
zobrazowano prawdopodobienstwo wystapienia
danego typu zagrozenia. Na podstawie uzyska-
nych wynikow wyraznie wida¢ dziatania podjete
przez agresora — okreslone przy pomocy krzywej
oznaczonej kolorem niebieskim. Petna identyfika-
cja zagrozenia nastgpuje w chwili osiggania przez
to zagrozenie punktu przetamania. Dodatkowo po-
zwala to obserwowac ewaluacje¢ zagrozenia w po-
szczegolnych fazach dziatan, przy braku podjecia
efektywnego przeciwdzialania. Ponadto umoz-
liwia to wyznaczenie linii trendu. Na podkresle-
nie zastuguje fakt, ze tak przeprowadzona analiza
zagrozen daje mozliwo$¢ wypracowania strategii
przeciwdzialania.

2 Szanse — wszelkie okolicznosci sprzyjajace osiagnig-
ciu interesu podmiotu. Patrz szerzej: B. Zdrodowski, Istota
Bezpieczenstwa. Wybrane problemy bezpieczenstwa wewnetrz-
nego panstwa, Instytut Nauk Politycznych Uniwersytetu
Warszawskiego, Warszawa 2014, s. 46.
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PRLYGUIUWANA DES| ABILZAGH

SRA NDOF 0 DOHIENSTA O
H

Opracowanie wlasne.

Rys. 3. Przykladowy wynik na podstawie analitycznego
modelu zagrozen hybrydowych, w jednym z obszarow
PEMSII

W opracowaniach Anny Antczak-Barzan moz-
na dostrzec podobny sposob metodologii przy
okreslaniu szans i1 zagrozen w konteks$cie badania
srodowiska bezpieczenstwa Polski. Zauwaza ona,
ze subiektywny dobdr zmiennych nie pozwala na
petne zobrazowanie tego, co kryje si¢ za poszcze-
gblnymi szansami czy zagrozeniami.

Podkresla ona, ze w pierwszej kolejnosci ist-
nieje konieczno$¢ szerszego spojrzenia na dane
zagrozenie, anizeli wyciggania bezposrednich
wnioskéw. Wedlug autorki ostateczny wynik uza-
lezniony jest od liczby szans i zagrozen jakie moz-
na zidentyfikowa¢ w obszarze z kazdego wyzwan,
a tych moze by¢ bardzo wiele. Dodatkowo wskazu-
je ona, ze wyzwania same w sobie sygnalizujg wie-
cej zagrozen niz szans, a cze$¢ z nich jest realna,
gdyz albo juz [one] wystepujq, albo jesli obecny
kurs zostanie utrzymany, istnieje niemal pewnos¢,
ze wystgpiq [one] w najblizszej przysztosci, a wie-
le szans jedynie potencjalnych — zaistniejq w sytu-
acji, gdy spetnione zostang liczne warunki®.

Celowo$¢ przyjetych rozwiazan w polskim mo-
delu analitycznym oraz opracowanych faz dziatan
hybrydowych potwierdzity opinie ekspertow kra-
jowych i1 zagranicznych w ramach prowadzonych
prac grupy roboczej w Multinational Capability
Development Campaign (MCDC).

Na podstawie: A. Antczak-Barzan, Rangi wyzwan
dla bezpieczenstwa Polski w XXI wieku. Wybrane proble-
my bezpieczenstwa wewnetrznego panstwa, Instytut Nauk
Politycznych Uniwersytetu Warszawskiego, Warszawa 2014,
s. 228.

Podsumowanie

Hybrydowos¢ wspotczesnych konfliktow na-
lezy postrzegac jako konglomerat wszystkich dzia-
fan podjetych przez potencjalnego agresora lub
agresorow w obszarach PEMSII. Przeciwdziatanie
tym zjawiskom nie jest wg. utartych schematow
domeng samych sit zbrojnych czy uktadu poza-
militarnego, ktorych faktyczne uzycie nastgpuje
w trzeciej fazie dziatan hybrydowych. Opracowane
definicje i fazy dziatan hybrydowych pozwoli-
ly na usystematyzowanie zachodzacych zjawisk.
Dodatkowo narzedzie, jakim jest analityczny mo-
del dzialan hybrydowych, pozwala na identyfika-
cje¢ zagrozen oraz umozliwia wyznaczenie ryzyka
iich ewentualnej eskalacji. Dziatanie takie pozwo-
li na opracowanie strategii przeciwdziatania zagro-
zeniom. Wymaga to jednak wysitku miedzyresor-
towego w celu osiagnigcia synergii, uaktualniania
katalogdw zagrozen z uwzglednieniem aktualnej
sytuacji mig¢dzynarodowej, stanu zewngtrznego
1 wewnetrznego panstwa oraz trendow ich rozwo-
ju w strategii dtugoterminowej. Brak umiejgtnosci
identyfikacji potencjalnych zagrozen w ujeciu dhu-
gofalowym moze prowadzi¢ w konsekwencji do
nieodwracalnych skutkow.
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Zatacznik 1

TERMINOLOGIA Z OBSZARU DZIALAN
HYBRYDOWYCH

Zalgcznik ten przedstawia wybrane definicje
wg terminologii opracowanej przez grupg eks-
percka w ramach rozwoju Koncepcji udziatu Sit
Zbrojnych RP w przeciwdziataniu zagrozeniom
hybrydowym.

Strategia dzialan hybrydowych

zapewnia osiggnigcie celow z wykorzystaniem
dostepnego potencjatu przy uwzglednieniu zmian
1 trendow w otoczeniu. W zaleznos$ci od fazy pla-
nu jej wdrazania, realizowana jest w sposob skryty
lub jawny przy wykorzystaniu instrumentéw nie-
militarnych i militarnych.

Dzialania hybrydowe

dziatania majace na celu osiggniecie celow po-
litycznych i strategicznych z mozliwo$cig utrzyma-
nia dotychczasowych stosunkow gospodarczych
i/lub dyplomatycznych. Dziatania te prowadzone
sg przez podmioty panstwowe i/lub niepanstwo-
we w sposob zaplanowany i1 skoordynowany oraz
tacza rozne Srodki wywierania nacisku i uzalez-
niania od potencjalnego agresora. Moga by¢ one
prowadzone w $rodowisku politycznym, ekono-
micznym, militarnym i spotecznym, w tym mniej-
szo$ci narodowych, etnicznych i religijnych.

Model dziatan hybrydowych

przyjety sposob dziatania ograniczony zdol-
nosciami i wolg potencjalnego agresora, wyste-
pujacy we wszystkich lub wybranych obszarach:
politycznym, ekonomicznym, militarnym, spo-
tecznym, informacyjnym i infrastruktury.
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Zatacznik 2
FAZY DZIALAN HYBRYDOWYCH

Zalacznik ten przedstawia fazy dziatan hybry-
dowych zdefiniowane przez grupe¢ ekspercka w ra-
mach rozwoju Koncepcji udziatu Sit Zbrojnych RP
w przeciwdziataniu zagrozeniom hybrydowym.

FAZA I - Przygotowanie

1a cze$¢ skryta

Dziatania w tej fazie maja charakter niejawny,
poprzez wspieranie oraz wykorzystanie rdznego
typu grup nacisku i wplywu. Ich znaczenie jest
kluczowe dla przygotowania i prowadzenia dal-
szych dziatan

1b cze$é jawna

Ma miejsce w przypadku ujawnienia sympto-
mow dziatan hybrydowych. Prowadzacy je tworzy
atmosfere sprzyjajaca kontynuowaniu osiggania
celow, zarbwno w wymiarze wewnetrznym, jak
i migdzynarodowym.

FAZA 11 Destabilizacja

Zaktocenie funkcjonowania osrodkow wtadzy,
struktur bezpieczenstwa, z wykorzystaniem $rodo-
wiska informacyjnego we wszystkich lub wybra-
nych obszarach, mi¢gdzy innymi politycznym, eko-
nomicznym i spolecznym. Faza ta moze by¢ celem
samym w sobie lub obejmowaé osigganie innych
celow posrednich.

FAZA 111 Dzialania militarne

Wykorzystywanie 1 wspieranie grup pa-
ramilitarnych i/lub regularnych sit zbrojnych.
Aktywnosci tej towarzysza dziatania niemilitarne,
w tym takze dyplomatyczne oraz informacyjne.

FAZA 1V Rozstrzygniecie

Akceptacja powstatej sytuacji polityczne;.
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ANALYTICAL MODEL AS A TOOL USED IN DESCRIBING
CONTEMPORARY HYBRID CONFLICTS

Abstract

The aim of the article is to give a vivid insight into the essence of hybrid activity, to define the course of
it in individual phases and to present the proposed tool, namely the analytical model. The article analyses the
contemporary hybrid warfare and the terms formulated based on the works devoted to create the national Concept
of Armed Forces Contribution in Countering Hybrid Warfare implemented by the Doctrine and Training Centre
of PAF, in close cooperation with the group of subject matter experts. The article specifies the proposed analytical
model concerning the course of possible threats in all PEMSII model fields, namely political, economic, social,
military, information and infrastructure.

Key words: security, hybridity, hybrid activity/warfare, strategy, threats, hybrid warfare analytical model

Introduction

Methods used during the wars of the 21st
century cause doubts among experts, especially
when it comes to future means and ways that
provide the internal and external security of
a country and the stability of a region.

The complex manner of contemporary conflicts
can be understood as broadly defined hybridity
and it represents a real challenge, not only for
understanding its role, but also for looking for new
solutions in order to counter it. These solutions
should provide for current environmental security,
including its asymmetry, cultural splits and the
side effects of globalisation, for they have become
one of the main current challenges concerning the
provision of contemporary world security.

The aim of the article is to explain the essence
of hybrid warfare, to define it and to present the
proposed tool used to define the course of activity
in certain phases.

The first part of the article covers the hybridity
of contemporary conflicts and it explains the terms
highlighted based on the works devoted to create
the national concept implemented by the Doctrine
and Training Centre of PAF.

Based on the agreed terminology and the phase
description, the second part of the article presents
the recommended analytical model that describes
the course of possible threats in all PEMSII areas,
which are political, economic, social, military,
infrastructure and informational.

Hybrid warfare — the essence and
terminology

Contemporary armed conflicts of aregional and
broader scope are characterised by the complexity
of use of all the possible means. The preliminary
analyses show the dependencies concerning
plan implementation phases and the political
and strategic aims represented by the aggressor.
Their complex manner is very often understood
as broadly defined hybridisation and reflects the
challenge, not only of becoming familiar with the
ideas themselves, but also to come up with new
solutions in order to counter them.

In the last few years, there has been
a growing tendency to join and combine regular
and irregular techniques. Additionally,
economic subservience by the potential aggressor
has become a very common phenomenon in
the political sphere. What is more, the use of
informational means and diplomatic measures
as part of a very broad spectrum of influence on
societies, national ethnic and religious groups has
become more visible than before. The recent past
has shown that these solutions should include,
among others, the current environmental security
(with its asymmetry, cultural splits and the side
effects of globalisation). This is connected to the
fact they have become one of the main challenges
for providing contemporary world security. The
diversity of environmental security and, above
all, the scale of means used is the background for
heated debate nowadays which can be seen in the
numerous analyses and research papers.

war
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It can be assumed that the complexity of all
the above mentioned activities and the difficulty
in identifying them are the effect of globalisation,
which can have a disruptive influence on national
economic sectors keeping the aggressor’s activity
hidden by, for instance, creating fictional non-
governmental organisations, companies and
corporations at the same time.

What is more, the universal access to
information and the activity focused on
manipulating it significantly the
populations, national and ethnic and religious
minorities creating a certain atmosphere within
them. This phenomenon has started to be called
hybrid warfare or hybrid warfare.

The word ‘hybridity’ derives from Latin,
meaning hybrid — which stands for the offspring of
two creatures of different ‘half-blood species’.

One of the first people to bring the term ‘hybrid
warfare’ into general use was Frank G. Hoffman.
According to him, hybrid warfare is defined by the
“convergence of the physical and psychological,
the kinetic and non-kinetic, and combatants and
noncombatants, convergence of military force and
the interagency community, of states and non-state
actors, and of the capabilities they are armed with.

The term ‘hybrid warfare’ narrows down the
idea of hybridity and is often equated with armed
forces, which, in fact, are only a marginal part of
the whole spectrum of the potential aggressor’s
activity. Moreover, it has to be stated that the term
hybrid warfare, which is broadly used in documents
in English, is very often interpreted incorrectly as
a hybrid war. Hybridity generates complexity and
multidimensionality of activity, so one should
take into account numerous, often critical remarks
concerning the term hybrid warfare, including legal
aspects directly connected with it, which are: the
lack of declaring war or state of emergency/war.

The awareness of the manner of such activity
and introduction of changes in perceiving of
contemporary conflicts impose the adapting of the
actual and providing new documents regulating/
standardising the functioning all states responsible
for their security. Such solutions are there to prepare
the state’s structure for new challenges, including
identification of threats and risk calculation.
The need arose to find new solutions concerning
providing and maintaining state security and
adjusting the strategy for carrying out activities
with the use of the military and non-military sector,

influence
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above all with the measures focused on identifying
the symptoms of threats and countering their
progression.

Taking into account the broad spectrum,
the scale of activity and the fact that they are
intentionally constricted and kept on the level
below the possible threshold of regular war by
the aggressor, the term ‘hybrid warfare instead
of ‘hybrid war’ is recommended for use in latter
documents.

Hybrid warfare activity has an impact on
practically all or selected PEMSII areas with an
uneven intensity and in a different period of time,
often balancing upon the boundaries of existing
law, especially at the initial phase. Their mutual
relations, interpenetration into other areas and
causing escalation of threats on the basis of cause
and effect dependency comply with the definitions
of the above mentioned activity. In order to
precisiely define the possibility of the occurrence
of hybrid warfare, one needs to highlight and
categorize PEMSII areas with regard to potential
threats, bearing in mind their importance, future
trends and actual symptoms.

It should be mentioned that hybrid warfare
needs to fulfill certain requirements when it comes
to the successful implementation of deemed long-
term goals. This means that in every, or in a few
selected areas, certain threats should reach so
called “breaking points” in order to successfully
fulfill the plan/ schedule and to hinder or indispose
countering them. Most of these actions take place
in the first phase, as covert activity making use of
a certain environment and taking into account their
own potential and changes in the environmental
security. It can be stated that, so far, the social and
economic areas are the biggest and the most serious
threats. Activities on the territory of Ukraine and
Islamic Countries may provide examples.

The unification of the glossary concerning
hybrid warfare allowed hybrid warfare phases and
the hybrid warfare model to be provided for.

The phases of hybrid warfare

Many countries recognise the changes in the
context of new challenges and threats, especially
in the use of methods and where they occur. This
is evident, for example, in the elaboration of
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W. Gerasimov!, who presented his model? in a form
of a diagram that consists of six stages of the
future conflict. The diagram shows a combination
of military and non-military activities. He
distinguishes the following phases:

— secret actions,

— situation exacerbation,

— the beginning of activities indicating conflict,

— Crisis,

— solving,

— peace restoration.

The Finnish? elaboration includes six phases
of actions:

— strategic preparation,

— political preparation,
operational preparation,
tension escalation,

— government overthrow central in the target
region,

— alternative power establishment.

In comparison, the Latvian®* National
Defence Academy elaboration lists eight phases
called: a new generation war, which include the
following:

— nonmilitary actions having a negative
impact on society, economic and political areas,

— actions aimed at misleading diplomatic,
political and media centres,

— actions aimed at frightening the population
indicating the pointlessness of further
resistance,

— destabilisation and propaganda,

— introduction of no-fly zone,

— the beginning of military operations by
intensifying reconnaissance and the use of special
forces,

— multidimensional, informational, diplomatic
and military actions in order to exert pressure with
the use of paramilitary and regular forces,

and

! Bamepuii T'epacumoB — Chief of Staff Russian
Federation

> Banepuit T'epacumoB, HoBele BBI30BBI TpeOyrOT
nepeocMeIciieHHss GopM M cmoco0OB BeAeHHSA OOEBBIX
neiicteuii, Boenno-Ilpomeinuenusiit Kypoep, Homep 8 (476),
27.02-05.03.2013 ropna.

3 Andras Racz, Russia’s Hybrid War in Ukraine. Fifiski
Instytut Stosunkéw Miedzynarodowych Raport 43 z 2015, s.
59-63.

4 Janis Berzins, Russia’s New Generation Warfare in
Ukraine. Implications for Latvian Defence Policy National
Defence Academy of Latvia. Policy Paper nr 2 z 2014, s. 6.
for Techikinov i Bogdanov 2013, s. 15-22.

— destruction of enemy forces by special
forces, precision strike and ground operations.

The lack of standardised studies in this field
in the NATO and EU countries resulted in the
necessity of working nationally”.

The project team analysed conflicts with
hybrid elements, such as in Somalia, in Lebanon,
in the east of Ukraine and action carried out by
the Islamic State for the better understanding of
these issues. All existing cases have been unified
and function as universal hybrid warfare phases of
action.

Adetailed description of the phases is presented
in appendix no. 2:

— preparation,

— destabilisation,

— military activity,

— resolution.

Table 1
The diagram of the phases of hybrid warfare
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Source: own elaboration.

Activities at the preparation stage can be
divided into two parts: covert and overt. The
activities in the covert part are implicit. They may
be characterised by the use of all sorts of ways to
pressure and influence, led by corporations, NGOs
or religious groups.

This phase is represented by the fact that the
potential state, which is under attack, is not unaware
of the fact that coordinated actions are carried out
within it. Their importance is crucial when further
actions are carried out by the aggressor.

When it comes to preparing these actions, they
turn into an overt part when the target state notices
the actions being taken against it.

5 The task of developing The concept of contribution of
Polish Armed Forces in countering hybrid threats, commis-
sioned by the Chief of General Staff of PAF.
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In this part, one can see the phase of creating
an atmosphere of financial meltdown inevitability,
helplessness of government, weakness of security
ministries and the possibility of armed conflict
occurrence while maintaining current policy,
both in the diplomatic and economic arena. The
awakening of psychological and ideological
separatism and ideological or religious aspirations
take place.

The effective implementation of the
development phase ensures the transition to the
next - destabilisation phase. This is characterised
by the disruption of the central and local centres
of power, security structures, media and business,
representatives, with the use of exploited methods
and tools (political, economic, social, etc.) or cyber
attack.

In this phase, one can specify the high scale
of information activities - optional disinformation
(at all levels: from strategic communications to
local broadcasts) using all available means of
communication in the area of possible conflict
and in its international environment in order to
achieve the desired reaction. If the main objective
of the aggressor is only to destabilise certain areas
(PEMSII) of the country, it means that these actions
can be completed. If the aggressor’s targets are not
fully achieved, they can move onto the next phase
- military activities.

At this stage, one can point out the formation
of a local affiliates separatists group, made up
of ethnic minorities or religious groups with the
support of spiritual religious leaders, terrorist
organisations, armed forces and special services of
the aggressor.

Their main task is to stoke tension to
confirm the helplessness of authorities and block
possibilities of action by the ministries of power,
e.g. the police and the army, and to take control
of key facilities and areas which are necessary
for affecting the success of the operation in
a coordinated way. Objects of special significance
include, border crossings, media relay stations,
the key infrastructure such as crossroads, bridges
and railway junctions and the airports. It should
be emphasised that, at this stage, military activities
are supported by coordinated and detailed planned
diplomatic actions and expressed by information
activities.

The last defined phase is resolution. It is
characterised by the establishment of central
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and local authorities dependent on the aggressor.
Resolution means mainly the acceptance of a forced
political situation. If goals are not achieved, the
phase of military activities may turn into open
regular armed conflict. However, in this case, there
are no hybrid activities/warfare any more.

Analytical model of hybrid warfare

Threats in the contemporary world are
characterised by their diversity and the complexity
of their occurrence. It is worth emphasising that
national security® is not only the state but, above all,
a dynamic process that is affected by a variety of
determinants’. This results in difficulties in making
a proper threat assessment. The complexity of its
occurrence in certain areas radically affects the
opportunity to find the appropriate methodology
needed to determine the actual impact and what
individual threats® mean.

The use of the method of modelling’ is legit
in this case. By creating models and confronting
them with reality, among other things, through
observations, one can check the occurring laws
defining the phenomenon. Understanding this
processisthe inherent factor in predicting the course
of events in the future'?. This also applies to issues
of national security. Anna Antczak-Barzan'' states
that “lack of ability to identify potential hazards
in the long term based on developing internal and
external trends (a close and further outlying state)
can lead to disaster. Acting by focusing on only

¢ Security of the state — the actual state of internal sta-
bility and sovereignty of the state, which reflects the lack
or presence of any threats (in the sense of existential basic
needs and behavioural treatment of the public and the state as
a sovereign subject in international relations). Sfownik termi-
now z zakresu bezpieczenstwa narodowego, Wydanie szoste,
AON, Warszawa 2002, s. 19.

" See the wider view: A. Antczak-Barzan, Rangi wyzwan
dla bezpieczenstwa Polski w XXI wieku. Wybrane problemy
bezpieczenstwa wewnetrznego panstwa, INPUW, Warszawa
2014, s. 226.

8 Threats - any disruptive effects on the subject, revealed
in the form a crisis situation. See more widely: B. Zdrodowski,
Istota Bezpieczenstwa. Wybrane problemy bezpieczen-
stwa wewnetrznego panstwa, Instytut Nauk Politycznych
Uniwersytetu Warszawskiego, Warszawa 2014, s. 46.

® Modelowanie matematyczne i badanie ztozonych
uktadéw analitycznych. Maciej Rymanowski, Krakow 2007,
s. 11.

1 Tbidem.

" Professor of social science in the science of politics
(Polish Academy of Sciences).
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selected issues and taking care of particular private
interests and the fight between different political
factions have led more once to disaster”'.

The findings above and the conclusions are
the basis for discovering that the identified threats
should be subjected to systematic analysis and
monitoring. Currently, the analytical model of
hybrid threats is designed to help to understand the
symptoms and mechanisms of threats and allow to
identify new ones that may significantly affect the
functioning and the possibility of development of
the state. In particular, they may be important for
both internal and external safety. Such approach
should also contribute to creating tools that would
help counter potential threats.

While preparing an analytical model of hybrid
warfare, certain assumptions have been adopted.
Firstly, the work is carried out based on the
PRINCE2" project management methodology.
The aim of it was to use the principles of effective
management that are required during the project,
including the provision of a structured approach
to ensure its success. However, even though
this methodology provides knowledge about
the techniques used, it does not specify in detail
how to use them. Next is the input data. This
includes: catalogue of threats in PEMSII areas,
and the input data needed for definitions of hybrid
threats and phases of hybrid warfare. In order to
develop the analytical model, it has been assumed
that environmental security will be divided into:
political, economic, military, social, infrastructure
and information areas. During the work, the project
team defined characteristics separately as threads
for each of these domains.

The idea of the model is illustrated in Figure 1.

During the development of the hybrid model,
the following methodology of data processing was
adopted (Fig. 2).

12 Translation from: A. Antczak-Barzan, Rangi wyzwari
dla bezpieczenstwa Polski w XXI wieku. Wybrane problemy
bezpieczenstwa wewnetrznego panstwa, INPUW, Warszawa
2014, s. 238.

3 PRINCE2 — Skuteczne zarzadzanie projektami. Pigta
edycja Crown Copyright. UK 2009. Metodyka zarzadzania
projektami. Stosowana do sterowania i zarzadzania projek-
tami.

Seenario n

Source: own elaboration.

Figure 1. Schematic diagram of the analytical model of
hybrid threats
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Figure No. 2. Methodology of hybrid threats

At the first stage of the process, based on the
risks arising from the actions of the aggressor,
characterisation of threads takes place and they
are put into catalogues. The second step requires
selecting the most critical threat, to carry out
the analysis and to develop case scenarios.
These scenarios include all activities aimed at
understanding the factors causing these risks and
the creation of their symptoms and the relationship
between them. During this stage, the threats are
due to their:

— intentions: the interests, needs, politics,
will,

— possibilities: the ability, methods, resources,
constraints,

— historical data: assigned incidents, attempts,
confirmed operations, frequency and effectiveness
of these activities,

— signals: newly confirmed or anecdotal
evidence.

This approach makes it possible to estimate
the risk of threats. By risk estimation, it will be
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crucial to identify: the risks from a catalogue,
the probability of the susceptibility of PEMSII
areas and their impact and implications on the
security of the state. It should be emphasised that
the estimation values of the two basic parameters
of the components - probability and effects — is
significant in determining susceptibility to risk.
The level of risk is estimated based on the use of
a discreet grading scale of probability, which is
included below (Tab. 2).

perceives the impact on the environment as the
most important area.

Table 3

Risk matrix

MATRIX RISK

UNLIKELY M M

RARE

[= POSSIBLE
5
T a b l e 2 g PROBAELE
[
Discreet probability grading scale =
VERY LIKELY M M
Threats previously unidentified and un-
. : UNIMPORTANT MEDIUM LARGE EXTREME
UNLIKELY docum.ented, which could oceur only in
exceptional and favourable circumstances. crrecTs
The value 0-20%
Threats. are documented, .risk symptoms or B U - Unimportant [l s - Small M — Medium
RARE other circumstances are little known. The B - Leroe I £ - Extreme
value of 20-40% 9
Threats .are document'ed, §ympt0ms or Source: Own elaboration based on: Field Manual No. 5-19 (100-14),
POSSIBLE [ mechanism of fOI"ma:tIOIl.IS known. It can Composite Risk Management, Department of the Army.
happen at a certain time in favourable con- Washington, DC, July 2006 oraz Oceny ryzyka na potrzeby za-
ditions. The value of 40-60% rzadzania kryzysowego. Rzadowe Centrum Bezpieczefistwa,
Threats known and previously encountered. Warszawa 2013.
PROBABLE |t is likely that in the case of a favourable
environment they may occur in most cir- This approach allows the threats to be
cumstances. The value of 60-80% linked together and also helps to identify the
Threats are well known and systematic. ESRT .
) . . ; opportunities”” and threats and to determine the
VERY There is a suitable environment for their PP . . .
LIKELY creation. It is expected that these threats trend. As a consequence, it may help in preventing
will happen in most circumstances. The and detecting the early symptoms, which in
0, . « ey . .
value 80_100% ordinary activities could remain unnoticed.

Source: Own study based on: Ocena ryzyka na potrzeby zarzqdzania
kryzysowego. Rzadowe Centrum Bezpieczenstwa, Warszawa
2013.

The estimated value of the risk matrix reflects
the relationship between probability and effects'.
Each corresponds to the identified risk of one
specific field (see Tab. 3).

In the more distant past, based on the
vulnerability assessments of the risk for all
identified threats, the resulting data is placed in
a sheet classification, where they are grouped
and evaluated in the area of PEMSII together
with a description of their effects. According
to the scale (Tab. 3), the risk is being prioritised
from most to least important. In this case, one can
distinguish two different approaches. The first one
considers risks that have the highest probability of
occurrence as the most important, and the other

14 Effect - the actual consequences of an action. Based
on: PRINCE2 — Skuteczne zarzadzanie projektami. Pigta edy-
cja Crown Copyright. UK 2009, s. 27.
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The presented model enables the identification
of existing group challenges in environmental
security, and specific opportunities and risks for
the area. It reflects both the course and evolution of
the risk, including the phases of hybrid warfare.

The following figure (Fig. 3) depicts an
illustrative result of the threats positioned in the
coordinate system where the x-axis shows the threat
and the other shows the probability of the type of
threat. The results clearly show the actions taken
by the aggressor - determined using the blue curve.
The full identification of the threats occurs by the
time the breaking point is achieved by this threat.
In addition, it allows the evaluation of threats in
particular phases of the actions to be observed and
the failure to adopt effective countermeasures. In

15 Opportunities - any circumstances for achieving the in-
terest entity. Based on: B. Zdrodowski, Istota Bezpieczenstwa.
Wybrane problemy bezpieczenstwa wewnetrznego panstwa,
Instytut Nauk Politycznych Uniwersytetu Warszawskiego,
Warszawa 2014, s. 46.
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addition, it allows the trend line to be determined.
It is worth emphasising that such analysis makes it
possible to develop strategies to combat threats.

PREPARATION PHASE DESTABILIZATION PHASE

=

evaluation of the threats ant ts consequence

MLITARY ACTIVITY
PHASE

covert part overt part

identyfication
of threats

PROBABILITY

A B @

°

EFFECTS

Source: own elaboration.

Figure 3. Example output based on an analytical model
of hybrid threats, one of the areas PEMSII

There is a slight resemblance in the studies
of Anna Antczak-Barzan when it comes to
methodology, by determining the opportunities
and threats in the context of the examination of the
Polish security environment.

She notices that a subjective selection of
variables does not fully illustrate what lies
behind the various opportunities and threats. She
emphasises that, firstly, there is a need to pay more
attention to threats rather than to focus on direct
conclusions. According to the author, the final
result depends on the number of opportunities and
threats that could be identified in the area of each
of the challenges and these can be various.

In addition, she indicates that the challenges
themselves mean bigger risks rather than
opportunities, and some of them are realistic
because they have either already occurred, or, if
the current rate remains maintained, it is almost
certain that they will occur in the near future, and
many potential chances arise when a number of
conditions are met'®

The desirability of the solutions adopted in
the Polish analytical model of hybrid warfare
and phases were confirmed by national and
international experts in the working group in
the framework of the Multinational Capability
Development Campaign (MCDC).

16 Based on: A. Antczak-Barzan, Rangi wyzwan dla bez-
pieczenstwa Polski w XXI wieku. Wybrane problemy bezpie-
czenstwa wewnetrznego panstwa, Instytut Nauk Politycznych
Uniwersytetu Warszawskiego, Warszawa 2014, s. 228.

Conclusion

The contemporary conflicts’ hybridity should
be seen as a conglomerate of all possible activities
conducted by the aggressor or aggressors in PEMSII
areas. Methods for countering these activities is
not only the domain of the armed forces or non-
military system, whose actual use takes place in
the third phase of hybrid warfare. The definitions
and hybrid warfare phases made it possible to put
the events in chronological order. In addition, the
analytical hybrid warfare model enables threats to
be identified and points out the risk and potential
escalation. Such activity makes it possible to figure
out the threats countering strategy. However, it
demands the engagement of all departments in order
to achieve synergy, up-dating the threats catalogues
bearing in mind the current multinational situation,
the internal and external state of the country and
their development trends in long-term strategy.
The lack of capability to identify potential threats
in the long term may consequently lead to non-
reversible consequences.
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Appendix 1

TERMINOLOGY FROM THE ACTIVITIES
OF HYBRID

This annex presents some definitions by.
terminology developed by an expert group within
the development Concept of contribution of the
Polish Armed Forces in countering the hybrid
warfare.

Hybrid warfare strategy

It guarantees achieving goals with the use
of available capability and potential taking into
account changes and trends in the environment.
Depending on the plan phase of'its implementation,
it is conducted overtly or covertly using military
and non-military instruments.

Hybrid activity/warfare

Actions that aim at achieving political and
strategic goals with the possibility of maintaining
previous economic and/or diplomatic relations.
Hybrid warfare is conducted by state and/or non-
state entities in a planned and coordinated way and
it combines different ways of making pressure and
making dependent on potential aggressor. All the
actions can be conducted in a political, economic,
military and social including
national, ethnic and religious minorities.

Hybrid warfare conduction

Generally accepted modus operandi that
is restricted by potential aggressor’s will and
capabilities. It takes place in all or selected areas
which are: political, economic, military, social,
informational and infrastructural.

environment,
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Sokala W., Zapata B., Asymetria i hybrydowos¢ — stare
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Appendix 2

PHASE 1 Preparation

la covert part

Actions of this phase are covert due to its
support and use of different types of pressure and
influence groups. Their meaning is crucial for the
preparation and conduction of further actions.

1b overt part

It takes place when hybrid warfare symptoms
are exposed. The leading entity creates an
atmosphere which is advantageous for goals
achievement, not only in national, but also in
international dimension.

PHASE II Destabilisation

Disorganization of centers of power and
national/nations’ security structures with the use
of information tools available in all or selected
areas, including political, economic and social
spheres. This phase can be a target itself or include
achieving other indirect goals.

PHASE III Military activity

The use and support of paramilitary and/
or regular armed forces. The activity is often
represented by non-military actions, including
diplomatic and informational support.

PHASE IV Resolution

The acceptance of a resulting political
situation





