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WSTEP

Wspotczesne realia funkcjonowania w spoteczenstwie i prowadzenia biznesu
W erze spoteczenstwa informacyjnego przynosza coraz to nowe zagrozenia bezpieczen-
stwa. Interdyscyplinarna wiedza z obszaru socjologii, zarzadzania i informatyki pozwa-
la na odkrywanie tych zagrozen oraz wprowadzanie rozwigzan minimalizujacych poja-
wiajgce si¢ zagrozenia stanu bezpieczenstwa. Aktualnie subdyscyplina socjologii bez-
pieczenstwa odgrywa istotng role w identyfikacji zjawisk spotecznych, w tym zagrozen
wplywajacych na zakres szeroko rozumianego bezpieczenstwa. Zakres znaczeniowy
bezpieczenstwa laczony jest rowniez z socjologia organizacji, eksplorujaca nowe obsza-
ry zagrozen zgodnie ze specjalizacja tej dyscypliny, z ktérg funkcjonowanie organizacji
jest przedmiotem analiz?.

Dodatkowo w socjologii organizacji podejmuje si¢ takie watki tematyczne, jak:
problemy wtadzy i podejmowanie decyzji, artykulacja intereséw i formutowanie celow,
sprawowanie kontroli, czy wplyw struktur organizacyjnych na efektywnos¢, rekrutacje
i socjalizacje cztonkéw czy tez relacje miedzy otoczeniem a organizacjami?.

Teorie socjologiczne akcentujg funkcje spoteczenstwa informacyjnego, jako ty-
pu spoteczenstwa, w ktorym kluczowa role peini informacja. Informacja sensu stricte

L H. Sterniczek, M.Z. Zandarowski, Socjologiczna teoria organizacji, [w:] Socjologia organizacji
i kierowania, pod red. Z. Gladziecki, Wyd. PWr, Wroctaw 1989, s. 13.

2 |bidem, s. 12.
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jest wazniejsza 1 bardziej cenna niz zasoby materialne. Spoteczenstwo informacyjne
zwigzane jest z gwattownym rozwojem technologii telekomunikacyjnej. Informatyzacja
przeksztatcita dotychczasowe systemy pracy, zatrudnienia, sposoby sprawowania wia-
dzy, edukacji i oswiaty, gospodarowania, wprowadzajac nowe wzory kulturowe
i cywilizacyjne®.

Co wigcej, podstawowym czynnikiem produkcji staje si¢ informacja i wiedza,
ktora wymusza stosowanie nowoczesnych technologii i wptywa na kapital ludzki oraz
spoteczny®. Oczywiscie spoleczenstwo informacyjne jest jednym z typow spoteczefistw,
ktore nastepuja po sobie w wyniku postepu spotecznego.

W przestrzeni spolecznej informacja jest zmaterializowanym efektem komuni-
kacji, ktorej z kolei podstawg jest szeroko rozumiana wiedza. Poprzez informacje prze-
kazujemy dane czy wiadomosci, bedace elementem dalszego procesu dziatania w spote-
czenstwie, unikalnego w swoim znaczeniu.

1. INTERPRETACJA POJECIA BEZPIECZENSTWA, JEGO ATRYBUTY
| CHARAKTER

Przyzna¢ nalezy, iz poczucie bezpieczenstwa stato si¢, czy tez ciagle jest, warto-
$cig nadrzedng dla kazdego ze spoteczenstw. Juz niektdrzy autorzy proponujg zastgpie-
nie stow pokdj i wojna pojeciami bezpieczenstwo oraz zagrozenia. Poniekad zamien-
noé¢ tych terminéw uwarunkowana jest takze zmiang spoteczno-kulturowa®.

Wspotczesne teorie socjologiczne interpretuja i wyjasniajg procesy spoleczne
zachodzace w czasie ostatnich kilkudziesieciu lat. Sg one oparte na ré6znych modelach
rzeczywistosci spotecznej, wskazujac na niejednakowe czynniki zapewniajace bezpie-
czenstwo lokalne, migdzynarodowe czy globalne. Réwniez literatura tego zakresu roz-
waza bezpieczenstwo jako stan, wartos¢ czy tez cze$¢ tworzonych systemow. Niemniej
analizy spoteczenstw pierwotnych doprowadzaja do wniosku, ze stworzenie w $wiecie
przysztosci bezpieczenstwa zbiorowego stanowi istotny warunek przetrwania kultury®.

Bezpieczenstwo jest jedng z podstawowych potrzeb cztowieka, ktora jest dla
niego bardzo wazna. Poczucie bezpieczenstwa powinno kojarzy¢ si¢ ze stanem spokoju,
brakiem leku, strachu, obaw. Dyscyplina socjologii bezpieczenstwa w swoistych bada-
niach zdaje si¢ koncentrowa¢ na okreslaniu stanu: uktadow, systemoéw, segmentow
i ruchéw spotecznych stuzacych bezpieczenstwu oraz destrukcyjnych wobec niego’. Dla
kazdego spoleczenstwa problematyka bezpieczenstwa to jeden z podstawowych wymia-
row jego sposobu mysSlenia o rzeczywistosci spotecznej. W ramach funkcjonowania
spoteczenstwa wylania si¢ instytucje bedace odpowiedzialne za zapewnianie bezpie-

w

A. Giddens, Socjologia, Wyd. PWN, Warszawa 2006, s. 382.

M. Biatach, Rozwdj spoleczeristwa informacyjnego oraz e-gospodarki w ramach programu
operacyjnego kapital ludzki, [W:] Nowoczesnosé, Ponowoczesnosé. Spoleczenstwo obywatelskie
w Europie Srodkowej, pod red. S. Partycki, Wyd. KUL, Lublin 2007, s. 331.

J. Maciejewski, Securitologia - uwagi socjologa: bezpieczeristwo w kontekscie spoteczno-kulturowym,
[wW:] Bezpecnost a bezpecnostnd veda : zbornik vedeckych a odbornych prac, pod red. L. Hofreiter,
Wyd. Akadémia ozbrojenych sil generala Milana Rastislava Stefanika, Liptovsky Mikul4s 2009, s. 54.

6 B. Malinowski, Jednostka, spofecznosé, kultura, Warszawa 2000, s. 308.

Z. Zagorski, Socjologia bezpieczenstwa. O potrzebie nowej subdyscypliny?, [w:] Socjologiczne
aspekty bezpieczenstwa Narodowego, pod red. T. Leszczykiewicz, Z. Zagorski, Wyd. WSO im.
T. Kosciuszki, Wroctaw 1999, s. 11.



BEZPIECZENSTWO INFORMACYJINE W INSTYTUCJACH GOSPODARCZYCH

czenstwa swoim obywatelom. Instytucje te dziatajg w wielu obszarach zycia spoleczne-
go, stad tez ich ilo$¢ jest uzalezniona od obszarow wymagajacych zapewnianie bezpie-
czenstwa.

Przedstawi¢ mozna zatem kilka definicji bezpieczenstwa. Jedna z nich podaje,
ze bezpieczenstwo jest pewnym stanem obiektywnym, polegajagcym na braku zagroze-
nia, odczuwanym subiektywnie przez jednostki i grupy. Oznacza to, ze bezpieczenstwo
sktada si¢ z dwoch elementow, obiektywnego i1 subiektywnego. Pierwszy z nich, majacy
charakter obiektywny, jest zewn¢trzny w stosunku do jednostki, grupy spotecznej, zbio-
rowosci. Z kolei drugi ma charakter subiektywny i jest poczuciem bezpieczenstwa®. Na-
tomiast w ujeciu potocznym bezpieczenstwo oznacza stan, w ktérym jednostka ma po-
czucie pewnosci, oparcie w drugiej osobie lub w sprawnie dziatajagcym systemie praw-
nym. Przeciwienstwem bezpieczenstwa jest stan zagrozenia.

Wedtug J. Kukutki bezpieczenstwo rozumiane jest jako: okreslona pewnos¢ istot
biologicznych i spolecznych, ktora daje si¢ postrzegaé poprzez trzy wspodizalezne wy-
miary, a mianowicie wymiar podmiotowy jako pewno$¢ istnienia i przetrwania, po-
twierdzajacy si¢ brakiem powaznych zagrozen dla interesOw zwigzanych z trwaniem
fizycznym oraz poprzez wymiar przedmiotowy i procesualny jako pewno$¢ niezbed-
nych warunkéw rozwoju i aktywnoéci teraz i w przewidywalnej przysztosci®.

Bezpieczenstwa nie powinno si¢ traktowac jako zmiennej niezaleznej, gdyz ma
ono nastepujacy charakter:

— dynamiczny i procesualny — ulega cigglym zmianom pod wptywem ztozo-
nych i wieloczynnikowych zjawisk;

— subiektywny i obiektywny — gdyz postawy spoteczne wobec bezpieczenstwa
tworza si¢ wskutek wptywu danego zjawiska na jednostke, grupe spoteczna,
spoteczenstwo;

— uszeregowany, strukturalizowany;
— relatywny — zalezny od szeregu czynnikow?°.

Wplyw na bezpieczenstwo maja wszystkie interakcje spoteczne, a takze zacho-
dzace w gospodarce czy polityce. Kultura bezpieczenstwa danego spoteczenstwa wska-
zuje na obowigzujacy system znaczen, poprzez ktory okreslona grupa ludzi rozumie za-
grozenia na $wiecie. System ten zwiera rOwniez wyjasnienia zwigzane z wypadkami —
dlaczego 1 jak powstaja. Kultura bezpieczenstwa jest zatem wyrazem tego, jaki jest sto-
sunek danej spoleczno$ci do ryzyka, zagrozen i bezpieczenstwa oraz jakie warto$ci
w tym zakresie uwazane sg za istotne. Wysoka kultura bezpieczenstwa jest zwigzana
z wysoka warto$cig nadawang zdrowiu i zyciu ludzkiemu oraz utrzymywaniem granicy
miedzy niezbednym ryzykiem, ktore jest nieodigcznym elementem Zycia 1 rozwoju
a zapewnieniem bezpieczenstwa i ochrony przed zagrozeniami'!. Dlatego tez problema-

8 H. Korzeniowska, Edukacja dla bezpieczernistwa w systemie oswiatowym Europy na przyktadzie Polski

i Slowacji, EAS, Krakow 2004, s. 9-11.

J. Kukutka, Narodziny nowych koncepcji bezpieczenstwa, [W:] Bezpieczerstwo miedzynarodowe
W Europie Srodkowej po zimnej wojnie, pod red. J. Kukutka,Warszawa 1994, s. 41.

J. Szmyd, Bezpieczenstwo jako wartosé. Refleksja aksjologiczna i etyczna [W:] Zarzgdzanie
bezpieczenstwem; pod red. P. Tyrata, Wyd. Profesjonalnej Szkoty Biznesu, Krakow 2000, s.166.

1 J. Maciejewski, op. Cit., s. 55.
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tyka bezpieczenstwa we wspoiczesnych realiach spotecznych jest bardzo waznym
obiektem badan.

2. KULTURA INFORMACYJNA

Ocena socjologii jako dziedziny naukowej zajmuje si¢ réwniez problematyka
komunikacji migdzyludzkiej. Jesli uznaje si¢, ze: zadaniem socjologii jest badanie zycia
ludzkiego we wszystkich jego roznorodnych przejawach'?, to komunikacja wlasnie tym
procesom podlega. Kreowana wspoélczesnie kultura informacyjna w swoich korzeniach
oparta jest na procesach komunikacji i przekazywania informacji. Stad tez zasadne jest
traktowanie komunikacji (we wszystkich jej przejawach) jako faktu spotecznego, majg-
Cego miejsce w zmienianiu rzeczywistosci spotecznej.

Powszechnie wykorzystywane symbole i znaki komunikacji stanowig o jakosci
informacji w przestrzeni spotecznej. Na aspekty komunikacji powotuje si¢ A. Giddens,
okreslajac ja jako: przeptyw informacji od jednej jednostki lub grupy do innej jednostki
badz grupy. Komunikacja jest niezbedna dla interakcji spotecznej®®.

Kulturowe pochodzenie procesu komunikacji, a co za tym idzie przekazywanie
informacji, bedacych efektem kumulowanej w przestrzeni spotecznej wiedzy jest oczy-
wista. Czynnosci spoteczne tworzenia 1 przekazywania informacji sa aktualnym do-
swiadczeniem jednostek. W procesach socjalizacji cztowiek uczy si¢ zasad petnienia rol
spotecznych 1 zawodowych, a co za tym idzie jego dziatania sg zgodne z przyj¢tym sys-
temem norm i wartosci spotecznych.

Kiedy ludzie podzielaja te same wartosci, zwykle zachowuja si¢ zgodnie z tym,
jakiego zachowania oczekuja od siebie nawzajem. Co wigcej, czesto uwazaja taka
zgodnos¢ za cos$ bardzo dobrego - nawet jesli wydaje si¢ ona sprzeczna z ich bezpo-
srednim interesem. Fakt, ze te wspolne warto$ci s3 nabywane przez uczenie si¢, nie zas$
dziedziczne, nie umniejsza ich wagi dla ludzkiego zachowania. Przeciwnie stajg si¢ one
czeScig osobowosci jako takiej. W ten sposob spajajg one spoteczenstwo, poniewaz 1o,
co spotecznie oczekiwane staje si¢ zarazem potrzeba indywidualng'®. Stad tez zasadne
jest taczenie bezpieczenstwa z wymiarem kulturowym cztowieka.

O systemie spolecznym mozna méwi¢ wtedy, gdy mamy do czynienia ze zroz-
nicowaniem rol 1 pozycji spotecznych a takze spoleczna akceptacja wynikajacych
z tego zréznicowania praw i obowiazkow, oraz istnieniem wspolnych norm i wartosci®®.
Bezpieczenstwo w systemie spotecznym jest warto$cig nadrzedng i oczywistg. Owa kul-
tura rozwija si¢ we wszystkich plaszczyznach zycia spotecznego, w tym takze
W przestrzeni organizacji gospodarczych. Kultura informacyjna pozwala na zrozumienie
zjawisk, jakimi sg informacja i komunikacja, a w konsekwencji na ich wykorzystanie
w organizacji gospodarczej. Mozna nawet przyjac, ze kultura informacyjna to jeden
Z istotniejszych elementdéw jej potencjatu, co jest bardzo bliskie pojeciu kultury Kiero-
wania’®. Oba elementy dziatania zorientowanego na przekaz informacyjny, jak

2 A, Duszak, N. Fairclought, Krytyczna analiza dyskursu. Interdyscyplinarne podejscie do komunikacji
spotecznej, Wyd. Universitas, Krakow 2008, s. 48.

13 A. Giddens, op.cit. 5.723.

14 C.W. Mills, Wyobraznia socjologiczna, Wyd. PWN, Warszawa, 2007, s. 85.

15 J. Szacki, Historia mysli socjologicznej, Wyd. PWN, Warszawa, 2002, s. 820.

A. Zebrowski, Zaktécenie informacyjne elementem rozwoju organizacji gospodarczej, [w:] Wywiad
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1 elementy kierowania zasobami organizacji (materialnymi i niematerialnymi) buduja
obszar bezpieczenstwa tejze organizacji.

Informacja buduje zasoby wiedzy organizacji, zasoby, ktore wykorzystywane sg
przez ludzi w procesach pracy. Jednakowoz pracownicy, jak i kierownicy tworza sys-
tem informacyjny w zamiarze realizacji ustanowionych celow organizacyjnych. Infor-
macja, a raczej jej tre$¢, jakos¢, czas przekazu czy istotnos¢ przesadzaja o sukcesie or-
ganizacji gospodarczych.

3. BEZPIECZENSTWO INFORMACJI

Cudze tajemnice wzbudzajg ciekawos¢ tak ogromng, ze poswigca si¢ dla ich
zdobycia duze pienigdze, a nawet zycie. Podobnie ochrona wlasnych tajemnic bywa
warta majatku, a takze zycia, najczeSciej cudzego. To gra o najwyzszg stawke
— bezpieczenstwo — ktore stato si¢ wartoscig doceniang codziennie przez przezornego
biznesmena, kazdego czlowicka, cate spoteczenstwo. Zagrozenia braku informacji lub
niebezpieczenstwo utraty tajemnicy zawsze towarzyszyly cztowiekowi, ale obecnie nie
tylko utrudniajg Zycie i rozwo0j, ale wrecz staja si¢ przyczyng destrukcji 1 upadku. Albo
tez szansg na niespodziewany sukces i fortune?’.

Powodem takiej sytuacji jest taki rozwoj gospodarczy, polityczny 1 militarny
Swiata, ktorego podstawowym elementem jest rywalizacja. Wplyw na to ma réwniez
globalizacja, powodujaca istotne zmiany w podej$ciu do zrddet surowcodw naturalnych,
niezbednych do produkcji, a takze nowych 1 otwierajacych si¢ rynkow zbytu. Czynniki
te spowodowaty przewartosciowanie podej$cia do bezpieczenstwa. Zardwno w zyciu
poszczegolnych jednostek, jak i instytucji gospodarczych, czy nawet organizméw pan-
stwowych. Rozwo6j nowoczesnych technologii informacyjnych, na niespotykang do-
tychczas skale, spowodowal rozwdj wymiany informacji i wzrost jej znaczenia szcze-
golnie informacji o dzialaniach potencjalnego konkurenta czy tez przeciwnika. Catly ten
stan rzeczy mozemy nazwac postepujacg wojng informacyjng. Szczegolnie, ze informa-
cja wypiera tradycyjne dobra 1 staje si¢ podstawowa 1 pozadang warto$cia, czy tez zaso-
bem.

Poczucie bezpieczenstwa jest jedng z podstawowych potrzeb cztowieka — jest
warto$cig nadrzedna. Bezpieczenstwo wyraza bowiem zintegrowany wskaznik wszyst-
kich czastkowych wartos$ci, ktore sg dla cztowieka najcenniejsze. W zwigzku z tym, za-
liczajac bezpieczenstwo do dobr podstawowych, nalezy podkresli¢, iz powinno ono sta-
nowié przedmiot najwyzszej uwagi w zarzadzaniu kazda organizacja gospodarcza®®.

Warto wspomnie¢ o modelu D. Freia, ktory jest pomocny w konteks$cie postrze-
gania bezpieczenstwa. Uwzgledniono w nim cztery elementy:

— stan braku bezpieczenstwa — w ktorym wystepuje rzeczywiste i istotne zagro-
zenie zewngtrzne, ktorego przedstawienie jest adekwatne;

— stan obsesji — w ktorym niewielkie zagrozenia postrzega si¢ jako duze;

i kontrwywiad gospodarczy wobec wyzwan bezpieczenstwa biznesu, pod red. J. Kaczmarek,
M. Kwiecinski, Wyd. Dom Organizatora, Torun 2010, s. 17.
17 L. Korzeniowski, A. Peptonski Wywiad gospodarczy Historia i wspoltczesnosé, Wyd. EAS, Krakow 2005, s. 5.
18 M. Jablonski, M. Mielus, ZagroZenia bezpieczenstwa informacji w organizacji gospodarczej, [W:]
Bezpieczenstwo informacji i biznesu Zagadnienia wybrane, pod red. M. Kwiecinski, Oficyna
Wydawnicza AFM, Krakéw 2010, s. 25.
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— stan falszywego bezpieczenstwa — w ktorym istotne zagrozenie postrzegane
jest jako niewielkie;

— stan bezpieczenstwa — W ktorym zagrozenie wewnetrzne jest niewielkie,
a jego postrzeganie prawidtowe®.

Gdy przejdziemy do pojecia bezpieczenstwa informacyjnego, zauwazymy rozni-
ce w definiowaniu tego zjawiska przez poszczegolnych autoréw. Bezpieczenstwem in-
formacji mozemy nazwac¢, wedtug L. Ciborowskiego obron¢ informacyjna, ktora pole-
ga na uniemozliwieniu i utrudnieniu zdobywania danych o fizycznej naturze aktualnego
oraz planowanego stanu rzeczy i zjawisk we wiasnej przestrzeni funkcjonowania, a tak-
ze utrudnianiu wnoszenia entropii informacyjnej do komunikatow i destrukcji fizycznej
do nosénikéw danych®.

Kolejna definicja bezpieczenstwa informacyjnego, opisana przez M. Jabtonskie-
go i M. Mielus, zostata skonstruowana poprzez przedsigwzigcia, jakie nalezy zastoso-
wac, aby uzyskaé stan bezpieczenstwa i sktadaja si¢ na nie: zapobieganie (dzialanie
prewencyjne), odstraszanie, wskazywanie i ostrzeganie, wykrywanie, przygotowanie na
sytuacje awaryjng oraz reakcja na ewentualny atak?.,

Wraz z rozwojem spoteczenstwa informacyjnego, a tym samym zwi¢kszenia
znaczenia informacji w zyciu gospodarczym poprzez informatyzacj¢, poziom ochrony
informacji wydaje si¢ rzecza priorytetowa. Bardzo trafng definicj¢ obszaru bezpieczen-
stwa informacji podali M. Kaliski, A. Kierkowska oraz G. Tomaszewski.

Bezpieczenstwo informacji to nie tylko zabezpieczenia fizyczne i techniczne za-
sobow informatycznych. Bezpieczenstwo informacji to przede wszystkim dazenie do
zapewnienia i1 utrzymania poufnos$ci, integralnosci, dostgpnosci, rozliczalnosci, auten-
tycznosci, niezaprzeczalnosci i niezawodno$ci informacji i systemow, w ktorych sg one
przetwarzane. To takze odpowiednio przeszkolony i §wiadomy zagrozen personel, to
odpowiednio zdefiniowane umowy z dostawcami, to réwniez sformalizowane plany
ciggltego dziatania i procedury postgpowania. Bezpieczenstwo to proces — i jak kazdy
proces — wymaga ciaggtego doskonalenia®,

Ostatnig definicjg, jaka przedstawig, jest najszersza definicja bezpieczenstwa in-
formacyjnego zaproponowana przez P. Baczka. Jest ona bardzo podobna do potoczne-
go rozumienia tego zjawiska, obejmujaca ochrong tajemnicy stuzbowej 1 panstwowe;.
Bezpieczenstwo informacyjne — w szerokim ujeciu — rozumiane jest jako stan wolny od
zagrozen , ktore pojmowane sg gtownie jako:

— przekazywanie informacji nieuprawnionym podmiotom;

— szpiegostwo;

K. Lidel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczenstwa
narodowego, Wydawnictwo Adam Marszatek, Torun 2006, s. 9.

20 L. Ciborowski, Walka informacyjna, Wyd. Adam Marszatek, Torun 1999, s. 186.
2L M. Jablonski, M. Mielus. op.cit., s. 25.

2 M. Kaliski, A. Kierkowska, G. Tomaszewski, Ochrona informacji i zasobéw relacyjnych
przedsiebiorstwa, [W:] Wywiad i kontrwywiad gospodarczy wobec wyzwan bezpieczeristwa biznesu,
pod red. J. Kaczmarek, M. Kwiecinski, Wyd. Dom Organizatora, Torun 2010, s. 34.
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— dziatalno$é sabotazowa i dywersyjna?.

Bezpieczenstwem informacyjnym jest rowniez kazde dziatanie, system lub me-
toda, ktore zmierzaja do zabezpieczenia zasobow informacyjnych gromadzonych, prze-
twarzanych, przekazywanych, przechowywanych w pamieci komputeréw oraz sieci te-
leinformatycznych?4,

Z prezentowanych powyzej definicji bezpieczenstwa informacyjnego, mozemy
wywnioskowac, ze sktada si¢ na nie nie tylko zabezpieczenie przed niepowotanym do-
stepem, kradziez danych czy ich zniszczenie. Nalezy je rozumie¢ znacznie szerzej.

Bezpieczenstwo informacyjne nalezy rozumie¢ jako sktadowa bezpieczenstwa

fizycznego, osobowo-organizacyjnego oraz teleinformatycznego organizacji gospodar-
25
czej>.

Jest bezsprzecznym faktem, ze zasoby informacyjne s3 najcenniejszym dobrem
kazdego przedsigbiorstwa. Docenienie tej informacji spowodowato uswiadomienie so-
bie przez osoby zarzadzajace przedsiebiorstwem, ze skuteczno$¢ ich dziatania
i konkurencyjno$¢ na rynku zalezna jest od pozyskania informacji. Spowodowato to
wzrost znaczenia, a takze rozwoj wywiadu gospodarczego. Przedmiotem szczegdlnego
zainteresowania konkurencyjnych firm sg wyniki badan i plany konstrukcyjne, a takze
listy dostawcow i klientow, planowane kampanie marketingowe, oraz polityka cenowa
wobec klientow.

Zdobywanie informacji o konkurencji ma dlugg histori¢ w gospodarce, jednak
termin wywiad gospodarczy na zorganizowane zbieranie danych pojawit si¢ stosunko-
wo niedawno. Mozemy przyja¢ za poczatek lata osiemdziesigte XX w. Wtedy to
w amerykanskich collegach zaczeto nauczaé¢ przedmiotu o zdobywaniu informacji
0 konkurencji.

Zdefiniowania poje¢cia wywiad gospodarczy podjeli si¢ w swojej encyklopedii
autorzy N. Polmar i T.B. Allen, ktorzy pisza: wywiad gospodarczy to gromadzenie
1 ocena informacji o charakterze ekonomicznym, w przewazajacej mierze pochodzacych
ze zrodet jawnych?®. Z kolei wedtug M. Hermana wywiad wigze sie ze zbieraniem in-
formacji, stawianiem pytan, opisem, przygotowaniem odpowiednich hipotez
i przedstawieniem dowodow, tak aby prowadzié¢ jak najbardziej efektywna polityke?’.

Powyzsze definicje wywiadu nie wspominajg o legalnych metodach pozyskiwa-
nia informacji 1 jawnych zroédtach. Wywiad w znaczeniu potocznym to zdobywanie in-
formacji od respondenta za posrednictwem bezposredniego kontaktu. Oczywiscie w do-
bie nowoczesnych rozwigzan kontakt bezposredni nie zawsze oznacza osobisty. Charak-
terystyczne jest rozroznienie pojecia wywiad, jako czego$ pozytywnego, od pojecia
szpiegostwo, ktdre najczesciej na negatywna konotacje.

23 P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wyd. Adam Marszalek,
Torun 2006, s. 71.

2 1bidem.

J. Luczak, Zarzgdzanie bezpieczenstwem informacji, Wyd. U. E., Poznan, s. 80.

% N. Polmar, T.B. Allen, Ksiega szpiegéw Encyklopedia, Wyd. Magnum,Warszawa, s. 636.

27 M. Herman, Potega wywiadu, Warszawa 2002, s. 11.
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Na to rozrdznienie zwraca uwage rowniez L. Korzeniowski. Zasadnicza roznica
pomiedzy wywiadem a szpiegostwem, dotyczy metod i zrodet informacji. Wywiad go-
spodarczy korzysta gléwnie z legalnych metod i jawnych zrddet informacji, natomiast
szpiegostwo gospodarcze wykorzystuje metody zabronione prawem i niejawne, objete
tajemnicg lub zastrzezone zrédia informacji. Granica pomig¢dzy tak rozumianym wy-
wiadem gospodarczym a szpiegostwem przemystowym jest ptynna i czgsto to, co jedno
panstwo traktuje jako wywiad gospodarczy, przez inne moze by¢ traktowane jako
szpiegostwo przemystowe wymierzone w jego interesy.

Sam proces gromadzenia cennych informacji, czy to poprzez wyspecjalizowane
dziaty firmy, czy tez firmy zewngtrzne specjalizujace si¢ w tym, jest schematyczny
1 mozna go przedstawi¢ w nastepujacy sposob:

— planowanie — okreslenie celu operacji wywiadowczej, sposobéw zdobywania
informacji oraz kontroli efektywnosci jednostek zajmujacych si¢ jej groma-
dzeniem;

— gromadzenie — proces zdobywania informacji i przekazywania ich do dalszej
obrobki;

— przetwarzanie — proces przeksztalcania informacji przetworzonej w gotowe
dane wywiadu, obejmujace analizg¢ i interpretacje;

— przekazywanie — dystrybucja danych wywiadowczych miedzy odbiorcow?.

Nie istnieje jeden schemat organizowania pracy osob zajmujacych si¢ zdobywa-
niem informacji gospodarczych. W wielu krajach najpopularniejsza jest forma zinstytu-
cjonalizowana, tworzone sa firmy, najczgsciej nazywane wywiadowniami gospodar-
czymi, pracownicy ktorych posiadaja odpowiednig wiedz¢ i umiejetnosci do pozyski-
wania informacji. Oferuja oni swoje ustugi na wolnym rynku, pozostatym przedsigbior-
stwom. Cze¢$¢ firm jednak organizuje takie dzialy wewnatrz swojej struktury organiza-
cyjnej, sporym mankamentem takiego rozwigzania jest odpowiedni dobdr 1 szkolenie
pracownikow, a takze personelu odpowiedzialnego za koordynacje¢ ich dziatan. Proble-
mem moze by¢ rowniez zapewnienie odpowiedniego zaplecza technicznego 1 informa-
tycznego.

Niezaleznie czy proces zbierania informacji powierzymy firmie zewngtrznej czy
tez pracownikom naszego przedsigbiorstwa, niezwykle wazne jest, aby ich dzialania
miescity si¢ w ramach prawa, a informacje¢ pozyskiwane byly legalnymi metodami.
W Polsce przepisami regulujacymi w przestrzeni gospodarczej bezpieczenstwo infor-
macji sg akty prawne i1 przepisy, Wsrod ktorych, wymieni¢ mozna: Ustawe o ochronie
danych osobowych®®, Ustawe o ochronie informacji niejawnych®!, Ustawe o ochronie
0sob i mienia®?, Ustawe o zwalczaniu nieuczciwej konkurencji®®, Kodeks Pracy** oraz

28 L. Korzeniowski, A. Peptoniski, Wywiad gospodarczy Historia i wspolczesnosé, Wydawnictwo EAS,
Krakéw 2005, s. 85.

2 N. Polmar, T.B. Allen, op. cit., s. 137.
30 Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. 2002 r. Nr 101 poz. 926).
31 Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. Nr 182, poz. 1228).

32 Ustawa o ochronie 0s6b i mienia z dnia 22 sierpnia 1997 r. (Dz.U. Nr 114, poz. 740). Tekst jednolity
z dnia 26 lipca 2005 r. (Dz.U. Nr 145, poz. 1221).

3 Ustawa o zwalczaniu nieuczciwej konkurencji (Dz.U. 1993 Nr 47 poz. 211).
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Ustawe o prawie autorskim®. Przytoczone uwarunkowania prawne wskazuja, ze bez-
pieczenstwo informacji nie jest jednorazowym aktem, lecz procesem jego ciaglego za-
pewniania.

PODSUMOWANIE

Rozw¢j techniki, jaki nastgpil po drugiej wojnie §wiatowej, a w szczegolnosci
systemow telekomunikacyjnych i elektroniki, spowodowat niezwykle szybki wzrost
mozliwos$ci komunikacji. Nastgpita era informacji, bowiem stata si¢ ona najwazniej-
szym i najbardziej pozadanym ze wszystkich zasobow. Wigkszo$¢ ze sktadnikow suk-
cesu czy to przedsigbiorstwa, wojska czy panstwa jako calosci opiera si¢ na przesytaniu,
zdobywaniu i kontrolowaniu informacji.

Systemy informatyczne we wspolczesnej przestrzeni gospodarczej, ze wzgledu
na szeroka skalg¢ wykorzystywania narzedzi cyfrowych, stanowig z jednej strony bez-
cenne zrodto skondensowanej wiedzy o stanie podmiotow gospodarczych i nie tylko,
a z drugiej strony sg celem dla nieuprawnionych w zdobywaniu tychze informacji, do
bezwzglednej walki w konkurencyjnych obszarach dziatalnos$ci.

Dlatego tez coraz bardziej zdajemy sobie sprawe z wagi, jakag ma dla naszego
zycia i funkcjonowania wiedza, jaka udato nam si¢ zdoby¢. Powoduje to naturalny stan,
kiedy chronimy coraz lepiej informacje, traktujac ja jako nasze dobro. Jednoczesnie nasi
konkurenci chca pozyska¢ posiadang przez nas wiedz¢ jak najnizszym kosztem.
W wyniku sprzecznosci interesow, a takze wrogich dzialan stosuje si¢ coraz bardziej
skuteczne metody pozyskiwania informacji i ochrony przed nimi. Charakter tych dzia-
fan obecnie prawie catkowicie zostal przeniesiony z gruntu spotecznego czy tez cze-
$ciowo militarnego (cho¢ zdobywanie informacji od zawsze jest integralng cz¢scig dzia-
fan militarnych) na ptaszczyzne gospodarczg 1 zdobywanie wiedzy o konkurencyjnych
firmach. Upowszechnienie tego zjawiska jest zalezne w duzej mierze od poziomu in-
formatyzacji, uprzemystowienia 1 wielkosci panstwa, w jakim funkcjonuje przedsigbior-
stwo.

Celem ochrony informacji jest zatem zapewnienie bezpieczenstwa dla cennych
zasobow organizacji, takich jak informacje zarzadcze, informacje o sprz¢cie czy infor-
macje o stosowanym oprogramowaniu. Poprzez dobor odpowiednich srodkéw bezpie-
czenstwa wspomaga si¢ skuteczniejsze osigganie celow biznesowych, chronigc tym sa-
mym cele firmy, jej misje, fizyczne 1 finansowe zasoby, reputacje, pozycj¢ prawng czy
pracownikow. Dlatego niezwykle istotne jest poznanie zagrozen zwigzanych z bezpie-
czenstwem informacji oraz sposobow przeciwdzialania tym zagrozeniom. Jest to o tyle
istotne, ze ze wzglgdu na bardzo dynamiczne zmiany, jakie zachodza w zwiazku z roz-
wojem technik informatycznych, pojawiaja si¢ nowe zagrozenia, nieznane wczesniej.
Szczegbdlnym polem do manewru jest rozwoj informatyki, co umozliwia zdobywanie
informacji zdalnie, bez fizycznej obecnosci w miejscu jej przechowywania. Stanowi to
wyzwanie nie tylko dla przedsigbiorcow, dbajacych o swoje interesy, ale 1 dla panstwa,
ktore tak powinno skonstruowac system prawny, aby zapewni¢ ochron¢ przed takimi
dziataniami, @ w koncu nas samych, wszyscy jesteSmy przeciez pracownikami i uzyt-
kownikami komputerdéw.

34 Kodeks pracy, stan prawny na dzien 12 stycznia 2011 r.
% Ustawa o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r. (Dz.U. 1994 nr 24 poz. 83).
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INFORMATION SECURITY CONSIDERATIONS
IN FINANCIAL INSTITUTIONS

Summary

The theme of the article is the issues related to conducting business in the era of information
society. The article is an interdisciplinary presentation of the risks posed by the operation of
modern enterprises. Today information has a greater value than material resources. The article
will present major threats and the methods of counteracting them.

Keywords: information security, secret information, information culture
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