Zeszyty Naukowe Wydziatu ISSN:1897-7421

Elektroniki i Informatyki Nr 13, Listopad 2018
Politechniki Koszalifiskiej Str: 37-45
Grzegorz Gorski

Pawel Koziotko

Zaktad Systemow Multimedialnych i Sztucznej Inteligencji
Wydziat Elektroniki i Informatyki

Politechnika Koszalinska

Analiza skutecznosci
wybranych metod ochrony anonimowosci stosowanych
w przegladarkach internetowych

Stowa Kkluczowe: Podatnosci, aplikacje internetowe, zabezpieczenia, cookies,
inwigilacja

1. Wprowadzenie

Na podstawie informacji Gtownego Urzedu Statystycznego, w 2017 roku
w Polsce ponad 78% gospodarstw domowych posiadato Internet szerokopasmowy
[1]. Powszechny dostgp do ushug oferowanych przez sie¢ globalng powoduje,
ze informacje o aktywnos$ci poszczegdlnych uzytkownikow sg narazone na te same
zagrozenia, co inne informacje przetwarzane w sieci Internet. Bardzo czesto stoso-
wane s3 mechanizmy, ktorych glownym celem jest utatwienie dostepu uzytkownika
do wybranych zasobow. Jest to mozliwe tylko i wylacznie dzigki gromadzeniu
informacji o preferencjach konsumenta, ktore sg przez niego podawane. Taki zbior
danych - gromadzony jest zar6wno na serwerach ushugodawcow, jak i w systemach
operacyjnych, aplikacjach uzytkowanych komputerow oraz urzadzen mobilnych
stanowi bardzo doktadny opis preferencji uzytkownika i moze by¢ skutecznie
wykorzystany do jego identyfikacji, poszukiwania lub w najlepszym przypadku
przesytania reklam spersonalizowanych tymi informacjami.

Przegladarki internetowe zapewniajg uzytkownikom dostep do wyswietlania
wysokiej jakosci ustug www, ktore wymagaja informacji nie tylko na temat
przegladarki ale takze Srodowiska systemu operacyjnego uzytkownika. Dzigki
réznym wspolczesnym narzedziom informatycznym do serwera uslugowego bez
wiedzy uzytkownika przesylane sg szczegoétowe informacje zwigzane z konfiguracja
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sprzgtu i oprogramowania w celu optymalizacji korzystania uzytkownika z zasobow
Internetu. Pewien zasob informacji o swoich klientach jest niezbedny do
swiadczenia ushug, jednak wiele portali gromadzi nadmiarowe informacje, ktore
same w sobie staja si¢ towarem oferowanym innym ustugodawcom bez zgody
iwiedzy uzytkownikow. Nalezy zauwazy¢, ze nawet niewielkie roznice
w informacjach o uzytkownikach gromadzonych przez punkty dostepu do ushug
moga by¢ skutecznie wykorzystane do przeprowadzenia ataku na urzadzenie klienta.

2. Glowne obszary inwigilacji uzytkownika Internetu

W literaturze naukowej zajmujacej si¢ ochrong bezpieczenstwa zdefiniowano
trzy gltdéwne obszary inwigilacji tj.: urzadzenie koncowe wykorzystywane przez
uzytkownika (komputer lub urzadzenie mobilne), tres¢ zadania http przesylana
protokotem TCP/IP a takze serwer docelowy. W artykule opisano wybrane grupy
zagrozen z pierwszego z wyzej wymienionych obszarow.

Komputer uzytkownika Serwer docelowy

Zadanie HTTP
transportowane protokotem TCP/IP

Rys. 1. Glowne obszary inwigilacji uzytkownika Internetu

3. Podatnosci po stronie klienta

Urzadzenie koncowe klienta jest jednostka najbardziej narazong na ataki ze
strony 0sob trzecich. Poprzez instalowanie zewngtrznego oprogramowania, przegla-
danie stron www oraz podtaczanie do niezaufanych, ogélnodostgpnych sieci Wi-Fi
uzytkownicy nieSwiadomie zwigkszajg prawdopodobienstwo wycieku danych
wrazliwych.

Do przegladania zasobow sieci Internet wymagana jest przegladarka
internetowa, ktora thumaczy jezyk HTML, JavaScript oraz kaskadowe arkusze styli
(CSS) 1 wyswietla wczes$niej zaprogramowane strony www. Przegladarki, oprocz
tlumaczenia kodu dynamicznie prezentowanych stron www, zapamigtujg rowniez
pewne informacje w celu zwigkszenia komfortu korzystania z Internetu.
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3.1. Pliki cookies

Pliki cookies, zwane takze ciasteczkami, sg to tworzone na komputerze klienta
podczas komunikacji przegladarki z serwerem, na ktorym znajduje si¢ strona
internetowa. Zawierajg dane umozliwiajace identyfikacje uzytkownikow. Sg jednym
ze sposobow zapamig¢tywania pol formularzy, takich jak login czy dane adresowe,
dzigki czemu nie ma koniecznoSci ponownego ich wypelniania przy kazdym
pobieraniu lub od$wiezaniu strony www. Poza polami formularzy, coraz czgsciej
zapamigtywane sg zachowania uzytkownika na okreslonej witrynie w celu
tworzenia tzw. odciskow palca uzytkownika. Mechanizm ten jest $ciSle powigzany
z zagadnieniami UX (ang. User Experience). Zbieranie i zapisywanie informacji
o kolejnych krokach moze by¢ wykorzystane do skierowania uzytkownika do
zachowan oczekiwanych przez wlasdciciela strony internetowej. Najczgstszym
przyktadem sg sklepy internetowe. Na urzadzeniu klienta zapisywane sg grupy
artykutow, ktore wyswietlit odwiedzajacy sklep. W przypadku kolejnego
podigczenia do strony zostaja wyswietlane produkty z wczesniej wyswietlonej
grupy w okreslonych miejscach na stronie internetowej, ktore zawierajg reklamy lub
podpowiedzi.

22 marca 2013 roku weszlty w zycie znowelizowane przepisy ustawy Prawa
Telekomunikacyjnego. Najwazniejsza zmiana naklada na wlascicieli serwisow
internetowych obowigzek informowania uzytkownikéw strony o plikach, ktore
serwis umieszcza w komputerze uzytkownika oraz o tym, w jakim celu to robi.

3.2.  PIliki supercookies

Pliki super cookies spetniaja te same funkcje, co zwykte ciasteczka, poniewaz
mogg zawiera¢ prawie wszystkie informacje, w tym histori¢ przegladania, dane
uwierzytelniajace lub dane kierowane do reklamodawcow.

Zasadniczg réznica miedzy plikami cookies, a super cookies jest fakt, ze te
ostatnie mogg by¢ zapisywane sa w ukrytej lokalizacji na komputerze klienta, przez
co staja si¢ trudne do usunigcia. Dodatkowo nie sg stosowane mechanizmy
automatycznego, okresowego usuwania takich plikow. Biorac pod uwage rozmiar
pojedynczego pliku super cookie czesto znacznie wigkszy niz 100kB (w przypadku
zwyktych plikow cookies jest to z reguty ok. 4kB) przy intensywnym korzystaniu
z ustug sieci moze to mie¢ wplyw na wykorzystanie zasobow w urzadzeniu
uzytkownika. Dodatkowe zagrozenie powoduje fakt, Ze informacje zawarte
w plikach super cookies dostgpne sa nie tylko w obrebie witryny uruchamianej na
konkretnej przegladarce, ale w obrgbie kazdej domeny, niezaleznie od przegladarki,
na ktorej zostaly zapisane.
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3.3. Pliki zombie cookies i evercookie

Pliki okreslane mianem ,,zombie cookies” to ciasteczka samoodnawialne po
zniszczeniu (np. skasowaniu przez uzytkownika). Kopie zapasowe ciasteczek
tworzone s3 poza dedykowang pamigcig przegladarki przeznaczong do
zapamigtywania plikow cookies lub w specyficznych przypadkach - online. Pliki
tego typu moga zosta¢ zapisane na urzadzeniu klienta bez jego wiedzy i akceptacji,
nawet przy wiaczonej opcji blokady zapisu plikow cookies w przegladarce.

Kolejng odmiang plikoéw gromadzacych informacje o uzytkowniku bedace
implementacja w jezyku JavaScript narzedzi informatycznych (API) do tworzenia
tzw. permanentnych ciasteczek. Ten rodzaj pliku wykrywa akcje usunigcia
ciasteczka i tworzy je na nowo z Kkopii zapasowej. Kopie zapasowe sg tworzone
w zaleznosci od dostgpnosci modutu na urzadzeniu klienta [4] w nastepujacych
miejscach:

»  Standardowych plikach cookies HTTP

»  HTTP Strict Transport Security (HSTS) Pinning

* Local Shared Objects (Flash Cookies)

*  Silverlight Isolated Storage

* Automatycznie generowanych wartosciach RGB przy pomocy force-cached
PNG i HTMLS5 Canvas

*  Web History

* HTTP ETags

*  Web cache

*  window.name caching

» Internet Explorer userData storage

* HTMLS5 Session Storage

*  HTMLS Local Storage

*  HTMLS5 Global Storage

»  HTMLS Database Storage via SQLite
*  HTMLS IndexedDB

» Java JNLP PersistenceService

» Java CVE-2013-0422 exploit (applet sandbox escaping)

3.4.  Skrypty JavaScript

Najczgs$ciej wykorzystywanym mechanizmem do pozyskiwani informacji
o uzytkowniku sg skrypty napisane w jezyku JavaScript. Obecnie okoto 95% stron
www posiada zaimplementowane takie skrypty [2]. Podstawowsg funkcjonalnosciag
jest wprowadzenie interaktywnosci mi¢dzy uzytkownikiem a witryng. Aplikacje JS
pomagaja w identyfikacji uzytkownika, ale poprzez dostep do informacji o specy-
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ficznej konfiguracji komputera, systemu operacyjnego, czy wersji przegladarki,
mozna dokona¢ implementacji, ktéra stanie si¢ narzedziem do inwigilacji
i przekazywania informacji o uzytkowniku.

Przyktad takiej implementacji prezentuje artykut [15], w zaprezentowane dwa
podstawowe aspekty zwigzane z poprawng identyfikacjg uzytkownika — pozytywna
cecha unikalnej identyfikacji jest mozliwo$¢ ochrony przed kradzieza sesji
zestawionej, np. z bankiem. Z drugiej jednak strony, mozna wykorzysta¢ takie
narzg¢dzie do permanentnego $ledzenia aktywnosci uzytkownika.

Mechanizm ,,Fingerprinting”, czyli oznaczanie unikalnych elementow
wykorzystywanych przez klienta, w przytoczonym artykule dotyczy nie tylko
rozpoznania wersji przegladarki uzytkownika, ale takze okreSla wersji systemu
operacyjnego i architektury komputera.

4. Wybrane metody ograniczajace mozliwos¢ zbierania
informacji o uzytkowniku

Twoércy rozwigzan i1 technologii informatycznych, analizujac podstawowe
obszary architektury komputera oraz aplikacji internetowych monitorowane pod
katem zbierania informacji o uzytkowniku, opracowali metody utrudniajace Iub
ograniczajagce dostep do tego typu informacji przez podmioty do tego
nieuprawnione.

4.1.  Tryb incognito

Obecnie kazda przegladarka posiada tzw. tryb ,,incognito”. Wedlug zatozen
producentow taki tryb prywatny zapewnia anonimowos$¢ przegladajacemu strony
www. Przegladarka z aktywna ta funkcjonalnoscia nie gromadzi historii
przegladania, powinna blokowaé zapis plikow cookies oraz tworzy¢ czyste
srodowisko za kazdym razem kiedy jest uruchamiana. Zaden tekst podany w polach
tekstowych lub w polach wyszukiwania nie powinien zosta¢ dodany do listy
podpowiedzi automatycznego wypetniania formularzy. Tryb prywatny powinien
odseparowac dane przegladarki w trybie standardowym i nie dopusci¢ do wycieku
wrazliwych informacji [5].

Producenci przegladarek internetowych dodaja informacje o trybie prywatnym,
ktora moéwi, Ze tryb ten nie zabezpiecza podatnos$ci zwigzanych z architekturg
protokotu TCP/IP w zwigzku z czym dostawcy Internetu jak i osoby trzecie
nashuchujgce komunikacji wychodzacej z komputera uzytkownika trybu prywatnego
mogg $ledzi¢ jego aktywno$¢ w sieci. Badania opublikowane w pracy [7] pokazuja,
ze w roku 2107 jedynie przegladarka Opera byta w stanie zablokowa¢ wigkszo$¢
podatnosci zwigzanych z wyciekiem tozsamosci uzytkownika.
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DIGITAL cri'|ZEN Google Internet Microsoft Mozilla Opera

Chrome Explorer Edge  Firefox

Deleted data and files
Cookies |Yes
Data from forms |Yes
Temporary files (cache)
Browsing history Yes
Search history Yes

Recovers closed tabs
Disables add-ons and toolbars
Blocks trackers and advertising

VPN encryption

Rys. 2. Badania skutecznosci trybu prywatnego najbardziej popularnych przegladarek
internetowych w 2017 r.

4.2.  Dodatki do przegladarek

Dodatki (ang. Plug-in) do przegladarek www to miniaplikacje rozszerzajace
domyslne funkcjonalnosci. Takie rozszerzenia powinny by¢ instalowane wylacznie
ze sklepow producentdow. Z jednej strony moga utworzy¢ interfejs ulatwiajacy
odczytywanie wiadomosci email, doda¢ przycisk pobierajacy pliki audio i wideo
bezposrednio z odtwarzacza HTMLS5 umieszczonego na stronie www, ale takze
blokowa¢ mechanizmy tworzace wirtualne odciski palcow, czyli informacje
pozwalajace na identyfikacj¢ uzytkownika na podstawie jego aktywnosci.

Jednym z takich dodatkow jest Ghostery, ktorego gléwnym zadaniem jest
blokowanie skryptow S$ledzacych aktywnos¢ uzytkownika oraz wtyczek
umozliwiajacych korzystanie z portali spoteczno$ciowych czy komentarzy (tzw.
trackerow) [6]. Wpisanie adresu strony do przegladarki z tym uruchomionym
dodatkiem powoduje przeanalizowanie i wyswietlenie zablokowanej listy skryptow
$ledzacych. Szczegotowsy liste trackerow wraz z ich opisem i doktadnym adresem
URL mozna zobaczy¢ klikajac w ikong Ghostery (zawierajacg informacje o liczbie
blokad), nastepnie przechodzac do zaktadki Widok szczegotowy.

Podobnie jak w przypadku aplikacji antywirusowych, prawidlowe dziatania
dodatku Ghostery wymaga nieustannej aktualizacji biblioteki skryptow §ledzacych.
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ROPICIELE &* Zablokuj wszystkie |

Zwirh wszystko

&) Media spotecznoscio...

1 TROPICIEL
www.wp.pl Facebook Beacon
. "Facebook gves people the power to share and
Tropiciele zablokowane: 3 makes the world more open and connected.
tadowanie strony Millions of people use Facebook everyday to

keep up with friends, upload an unlimited
number of photos, share li...

QO zaufajstronie
Adresy URL wykrytego tropiciela:

© zastrze:z strone

© Reklama

Wstrzymaj v 3 TROPICIELE

NetRatings SiteCensus

3 0 0
© @ ® V

Widok listy

Rys. 3. Widok szczegotowy z lista zablokowanych skryptow $ledzacych

5. Podsumowanie

Zaprezentowane w artykule zagrozenia oraz metody ochrony informacji
o aktywnos$ci uzytkownika implementowane w przegladarkach internetowych
pokazaly, Zze nie istniejg rozwigzania pozwalajace na wyeliminowanie tego typu
zagrozen wylacznie za pomocg oprogramowania instalowanego na urzadzeniach
koncowych uzytkownika. Jest to jedyny element systemu informatycznego opartego
na ushugach w sieci globalnej na ktorym klient posiada czesciowa kontrole. Ciggle
mutacje skryptow $ledzacych uzytkownika [8] zmuszaja producentow przegladarek
oraz dodatkdow w postaci rozszerzen zapewniajacych ochrong tozsamosci do aktuali-
zowania swojego oprogramowania. Przygotowanie rozwigzania uniwersalnego
wymagatoby opracowania analizatora kontekstowo-zaleznych skryptéw urucha-
mianych przez przegladarki www. Jest to oczywiscie niemozliwe, gdyz
wymagatoby implementacji automatu o nieskonczonej liczbie stanéw. Metody
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ochrony anonimowosci w sieci Internet powinny stanowi¢ wigkszy system
posredniczacy w dostepie do ustug sieciowych. W takim rozwigzaniu odpowiednio
skonfigurowane urzadzenie klienta jest tylko czescig majaca z jednej strony funkcje
prezentacyjng a z drugiej separujaca dane przechowywane na komputerze
uzytkownika przed ustugodawca.
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Streszczenie

Praca prezentuje metody $ledzenia uzytkownika przegladajacego Internet
poprzez wilasciwosci przegladarek internetowych jak 1 staboSci wynikajace
z architektury sieci Internet. Ponadto, w pracy przedstawiono zestaw narzedzi
maskujacych tozsamo$¢ uzytkownika. W pracy przedstawiono innowacje
w HTMLS zapewniajace dostep do wysoce wyrdzniajacych si¢ atrybutow
uzytkownika, w szczegélno$ci za pomocg interfejsu Cookie, ktory opiera si¢ na
wielu warstwach systemu uzytkownika.

Abstract

The work presents methods of tracking the user browsing the Internet through
the properties of web browsers as well as weaknesses resulting from the architecture
of the Internet. In addition, the work presents a set of tools masking the user's
identity. The paper presents innovations in HTMLS5 that provide access to highly-
distinguished attributes of the user, in particular using the Cookie interface, which is
based on many layers of the user's system.

Keywords: Vulnerabilities, web applications, security, cookies, surveillance



