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ZAGADNIENIA ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

W ORGANIZACJI
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1. Wstep

W XXI wieku podstawg egzystencji staty si¢ organizacje
oparte na informacji, jednoczesnie przyspieszeniu ulegt
proces tworzenia spoteczenstwa informacyjnego. Informa-
cja stata si¢ najbardziej pozadanym dobrem, zasobem
0 znaczeniu strategicznym.

Rosnaca warto$¢ informacji powoduje znaczny wzrost za-
grozen dla instytucji rzadowych, komercyjnych, stad nie-
zwyklej wagi problemem stata si¢ ochrona systeméw infor-
macyjnych i przetwarzanie danych.

Organizacja systemu przeptywu danych oraz wykorzysta-
nie informacji w biezacej i strategicznej dzialalnosci orga-
nizacji jest obecnie jednym z podstawowych probleméw
zarzadzania, ktory w miar¢ dokonujacego si¢ postepu tech-
nologicznego ulegt znacznej poprawie.

W dobie budowania spotecznosci informacyjnej, komuni-
kowanie si¢ za pomoca $rodkow przekazu musi odbywad
si¢ w sposdb natychmiastowy. Wspoélczesna organizacja
jest zobligowana do dbania o swoje informacje, gdyz one sg
jednym z czynnikéw stanowiacych przewage nad innymi
podmiotami. Bezpieczenstwo informacji jest nie tylko
norma, lecz koniecznoscia i obowigzkiem [2].

Z pomoca dla organizacji §wiadomych znaczacej roli bez-
pieczenstwa i ochrony informacji w procesach realizacji
misji i celéw, obstugi klienta, przychodzi migdzynarodowy
standard ISO/IEC 27001:2014, stanowiacy zbidr zalecen,
wymagan oraz dobrych praktyk, ktérych zaimplementowa-
nie do systemu bezpieczenstwa informacji gwarantuje jego
niezawodnos¢ dla klientow, dostawcow 1 0sOb trzecich.
Nietrudno dostrzec, ze duza zaleta tej normy jest komplek-
sowe podejscie do bezpieczenstwa informacji. Niniejsza
norma miedzynarodowa obejmuje réwniez wymagania do-
tyczace szacowania i postgpowania z ryzykiem dotycza-
cym bezpieczenstwa informacji, dostosowanych do po-
trzeb organizacji. Okreslone w niej wymogi sg ogolne
1 maja zastosowanie do wszystkich organizacji, niezaleznie
od typu, wielkosci i charakteru. Wyniki analizy certyfikacji
ISO/IEC 27001 w sektorze przemyshu wskazuja, ze jest
jeszcze wiele do zrobienia w tym obszarze. Podstawa takie-
go twierdzenia jest fakt, ze 80% informacji rdznego typu
jest wykradana przez pracownikéw firmy.

Celem niniejszego artykutu jest zwrdcenie uwagi czytelni-
ka na pomyst systemu zarzadzania bezpieczenstwem infor-
macji opartego na identyfikacji zagrozen oraz analizie ry-
zyka, ukierunkowanego na ustanawianie, wdrazanie, eks-
ploatacje, monitorowanie, utrzymanie i doskonalenie
bezpieczenstwa informacji, poddawanego certyfikacji
przez akredytowana jednostke certyfikujaca. Ponadto

Strona 22

w opracowaniu dokonano przegladu rejestru certyfikatow
ISO/IEC 27001:2014 przyznawanych organizacjom w Pol-
sce, ze szczegblnym uwzglednieniem przedsigbiorstw dzia-
lajacych w sektorze przemystu. Rozwazania teoretyczne
oparto o dane statystyczne dotyczace certyfikacji systemu
ISO/IEC 27001. W artykule przedstawiono poszczegdlne
etapy systemu ISMS.

2. Idea bezpieczenstwa informacji

W wyniku coraz wiekszego uzaleznienia od sieci, informa-
cje sa narazone na stale zwigkszajaca si¢ liczbe i coraz
wigksza réznorodno$é zagrozen i podatnosci. Informacja
jest kazda wiadomos$¢, powodujaca jakas reakcje i inicjuja-
ca okreslone dzialania, w samym systemie zarzadzania lub
jej otoczeniu. Niezaleznie od tego, jaka forme przybiera lub
za pomocg jakich $rodkow jest udostgpniana lub przecho-
wywana, zaleca si¢, aby w odpowiedni sposéb byla chro-
niona. Poprzez bezpieczenstwo informacji rozumiemy
ochrong przed szerokim spektrum zagrozen w celu zapew-
nienia ciagtosci dziatania minimalizacji ryzyka i maksyma-
lizacji zwrotu z inwestycji oraz mozliwosci biznesowych.
Innymi stowy bezpieczenstwo informacji zapewnia odpo-
wiedni poziom poufnosci, dostepnosci i integralnosci da-
nych [6]. W niektérych przedsiebiorstwach mozna zaobser-
wowac brak §wiadomosci pracownikéw mogacy doprowa-
dzi¢ do ujawnienia istotnych informacji. Przyktadem tego
mogga by¢ Zle przetworzone dane ksiegowe czy projektowe,
zagubienia no$nikow danych (np. laptopy, pendrivy, plyty
CD), karteczki z hastami przyklejone do monitora, ekrany
monitoréw zwrdocone w strong klientéw, dokumenty lezace
na biurku, ktére mogg zosta¢ zabrane przez osoby niepo-
wotane. Utrata tych danych moze spowodowaé znaczne
straty finansowe i znaczaco wplynaé na wizerunek firmy,
co moze przesadzi¢ o jej konkurencyjnosci. Bedac tego
$swiadomym, przedsigbiorstwa, ktore nie chcg zostaé wyeli-
minowane z rynku uwzgledniaja w swoich strategiach ele-
menty bezpieczenstwa informacji.

Normy PN-ISO/IEC 27001:2007 oraz PN-ISO/17799:2007
definiujg ,,bezpieczenstwo informacji”, jako ,,zachowanie
poufnosci, integralnosci i dostgpnosci informacji”. Dodat-
kowo brane sa pod uwagg atrybuty bezpieczenstwa takie
jak: autentyczno$é, rozliczalno$é, niezaprzeczalnosé, nie-
zawodnos¢ [7] (tab. 1).

Zgodnie z prezentowanymi w piSmiennictwie tresciami in-
formacje uznaje si¢ za bezpieczna, wowczas gdy zagwaran-
towane sa wszystkie atrybuty jej bezpieczenstwa: pouf-
nos¢, spojnosé, dostepnosé, rozliczalnosé, autentycznose,
niezaprzeczalnos¢ i niezawodno$¢ [6, 8]. Wobec powyz-
szego, bezpieczenstwo informacji nalezy rozmie¢ wielo-
wymiarowo, uwzgledniajac nie tylko wielos¢ atrybutéw in-
formacji, podlegajacych ochronie, ale takze réznorodnosé
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Charakterystyka poszczegdlnych atrybutéw bezpieczenstwa

Poufno$¢ —

zapewnienie, ze informacja nie
jest udostepniana badz ujawniana
osobom podmiotom i procesom

Integralnos¢ danych —

zapewnienie, ze dane nie zostaly
zamienione sposob nieautoryzo-
wany, zapewnieniu doktadnosci szony

Integralnos$¢ systemu —
zapewnienie, ze system realizuje
swoje funkcje w sposob nienaru-

nieuprawnionym 1 kompletnosci aktywow, czyli
wszystkiego, co ma warto$¢ dla
organizacji
Integralnos$¢ — Dostepnos¢ — Autentyczno$¢ —
zapewnienie integralno$ci danych | zaktada mozliwos$¢ autoryzowa- zapewnienie, ze tozsamos$¢é podmio-
i systemu nego wykorzystania danych i tu badz zasobu jest zgodna zdekla-

informacji w pozadanym czasie,
wlasciwo$¢ bycia dostepnym

rowana (dotyczy to uzytkownikow
procesow, systemow)

Rozliczalnos¢ —

wiaze sie z jednoznacznym przy-
pisaniem okres$lonego zakresu
dziatan do jednemu podmiotowi

Niezawodnos¢ —
oznacza state spojne zamierzone
zachowania oraz skutki

Tab. 1. Atrybuty bezpieczenstwa informacji [6]

form ich wystgpowania (np. w postaci pliku danych, wy-
druku, zapisu w formie elektronicznej i tradycyjnej, rekor-
du w bazie danych czy wiadomosci przekazywanej ustnie).
Problematyka bezpieczenstwa informacji w dzisiejszym
Swiecie dotyczy podmiotu, ktory jest zagrozony poprzez
brak informacji lub mozliwos¢ utraty zasobéw informacyj-
nych. Natomiast bezpieczenstwo informacji to ochrona in-
formacji bedacej w posiadaniu tego wlasnie podmiotu.

3. Sprawowanie kontroli nad bezpieczenstwem infor-
macji

Zapewnienie bezpieczenstwa informacji rozumiane jest
jako redukcja ryzyka i eliminowanie zagrozen poprzez
ochrong i wdrozenie skutecznych mechanizméow w tym za-
kresie. Systemowe zarzadzanie bezpieczenstwem informacji
SZBI opiera si¢ nie tylko na wprowadzeniu zabezpieczen
technologii teleinformatycznych, ale przede wszystkim na
odpowiednim zarzadzaniu organizacyjnym i technicznym.
SZBI formutuje cele i wymagania w zakresie bezpieczen-
stwa osobowego, fizycznego, prawnego. Zarzadzanie bez-
pieczenstwem informacji ZBI polega na identyfikowaniu
aspektéw bezpieczenstwa i wprowadzeniu procedur i prze-
prowadzeniu dziatan doskonalacych.

Wzrost §wiadomosci wagi informacji i jej bezpieczenstwa
znajduje swoje odzwierciedlenie w dynamicznym rozwoju
standardéw migdzynarodowych dla systeméw zarzadzania
bezpieczenstwem informacji i rosnacym zainteresowaniu
przedsigbiorcow tg problematyka. Najnowsze normy ISO/
IEC 27001:20014-12 moga i powinny by¢ doskonatg wska-
z6wka dla budowania bezpiecznej organizacji (tab. 2).
Norma ISO 27001 oparta jest na podejsciu procesowym
i wykorzystuje model Planuj — Wykonuj — Sprawdzaj —
Dziataj, ktory jest stosowany dla catej struktury proceséw
SZBI. Norma sktada si¢ z czgséci podstawowej oraz zalacz-
nikow. Czg$¢ podstawowa normy zajmuje si¢ wymagania-
mi zwigzanymi z ustanowieniem i zarzadzaniem SZBI,
wymagana dokumentacja, odpowiedzialnoscig kierownic-
twa, wewngetrznymi audytami SZBI, przegladami SZBI
oraz cigglym doskonaleniem SZBI. Wszystkie wymagania
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zdefiniowane w czg$ci podstawowej winny by¢é spelnione.
Okreslenie metody oraz przeprowadzenie analizy ryzyka
jest podstawa ustanowienia oraz utrzymania SZBI.
ISO/IEC 27001 jest migdzynarodowym standardem doty-
czacym zarzadzania bezpieczenstwem informacji, opubli-
kowanym w 2005 r. przez ISO (International Organization
for Standardization) i Migdzynarodowy Komitet Elektro-
techniczny (International Electrotechnical Commission),
opracowanym na podstawie wycofanej juz brytyjskiej nor-
my BS7799-2:2002. Istniejg rowniez wydane przez Polski
Komitet Normalizacyjny polskie odpowiedniki obu stan-
dardéw — wycofana norma PN-ISO/IEC 27001:2007 oraz
PN-1-07799:2005.
Organizacje, w ktorych funkcjonuja jeszcze systemy zarza-
dzania bezpieczenstwem informacji zgodne z ISO/IEC
27001:2005 lub PN ISO/IEC 27001:2007 miaty czas maksy-
malnie do 01.10.2015 na przejscie na nowa norme.
Spelienie wymagan normy oznacza zastosowanie wszyst-
kich ww. zabezpieczen. Nietrudno dostrzec, ze duza zaleta
tej normy jest kompleksowe podejscie do bezpieczenstwa
informacji. Norma ta zajmuje si¢ obszarem zwigzanym
z bezpieczenstwem fizycznym, teleinformatycznym, praw-
nym, przy czym nie okresla szczegdtowych rozwiazan, lecz
podpowiada, co nalezy zrobi¢, ale nie precyzuje, w jaki
sposob [2]. Wdrozony standard podnosi wiarygodno$é or-
ganizacji w oczach inwestoréw i udzialowcow, zapewnia-
jac bezpieczenstwo interesom klienta w wyniku poprawnie
funkcjonujacego systemu zarzadzania informacja. Jedno-
czesnie $wiadomi zagrozen pracownicy, zachowaja odpo-
wiedni poziom jakos$ci ochrony aktywow informacyjnych.
Wiaze si¢ to z odpowiednim wyedukowaniem pracowni-
kéw poprzez szkolenia i zaznajomienie ich z dokumentami
zwigzanymi z bezpieczenstwem informacji.
Wymagania ISO/IEC 27001 zostaly pogrupowane na:
- System zarzadzania bezpieczenstwem informacji,
- Odpowiedzialnos¢ kierownictwa,
- Wewnetrzne audyty jakosci,
- Przeglady SZBI realizowane przez kierownictwo,
- Doskonalenie systemu zarzadzania bezpieczenstwem
informacji.
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Numer normy

PN-ISO/IEC 27001:2014-12 - wersja polska

Tytul

Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji - Wymagania

Data publikacji 02-12-2014
Liczba stron 30
Grupa cenowa XZ

Sektor

STI, Sektor Technik Informacyjnych i Komunikacji

Organ Techniczny

KT 182, Ochrony Informacji w Systemach Teleinformatycznych

Wprowadza ISO/IEC 27001:2013 [IDT]

Zastepuje PN-ISO/IEC 27001:2007/Ap1:2010 - wersja polska, PN-ISO/IEC
27001:2007 - wersja polska

ICS 35.040

Tab. 2. Informacje dodatkowe ISO/IEC 27001:2014-12 - wersja polska [6]

Norma ISO/IEC 27001 stanowi model ISMS, ktéry moze
by¢ zastosowany przez kazda organizacje¢, niezaleznie od
jej dziatalnosci, wielkoSci, statusu prawnego. Pozwala ona
na ustanowienie, wdrozenie, eksploatowanie, monitorowa-
nie, przeglad i ciagle doskonalenie systemu.

3.1. Zalety wdrozenia systemu SZBI

Wdrozenie SZBI zapewnia organizacji szereg korzysci,
m.in. adekwatny do zagrozen, wymagan biznesowych
i wymagan wynikajacych z przepisow prawa poziom
ochrony wszystkich informacji. Dobor zabezpieczen na
podstawie wynikéw analizy ryzyka zapewnia natomiast
efektywnos¢ kosztows.

Istnieje zdecydowana przewaga korzysci, jakie daje SZBI,
czego przyktadem jest ponizsza tabela 3. Przedstawia ona
poréwnanie funkcjonowania przedsigbiorstwa przed i po
wprowadzeniu systemu.

3.2. Planuj: Ustanawianie ISMS

Podczas podjecia decyzji o wdrozeniu ISMS konieczne jest
uwzglednienie nastgpujacych po sobie procesow. Poszcze-
goblne jego etapy prezentuje rysunek 1.

Na dowolnym modelu kazda organizacja moze zaprojekto-
wac¢ wlasny, indywidualny ISMS Jednak w przypadku wy-
brania ISO/IEC 27001 konieczne jest spetnienie wszystkich
wymogdéw. Dopuszczalne sa wylaczenia odnoszace si¢ do
zabezpieczen. Konieczne jest ustanowienie granic systemu.

Wiodacym dokumentem w ISMS jest polityka bezpieczen-

stwa i przy jej definiowaniu nalezy zapewnié¢ charaktery-

styke prowadzonej dziatalnosci, aktywa i technologig.

Kolejnym etapem we wdrazaniu i ustanawianiu ISMS jest

identyfikacja ryzyka, ktdra polega na wskazaniu zasobow

oraz przypisaniu do nich zagrozen, podatnosci oraz skut-

kéw wystapienia niebezpieczenstwa.

Norma definiuje rowniez koniecznos¢ analizy i oceny ryzy-

ka. Odbywa sig to poprzez:

- wyznaczenie strat i szkod wynikajacych z naruszenia
bezpieczenstwa informacji w organizacji,

- okreslenie realnego prawdopodobienstwa wystapienia
niekorzystnego zdarzenia,

- oszacowanie poziomu wyznaczonych rodzajéw zagrozen,

- ustalenie, czy ryzyko jest na poziomie akceptowalnym.

Kolejnym wymaganiem dyktowanym przez norme w za-

kresie ISMS jest identyfikacja oraz ocena wariantéw trak-

towania ryzyka. Wyroznia si¢ nastgpujace mozliwosci:

- wdrozenie stosownych zabezpieczen,

- unikanie ryzyka,

- akceptowanie ryzyka,

- transfer ryzyka (np. na ubezpieczyciela).

Wszystkie zabezpieczenia, ktore trzeba bezwzglednie

wdrozy¢ w ramach ISMS, okreslone zostaty w zataczniku

A do normy — nalezy jednak mie¢ na uwadze, iz ich lista nie

jest kompletna i w szczegolnych przypadkach moze zaist-

nie¢ koniecznos¢ zastosowania dodatkowych zabezpieczen.

Brak wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji

Korzys$ci z wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji

Brak koordynacji polityki bezpieczenstwa pomie-
dzy réznymi jednostkami organizacyjnymi organi-
zacji (departament IT, ochrona fizyczna, pion
ochrony informacji niejawnych)

Standaryzacja bezpieczenstwa informacji w calej
organizacji — stworzenie odpowiednich struktur
nadzorczych

Koncentracja na zabezpieczeniach

Koncentracja na analizie ryzyka

Wydatki na bezpieczenstwo traktowane jako koszt
dzialania

Wydatki na bezpieczenistwo traktowane jako inwe-
stycja (mozliwo$¢ wyznaczenia wskaznika zwrotu
z inwestycji)

Tab. 3. Poréwnanie funkcjonowania przedsigbiorstwa przed i po wprowadzeniu SZBI do przemystu
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* Okreslenie zakresu ISMS

projektowania systemu, zatrudnia konsul-
tantdw z zewngtrznej firmy. Zwraca tym

* Okreslenie polityki ISMS

uwage na istniejacy problem.
Za przyktady dziatan zwigzanych z wdro-

» Wskazanie systematycznego podejscia do szacowania ryzykiem

zeniem zabezpieczen technicznych mozna
uznac:

- zakup oprogramowania antywirusowe-

) « Zidentyfikowanie rodzajow ryzyka

go umozliwiajacego zdalne zarzadza-

nie na stacjach roboczych,

+ Zidentyfikowanie i ocena wariantéw traktowania ryzyka

- zakup i1 wdrozenie monitoringu po-
mieszczen,

* Wskazanie celow stosowania zabezpieczen

- zakup oprogramowania do audytu le-

galnosci oprogramowania [10].

* Opracowanie deklaracji stosowania

Wdrozenie i eksploatacj¢ mozna przedsta-
wi¢ w sposob graficzny, co pokazano na

rysunku 2.

autoryzacji wdrazania i eksploatacji ISMS

Rys. 1. Etapy ustanawiania ISMS [4]

Zestawienie wszystkich zaimplementowanych zabezpie-
czen wraz z uzasadnieniem ich wyboru nalezy okresli¢
w tzw. deklaracji stosowania ISMS [7].

3.3. Wykonuj: Wdrazanie i stosowanie ISMS

Proces wdrozenia i eksploatacji systemu obejmuje:

I. Przeprowadzenie szkolen dla pracownikéw, zapoznanie
ich z podstawowymi zasadami bezpieczenstwa informa-
cjl.

II. Wdrozenie planu postgpowania z ryzykiem i dokumen-
tacji systemowej.

Przeprowadzenie szkolen uswiadamiajacych pracownikom

powody wdrozenia systemu, natozenie na nich dodatko-

wych obowiazkow ma duze znaczenie dla skutecznosci sto-
sowania przyjetych zasad. Sukces calego projektu bedzie
polegat na widocznym zaangazowaniu kierownictwa w dany
projekt i powazne traktowanie przyjetych procedur. Zdarza
sig, ze cho¢ firma posiada wiedzg i srodki do samodzielnego

\/ » Uzyskanie akceptacji kierownictwa dla ryzyk szczatkowych oraz

3.4.Sprawdz: Monitorowanie i prze-

glad ISMS

Dziatajacy system zarzadzania bezpie-
czenstwem informacji powinien podlegaé
monitorowaniu i przegladom, aby mozna byto na biezaco
wykrywac btedy, naruszenia bezpieczenstwa oraz uzyski-
wac informacje o skutecznos$ci systemu.
Ponadto prawidlowe funkcjonowanie sytemu jest w znacz-
nej mierze uzaleznione od szkolen, uswiadamiania pracow-
nikow do postgpowania zgodnego z przyjetymi zasadami
stanowigcymi podstawe funkcjonowania systemu. Nie-
zbedne jest ustawiczne weryfikowanie i przestrzeganie
procedur, np. na drodze okresowych audytéw wewnetrz-
nych. W ramach systemu zarzadzania bezpieczenstwem in-
formacji konieczne jest:

- wykonywanie regularnych przegladéw efektywnosci
ISMS przy uwzglednieniu wynikéw audytéw bezpie-
czenstwa, rezultatow pomiaréw efektywnosci,

- mierzenie efektywnosci zabezpieczen w celu weryfika-
cji ich zgodnosci z wymaganiami bezpieczenstwa,

- dokonywanie przegladu szacowania ryzyka w zaplano-
wanych odstepach czasu.

Y *Opracowanie planu postepowania z ryzykiem

* Wdrozenie planu postgpowania z ryzykiem w celu osiagnigcia zidentyfikowanych celow
2 stosowania zabezpieczen
X * Wdrozenie zabezpieczen
Y * Wdrozenie planéw uswiadamiania i szkolenia
Y * Zarzadzanie eksploatacja
Y « Zarzadzanie zasobami

* Wdrozenie procedur szybkiego reagowania na incydenty zwiazane z naruszeniem

7 bezpieczenstwa informacji

Rys. 2. Zasady wdrazania i eksploatacji ISMS oraz norma 2007 [5]

Zarzadzanie Przedsigbiorstwem  Nr 1 (2016)
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Wszystkie te wymagania zapewnig natychmiastowe wy-
krywanie btedéw w wynikach przetwarzania i identyfikacji
naruszen bezpieczenstwa [10].

3.5. Dzialaj: Utrzymanie i doskonalenie ISMS
Procedury reagowania na btedy, incydenty oraz niezgodno-
$ci wykryte na drodze przegladéw musza skutkowac podje-
ciem dziatan korygujacych lub prewencyjnych. Procedury
dziatan korygujacych powinny rowniez by¢ udokumento-
wane. Poza dziataniami korygujacymi, w miar¢ mozliwo-
$ci powinny by¢ rowniez podjete dzialania prewencyjne
w celu ochrony przed powstaniem niezgodnosci w przy-
sztosci. Przyktadowo: jesli coroczny audyt wewngtrzny
wykazat duzo niezgodnosci, to nalezy rozwazy¢ czgstsze
przeglady bezpieczenstwa.

4. Dzialalno$¢ w przemysle w oparciu o system bezpie-
czenstwa informacji ISO/IEC 27001:2014-12

Coraz wigcej organizacji w Polsce dostrzega koniecznosé
ochrony posiadanych informacji. Osiagnigcie i utrzymanie
wlasciwego poziomu bezpieczenstwa w czasach, w ktorych
nowe zagrozenia pojawiajg si¢ praktycznie kazdego dnia,
nie jest zadaniem tatwym. Dochodzi takze do zdarzen na-
gtych awarii, ktore utrudniaja lub wrecz uniemozliwiajg
funkcjonowanie procesow biznesowych. Najodpowied-
niejszym podej$ciem jest wigc wdrozenie adekwatnego
i efektywnego systemu zarzadzania opartego o sprawdzo-
ne, migdzynarodowe normy ISO/IEC 27001 w zakresie bez-
pieczenstwa przetwarzanych informacji oraz zapewnienia
ciggltosci dziatania organizacji zgodnie z wytycznymi. Nie
nalezy przy tym zapomina¢ o niezwykle waznym walorze
biznesowym — normy ISO sa uznawane i rozpowszechniane
na catym $wiecie, wigc ich dostepnos¢é w bezposredni sposob
wiaze si¢ z podniesieniem prestizu i pozycji organizacji, kto-
ra w profesjonalny sposob zarzadza bezpieczenstwem. Pozy-
tywna ocena niezaleznej jednostki, przyznajacej certyfikaty,
pozwoli jej znalez¢ si¢ o kilka krokdw przed konkurencja,
ktora tego, nadal unikalnego w naszym kraju, certyfikatu nie
posiada. Jednostki, ktérym przyznano certyfikat zgodnosci

z norma ISO/IEC 27001, mogg ,,reklamowac si¢” jako or-
ganizacje przywiazujace najwyzsza wage do wartosci bez-
pieczenstwa informacji poprzez wdrozenie niezbednych
srodkow ostroznosci przeciwdziatajacych takim zagroze-
niom jak: nieuprawniony dostgp czy nieautoryzowana mo-
dyfikacja.

Ponizej (rys. 3) zamieszczono podstawowe statystyki, pre-
zentujace rozwdj i obecny ksztatt rynku ISO/IEC 27001,
ISO/IEC 20000, ISO 22301 i BS 25999 w Polsce. Wykresy
sa generowane wedlug aktualnie dostgpnych danych i od-
zwierciedlaja wszystkie zmiany wprowadzone do rejestru.
Niezwykle istotng kwestig jest zapewnienie wlasciwego
poziomu bezpieczenstwa informacji w przemysle. Funda-
mentem nowoczesnego zarzadzania w firmie przemysto-
wej jest przetwarzanie informacji, magazynowanie jej
i wysytanie dalej. Informacja stanowi zrodlo ciaglosci
dziatania w firmie przemystowej. Nie wszystkie podmioty
przemystowe jednak chcg chroni¢ w sposdb nalezyty te in-
formacje. Rysunek 4. obrazuje skalg rejestru certyfikatow
ISO/IEC 27001 przyznanych firmom w Polsce, z podzia-
fem wedtug branz.

Z zebranych danych wynika, iz w Polsce jednie 9% przed-
sigbiorstw dziatajacych w sektorze przemystu posiada
swiadectwo doskonale zorganizowanego systemu zarza-
dzania bezpieczenstwem informacji, zgodnego z migdzy-
narodowym standardem ISO/IEC 27001. Najwigkszy od-
setek przedsigbiorstw wdrazajacych ISMS zgodny z ISO/
IEC 27001 przypada branzom zdefiniowanym jako pozo-
state ustugi (53%) oraz integratorzy IT. Fakt ten moze do-
wodzi¢, iz w polskiej gospodarce nadal panuje przekona-
nie, ze bezpieczenstwo informacji to domena gtdwnie in-
formatyki. Nalezy jednak mie¢ nadzieje, iz w niedalekiej
przysztos¢ swiadomos¢ organizacji w Polsce w zakresie
koniecznosci ksztattowania bezpiecznych warunkéw gro-
madzenia, przetwarzania oraz przeptywu informacji be-
dzie wzrastaé, co bedzie przektadaé si¢ rowniez na liczbe
posiadanych certyfikatow ISO/IEC 27001 przez przedsig-
biorstwa i instytucje reprezentujace rozne gatezie gospo-
darki, w tym przemyst [12].

Przyrost liczby certifikatow w Polsce
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Rys. 3. Przyrost liczby certyfikatéw w Polsce w latach 2001-2014 [12]
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ISO/IEC 27001 przyznawanych organizacjom

w Polsce,
z podziatem wedtug branz

strategicznym, ktore wymagaja stosownej
ochrony. Dlatego jednym z podstawowych za-
dan i wyzwan, przed jakimi stoi kazda organiza-
cja, jest ochrona informacji. Bezpieczenstwo in-
formacji jest procesem ciagtym, w ramach ktdrego
organizacje starajg si¢ udoskonali¢ mechanizmy

Pozostale uslugi '“teE;a;;"V m zapewniajace im poczucie bezpieczenstwa. Od-
21% zwierciedlenie rozumienia i traktowania bezpie-
Encrgety czenistwa informacji jako kluczowego obszaru

nerg i . , . .. . L. .
gbrnictwo zainteresowan organizacji mozna zpalezc w ich
5% dziataniach podejmowanych w obliczu zagroze-

Ustugi medyczne

10%
Logistyka i
transport
3% Finase i
bankowosé
Administracja 0%
samorzgdowa Administracja

10% Inne Przemyst Dystrybucja IT 3%

4% 4% 3%

Rys. 4. ISO/IEC 27001 przyznawanych organizacjom w Polsce,

z podziatem wedlug branz [12]

Z tabeli 2 wynika, ze AGI Media Warszawa Sp. z 0.0. byta
pierwszg firma na polskim rynku zajmujaca si¢ przemy-
stem, ktora zdecydowala si¢ na certyfikacjg¢ systemu zarza-
dzania bezpieczenstwem informacji, zgodnego z ISO/IEC
27001. Jak mozemy przeczyta¢ na stronie internetowej
Spotki zapewnienie bezpieczenstwa w calym tancuchu
$wiadczonych ustug jest jednym z jej priorytetow. Spotka
szczegolng troske przywiazuje do dbatosci o poufnos¢ in-
formacji, odpowiednie zabezpieczenie danych swoich
klientéw przed niekontrolowanym wyciekiem oraz dobry
poziom komunikacji na linii firma-klient [11].

5. Podsumowanie

Kazda organizacja chciataby dysponowac¢ jednym z naj-
wazniejszych zasobow, jakim jest informacja. O ile sg in-
formacje mniej istotne, o mniejszym znaczeniu dla samej
organizacji, o tyle sg rowniez informacje o znaczeniu wregcz

Oustsourcing IT
12%

nia. Procedury zwigzane z ochrong i bezpieczen-
stwem przetwarzania informacji niewatpliwie
wysoko cenig klienci w sektorze przemystu [2].
Znane powiedzenie mowi, ze czas to pieniadz.
Moze dobrze by byto je zmodyfikowac na czas
iinformacja to pieniadz. Informacja o sposo-
bach dziatania firmy, o kontaktach handlowych,
o stosowanych technologiach i wielu innych
sprawach stanowi o konkurencyjnosci danej fir-
my na rynku. Wiekszos¢ dziatan zmierzajacych
do zapewnienia bezpieczenstwa skupia si¢ jedy-
nie na ochronie budynku albo pienigdzy w kasie.
Takie inicjatywy sa potrzebne, ale niestety nie sg
wystarczajace. Z niniejszego artykutu wynika,
ze liczba certyfikacji systemu zarzadzania bezpieczen-
stwem informacji zgodnych z norma ISO/IEC 27001:2014-
12 przyznawanych organizacjom przemystowym w Polsce
jest niewielka. Nie $wiadczy to jednak o tym, iz organizacje
nie wykorzystuja rozwiazan w niej zawartych jako wzorca
do budowania wtasnego systemu bezpieczenstwa informa-
cji. Opdr organizacji przed procesem certyfikacji czgsto
wynika z jego ztozonosci i trudnosci w zastosowaniu [9].
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ISSUES OF INFORMATION SECURITY MANAGE-
MENT IN AN ORGANIZATION
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ISO 27001, security of information

Abstract:

One of the basic human needs, the primary and essential is a
sense of security. It plays a special role in the life of the
individual and social group for example in the family. This
wouldn’t possible without certain information by which
you can get significant knowledge about the impact of se-
curity for human life. Many scientists claim that the infor-
mation is the basis of community particularly those in the
workplace, which organized it’s protection by all possible
means, protecting the company against unauthorized disc-
losure. A special role in this case played by the company
management actually managing information security.

The results of the analysis of the certification ISO/IEC
27001 in the industrial sector shows that there is still
much to be done in this area. The basis for such a claim is
that 80% of information of various types is stolen by em-
ployees.

Theoretical considerations based on statistical data for the
certification of ISO / IEC 27001. This article presents the
different stages of ISMS system.
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The purpose of this article is to alert the reader to the idea of
information security management system based on identifi-
cation of threats and risk analysis, directed on the establish-
ment, implementation, operation, monitoring, maintenance
and improving information security, subjected to certifica-
tion by an accredited certification unit.
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