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Zagadnienia zarz¹dzania bezpieczeñstwem informacji w organizacji

S³owa kluczowe:
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1. Wstêp

W XXI wieku podstaw¹ egzystencji sta³y siê organizacje
oparte na informacji, jednocze�nie przy�pieszeniu uleg³
proces tworzenia spo³eczeñstwa informacyjnego. Informa-
cja sta³a siê najbardziej po¿¹danym dobrem, zasobem
o znaczeniu strategicznym.
Rosn¹ca warto�æ informacji powoduje znaczny wzrost za-
gro¿eñ dla instytucji rz¹dowych, komercyjnych, st¹d nie-
zwyk³ej wagi problemem sta³a siê ochrona systemów infor-
macyjnych i przetwarzanie danych.
Organizacja systemu przep³ywu danych oraz wykorzysta-
nie informacji w bie¿¹cej i strategicznej dzia³alno�ci orga-
nizacji jest obecnie jednym z podstawowych problemów
zarz¹dzania, który w miarê dokonuj¹cego siê postêpu tech-
nologicznego uleg³ znacznej poprawie.
W dobie budowania spo³eczno�ci informacyjnej, komuni-
kowanie siê za pomoc¹ �rodków przekazu musi odbywaæ
siê w sposób natychmiastowy. Wspó³czesna organizacja
jest zobligowana do dbania o swoje informacje, gdy¿ one s¹
jednym z czynników stanowi¹cych przewagê nad innymi
podmiotami. Bezpieczeñstwo informacji jest nie tylko
norm¹, lecz konieczno�ci¹ i obowi¹zkiem [2].
Z pomoc¹ dla organizacji �wiadomych znacz¹cej roli bez-
pieczeñstwa i ochrony informacji w procesach realizacji
misji i celów, obs³ugi klienta, przychodzi miêdzynarodowy
standard ISO/IEC 27001:2014, stanowi¹cy zbiór zaleceñ,
wymagañ oraz dobrych praktyk, których zaimplementowa-
nie do systemu bezpieczeñstwa informacji gwarantuje jego
niezawodno�æ dla klientów, dostawców i osób trzecich.
Nietrudno dostrzec, ¿e du¿¹ zalet¹ tej normy jest komplek-
sowe podej�cie do bezpieczeñstwa informacji. Niniejsza
norma miêdzynarodowa obejmuje równie¿ wymagania do-
tycz¹ce szacowania i postêpowania z ryzykiem dotycz¹-
cym bezpieczeñstwa informacji, dostosowanych do po-
trzeb organizacji. Okre�lone w niej wymogi s¹ ogólne
i maj¹ zastosowanie do wszystkich organizacji, niezale¿nie
od typu, wielko�ci i charakteru. Wyniki analizy certyfikacji
ISO/IEC 27001 w sektorze przemys³u wskazuj¹, ¿e jest
jeszcze wiele do zrobienia w tym obszarze. Podstaw¹ takie-
go twierdzenia jest fakt, ¿e 80% informacji ró¿nego typu
jest wykradana przez pracowników firmy.
Celem niniejszego artyku³u jest zwrócenie uwagi czytelni-
ka na pomys³ systemu zarz¹dzania bezpieczeñstwem infor-
macji opartego na identyfikacji zagro¿eñ oraz analizie ry-
zyka, ukierunkowanego na ustanawianie, wdra¿anie, eks-
ploatacjê, monitorowanie, utrzymanie i doskonalenie
bezpieczeñstwa informacji, poddawanego certyfikacji
przez akredytowan¹ jednostkê certyfikuj¹c¹. Ponadto

w opracowaniu dokonano przegl¹du rejestru certyfikatów
ISO/IEC 27001:2014 przyznawanych organizacjom w Pol-
sce, ze szczególnym uwzglêdnieniem przedsiêbiorstw dzia-
³aj¹cych w sektorze przemys³u. Rozwa¿ania teoretyczne
oparto o dane statystyczne dotycz¹ce certyfikacji systemu
ISO/IEC 27001. W artykule przedstawiono poszczególne
etapy systemu ISMS.

2. Idea bezpieczeñstwa informacji

W wyniku coraz wiêkszego uzale¿nienia od sieci, informa-
cje s¹ nara¿one na stale zwiêkszaj¹c¹ siê liczbê i coraz
wiêksz¹ ró¿norodno�æ zagro¿eñ i podatno�ci. Informacj¹
jest ka¿da wiadomo�æ, powoduj¹ca jak¹� reakcjê i inicjuj¹-
ca okre�lone dzia³ania, w samym systemie zarz¹dzania lub
jej otoczeniu. Niezale¿nie od tego, jak¹ formê przybiera lub
za pomoc¹ jakich �rodków jest udostêpniana lub przecho-
wywana, zaleca siê, aby w odpowiedni sposób by³a chro-
niona. Poprzez bezpieczeñstwo informacji rozumiemy
ochronê przed szerokim spektrum zagro¿eñ w celu zapew-
nienia ci¹g³o�ci dzia³ania minimalizacji ryzyka i maksyma-
lizacji zwrotu z inwestycji oraz mo¿liwo�ci biznesowych.
Innymi s³owy bezpieczeñstwo informacji zapewnia odpo-
wiedni poziom poufno�ci, dostêpno�ci i integralno�ci da-
nych [6]. W niektórych przedsiêbiorstwach mo¿na zaobser-
wowaæ brak �wiadomo�ci pracowników mog¹cy doprowa-
dziæ do ujawnienia istotnych informacji. Przyk³adem tego
mog¹ byæ �le przetworzone dane ksiêgowe czy projektowe,
zagubienia no�ników danych (np. laptopy, pendrivy, p³yty
CD), karteczki z has³ami przyklejone do monitora, ekrany
monitorów zwrócone w stronê klientów, dokumenty le¿¹ce
na biurku, które mog¹ zostaæ zabrane przez osoby niepo-
wo³ane. Utrata tych danych mo¿e spowodowaæ znaczne
straty finansowe i znacz¹co wp³yn¹æ na wizerunek firmy,
co mo¿e przes¹dziæ o jej konkurencyjno�ci. Bêd¹c tego
�wiadomym, przedsiêbiorstwa, które nie chc¹ zostaæ wyeli-
minowane z rynku uwzglêdniaj¹ w swoich strategiach ele-
menty bezpieczeñstwa informacji.
Normy PN-ISO/IEC 27001:2007 oraz PN-ISO/17799:2007
definiuj¹ �bezpieczeñstwo informacji�, jako �zachowanie
poufno�ci, integralno�ci i dostêpno�ci informacji�. Dodat-
kowo brane s¹ pod uwagê atrybuty bezpieczeñstwa takie
jak: autentyczno�æ, rozliczalno�æ, niezaprzeczalno�æ, nie-
zawodno�æ [7] (tab. 1).
Zgodnie z prezentowanymi w pi�miennictwie tre�ciami in-
formacjê uznaje siê za bezpieczn¹, wówczas gdy zagwaran-
towane s¹ wszystkie atrybuty jej bezpieczeñstwa: pouf-
no�æ, spójno�æ, dostêpno�æ, rozliczalno�æ, autentyczno�æ,
niezaprzeczalno�æ i niezawodno�æ [6, 8]. Wobec powy¿-
szego, bezpieczeñstwo informacji nale¿y rozmieæ wielo-
wymiarowo, uwzglêdniaj¹c nie tylko wielo�æ atrybutów in-
formacji, podlegaj¹cych ochronie, ale tak¿e ró¿norodno�æ
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form ich wystêpowania (np. w postaci pliku danych, wy-
druku, zapisu w formie elektronicznej i tradycyjnej, rekor-
du w bazie danych czy wiadomo�ci przekazywanej ustnie).
Problematyka bezpieczeñstwa informacji w dzisiejszym
�wiecie dotyczy podmiotu, który jest zagro¿ony poprzez
brak informacji lub mo¿liwo�æ utraty zasobów informacyj-
nych. Natomiast bezpieczeñstwo informacji to ochrona in-
formacji bêd¹cej w posiadaniu tego w³a�nie podmiotu.

3. Sprawowanie kontroli nad bezpieczeñstwem infor-
macji

Zapewnienie bezpieczeñstwa informacji rozumiane jest
jako redukcja ryzyka i eliminowanie zagro¿eñ poprzez
ochronê i wdro¿enie skutecznych mechanizmów w tym za-
kresie. Systemowe zarz¹dzanie bezpieczeñstwem informacji
SZBI opiera siê nie tylko na wprowadzeniu zabezpieczeñ
technologii teleinformatycznych, ale przede wszystkim na
odpowiednim zarz¹dzaniu organizacyjnym i technicznym.
SZBI formu³uje cele i wymagania w zakresie bezpieczeñ-
stwa osobowego, fizycznego, prawnego. Zarz¹dzanie bez-
pieczeñstwem informacji ZBI polega na identyfikowaniu
aspektów bezpieczeñstwa i wprowadzeniu procedur i prze-
prowadzeniu dzia³añ doskonal¹cych.
Wzrost �wiadomo�ci wagi informacji i jej bezpieczeñstwa
znajduje swoje odzwierciedlenie w dynamicznym rozwoju
standardów miêdzynarodowych dla systemów zarz¹dzania
bezpieczeñstwem informacji i rosn¹cym zainteresowaniu
przedsiêbiorców t¹ problematyk¹. Najnowsze normy ISO/
IEC 27001:20014-12 mog¹ i powinny byæ doskona³¹ wska-
zówk¹ dla budowania bezpiecznej organizacji (tab. 2).
Norma ISO 27001 oparta jest na podej�ciu procesowym
i wykorzystuje model Planuj � Wykonuj � Sprawdzaj �
Dzia³aj, który jest stosowany dla ca³ej struktury procesów
SZBI. Norma sk³ada siê z czê�ci podstawowej oraz za³¹cz-
ników. Czê�æ podstawowa normy zajmuje siê wymagania-
mi zwi¹zanymi z ustanowieniem i zarz¹dzaniem SZBI,
wymagan¹ dokumentacj¹, odpowiedzialno�ci¹ kierownic-
twa, wewnêtrznymi audytami SZBI, przegl¹dami SZBI
oraz ci¹g³ym doskonaleniem SZBI. Wszystkie wymagania

zdefiniowane w czê�ci podstawowej winny byæ spe³nione.
Okre�lenie metody oraz przeprowadzenie analizy ryzyka
jest podstaw¹ ustanowienia oraz utrzymania SZBI.
ISO/IEC 27001 jest miêdzynarodowym standardem doty-
cz¹cym zarz¹dzania bezpieczeñstwem informacji, opubli-
kowanym w 2005 r. przez ISO (International Organization
for Standardization) i Miêdzynarodowy Komitet Elektro-
techniczny (International Electrotechnical Commission),
opracowanym na podstawie wycofanej ju¿ brytyjskiej nor-
my BS7799-2:2002. Istniej¹ równie¿ wydane przez Polski
Komitet Normalizacyjny polskie odpowiedniki obu stan-
dardów � wycofana norma PN-ISO/IEC 27001:2007 oraz
PN-I-07799:2005.
Organizacje, w których funkcjonuj¹ jeszcze systemy zarz¹-
dzania bezpieczeñstwem informacji zgodne z ISO/IEC
27001:2005 lub PN ISO/IEC 27001:2007 mia³y czas maksy-
malnie do 01.10.2015 na przej�cie na now¹ normê.
Spe³nienie wymagañ normy oznacza zastosowanie wszyst-
kich ww. zabezpieczeñ. Nietrudno dostrzec, ¿e du¿¹ zalet¹
tej normy jest kompleksowe podej�cie do bezpieczeñstwa
informacji. Norma ta zajmuje siê obszarem zwi¹zanym
z bezpieczeñstwem fizycznym, teleinformatycznym, praw-
nym, przy czym nie okre�la szczegó³owych rozwi¹zañ, lecz
podpowiada, co nale¿y zrobiæ, ale nie precyzuje, w jaki
sposób [2]. Wdro¿ony standard podnosi wiarygodno�æ or-
ganizacji w oczach inwestorów i udzia³owców, zapewnia-
j¹c bezpieczeñstwo interesom klienta w wyniku poprawnie
funkcjonuj¹cego systemu zarz¹dzania informacj¹. Jedno-
cze�nie �wiadomi zagro¿eñ pracownicy, zachowaj¹ odpo-
wiedni poziom jako�ci ochrony aktywów informacyjnych.
Wi¹¿e siê to z odpowiednim wyedukowaniem pracowni-
ków poprzez szkolenia i zaznajomienie ich z dokumentami
zwi¹zanymi z bezpieczeñstwem informacji.
Wymagania ISO/IEC 27001 zosta³y pogrupowane na:
- System zarz¹dzania bezpieczeñstwem informacji,
- Odpowiedzialno�æ kierownictwa,
- Wewnêtrzne audyty jako�ci,
- Przegl¹dy SZBI realizowane przez kierownictwo,
- Doskonalenie systemu zarz¹dzania bezpieczeñstwem

informacji.

Tab. 1. Atrybuty bezpieczeñstwa informacji [6]
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Norma ISO/IEC 27001 stanowi model ISMS, który mo¿e
byæ zastosowany przez ka¿d¹ organizacjê, niezale¿nie od
jej dzia³alno�ci, wielko�ci, statusu prawnego. Pozwala ona
na ustanowienie, wdro¿enie, eksploatowanie, monitorowa-
nie, przegl¹d i ci¹g³e doskonalenie systemu.

3.1. Zalety wdro¿enia systemu SZBI
Wdro¿enie SZBI zapewnia organizacji szereg korzy�ci,
m.in. adekwatny do zagro¿eñ, wymagañ biznesowych
i wymagañ wynikaj¹cych z przepisów prawa poziom
ochrony wszystkich informacji. Dobór zabezpieczeñ na
podstawie wyników analizy ryzyka zapewnia natomiast
efektywno�æ kosztow¹.
Istnieje zdecydowana przewaga korzy�ci, jakie daje SZBI,
czego przyk³adem jest poni¿sza tabela 3. Przedstawia ona
porównanie funkcjonowania przedsiêbiorstwa przed i po
wprowadzeniu systemu.

3.2. Planuj: Ustanawianie ISMS
Podczas podjêcia decyzji o wdro¿eniu ISMS konieczne jest
uwzglêdnienie nastêpuj¹cych po sobie procesów. Poszcze-
gólne jego etapy prezentuje rysunek 1.
Na dowolnym modelu ka¿da organizacja mo¿e zaprojekto-
waæ w³asny, indywidualny ISMS Jednak w przypadku wy-
brania ISO/IEC 27001 konieczne jest spe³nienie wszystkich
wymogów. Dopuszczalne s¹ wy³¹czenia odnosz¹ce siê do
zabezpieczeñ. Konieczne jest ustanowienie granic systemu.

Wiod¹cym dokumentem w ISMS jest polityka bezpieczeñ-
stwa i przy jej definiowaniu nale¿y zapewniæ charaktery-
stykê prowadzonej dzia³alno�ci, aktywa i technologiê.
Kolejnym etapem we wdra¿aniu i ustanawianiu ISMS jest
identyfikacja ryzyka, która polega na wskazaniu zasobów
oraz przypisaniu do nich zagro¿eñ, podatno�ci oraz skut-
ków wyst¹pienia niebezpieczeñstwa.
Norma definiuje równie¿ konieczno�æ analizy i oceny ryzy-
ka. Odbywa siê to poprzez:
- wyznaczenie strat i szkód wynikaj¹cych z naruszenia

bezpieczeñstwa informacji w organizacji,
- okre�lenie realnego prawdopodobieñstwa wyst¹pienia

niekorzystnego zdarzenia,
- oszacowanie poziomu wyznaczonych rodzajów zagro¿eñ,
- ustalenie, czy ryzyko jest na poziomie akceptowalnym.
Kolejnym wymaganiem dyktowanym przez normê w za-
kresie ISMS jest identyfikacja oraz ocena wariantów trak-
towania ryzyka. Wyró¿nia siê nastêpuj¹ce mo¿liwo�ci:
- wdro¿enie stosownych zabezpieczeñ,
- unikanie ryzyka,
- akceptowanie ryzyka,
- transfer ryzyka (np. na ubezpieczyciela).
Wszystkie zabezpieczenia, które trzeba bezwzglêdnie
wdro¿yæ w ramach ISMS, okre�lone zosta³y w za³¹czniku
A do normy � nale¿y jednak mieæ na uwadze, i¿ ich lista nie
jest kompletna i w szczególnych przypadkach mo¿e zaist-
nieæ konieczno�æ zastosowania dodatkowych zabezpieczeñ.

Tab. 2. Informacje dodatkowe ISO/IEC 27001:2014-12 - wersja polska [6]

Tab. 3. Porównanie funkcjonowania przedsiêbiorstwa przed i po wprowadzeniu SZBI do przemys³u
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Zestawienie wszystkich zaimplementowanych zabezpie-
czeñ wraz z uzasadnieniem ich wyboru nale¿y okre�liæ
w tzw. deklaracji stosowania ISMS [7].

3.3. Wykonuj: Wdra¿anie i stosowanie ISMS
Proces wdro¿enia i eksploatacji systemu obejmuje:
I. Przeprowadzenie szkoleñ dla pracowników, zapoznanie

ich z podstawowymi zasadami bezpieczeñstwa informa-
cji.

II. Wdro¿enie planu postêpowania z ryzykiem i dokumen-
tacji systemowej.

Przeprowadzenie szkoleñ u�wiadamiaj¹cych pracownikom
powody wdro¿enia systemu, na³o¿enie na nich dodatko-
wych obowi¹zków ma du¿e znaczenie dla skuteczno�ci sto-
sowania przyjêtych zasad. Sukces ca³ego projektu bêdzie
polega³ na widocznym zaanga¿owaniu kierownictwa w dany
projekt i powa¿ne traktowanie przyjêtych procedur. Zdarza
siê, ¿e choæ firma posiada wiedzê i �rodki do samodzielnego

projektowania systemu, zatrudnia konsul-
tantów z zewnêtrznej firmy. Zwraca tym
uwagê na istniej¹cy problem.
Za przyk³ady dzia³añ zwi¹zanych z wdro-
¿eniem zabezpieczeñ technicznych mo¿na
uznaæ:
- zakup oprogramowania antywirusowe-

go umo¿liwiaj¹cego zdalne zarz¹dza-
nie na stacjach roboczych,

- zakup i wdro¿enie monitoringu po-
mieszczeñ,

- zakup oprogramowania do audytu le-
galno�ci oprogramowania [10].

Wdro¿enie i eksploatacjê mo¿na przedsta-
wiæ w sposób graficzny, co pokazano na
rysunku 2.

3.4. Sprawd�: Monitorowanie i prze-
gl¹d ISMS

Dzia³aj¹cy system zarz¹dzania bezpie-
czeñstwem informacji powinien podlegaæ

monitorowaniu i przegl¹dom, aby mo¿na by³o na bie¿¹co
wykrywaæ b³êdy, naruszenia bezpieczeñstwa oraz uzyski-
waæ informacje o skuteczno�ci systemu.
Ponadto prawid³owe funkcjonowanie sytemu jest w znacz-
nej mierze uzale¿nione od szkoleñ, u�wiadamiania pracow-
ników do postêpowania zgodnego z przyjêtymi zasadami
stanowi¹cymi podstawê funkcjonowania systemu. Nie-
zbêdne jest ustawiczne weryfikowanie i przestrzeganie
procedur, np. na drodze okresowych audytów wewnêtrz-
nych. W ramach systemu zarz¹dzania bezpieczeñstwem in-
formacji konieczne jest:
- wykonywanie regularnych przegl¹dów efektywno�ci

ISMS przy uwzglêdnieniu wyników audytów bezpie-
czeñstwa, rezultatów pomiarów efektywno�ci,

- mierzenie efektywno�ci zabezpieczeñ w celu weryfika-
cji ich zgodno�ci z wymaganiami bezpieczeñstwa,

- dokonywanie przegl¹du szacowania ryzyka w zaplano-
wanych odstêpach czasu.

Rys. 2. Zasady wdra¿ania i eksploatacji ISMS oraz norma 2007 [5]

Rys. 1. Etapy ustanawiania ISMS [4]
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Wszystkie te wymagania zapewni¹ natychmiastowe wy-
krywanie b³êdów w wynikach przetwarzania i identyfikacji
naruszeñ bezpieczeñstwa [10].

3.5. Dzia³aj: Utrzymanie i doskonalenie ISMS
Procedury reagowania na b³êdy, incydenty oraz niezgodno-
�ci wykryte na drodze przegl¹dów musz¹ skutkowaæ podjê-
ciem dzia³añ koryguj¹cych lub prewencyjnych. Procedury
dzia³añ koryguj¹cych powinny równie¿ byæ udokumento-
wane. Poza dzia³aniami koryguj¹cymi, w miarê mo¿liwo-
�ci powinny byæ równie¿ podjête dzia³ania prewencyjne
w celu ochrony przed powstaniem niezgodno�ci w przy-
sz³o�ci. Przyk³adowo: je�li coroczny audyt wewnêtrzny
wykaza³ du¿o niezgodno�ci, to nale¿y rozwa¿yæ czêstsze
przegl¹dy bezpieczeñstwa.

4. Dzia³alno�æ w przemy�le w oparciu o system bezpie-
czeñstwa informacji ISO/IEC 27001:2014-12

Coraz wiêcej organizacji w Polsce dostrzega konieczno�æ
ochrony posiadanych informacji. Osi¹gniêcie i utrzymanie
w³a�ciwego poziomu bezpieczeñstwa w czasach, w których
nowe zagro¿enia pojawiaj¹ siê praktycznie ka¿dego dnia,
nie jest zadaniem ³atwym. Dochodzi tak¿e do zdarzeñ na-
g³ych awarii, które utrudniaj¹ lub wrêcz uniemo¿liwiaj¹
funkcjonowanie procesów biznesowych. Najodpowied-
niejszym podej�ciem jest wiêc wdro¿enie adekwatnego
i efektywnego systemu zarz¹dzania opartego o sprawdzo-
ne, miêdzynarodowe normy ISO/IEC 27001 w zakresie bez-
pieczeñstwa przetwarzanych informacji oraz zapewnienia
ci¹g³o�ci dzia³ania organizacji zgodnie z wytycznymi. Nie
nale¿y przy tym zapominaæ o niezwykle wa¿nym walorze
biznesowym � normy ISO s¹ uznawane i rozpowszechniane
na ca³ym �wiecie, wiêc ich dostêpno�æ w bezpo�redni sposób
wi¹¿e siê z podniesieniem presti¿u i pozycji organizacji, któ-
ra w profesjonalny sposób zarz¹dza bezpieczeñstwem. Pozy-
tywna ocena niezale¿nej jednostki, przyznaj¹cej certyfikaty,
pozwoli jej znale�æ siê o kilka kroków przed konkurencj¹,
która tego, nadal unikalnego w naszym kraju, certyfikatu nie
posiada. Jednostki, którym przyznano certyfikat zgodno�ci

z norm¹ ISO/IEC 27001, mog¹ �reklamowaæ siê� jako or-
ganizacje przywi¹zuj¹ce najwy¿sz¹ wagê do warto�ci bez-
pieczeñstwa informacji poprzez wdro¿enie niezbêdnych
�rodków ostro¿no�ci przeciwdzia³aj¹cych takim zagro¿e-
niom jak: nieuprawniony dostêp czy nieautoryzowana mo-
dyfikacja.
Poni¿ej (rys. 3) zamieszczono podstawowe statystyki, pre-
zentuj¹ce rozwój i obecny kszta³t rynku ISO/IEC 27001,
ISO/IEC 20000, ISO 22301 i BS 25999 w Polsce. Wykresy
s¹ generowane wed³ug aktualnie dostêpnych danych i od-
zwierciedlaj¹ wszystkie zmiany wprowadzone do rejestru.
Niezwykle istotn¹ kwesti¹ jest zapewnienie w³a�ciwego
poziomu bezpieczeñstwa informacji w przemy�le. Funda-
mentem nowoczesnego zarz¹dzania w firmie przemys³o-
wej jest przetwarzanie informacji, magazynowanie jej
i wysy³anie dalej. Informacja stanowi �ród³o ci¹g³o�ci
dzia³ania w firmie przemys³owej. Nie wszystkie podmioty
przemys³owe jednak chc¹ chroniæ w sposób nale¿yty tê in-
formacjê. Rysunek 4. obrazuje skalê rejestru certyfikatów
ISO/IEC 27001 przyznanych firmom w Polsce, z podzia-
³em wed³ug bran¿.
Z zebranych danych wynika, i¿ w Polsce jednie 9% przed-
siêbiorstw dzia³aj¹cych w sektorze przemys³u posiada
�wiadectwo doskonale zorganizowanego systemu zarz¹-
dzania bezpieczeñstwem informacji, zgodnego z miêdzy-
narodowym standardem ISO/IEC 27001. Najwiêkszy od-
setek przedsiêbiorstw wdra¿aj¹cych ISMS zgodny z ISO/
IEC 27001 przypada bran¿om zdefiniowanym jako pozo-
sta³e us³ugi (53%) oraz integratorzy IT. Fakt ten mo¿e do-
wodziæ, i¿ w polskiej gospodarce nadal panuje przekona-
nie, ¿e bezpieczeñstwo informacji to domena g³ównie in-
formatyki. Nale¿y jednak mieæ nadziejê, i¿ w niedalekiej
przysz³o�æ �wiadomo�æ organizacji w Polsce w zakresie
konieczno�ci kszta³towania bezpiecznych warunków gro-
madzenia, przetwarzania oraz przep³ywu informacji bê-
dzie wzrastaæ, co bêdzie przek³adaæ siê równie¿ na liczbê
posiadanych certyfikatów ISO/IEC 27001 przez przedsiê-
biorstwa i instytucje reprezentuj¹ce ró¿ne ga³êzie gospo-
darki, w tym przemys³ [12].

Rys. 3. Przyrost liczby certyfikatów w Polsce w latach 2001-2014 [12]
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Z tabeli 2 wynika, ¿e AGI Media Warszawa Sp. z o.o. by³a
pierwsz¹ firm¹ na polskim rynku zajmuj¹c¹ siê przemy-
s³em, która zdecydowa³a siê na certyfikacjê systemu zarz¹-
dzania bezpieczeñstwem informacji, zgodnego z ISO/IEC
27001. Jak mo¿emy przeczytaæ na stronie internetowej
Spó³ki zapewnienie bezpieczeñstwa w ca³ym ³añcuchu
�wiadczonych us³ug jest jednym z jej priorytetów. Spó³ka
szczególn¹ troskê przywi¹zuje do dba³o�ci o poufno�æ in-
formacji, odpowiednie zabezpieczenie danych swoich
klientów przed niekontrolowanym wyciekiem oraz dobry
poziom komunikacji na linii firma-klient [11].

5. Podsumowanie

Ka¿da organizacja chcia³aby dysponowaæ jednym z naj-
wa¿niejszych zasobów, jakim jest informacja. O ile s¹ in-
formacje mniej istotne, o mniejszym znaczeniu dla samej
organizacji, o tyle s¹ równie¿ informacje o znaczeniu wrêcz

strategicznym, które wymagaj¹ stosownej
ochrony. Dlatego jednym z podstawowych za-
dañ i wyzwañ, przed jakimi stoi ka¿da organiza-
cja, jest ochrona informacji. Bezpieczeñstwo in-
formacji jest procesem ci¹g³ym, w ramach którego
organizacje staraj¹ siê udoskonaliæ mechanizmy
zapewniaj¹ce im poczucie bezpieczeñstwa. Od-
zwierciedlenie rozumienia i traktowania bezpie-
czeñstwa informacji jako kluczowego obszaru
zainteresowañ organizacji mo¿na znale�æ w ich
dzia³aniach podejmowanych w obliczu zagro¿e-
nia. Procedury zwi¹zane z ochron¹ i bezpieczeñ-
stwem przetwarzania informacji niew¹tpliwie
wysoko ceni¹ klienci w sektorze przemys³u [2].
Znane powiedzenie mówi, ¿e czas to pieni¹dz.
Mo¿e dobrze by by³o je zmodyfikowaæ na czas
i informacja to pieni¹dz. Informacja o sposo-
bach dzia³ania firmy, o kontaktach handlowych,
o stosowanych technologiach i wielu innych
sprawach stanowi o konkurencyjno�ci danej fir-
my na rynku. Wiêkszo�æ dzia³añ zmierzaj¹cych
do zapewnienia bezpieczeñstwa skupia siê jedy-
nie na ochronie budynku albo pieniêdzy w kasie.
Takie inicjatywy s¹ potrzebne, ale niestety nie s¹
wystarczaj¹ce. Z niniejszego artyku³u wynika,

¿e liczba certyfikacji systemu zarz¹dzania bezpieczeñ-
stwem informacji zgodnych z norm¹ ISO/IEC 27001:2014-
12 przyznawanych organizacjom przemys³owym w Polsce
jest niewielka. Nie �wiadczy to jednak o tym, i¿ organizacje
nie wykorzystuj¹ rozwi¹zañ w niej zawartych jako wzorca
do budowania w³asnego systemu bezpieczeñstwa informa-
cji. Opór organizacji przed procesem certyfikacji czêsto
wynika z jego z³o¿ono�ci i trudno�ci w zastosowaniu [9].
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ISSUES OF INFORMATION SECURITY MANAGE-
MENT IN AN ORGANIZATION
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Abstract:
One of the basic human needs, the primary and essential is a
sense of security. It plays a special role in the life of the
individual and social group for example in the family. This
wouldn�t possible without certain information by which
you can get significant knowledge about the impact of se-
curity for human life. Many scientists claim that the infor-
mation is the basis of community particularly those in the
workplace, which organized it�s protection by all possible
means, protecting the company against unauthorized disc-
losure. A special role in this case played by the company
management actually managing information security.
The results of the analysis of the certification ISO/IEC
27001 in the industrial sector shows that there is still
much to be done in this area. The basis for such a claim is
that 80% of information of various types is stolen by em-
ployees.
Theoretical considerations based on statistical data for the
certification of ISO / IEC 27001. This article presents the
different stages of ISMS system.

The purpose of this article is to alert the reader to the idea of
information security management system based on identifi-
cation of threats and risk analysis, directed on the establish-
ment, implementation, operation, monitoring, maintenance
and improving information security, subjected to certifica-
tion by an accredited certification unit.
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