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Streszczenie 
 

Podstawową wadą liczb losowych otrzymywanych sprzętowo jest ich 
nierównomierny rozkład. W rezultacie w ciągu wyjściowym liczba otrzy-
manych zer może się znacząco różnić od liczby jedynek. Sposobem na 
eliminację tej wady jest tzw. postprocessing. W artykule zaproponowano 
nową metodę postprocessingu, łatwą do zaimplementowania w każdym 
układzie cyfrowym. Stosując przekształcenia analityczne wykazano, że na 
wyjściu otrzymujemy liczby o rozkładzie równomiernym, niezależnie od 
postaci rozkładu liczb na wejściu. Metodę zilustrowano przykładem. 
 
Słowa kluczowe: generatory losowe, rozkład liczb losowych, kryptografia. 
 

Converting random numbers with  
non-uniform distribution into uniformly  
distributed random numbers 

 
Abstract 

 
Uniformly distributed random numbers play a key role in many fields  
of science. The basic disadvantage of random number generators is that  
the properties of a physical implementation differ from the theoretical 
expectations. Most sources of noise have a non-uniform distribution 
function, which eliminates them as a direct source of uniformly distributed 
random numbers. If the distribution is symmetric, we can use a threshold 
function, but this reduces the output bit rate and the output sequences are 
biased when the design is implemented in a real circuit. In this paper, there 
is proposed a novel method for producing uniformly distributed random 
numbers from non-uniformly distributed random numbers. The method 
uses an algorithm for improving the statistical quality of multiplicative 
congruential generators described in the literature. There is analytically 
shown that the bitwise exclusive-or sum of independent random numbers 
with non-uniform distribution provides, in the limit, numbers with uniform 
distribution. The proposed method also eliminates bias for constructions 
that use a threshold function and for sources with theoretically uniform 
distribution but implemented in real physical systems. Consequently, the 
set of systems that can be considered for use as sources of uniformly 
distributed random numbers is increased significantly to include practically 
all known sources of randomness. The method can be easily implemented 
in contemporary digital circuits. 
 
Keywords: random number generator, distribution of numbers, cryptography. 
 
1. Wprowadzenie 
 

Liczby losowe są stosowane w wielu dziedzinach nauki. Uży-
wane są liczby o rozkładzie równomiernym i nierównomiernym, 
przy czym rozkłady inne od równomiernego są najczęściej otrzy-
mywane metodami deterministycznymi z rozkładu równomierne-
go. Niestety fizyczne generatory liczb losowych nie dostarczają 
liczb o rozkładzie równomiernym lecz innym, często mocno od-
biegającym od oczekiwań teoretycznych. Rozkład ten prawie 
nigdy nie jest znany a priori, a na jego postać mają wpływ takie 
czynniki jak zasilanie, temperatura, wilgotność, potencjalne ataki 
i wiele innych. Stąd też zawsze istnieje potrzeba dodatkowego 
przetworzenia liczb wytwarzanych przez generator fizyczny. 

Proces ten nazywany jest postprocessingiem, a jego celem, poza 
otrzymaniem rozkładu równomiernego, może być także elimino-
wanie korelacji pomiędzy sąsiednimi bitami, które mogą się poja-
wić w ciągu wytwarzanym przez generator fizyczny. 

W literaturze znane są różne metody postprocessingu. Są sto-
sowane do ciągów binarnych otrzymywanych bezpośrednio, na 
przykład za pomocą funkcji progowej lub do liczb losowych 
kodowanych za pomocą l bitów, gdzie l>1. Jeżeli wytwarzamy 
liczby losowe, to liczby te zamieniane są najpierw na l-biowe 
bloki, które następnie są łączone w jednolity ciąg bitów. Najprost-
sze metody postprocessingu wykorzystują korektor von Neuman-
na czy rejestry przesuwne. Bardziej skomplikowane używają 
funkcji skrótu MD5, SHA-1, SHA-2 lub algorytmów szyfrujących 
takich jak DES czy AES. Poddanie ciągu wyjściowego postpro-
cessingowi sprawia, że prawdopodobieństwa otrzymania na wyj-
ściu zera i jedynki są równe, nawet jeżeli na wejściu istotnie się od 
siebie różniły. Ciąg binarny, w którym prawdopodobieństwo 
wystąpienia zera jest równe prawdopodobieństwu wystąpienia 
jedynki nazywamy ciągiem nieobciążonym (ang. unbiased). Jeżeli 
prawdopodobieństwa wystąpienia zera i jedynki są różne, to taki 
ciąg nazywamy obciążonym (ang. biased). Podany termin przeno-
si się także na generator wytwarzający ciągi. A więc, jeżeli gene-
rator losowy dostarcza zer i jedynek z równym prawdopodobień-
stwem, to jest on nazywany generatorem nieobciążonym. W prze-
ciwnym razie, jest to generator obciążony.  

W pracach [1] i [2] metodami eksperymentalnymi pokazano, że 
użycie dodatkowej tablicy oraz operacji modulo 2 wykonywanej 
na l-bitowych słowach cyfrowych kodujących liczby pseudoloso-
we może znacząco poprawić ich właściwości statystyczne. Zało-
żono jednak, że statystycznie niedoskonałe ciągi liczb mają na 
wejściu rozkład równomierny. Celem tej pracy jest wykazanie 
metodami analitycznym, że ten sam algorytm może być użyty do 
zamiany liczb losowych o dowolnym rozkładzie na liczby o roz-
kładzie równomiernym oraz, że taka metoda postprocessingu jest 
obliczeniowo bardziej wydajna od innych metod.  

 
2. Metoda 
 

W proponowanej metodzie wykorzystano algorytm CMCG opi-
sany w artykule [2]. Algorytm w znaczący sposób poprawia wła-
ściwości statystyczne ciągów pseudolosowych wytwarzanych 
przez multiplikatywny generator kongruencyjny dla wszystkich 
wartości parametru, dla których generator wytwarza ciągi o mak-
symalnej długości. Pseudokod algorytmu IMP proponowanego  
w tej pracy bazuje na CMCG i ma następującą postać:  
Inicjalizacja: 
Wybierz rozmiar L pomocniczej tablicy T; 
Wypełnij T kolejnymi liczbami losowymi pn, 0,1,..., 1n L   

Obliczenia: 
for : 0n   to N-1 do 
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end; 

gdzie 0 , 2
i

i l L R   . 

W algorytmie IMP kolejne liczby 
n

p  są zapisywane cyklicznie 

do tablicy T o L komórkach, adresowanych od 0 do 1L  . Rozmiar 

tablicy spełnia warunek 2iL R , gdzie 0 i l  . W każdym 

kroku z T wybieramy R+1 liczb 
0 1, ,..., Rt t t , gdzie 

0t  jest liczbą 
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aktualnie wytworzoną przez generator losowy, a 
1,..., Rt t  są wyczy-

tane z T. Adresy liczb 
1,..., Rt t  zależą od liczby utworzonej z i 

najstarszych bitów liczby losowej n Lp   powiększonej o 1. Dodanie 

jedności ma zapobiec sytuacji, w której liczba un będzie otrzymana 
w wyniku sumowania modulo 2 tych samych l-bitowych słów 
cyfrowych, gdy wszystkie i bitów liczby n Lp   jest równych zeru. 

W każdym kroku iteracji odległość pomiędzy komórkami tablicy T, 
z których wyczytujemy liczby 

1,..., Rt t  ulega zmianie, zależnie od 

wartości n Ls  , które także są liczbami losowymi. Zwróćmy uwagę, 

że odległość n Ls   pomiędzy adresami czytanych liczb nie może być 

stała, gdyż dla 
n L

s s

  po s krokach będą sumowane modulo 2 te 

same liczby co poprzednio, za wyjątkiem liczb t0 i tR .  
Losowa zmiana odległości pomiędzy liczbami losowymi wybie-

ranymi do sumowania modulo 2 oznacza, że un jest utworzone 
w wyniku losowego wyboru R+1 liczb losowych spośród dostęp-

nych w każdym kroku 2
i
R  liczb. Wytworzenie kolejnej liczby 

powoduje „wypadniecie” z tego zbioru jednej liczby i „wejście” 
do niego liczby nowo wytworzonej przez generator losowy. 
W takim zbiorze jest realizowane ponowne losowanie z nowym 

1n L
s  

. U podstaw opisanego mechanizmu leży spostrzeżenie, że 

dowolny podciąg utworzony z ciągu liczb losowych jest także 
ciągiem losowym. Warunkiem koniecznym jest oczywiści to, aby 
liczby losowe tworzące ciąg, z którego wybieramy liczby, były 
wytworzone w sposób niezależny (zob. [3], s. 10]). 

Zastanówmy się obecnie jaki rozkład będą miały liczby un gdy 

liczby pn są rozłożone nierównomiernie w przedziale [0, 2 )l . 

Niech  
1

,

0

( ) ( ) 2
l

i

n n i
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  , .,0,1, .. 1, 2, ...,n k K  , 1K R     (1) 

 
są wartościami liczb 

0 1, ,..., Rt t t  wybranych w n-tym kroku algoryt-

mu IMP. Symbol , ( )n i kb  oznacza i-ty bit kodujący k-tą licz-

bę ( )np k . Dla każdego k ciąg liczb { ( )}np k , n=0,1,… można za-

modelować jako ciąg zmiennych losowych { ( )}nY k . Zmienne ( )nY k  

przyjmują wartości z przedziału [0, 2 )l . Każde ( )nY k  jest reprezen-

towane wzajemnie jednoznacznie przez binarne zmienne losowe 
0,1, ... 1i l  , tj., 

, 1 , 2 ,0( ) { ( ) ( )... ( )}n n l n l nY k X k X k X k  .   (2) 

 
Ciąg , 1 , 2 ,0{ ( ) ( )... ( )}n l n l nX k X k X k   modeluje słowa cyfrowe 

, 1 , 2 ,0{ ( ) ( )... ( )}n l n l nb k b k b k  . Liczby ( )np k  otrzymane dla danego 

n są dodawane bitowo modulo 2. Otrzymujemy liczbę  
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Liczby , 1 , 2 ,0{ ... }n n l n l nq c c c   także należą do przedziału [0, 2 )l . 

Ciąg{ }nq  możemy zamodelować za pomocą ciągu zmiennych loso-

wych { }nW , gdzie 

(1) (2) ... ( )n n n nW Y Y Y K    .              (5) 

 

Każde nW  jest jednoznacznie reprezentowane przez ciąg binarnych 

zmiennych losowych ,n iZ , to znaczy, , 1 , 2 ,0{ ... }n n l n l nW Z X Z  , przy 

czym 
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Wykonywanie operacji modulo 2, chociaż bardzo szybkie, nastrę-
cza wiele trudności w modelowaniu matematycznym. Zdecydo-
wanie wygodniejsze jest posługiwanie się operacją dodawania czy 
mnożenia. Dlatego kluczowym dla naszych rozważań jest trik 
obliczeniowy wprowadzony w prywatnym artykule Roberta 
Davies’a, zamieszczonym w Internecie [4]. O istotnym znaczeniu 
tej pracy świadczy także to, że łącze do strony www z tą pracą 
można znaleźć na stronie Narodowego Instytutu Standardów 
i Technologii (NIST) – organizacji zajmującej się w USA standa-
ryzacją, miedzy innymi, w obszarze kryptografii. Według pracy 
[4], jeżeli X przyjmuje wartości 0 lub 1, to ( ) 1 2f X X   jest 

równe 1 lub  -1. W rezultacie [4], 
 

 
     

, , , ,

, , ,

( ) (1) (2) ( )

(1) (2) ( )

n i n i n i n i

n i n i n i

f Z f X X X K

f X f X f X K

    

   




,          (7) 

 
gdzie 0,1,...n  , 0,1,..., 1i l  . Jeżeli ,( )n iE Z  jest wartością 

oczekiwaną zmiennej losowej ,n iZ , to [4]  

 

 

     

,

,

, , ,

,

1 ( ) 1 1
( ) ( )

2 2 2

1 1
(1) (2) ( )

2 2

n i

n i

n i n i n i

n i

f Z
E Z E E f Z

E f X f X f X K


   

    

 
  

  

.      (8) 

 
If , ,(1), (2),..., ( )n i n i nX X X K  są niezależne, to  
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Ponieważ  
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Jeżeli zmienne , ( )n iX k , 1,2,...,k K , .0,1,..n  , 0,1,..., 1i l  , 

przyjmują wartości zarówno 0 jak i 1, to  

,

0,1,..., 0,1,..., 1, 1,2,...,
0 2 ( ) 1n i

n i l k K
k

   
   .       (15) 

 
Iloczyn liczb większych od zera i mniejszych od jedności dąży do 
zera ze wzrostem liczby mnożonych czynników, tak więc  
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Ponieważ ,n iZ  przyjmuje tylko dwie wartości zero lub jedynkę, 

otrzymujemy  

, ,( 0) ( 1) 1 / 2n i n iP Z P Z    .             (17) 

 
Chociaż wynik (17) dotyczy każdego bitu słowa l-bitowego nie 
musi oznaczać, że l-bitowe liczby kodowane przez te bity są roz-

łożone równomiernie w przedziale [0, 2 )l . Zilustrujmy to przy-

kładem. Przyjmijmy l=2 oraz identyczne prawdopodobieństwa 
otrzymania liczb 0 i 3, równe 0.5. Liczby 1 i 2 są wytwarzane 
z zerowym prawdopodobieństwem. Po K losowaniach ciąg będą 
tworzyły tylko liczby 0 i 3. Suma bitowa modulo 2 da nam liczbę 
0 dla parzystej liczby trójek w ciągu K elementowym lub liczbę 3 
dla nieparzystej liczby trójek. Liczby 0, 1, 2, 3 nie są więc rów-
nomiernie rozłożone chociaż na pozycji i=0 oraz i=1 bity pojawia-
ją się z prawdopodobieństwem równym 0.5 i są spełnione założe-
nia, dla których prawdziwy jest wzór (15). Aby wykluczyć opisa-
ny przypadek musimy założyć, że liczby nie mogą pojawić się 
w ciągu z prawdopodobieństwem równym zeru (nie istnieją liczby 
„zabronione”) albo równym jedności (nie istnieją liczby „pewne”). 
Warunek ten oczywiście spełnia generator losowy, gdyż istnienie 
liczb „pewnych” lub „zabronionych” dyskwalifikuje taki generator 
jako źródło ciągów losowych. Zatem dopiero po spełnieniu tego 
warunku równość prawdopodobieństw wszystkich bitów (wzór 
(17)) otrzymana dla dowolnego n skutkuje równymi prawdopodo-
bieństwami liczb kodowanych przez te bity.  

Standardowym sposobem zamiany sygnału losowego na liczby 
losowe jest użycie przetwornika analogowo-cyfrowego. Źródłem 
losowości są najczęściej szumy układów elektronicznych, na 
przykład diody lawinowej. W przykładzie użyjemy jednowymia-
rowego odwzorowania chaotycznego, które w stosunku do źródła 
szumu charakteryzuje się, przynajmniej teoretycznie, większą 
odpornością na ataki. Inną zaletą jest znacząco wyższa przepływ-
ność ciągów binarnych otrzymywanych na wyjściu (rzędu Gbit/s). 
Chociaż układ chaotyczny jest układem deterministycznym, to po 
spełnieniu pewnych warunków może zastąpić praktycznie każde 
źródło fizyczne [5]. Wadą układu chaotycznego są silnie skorelo-
wane sąsiednie próbki, co powoduje, że jako niezależne możemy 
uważać dopiero próbki bardzo odległe. O tym jak bardzo odległe 
powinny to być próbki decyduje szybkość utraty informacji 
o stanie układu chaotycznego, kontrolowana dla odwzorowania 
jednowymiarowego wartością wykładnika Lapunowa [5]. 
W przykładzie wykorzystano odwzorowanie sinusoidalne  

 
sinn n nx x x                    (18) 

 
z 4,5  . Równanie (18) opisuje zmiany różnicy faz pomiędzy 
sinusoidalnym sygnałem wejściowego i sygnałem, najczęściej 
prostokątnym, lokalnego generatora dyskretnej w czasie pętli 
fazowej z próbkowaniem (DT-PLL) dla tzw. zerowej liczby obro-
tu [6, 7]. Przetwornik A/C zamienia na liczby sygnał wyjściowy yn 
detektora fazy. Jego kształt jest taki sam jak kształt sygnału na 
wejściu, tj. sinn ny x  [6], [7]. Układ DT-PLL można łatwo 

zaimplementować w układzie cyfrowym, który może dostarczać 
nawet kilku GSa/s. System chaotyczny (18) z 4.5   traci ok. 
1,36 bita informacji na iterację [5]. Zatem dla na przykład 20 
bitowego A/C możemy użyć próbek po utracie co najmniej 20 

bitów informacji, co oznacza wybieranie jako pn co piętnastą (lub 
rzadziej) liczbę z wyjścia przetwornika A/C. Zakres przetwarzania 
wynosi 1 V. Rozkład empiryczny wartości yn otrzymany 
w eksperymencie symulacyjnym pokazuje rysunek 1.  
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Rys. 1.  Rozkład empiryczny 106 liczb sinn ny x  

Fig. 1.  Empirical distribution of 106 numbers sinn ny x  

 
Do oceny równomierności rozkładu liczb un wykorzystano test 

chi-kwadrat z 25 stopniami swobody. Wartość krytyczna statysty-
ki dla przedziału ufności 0.01 wynosi 42,98. W Tabeli 1 zamiesz-
czono wyniki testu dla ciągu 20{ / 2 }nu  o długości 105 i kilku 

wartości K. Parametr i w algorytmie IMP był równy 3. Rozmiar 
tablicy był stały dla wszystkich K i wynosił 64. Daną wejściową 
dla IMP była co piętnasta liczba wytworzona przez DT-PLL.  

 
Tab. 1.  Wartości statystyki chi-kwadrat dla 105 liczb 

20/ 2nu  

Tab. 1.  The values of chi-square statistic for 105 numbers 
20/ 2nu

  

 
K 

1 2 3 4 5 6 
2  23 150,11 768,93 46,40 29,85 24,11 19,63 

 
Jak można zauważyć rozkład równomierny otrzymano już dla 

K=4, co odpowiada sumowaniu modulo 2 słów cyfrowych kodu-
jących liczbę bieżącą i trzy liczby wyczytane z tablicy T.  
 

Pracę sfinansowano z projektu nr 08/83/DSPB/4707. 

 
3. Wnioski 
 

W pracy pokazano, że obliczeniowo mało złożony, nie wymaga-
jący wielu zasobów, algorytm IMP może służyć do wytworzenia 
ciągu liczb o rozkładzie równomiernym z ciągu liczb o rozkładzie 
nierównomiernym. Proponowany algorytm jest szybszy i mniej 
sprzętochłonny od algorytmów używających funkcji skrótu lub 
algorytmów szyfrujących. Kolejnym krokiem jest implementacja 
algorytmu w układzie FPGA i określenie wpływu wyboru liczby  
i najstarszych bitów liczb losowych 

n L
p


 na działanie algorytmu.  
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