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Streszczenie

Podstawowa wada liczb losowych otrzymywanych sprzgtowo jest ich
nierownomierny rozktad. W rezultacie w ciagu wyjsciowym liczba otrzy-
manych zer moze si¢ znaczaco rézni¢ od liczby jedynek. Sposobem na
eliminacje¢ tej wady jest tzw. postprocessing. W artykule zaproponowano
nowa metod¢ postprocessingu, tatwa do zaimplementowania w kazdym
ukladzie cyfrowym. Stosujac przeksztalcenia analityczne wykazano, ze na
wyjéciu otrzymujemy liczby o rozktadzie rownomiernym, niezaleznie od
postaci rozktadu liczb na wejsciu. Metode zilustrowano przyktadem.

Stowa kluczowe: generatory losowe, rozktad liczb losowych, kryptografia.

Converting random numbers with
non-uniform distribution into uniformly
distributed random numbers

Abstract

Uniformly distributed random numbers play a key role in many fields
of science. The basic disadvantage of random number generators is that
the properties of a physical implementation differ from the theoretical
expectations. Most sources of noise have a non-uniform distribution
function, which eliminates them as a direct source of uniformly distributed
random numbers. If the distribution is symmetric, we can use a threshold
function, but this reduces the output bit rate and the output sequences are
biased when the design is implemented in a real circuit. In this paper, there
is proposed a novel method for producing uniformly distributed random
numbers from non-uniformly distributed random numbers. The method
uses an algorithm for improving the statistical quality of multiplicative
congruential generators described in the literature. There is analytically
shown that the bitwise exclusive-or sum of independent random numbers
with non-uniform distribution provides, in the limit, numbers with uniform
distribution. The proposed method also eliminates bias for constructions
that use a threshold function and for sources with theoretically uniform
distribution but implemented in real physical systems. Consequently, the
set of systems that can be considered for use as sources of uniformly
distributed random numbers is increased significantly to include practically
all known sources of randomness. The method can be easily implemented
in contemporary digital circuits.

Keywords: random number generator, distribution of numbers, cryptography.
1. Wprowadzenie

Liczby losowe sg stosowane w wielu dziedzinach nauki. Uzy-
wane s3 liczby o rozkladzie rownomiernym i nieréwnomiernym,
przy czym rozktady inne od rownomiernego sg najczesciej otrzy-
mywane metodami deterministycznymi z rozktadu réwnomierne-
go. Niestety fizyczne generatory liczb losowych nie dostarczaja
liczb o rozktadzie rownomiernym lecz innym, czgsto mocno od-
biegajacym od oczekiwan teoretycznych. Rozklad ten prawie
nigdy nie jest znany a priori, a na jego posta¢ maja wptyw takie
czynniki jak zasilanie, temperatura, wilgotno$¢, potencjalne ataki
i wiele innych. Stad tez zawsze istnieje potrzeba dodatkowego
przetworzenia liczb wytwarzanych przez generator fizyczny.

Proces ten nazywany jest postprocessingiem, a jego celem, poza
otrzymaniem rozktadu réwnomiernego, moze by¢ takze elimino-
wanie korelacji pomigdzy sasiednimi bitami, ktére moga si¢ poja-
wi¢ w ciagu wytwarzanym przez generator fizyczny.

W literaturze znane sg rézne metody postprocessingu. Sg sto-
sowane do ciggow binarnych otrzymywanych bezposrednio, na
przyktad za pomoca funkcji progowej lub do liczb losowych
kodowanych za pomoca / bitow, gdzie />1. Jezeli wytwarzamy
liczby losowe, to liczby te zamieniane sg najpierw na [-biowe
bloki, ktdore nastepnie sa taczone w jednolity ciag bitow. Najprost-
sze metody postprocessingu wykorzystuja korektor von Neuman-
na czy rejestry przesuwne. Bardziej skomplikowane uzywaja
funkcji skrotu MDS5, SHA-1, SHA-2 lub algorytmow szyfrujacych
takich jak DES czy AES. Poddanie ciggu wyjsciowego postpro-
cessingowi sprawia, ze prawdopodobienstwa otrzymania na wyj-
$ciu zera i jedynki sg rowne, nawet jezeli na wejsciu istotnie si¢ od
siebie réznity. Ciag binarny, w ktorym prawdopodobienstwo
wystapienia zera jest rowne prawdopodobienstwu wystapienia
jedynki nazywamy ciagiem nieobcigzonym (ang. unbiased). Jezeli
prawdopodobienstwa wystgpienia zera i jedynki sa rozne, to taki
cigg nazywamy obcigzonym (ang. biased). Podany termin przeno-
si si¢ takze na generator wytwarzajacy ciagi. A wigc, jezeli gene-
rator losowy dostarcza zer i jedynek z rownym prawdopodobien-
stwem, to jest on nazywany generatorem nieobcigzonym. W prze-
ciwnym razie, jest to generator obcigzony.

W pracach [1] i [2] metodami eksperymentalnymi pokazano, ze
uzycie dodatkowe;j tablicy oraz operacji modulo 2 wykonywanej
na /-bitowych stowach cyfrowych kodujacych liczby pseudoloso-
we moze znaczaco poprawi¢ ich wlasciwos$ci statystyczne. Zato-
zono jednak, ze statystycznie niedoskonale ciggi liczb majg na
wejsciu rozklad réwnomierny. Celem tej pracy jest wykazanie
metodami analitycznym, ze ten sam algorytm moze by¢ uzyty do
zamiany liczb losowych o dowolnym rozktadzie na liczby o roz-
ktadzie réwnomiernym oraz, ze taka metoda postprocessingu jest
obliczeniowo bardziej wydajna od innych metod.

2. Metoda

W proponowanej metodzie wykorzystano algorytm CMCG opi-
sany w artykule [2]. Algorytm w znaczacy sposob poprawia wia-
$ciwosci statystyczne ciaggdéw pseudolosowych wytwarzanych
przez multiplikatywny generator kongruencyjny dla wszystkich
warto$ci parametru, dla ktorych generator wytwarza ciagi o mak-
symalnej dlugosci. Pseudokod algorytmu IMP proponowanego
w tej pracy bazuje na CMCG i ma nastepujaca postac:
Inicjalizacja:

Wybierz rozmiar L pomocniczej tablicy 7;

Wypehij T kolejnymi liczbami losowymi p,, n=0,1,...,L —1
Obliczenia:

for n := 0 to N-1do

Generuj liczbe p

n+L

s, =1+trunc,(p,.,)

! end;
j=nmod L,
T(j)=p,.,
u =T[/1®T[(j+s,,)mod L]®..®T[(j+R-s,,) mod L]

gdzie 0<i<[, L>2'R.

W algorytmie IMP kolejne liczby p —sa zapisywane cyklicznie
do tablicy T o L komérkach, adresowanych od 0 do L — 1. Rozmiar
tablicy spetnia warunek L >2'R, gdzie 0<i</. W kazdym
kroku z T wybieramy R+1 liczb ¢,1,,...,1,, gdzie ¢, jest liczba
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aktualnie wytworzong przez generator losowy, a ¢,,...,t, Sa wyczy-

tane z 7. Adresy liczb ¢,...,¢, zaleza od liczby utworzonej z i

R
najstarszych bitéw liczby losowej p,,, powiekszonej o 1. Dodanie
jednosci ma zapobiec sytuacji, w ktorej liczba u, bgdzie otrzymana
w wyniku sumowania modulo 2 tych samych /-bitowych stow
cyfrowych, gdy wszystkie i bitow liczby p,., jest rtéwnych zeru.
W kazdym kroku iteracji odleglo$¢ pomigdzy komoérkami tablicy 7,

z ktorych wyczytujemy liczby ¢,,...,t, ulega zmianie, zaleznie od

warto$ci § ktore takze sg liczbami losowymi. Zwroé¢my uwagg,

n+L?

ze odleglos¢ s, ., pomigdzy adresami czytanych liczb nie moze by¢

stata, gdyz dla s , = s po s krokach bedg sumowane modulo 2 te

same liczby co poprzednio, za wyjatkiem liczb #; 1 #z .

Losowa zmiana odlegtosci pomiedzy liczbami losowymi wybie-
ranymi do sumowania modulo 2 oznacza, ze u, jest utworzone
w wyniku losowego wyboru R+1 liczb losowych sposrod dostep-

nych w kazdym kroku 2'R liczb. Wytworzenie kolejnej liczby
powoduje ,,wypadniecie” z tego zbioru jednej liczby i ,,wejscie”
do niego liczby nowo wytworzonej przez generator losowy.
W takim zbiorze jest realizowane ponowne losowanie z nowym

K . U podstaw opisanego mechanizmu lezy spostrzezenie, ze

n+L+1
dowolny podciagg utworzony z ciggu liczb losowych jest takze
ciggiem losowym. Warunkiem koniecznym jest oczywisci to, aby
liczby losowe tworzace ciag, z ktérego wybieramy liczby, byly
wytworzone w sposob niezalezny (zob. [3], s. 10]).

Zastanowmy si¢ obecnie jaki rozklad beda miaty liczby u, gdy
liczby p, sa roztozone nierdwnomiernie w przedziale [0,2').
Niech

-1
p(k)=Db, (k)2 n=01.. k=1,

i=0

2,..K, K=R+1 (1)

sg wartosciami liczb ¢ t, wybranych w n-tym kroku algoryt-

t,...
09419
mu IMP. Symbol b, (k) oznacza i-ty bit kodujacy k-tg licz-
be p, (k) . Dla kazdego k ciag liczb {p, (k)} , n=0,1

modelowac jako cigg zmiennych losowych {Y (k)} . Zmienne Y, (k)

,... mozna za-

przyjmuja warto$ci z przedziatu [0, 2') . Kazde Y (k) jest reprezen-

towane wzajemnie jednoznacznie przez binarme zmienne losowe
i=0,1..1-1,t.,

Y (k) =X, ()X, (k). X, (k)} . @

Ciag {X, ()X, ,(k).. X, ,(k)}
b, (k)b ,(k)..b, ,(k)} . Liczby p, (k) otrzymane dla danego

n s3 dodawane bitowo modulo 2. Otrzymujemy liczbe

modeluje stowa cyfrowe

q,=p,)®p,(2)®..0p (K)=ic, c, .}, 3)
gdzie
¢, =b, (V@b (2)®..®b,, (K)
Cot ,2(2)®.. @b, ,(K)

=b, ,(D®b

Co=b,D®b (2)®..0D, (K)

Liczby ¢ =1{c,, ¢ c,,} takze nalezg do przedziatu [0,2').

nl-1"nl-2"""

Ciag{q,} mozemy zamodelowa¢ za pomoca ciaggu zmiennych loso-
wych {W,} , gdzie

W =Y1)eY2)e..®Y (K). )
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Kazde W, jest jednoznacznie reprezentowane przez cigg binarnych
zmiennych losowych Z, , to znaczy, W, = {Z Z,,} > przy

czym

n,l-1 r112"'

Z,,=X,,00X,  (2)®.0X,  (K)

n,l-1

Zn,lfl = Xn,172 He X, 2. Xn,[72 (K) )

Z,=X, 1H®X, (2)0..0X, (K)

Wykonywanie operacji modulo 2, chociaz bardzo szybkie, nastre-
cza wiele trudno$ci w modelowaniu matematycznym. Zdecydo-
wanie wygodniejsze jest postugiwanie si¢ operacja dodawania czy
mnozenia. Dlatego kluczowym dla naszych rozwazan jest trik
obliczeniowy wprowadzony w prywatnym artykule Roberta
Davies’a, zamieszczonym w Internecie [4]. O istotnym znaczeniu
tej pracy $wiadczy takze to, ze tacze do strony www z tg praca
mozna znalez¢ na stronie Narodowego Instytutu Standardow
i Technologii (NIST) — organizacji zajmujacej si¢ w USA standa-
ryzacja, miedzy innymi, w obszarze kryptografii. Wedlug pracy
[4], jezeli X przyjmuje wartosci 0 lub 1, to f(X)=1-2X jest
rowne 1 lub -1. W rezultacie [4],

fZ)=1(x, 108X, (26e..8X, (K)=

0
=/(X,0)-F(X,,2)-..- £(X,,(K))

gdzie n=0,1,..., i=0,1,...,1=1. Jezeli E(Z,;) jest wartoicia

oczekiwang zmiennej losowe;j Z,,, ,to [4]

s ~
E@m)—Eﬂ__;__}—z ZEUﬂQﬂ—

.8
11
:E—EE[f(XM(l))~f(XM(2))~...~f(XM,(K))]
If X, . (1),X,,(2),...,X,(K) saniezalezne, to
11
EZ,)=———{E[ f(X,,0) ] E[ £ (X,,2)
Z,0)=5 =5 EL (X, )] EL1(X,,) ] o
E[f(X,,(K) ]
Poniewaz
E[ £(x,,(0)]=1-2E(X,,(b)), (10)
mamy
11
E(Zn’l.):———{[1—ZE(XM.(I))][I—2E(XW.(2))]-..‘ o
[1-2E(x,,(50)
lub
E(Z,”-):l 1{2Am(1) 24,,(2)...-2A, (K)} =
: 2
| X . (12)
=—=2"T]aA,.(b)
gdzie .
1
A, (k)_——E(X,“(k)) (13)

Uwzgledniajac znak A, (k) otrzymujemy
1 K K
—=2'T|a,,0)| dia T]aA,, (k)0
k=1 ’ k=1 ' . (14)

%+ 2! f[ A, (k)| dia lﬁ[AM (k)<0
k=1

k=1

E(Z,)=
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Jezeli zmienne X, (k) ,k=1,2,..,K ,n=0,1,...,i=0,1,...,/ -1,
przyjmuja wartosci zarowno 0 jak i 1, to
0<2

A, (b)|<1. (15)
n=0,1....,i=0,1,....,[-1, k=1,2,....K

Iloczyn liczb wigkszych od zera i mniejszych od jednos$ci dazy do
zera ze wzrostem liczby mnozonych czynnikow, tak wigc

1 K
—-2T]|A,, (0| dia []A, (k)20 |
limE(Z, ;) = lim 1 ” " ——.(16)
K—® i K->
5+2K4H|An,f(k)| da T]a,, (k<0
k=1 k=1

Poniewaz Z, ; przyjmuje tylko dwie wartosci zero lub jedynke,

otrzymujemy

P(Z,;=0)=P(Z,, =1)=1/2. (17)

n,i

Chociaz wynik (17) dotyczy kazdego bitu stowa /-bitowego nie
musi oznaczaé, ze /-bitowe liczby kodowane przez te bity sa roz-
tozone réwnomiernie w przedziale [0,2'). Zilustrujmy to przy-
ktadem. Przyjmijmy /=2 oraz identyczne prawdopodobienstwa
otrzymania liczb 0 i 3, rowne 0.5. Liczby 1 i 2 sa wytwarzane
z zerowym prawdopodobienistwem. Po K losowaniach ciag beda
tworzyty tylko liczby 0 i 3. Suma bitowa modulo 2 da nam liczbe
0 dla parzystej liczby trojek w ciagu K elementowym lub liczbe 3
dla nieparzystej liczby trojek. Liczby 0, 1, 2, 3 nie sg wigc row-
nomiernie roztozone chociaz na pozycji i=0 oraz i=1 bity pojawia-
ja sie z prawdopodobienstwem roéwnym 0.5 1 sg spetnione zatoze-
nia, dla ktorych prawdziwy jest wzor (15). Aby wykluczy¢ opisa-
ny przypadek musimy zalozy¢, ze liczby nie moga pojawic si¢
w ciggu z prawdopodobienstwem rownym zeru (nie istniejg liczby
,»zabronione”) albo rownym jednosci (nie istnieja liczby ,,pewne”).
Warunek ten oczywiscie spetnia generator losowy, gdyz istnienie
liczb ,,pewnych” lub ,,zabronionych” dyskwalifikuje taki generator
jako zrodto ciggow losowych. Zatem dopiero po spetnieniu tego
warunku réwno$¢ prawdopodobienstw wszystkich bitow (wzor
(17)) otrzymana dla dowolnego » skutkuje rownymi prawdopodo-
bienstwami liczb kodowanych przez te bity.

Standardowym sposobem zamiany sygnatu losowego na liczby
losowe jest uzycie przetwornika analogowo-cyfrowego. Zrodtem
losowos$ci sa najczesSciej szumy uktadéw elektronicznych, na
przyktad diody lawinowej. W przykladzie uzyjemy jednowymia-
rowego odwzorowania chaotycznego, ktore w stosunku do zrodta
szumu charakteryzuje si¢, przynajmniej teoretycznie, wigksza
odpornoscig na ataki. Inng zaleta jest znaczaco wyzsza przeptyw-
no$¢ ciggdéw binarnych otrzymywanych na wyjsciu (rzedu Gbit/s).
Chociaz uktad chaotyczny jest ukladem deterministycznym, to po
spelnieniu pewnych warunkéw moze zastagpi¢ praktycznie kazde
zrodto fizyczne [5]. Wada uktadu chaotycznego sa silnie skorelo-
wane sasiednie probki, co powoduje, ze jako niezalezne mozemy
uwaza¢ dopiero probki bardzo odlegle. O tym jak bardzo odlegte
powinny to by¢ probki decyduje szybko$¢ utraty informacji
o stanie uktadu chaotycznego, kontrolowana dla odwzorowania
jednowymiarowego wartoécia wyktadnika Lapunowa [5].
W przyktadzie wykorzystano odwzorowanie sinusoidalne

X, =X, — pf-sinx, (18)

z p=4,5. Rownanie (18) opisuje zmiany roznicy faz pomigdzy
sinusoidalnym sygnalem wejsciowego i1 sygnalem, najczesciej
prostokatnym, lokalnego generatora dyskretnej w czasie petli
fazowej z probkowaniem (DT-PLL) dla tzw. zerowej liczby obro-
tu [6, 7]. Przetwornik A/C zamienia na liczby sygnat wyjsciowy y,
detektora fazy. Jego ksztalt jest taki sam jak ksztalt sygnatu na
wejsciu, tj. y, =sinx, [6], [7]. Uktad DT-PLL mozna fatwo
zaimplementowa¢ w ukladzie cyfrowym, ktory moze dostarczac
nawet kilku GSa/s. System chaotyczny (18) z x=4.5 traci ok.
1,36 bita informacji na iteracj¢ [5]. Zatem dla na przyktad 20
bitowego A/C mozemy uzy¢ probek po utracie co najmniej 20
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bitow informacji, co oznacza wybieranie jako p, co pietnasta (lub
rzadziej) liczbe z wyjscia przetwornika A/C. Zakres przetwarzania
wynosi +1V. Rozkltad empiryczny wartosci y, otrzymany
w eksperymencie symulacyjnym pokazuje rysunek 1.
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0.004 St o 4 -

v ., S
. [
W T

0.002

0.000

1.0 0.5 0.0 0.5 1.0
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Rys. 1. Rozktad empiryczny 10° liczb y, =sinx,

Fig. 1.  Empirical distribution of 10° numbers y, =sinx,

Do oceny réwnomiernos$ci rozktadu liczb u, wykorzystano test
chi-kwadrat z 25 stopniami swobody. Warto$¢ krytyczna statysty-
ki dla przedziatu ufnosci 0.01 wynosi 42,98. W Tabeli 1 zamiesz-

czono wyniki testu dla ciagu {u, /2*} o dugosci 10° ikilku
wartosci K. Parametr i w algorytmie IMP byt réwny 3. Rozmiar

tablicy byt staly dla wszystkich K i wynosit 64. Dang wejsciowa
dla IMP byta co pigtnasta liczba wytworzona przez DT-PLL.

Tab. 1. Wartosci statystyki chi-kwadrat dla 10° liczb u, / 2%

Tab. 1. The values of chi-square statistic for 10° numbers u,/ 2%

K
1 2 3 4 5 6
7 | 23150,11 | 768,93 | 46,40 | 29,85 | 24,11 | 19,63

Jak mozna zauwazy¢ rozklad rownomierny otrzymano juz dla
K=4, co odpowiada sumowaniu modulo 2 stow cyfrowych kodu-
jacych liczbe biezaca i trzy liczby wyczytane z tablicy T.

Pracg sfinansowano z projektu nr 08/83/DSPB/4707.
3. Wnioski

W pracy pokazano, ze obliczeniowo mato ztozony, nie wymaga-
jacy wielu zasobow, algorytm IMP moze stuzy¢ do wytworzenia
ciagu liczb o rozktadzie rownomiernym z ciagu liczb o rozkladzie
nierownomiernym. Proponowany algorytm jest szybszy imniej
sprzetochtonny od algorytméw uzywajacych funkcji skrétu lub
algorytméw szyfrujacych. Kolejnym krokiem jest implementacja
algorytmu w uktadzie FPGA 1 okre$lenie wptywu wyboru liczby
i najstarszych bitow liczb losowych p | na dziatanie algorytmu.
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