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Streszczenie: W pracy zaprezentowano implementacje sys-
temu SCADA na urzadzeniu mobilnym, pracujgcym pod nad-
zorem systemu operacyjnego Android. Aplikacja zostata przy-
gotowana w Javie, z wykorzystaniem SDK Androida dla Eclipse,
zgodnie z regutami programowania obiektowego. Potaczenie
z nadzorowanym sterownikiem PLC odbywa sie za pomoca pro-
tokotu Modbus TCP i bezprzewodowego Ethernetu (Wi-Fi lub
komdrkowe). Wykonane testy wykazaty poprawnos¢ dziatania
proponowanego systemu.
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1. Wprowadzenie

Urzadzenia mobilne, pracujace pod nadzorem réznych sys-
teméw operacyjnych (np. Androida), sa obecnie szeroko
rozpowszechnione ze wzgledu na rozbudowana funkcjonal-
noé¢. Z tego wzgledu pojawia si¢ coraz wiecej rozwiazan
programistycznych przeznaczonych dla tego srodowiska,
przy czym jest to nie tylko oprogramowanie stuzace roz-
rywce, lecz takze zawiera profesjonalne aplikacje biznesowe
i uzytkowe. Naturalng konsekwencja tego faktu powinna
by¢ mozliwosé realizacji na platformach mobilnych réwniez
aplikacji SCADA, ktére stanowilyby uzupelnienie istnie-
jacych systemow i pozwalalyby na zdalny nadzér systemu
sterowania réwniez spoza terenu sterowni lub zaktadu.

Odwzorowanie ekranéw aplikacji SCADA na urzadze-
nie mobilne moze by¢ zrealizowane za pomoca prostych
narzedzi informatycznych [3]; mozliwa jest takze budowa
aplikacji pomiarowo-sterujacych na urzadzenia mobilne [5].
Nalezy jednak pamietac, ze w wielu przypadkach czynni-
kiem krytycznym, ograniczajacym praktyczne zastosowa-
nia rozwazanego podejscia jest konieczno$¢ zapewnienia
bezpieczenstwa pracy systemu sterowania, co nie jest
zagadnieniem prostym podczas stosowania technologii
bezprzewodowych. Zagadnienia z tego zakresu sa omawiane
w wielu pracach [4].

Aktualnie oferta rynkowa aplikacji SCADA dedykowa-
nych urzadzeniom mobilnym nie jest jeszcze zbyt szeroka.
Jako przyktady takich systeméw mozna przytoczy¢: Profi-
cySCADA w wersji dla urzadzenn mobilnych [8], Tesla-
SCADA [7], ST PLC HMI Lite [9] oraz AirSCADA Lite
[10].

ProficySCADA to zdalny klient, laczacy sie z klasycz-
nym serwerem wizualizacyjnym CIMPLICITY lub iFIX.
Jest to zdalny klient wlasciwej aplikacji SCADA i z tego
wzgledu ma do$¢ duze mozliwosci, co jednak podnosi koszt
calego systemu i sama aplikacja staje si¢ raczej rozsze-
rzeniem i dodatkiem do istniejacych systeméw, niz nieza-
lezna wizualizacja.

TeslaSCADA umozliwia tworzenie aplikacji wizualiza-
cyjnych bezposrednio na telefonie/tablecie. Do dyspozycji
uzytkownika sa 42 obiekty graficzne. Kazdy z nich jest
konfigurowalny w zakresie polozenia na ekranie, tekstu,
koloréw itp. Interfejs uzytkownika jest przyjazny, oferuje
latwe przenoszenie oraz zmienianie wielko$ci obiektow.
Niektére z nich pozwalaja dodatkowo na definiowanie
wlasnych skryptéw, uruchamianych po naci$nieciu po
wystapieniu skonfigurowanego zdarzenia. Niestety jedy-
nym dostepnym standardem komunikacyjnym jest OPC.

S7 PLC HMI Lite jest dedykowany wytacznie do
sterownikéw SIEMENS serii 1200 300 i 400, polaczenie ze
sterownikami przez WLAN oferuje dosé duze mozliwodci,
natomiast nie jest autoryzowany przez SIEMENSA i uzyt-
kownik moze go stosowaé na wtasna odpowiedzialnosc.

AirSCADA Lite i Pro wspiera protokét Modbus TCP,
natomiast jego funkcjonalnosé ogranicza si¢ do prezento-
wania trendéw i alarméw.

Jak wida¢, tylko jedna z przedstawionych aplikacji
umozliwia wsparcie protokotu Modbus TCP. Stosujac go
mozna stworzy¢ aplikacje bedaca samowystarczalng apli-
kacja SCADA, a nie zdalnym klientem, jak ma to miejsce
w powyzszych przyktadach.

Celem niniejszej pracy jest prezentacja mozliwosci reali-
zacji aplikacji SCADA na platformie urzadzenia mobil-
nego, pracujacego pod nadzorem systemu Android (np.
telefonu komérkowego) i komunikujacej si¢ ze sterowni-
kiem za pomoca protokolu Modbus TCP. W pracy zostana
omoéwione nastepujace zagadnienia:
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— podstawowe zaltozenia do budowy systemu,
— zasada dzialania aplikacji,

— interfejs uzytkownika,

— testy dziatania.

2. Podstawowe zatozenia do budowy
systemu

Podczas opracowywania aplikacji przyjeto nastepujace fun-

damentalne zalozenia:

— aplikacja jest szkieletem otwartym na przyszty rozwéj,
w procesie projektowania najwiekszy nacisk ktadziony
jest na stworzenie jak najbardziej uniwersalnych roz-
wiazan,

— przeniesienie jak najwiekszego udzialu tworzenia
nowych ekranéw z kodu na szablony .zml.
Komponenty sprzetowe aplikacji sa nastepujace:

— telefon z systemem Android (w rozwazanym przypadku
wybrano model LG E960),

— sterownik PLC obslugujacy protokét Modbus TCP
w trybie serwer (w rozwazanym wypadku testy wyko-
nano na sterowniku PACSystems RXi).

Dodatkowo, w celu budowy i uruchomienia wtasnej apli-
kacji, niezbedne sa nastepujace dodatkowe komponenty:
— komputer z zainstalowanym oprogramowaniem Eclipse

JUNO dzialajacy pod kontrola Linuksa, Windowsa

lub MacOS,

— kabel komunikacyjny micro B USB,

— sterowniki deweloperskie do programowanego urzadze-
nia.

Podczas realizacji czesci programowej prezentowanego
systemu SCADA przyjeto nastepujace zalozenia:

— oprogramowanie ma by¢ utworzone w jezyku Java,
z wykorzystaniem SDK Androida dla Eclipse,

— schemat oraz logika programu powinna by¢ zgodna
z zalozeniami programowania obiektowego OOP (ang.
Object-Oriented Programming),

— system powinien poprawnie dziala¢ na najnowszym
dostepnym systemie Android (w chwili realizacji pracy
byt to KitKat 4.4.2, obecnie jest to KitKat 4.4.4),

— system powinien umozliwia¢ zdalna komunikacje
z dowolnym adresem IP z wykorzystaniem dowol-
nego portu,

— czytelna i estetyczna wizualizacja stanu serwera,

— organizacja i wyglad interfejsu aplikacji powinien by¢
zgodny z zaleceniami producenta systemu operacyjnego,

— kod aplikacji powinien by¢ ,przyjazny” dla uzytkowni-
kéw niezapoznanych ze szczegdtami dziatania programu.

3. Zasada dziatania aplikacji

Prezentowana aplikacja jest interfejsem laczacym uzyt-
kownika z biblioteka do komunikacji za pomoca proto-
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Rys. 1. Cykl zycia aktywnosci zwigzanej z dziataniem aplikacji
Fig. 1. Life cycle of activity associated to application

kotu Modbus TCP. Jej dzialanie jest realizowane przez

zarzadzanie ekranami uzytkownika, zapamietywanie para-

metréw potaczenia i przekazywanie ich do biblioteki umoz-
liwiajacej komunikacje po Modbus TCP w jezyku Java

— jamod. W zalezno$ci od charakteru i funkcjonalnosci

aktualnie otwartego ekranu oraz widocznym obiektom gra-

ficznym, aplikacja generuje w petli zapytania za pomoca
dostepnego lacza internetowego — Wi-Fi lub potaczenia
komorkowego. W przypadku tacza Wi-Fi nalezy pamietac

o zapewnieniu bezpieczefistwa wymiany danych (zastoso-

wanie odpowiedniej metody szyfrowania).

W sktad kodu zrédlowego aplikacji wchodza nastepu-
jace elementy:

— manifest definiujacy globalne wlasciwosci aplikacji,

— gléwna aktywno$é MainActivity.java, aktywna zawsze
wtedy, gdy dziata aplikacja,

— fragmenty bedace ,,podaktywnosciami” — dzieci gléwnej
aktywnosci, ktére moga wyswietla¢ wlasne ekrany row-
nolegle z gtéwnym tokiem dzialania aplikacji,

— zbiér dostepnych obiektéw graficznych wraz z imple-
mentacja ich zachowania,

— zbidr instrukcji do wykonywania w réwnoleglych wat-
kach, gwarantujacych ciagla komunikacje z serwerem,

— plik .zml definiujacy wyglad okna aplikacji.

System Android reaguje na polecenie uzytkownika
uruchamiajace aplikacje tworzac nowy watek i w jego
zakresie powolujac do zycia aktywno$¢ MainActivity. Do
jej gtéwnych zadan nalezy:
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Rys. 2. Okno gtéwne przyktadowej aplikaciji
Fig. 2. The main window of exemplary application

— generowanie interfejsu,

— wy$wietlanie bocznych menu,

— wywolywanie fragmentéw kodu odpowiadajacych na
klikniecia uzytkownika,

— odswiezanie obiektow graficznych,

— zawieszanie komunikacji po przejéciu aplikacji

w stan usSpienia.

Jak kazda aktywnosé¢, MainActivity podlega pod system
zarzadzania zasobami i zgodnie z aktualnymi potrzebami
lub w odpowiedzi na dziatanie uzytkownika, moze znalez¢
sie w jednym ze stanéw przewidzianych na diagramie
(rys. 1).

W przypadku przejécia aktywnosci z trybu dzialania
do trybu uépienia, przeladowana metoda onPause()
wylacza uruchomione przez aplikacje watki. Zmniejsza to
zuzycia energii oraz ogranicza nagrzewanie sie urzadzenia.
Z kolei metoda onResume() otwiera ponownie watek
odpytywania serwera, chyba ze polaczenie nie zostalo
skonfigurowane. W takiej sytuacji wy$wietlany jest monit
przypominajacy uzytkownikowi o koniecznosci ustawienia
parametréow komunikacji.

Aktywnoéé MainActivity musi réwniez definiowaé
sposob lapania wyjatkéw nieobstuzonych przez réwnole-
gle watki. Jesdli wystapi taka krytyczna sytuacja, aplika-
cja spréobuje zamknaé polaczenie i otworzy¢ je ponownie.

Rys. 3. Pole do wprowadzania warto$ci analogowej
Fig. 3. Input field for analog value

Jesli z jakiegos powodu takie dziatanie réwniez wygeneruje

wyjatek, aplikacja zostanie zamknieta w trybie awaryjnym.
W trakcie tworzenia projektu zostaly wyodrebnione

najbardziej potrzebne typy obiektéw. Sa to:

— pasek postepu wskaznika analogowego,

— graficzny wskaznik dyskretny,

— agregat wartosci analogowej z jej opisem.

Dla kazdego z powyzszych typoéw zostala utworzona
klasa, ktérej zadaniem jest przechowywanie informacji
powiazanych z tym obiektem oraz wyswietlanie ich repre-
zentacji na ekranie.

Sposéb wyswietlania kazdego z obiektéow podstawie
zalezy od parametréw zawartych w pliku main__ scada.
xml. Dzigki temu uzytkownik nie musi edytowaé samego
kodu aby utworzyé¢ lub edytowaé zawarto$¢ ekrandw.
Podstawowy zestaw parametréow, konieczny w przypadku
kazdego z obiektow to:

— layout_id — unikalny identyfikator stowny,

— layout__width — szerokos¢ obiektu,

— layout__height — wysokos¢ obiektu,

— layout_ alignTop/Bottom/Left/Right — id obiektu, do
ktorego rozpatrywany obiekt ma by¢ przyciagniety,

— layout__marginTop/Bottom/Left /Right — przesuniecie
wzgledem obiektu, do ktérego ten jest przyciagany,

— address — adres do odpytywania,
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— editable — definiuje, czy obiekt powinien mie¢ mozliwosé
edycji wartosci zmiennej powiazanej z adresem.
Polozenie obiektéw na ekranie jest okreslane wzglednie

wobec siebie. Wybor takiego uktadu moze wydac sie niewy-
godny, nalezy jednak pamigtaé, ze jest to jedyny sposob,
aby stworzy¢ aplikacje dziatajaca poprawnie na réznych
urzadzeniach. Takie rozwiazanie moze by¢ wygodniejsze,
jesli zdefiniowane zostana odpowiednie zaleznosci. Przy
tworzeniu instalacji ciagltych, np. rurociagéw, wystarczy
zmieni¢ polozenie bezwzgledne pierwszego obiektu, aby
kazdy kolejny (powiazany z poprzednim) automatycznie
przesuwal si¢ w odpowiednie miejsce.

Wszystkie obiekty maja rowniez swoje wlasne unikalne
cechy, zalezne od pelnionej w aplikacji funkcji (kolor ramki
i wypelnienia, zakresy wartosci, widocznosé w zaleznosci
od warunku logicznego itp.)

4. Interfejs uzytkownika

Forma graficzna okna aplikacji jest stosunkowo prosta. Po
uruchomieniu uzytkownikowi pokazuje si¢ gléwne okno
aplikacji. Jedli uzytkownik jeszcze tego nie zrobil, po uru-
chomieniu aplikacji pojawia si¢ monit przypominajacy
o koniecznoéci skonfigurowania i nawiazania polaczenia.
U samej gory widoczna jest nazwa aplikacji, kolejna ikona
w prawo to szybkie uruchomienie wyszukiwania w inter-
necie hasta ,SCADA”, dalej czerwone kétko sygnalizujace
status polaczenia. Po nawiazaniu potaczenia z serwerem
zmienia ono swoéj kolor na zielony.

Zgodnie z zaleceniami producenta systemu Android,
zamiast klasycznych, spotykanych w systemie Windows
przyciskéw, menu otwiera sie przez przesuniecie palcem
od bocznej krawedzi ekranu ku $rodkowi. Dzigki takiemu
podejsciu interfejs jest wygodniejszy dla uzytkownika
i utatwia obsluge programu na urzadzeniach z mniej-
szym wyswietlaczem.

Adres oraz port serwera mozna skonfigurowaé¢ w ekra-
nie ,,Ustawienia polaczenia”. Adres podawany jest jako IP
lub nazwa hosta.

W przypadku systeméw automatyki typowym sposo-
bem zabezpieczenia przed niepowolanym dostepem jest
odciecie dostepu do urzadzen spoza wewnetrznej, zaufanej
sieci. Z tego wzgledu najczesciej stosowana przez uzytkow-
nika opcja bedzie wpisany jawnie adres z puli adresow
wewnetrznej sieci i pod tym katem optymalizowane jest
dziatanie aplikacji. Wprowadzenie blednego adresu jest
wykrywane i sygnalizowane odpowiednim komunikatem.

Rozwinigcie prawego menu w dowolnym miejscu apli-
kacji spowoduje otwarcie menu akcji. Daje ono mozliwoséc
nawiazania lub przerwania komunikacji, a takze urucho-
mienia watku odpowiadajacego za regularne odpytywa-
nie serwera.

Jako przyklad zostanie pokazane gtéwne okno aplika-
cji, ktora ma za zadanie wizualizacje dzialania zbiornika
stuzacego do mieszania dwéch sktadnikéw oraz systemu
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wspdlpracujacych z nim pomp (rys. 2). Dwie z nich dostar-

czaja sktadnikéw do mieszania, trzecia przekazuje gotowa

mieszaning dalej. Aplikacja daje mozliwosé:

— wizualizacji stanu pomp,

— recznej zmiany ich stanu,

— ustalania zadanego poziomu cieczy do przelania do
zbiornika (SP),

— ustalenia maksymalnej objetosci zbiornika,

— wizualizacji aktualnego napelnienia zbiornika (CV),

— podgladu aktualnego czasu uzyskania odpowiedzi na
temat wszystkich zmiennych reprezentowanych przez
widoczne obiekty graficzne.

Wartoéci zmiennych skojarzonych z obiektami moga
by¢ réwniez wprowadzane z poziomu aplikacji. Przykta-
dowe pole do wprowadzania wartoéci zmiennej analogowej
pokazane jest na rys. 3.

5. Testy

W celu sprawdzenia poprawnosci dziatania aplikacji, prze-
prowadzono testy majace udowodni¢ jej przydatno$¢ w rze-
czywistych zastosowaniach. Do tego celu wykorzystano
sterownik PACSystems RXi z zaimplementowanym pro-
stym programem symulujacym dzialanie zbiornika napel-
nianego dwiema cieczami.

Sterownik PAC RXi programuje si¢ korzystajac z zinte-
growanego $rodowiska dla produktéw GE Intelligent Plat-
forms — Proficy Machine Edition. Program zapisywany
do sterownika dzielil si¢ na cze$é¢ zwiazana z konfigura-
cja sprzetu oraz program sterujacy. Pierwsza ze sklado-
wych definiuje elementy systemu, druga logike dzialania.
Program zostal utworzony w jezyku LD z wykorzystaniem
dodatkowych funkcjonalnosci oferowanych przez kontro-
ler RXi.

Testy polegaly na sprawdzeniu dzialania aplika-
cji w czasie normalnego uzytkowania. Skladaly sie one
m. in. na wykonywaniu zadan zapisu do réznych typow
zmiennych, przeprowadzanych réwnoczesnie z komunika-
cja, majaca na celu zapewnienie aktualnych informacji
o stanie sterownika.

Oproécz kontroli sterowania zaworami (zmienne
dyskretne), uzytkownik ma réwniez mozliwo$é podgladu
warto$ci zmiennych analogowych. Dodatkowo, mozliwe
jest reczne ustawienie pozadanych pozioméw napelnienia
zbiornikéw. Wszystkie te mozliwosci zostaly sprawdzone
i dziataty poprawnie.

Komunikacja ze sterownikiem byla testowana zaréwno
z uzyciem Wi-Fi, jak i sieci komoérkowej — dzialanie apli-
kacji bylo w kazdym wypadku poprawne.

6. Uwagi koricowe

W pracy zaproponowano przyklad realizacji systemu
SCADA dedykowanego dla systemu Android, ktéry moze



by¢ dobrym narzedziem pomocniczym do monitorowania
i nadzoru pracy systemu sterowania z dowolnego miej-
sca, gdzie tylko jest zasieg sieci komodrkowej. Testy wyka-
zaly poprawnosé dzialania zbudowanego przykltadowego
systemu.

Oméwiony system ma mozliwosci dalszej rozbudowy
w kierunku zwigkszenia jego funkcjonalnosci przykla-
dowo w kierunku mozliwosci stosowania funkcji skrypto-
wych lub tez prostej archiwizacji zebranych danych, ktére
pézniej moglyby by¢ prezentowane w postaci trendéw
historycznych.
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SCADA for Android

Abstract: In the paper an implementation of SCADA at mobile
device, working under Android is presented. The application
was prepared with use of Java and SDK Android for Eclipse with
respect to Object Oriented Programming rules. The connec-
tion to supervised PLC is realized with the use of Modbus TCP
and wireless Ethernet. Results of tests show, that the proposed
system runs properly.

Keywords: SCADA, mobile devices, Android
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