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STRESZCZENIE

Artykut podejmuje problematyke wspomagania procesu kierowania bezpieczeristwem narodowym
przez specjalizowane narzedzia teleinformatyczne. W tresci artykulu zawarto analize systemow
branzowych, ich mozliwos¢ oraz potencjalne wykorzystanie w Systemie Kierowania Systemem
Bezpieczeristwa Narodowego (SK SBN). Zawarto rowniez postulat podjecia problemu opracowa-
nia ogolnokrajowego systemu teleinformatycznego na potrzeby kierowania. Réznorodnos¢ aktu-
alnie uzywanych systemow teleinformatycznych oraz telekomunikacyjnych nie spelnia postulatu
kompleksowosci oraz systemowosci. Autor zwraca rowniez uwage na koniecznos¢ uregulowari
prawnych w zakresie koordynacji dziatari systemu kierowania SBN i kierowania systemem zarzg-
dzania kryzysowego. Postuluje rowniez wlgczenie zarzqdzania kryzysowego do takiego systemu.

Wstep

Rozwoj technologiczny w dziedzinie technologii informacyjnych przektada si¢
na potrzebe zmian w poszczegdlnych dziatach. Jednym z nich sg systemy teleko-
munikacyjne, ktdre do tej pory byly nerwem spinajacym dzialania poszczeg6lnych
organizacji. W przypadku organizacji, jaka jest pafstwo, nabierajg szczegOlnego
znaczenia. Kierowanie panstwem oraz jego bezpieczefistwem wymaga niezawod-
nych i bezpiecznych system6w komunikacji. W dobie powszechnej informatyzacji
nie ma alternatywy dla nowoczesnych systeméw teleinformatycznych, taczacych
jednostki organizacyjne administracji, w jeden spdjny organizm. Jednym z obszarow
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najbardziej wrazliwych na potrzeby komunikacyjne jest kierowanie bezpieczen-
stwem narodowym. Pomimo wprowadzenia aktow prawnych, tworzacych system
kierowania bezpieczenstwem, brak jest narzedzi do wspomagania podejmowania
decyzji przez wlasciwe osoby. Zdaniem autora, mozna postawi¢ hipotezy, wynika-
jace z aktualnego stanu systemu kierowania bezpieczenstwem narodowym.

Hipoteza 1: Aktualnie eksploatowane systemy teleinformatyczne wspomagaja-
ce zarzadzanie bezpieczenstwem narodowym nie tworza kompleksowego i spojnego
systemu tacznosci, co moze prowadzi¢ do probleméw z przeptywem informacji
i danych migdzy poszczeg6lnymi organami oraz ich stanowiskami kierowania.

Hipoteza 2: Wspdtczesne wyzwania, przed jakimi staja systemy IgcznoSci
administracji publicznej, wymagaja opracowanie nowoczesnego i kompleksowego
systemu tacznodci, zapewniajacego bezpieczefistwo przetwarzanym danym oraz
integrujacego ustugi niezb¢dne dla sprawnego kierowania panstwem.

Dla potwierdzenia postawionych tez, autor przedstawit aktualny stan syste-
mow teleinformatycznych i teletransmisyjnych, jakie sg eksploatowane w Polsce.
Prezentuje spojrzenie ukierunkowane na rolg systemow teleinformatycznych wyko-
rzystywanych do realizacji funkcji kierowniczych i zarzadczych, jak réwniez na
bezpieczenstwo przetwarzanych danych i podejmowanych decyzji.

Dokonat réwniez analizy ich mozliwosci i zadan og6lnych. Przedstawit rowniez
problematy zwigzane z brakiem uregulowan prawnych w pewnych obszarach syste-
mu kierowania bezpieczenstwem. W podsumowaniu zawarte zostaly perspektywy
kierunkéw, w jakich powinny p6j$¢ zmiany, ktére moga zapewni¢ usprawnienie
kierowania i zarzadzania oraz zapewnienia bezpieczenstwa przetwarzanych danych
wykorzystywanych w tym procesie.

Pojecie bezpieczenstwa narodowego i systemu kierowania

Pojecie bezpieczenstwa narodowego jest szeroko prezentowane w literaturze
przedmiotu. Prezentowanych jest rowniez wiele definicji bezpieczefistwa, w odnie-
sieniu do poszczegolnych dziedzin, jak rowniez podmiotoéw. Dla problematyki
omawianej w niniejszym artykule przyjeto definicje zawarta w Stowniku terminéw
z zakresu bezpieczefistwa narodowego.

Bezpieczenstwo narodowe to stan uzyskany w wyniku odpowiednio zorganizo-
wanej obrony i ochrony przed zagrozeniami zewngtrznymi i wewnetrznymi okreslo-
ny stosunkiem potencjalu obronnego do skali zagrozen!. Bezpieczenistwo narodowe

1 Stownik termindw z zakresu bezpieczeristwa narodowego, Akademia Obrony Narodo-
wej, Warszawa 2009, wydanie czwarte, s. 16.
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rozpatrywane jest systemowo, tzn. jako wyodrebniony z otaczajacej rzeczywistosci
obiekt, tworzacy zbidr elementéw oraz zidentyfikowanych relacji migdzy nimiZ,
Zatem system bezpieczenistwa narodowego to calo$¢ sit, srodkow oraz zasobow
przeznaczonych przez panstwo do realizacji zadafi w dziedzinie bezpieczefistwa,
odpowiednio do tych zadafi zorganizowana, utrzymana i przygotowana, w ktorym
wyrdznia sie podsystem kierowania i szereg podsystemow wykonawczych?,

System Bezpieczefistwa Narodowego (SBN) skfada si¢ z organdw i instytucji,
odpowiedzialnych za bezpieczefistwo narodowe (BN). Zgodnie z zapisem zawartym
w Strategii Bezpieczenstwa Narodowego system BN tworza wszystkie odpowie-
dzialne za bezpieczefistwo w §wietle Konstytucji RP i wtadciwych ustaw organy oraz
instytucje nalezace do wtadz ustawodawczej, wykonawczej i sagdowniczej, w tym
Sejm i Senat, Prezydent RP, Prezes Rady Ministréw, Rada Ministrow, centralne
organy administracji rzagdowej oraz inne panstwowe urzedy centralne i instytucje
pafistwowe. W sktad systemu wchodzg réwniez sily zbrojne oraz stuzby i instytucje
rzadowe, zobowigzane do zapobiegania i przeciwdziatania zagrozeniom zewnetrz-
nym, zapewnienia bezpieczefistwa publicznego, prowadzenia dziafan ratowniczych
oraz ochrony ludnosci i mienia w sytuacjach nadzwyczajnych, a takze wtadze samo-
rzadowe oraz inne podmioty prawne, w tym przedsigbiorcy tworzacy przemystowy
potencjat obronny oraz realizujacy zadania z zakresu obronnoSci pafistwa®. W pra-
wodawstwie polskim brak jest uregulowan systemu bezpieczenstwa, co powoduje,
ze nie jest samodzielnie funkcjonujacy strukturg pafistwowa’.

Wraz z uchwaleniem ustawy o zarzadzaniu kryzysowym do SBN wigczono
réwniez ten obszar®. Ustawa o zarzadzaniu kryzysowym okresla zasady dziatania
organéw administracji w sytuacjach kryzysowych oraz ich zadania. Artykut 2 ustawy
definiuje zarzadzanie kryzysowe jako [...] dzialalnosé organow administracji publicz-
nej bedgca elementem kierowania bezpieczeristwem narodowym |...], bezposrednio
wlaczajac je w obszar kierowania bezpieczenstwem narodowym.

System bezpieczefistwa narodowego skiada si¢ z dwdch podsystemow:

*  Podsystem kierowania — ktory tworza organy wiadzy publicznej i kierowni-
cy jednostek organizacyjnych, ktore wykonuja zadania zwigzane z bezpie-

2 P. Sienkiewicz, Analiza systemowa i podstawy jej zastosowania, Wydawnictwo Bellona,
Warszawa 1994, s. 16.

3 Strategia Rozwoju Systemu Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2022,
przyjeta uchwata Rady Ministréw z dnia 9 kwietnia 2013 r., s. 3.

4 Na podstawie Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z 13 listo-
pada 2007 r., s. 21.

5 Strategia Rozwoju Systemu Bezpieczeristwa..., dz. cyt., s. 14.

6 Tamze, s. 18.
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czehstwem narodowym oraz organy dowodzenia Sit Zbrojnych RP wraz
z Naczelnym Dowodcg SZ (z chwilg jego mianowania).

*  Podsystemy wykonawcze — tworza sily i §rodki pozostajace we wiasciwosciach
ministrow kierujgcych dziatami administracji rzadowej, centralnych organdw
administracji rzadowej, wojewoddw, organéw samorzadu terytorialnego oraz
innych instytucji panstwowych i podmiotéw odpowiedzialnych.

Struktury podsysteméw definiowane sg przez relacje porzadkujace migdzy
wymienionymi elementami.

Miejsce podsystemu kierowania w systemie bezpieczefistwa narodowego
zaznaczone zostalo na ponizszym schemacie.

Otoczenie BN

(nadrzedny) System Bezpieczenstwa Narodowego

(nadrzedny) podsystem kierowania BN
Kluczowe dziatania oraz decyzje dotyczace bezpieczenstwa narodowego

(nadrzedny) podsystem relacji porzgdkujgcych

(nadrzedny) podsystem wykonawczy
Przetwarza decyzje polityczne nadrzednego podsystemu kierowania
w dziatania i konkretne efekty tego dziatania

Zrodio: Na podstawie: W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie.
Uwarunkowania. System, AON, Warszawa 2011, s. 314.

Rys. 1. Elementy Systemu Bezpieczefistwa Narodowego.

Podsystem kierowania jest elementem wigkszego systemu, ktdrym jest sys-
tem BN. Jednak z racji jego wagi oraz rozmiaru mozna go traktowac jako system
sktadowy SBN.

Rozpatrujac kierowanie bezpieczefistwem nalezy przywolfa¢ podstawowe defi-
nicje, ktore ukierunkuja spojrzenie na aspekt wspomagania procesami kierowania
i zarzadzania. Kierowanie — dzialanie zmierzajace do skoordynowanego wykorzy-
stania bedacych w dyspozycji organu kierowniczego zasobow ludzkich i material-
nych dla osiggni¢cia zafozonych celéw’. Kierowanie jest to zatem oddziatywanie
obiektu (organu) kierujacego, (wydajacego rozkazy, polecenia) na drugi obiekt

7 Stownik terminéw z zakresu. .., dz. cyt., s. 55
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(obiekty), celem wywolania ich dziatania zgodnie z intencjq obiektu kierujacego.
Kierowanie odbywa si¢ zgodnie z ustalona hierarchia w danej organizacji, wyrazong
relacjami porzadkujacymi migdzy poszczeg6lnymi poziomami organizacyjnymi.

Kierowanie jest nieodigcznie zwigzane z przekazywaniem przez kierujacego
polecen skierowanych do ich wykonawcdw. Kierowanie jest wiec procesem, wyma-
gajacym co najmniej dwdch uczestnikow, nadajnika i odbiornika, kanatu komuni-
kacyjnego oraz treSci. Przyktadowy schemat procesu komunikacji przedstawiony
jest na rys. 2.

Tre$¢ nadana Tres¢ odebrana

Nadajnik H Kanat H Odbiornik

Zrédto: Opracowanie wlasne na podstawie: P. Sienkiewicz, Inzynieria systemdw, Wydawnictwo
MON, Warszawa 1983, s. 89.

Kierujacy Wykonawca

Rys. 2. Schemat komunikacji.

Z pojeciem kierowania zwigzane jest rowniez pojecie zarzadzania. Zarzadza-
nie — to zespol dziatan lub procesow majacych na celu koordynacje i integracje
uzytkowania zasobow dla osiagniecia celu organizacyjnego przez ludzi, przy uzy-
ciu techniki i informacji w zorganizowanych strukturach8. Zarzadzanie jest wigc
ciagiem dziafan, zmierzajacych do osiagnigcia zalozonego celu, wykorzystujacym
zasoby organizacji (sily i srodki). Wymaga odpowiednich srodkéw technicznych
wspomagajacych te dziatania, w celu uzyskania jak najlepszych efektow. Jednym
z warunkdow wlasciwego zarzadzania jest wewngtrzne komunikowanie si¢, zapew-
niajace przeplyw informacji o realizacji i przebiegu proceséw zarzadzania.

W potocznym rozumieniu zarzadzanie i kierowanie sg czgsto utozsamiane.
Rozpatrujac kierowanie i zarzadzanie w odniesieniu do bezpieczenstwa narodowe-
go nalezy je jednak rozrdzni¢. Proces zarzadzania skfada si¢ z czterech czgsci skta-
dowych: organizowanie, planowanie, kontrolowanie i aktywowanie. Sg one ze sobg
SciSle powigzane, jednak ze wzgledu na ich ztozono§¢ w rozpatrywanym obszarze,
moga by¢ postrzegane jako oddzielne procesy, réwniez skfadajace si¢ z szeregu pro-
cesow sktadowych. Kierowanie zas rozpatrywane jest bardziej w kontekscie przewo-
dzenia innym organom i ludziom, zaangazowanym w realizacj¢ okreSlonego celu.

Wraz z uchwaleniem ustawy o zarzadzaniu kryzysowym kierowanie bezpie-
czefistwem narodowym zyskalo charakter interdyscyplinarny, obejmujacy regulo-

8 Tamze, s. 165
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wane odrebnymi przepisami zarzadzanie kryzysowe oraz kierowanie obronno$cia
panstwa. Niestety, brak jest jednak regulacji ustawowych, ktore faczytyby dziata-
nia podejmowane w obu wymienionych dziedzinach bezpieczenstwa narodowe-
go, w jeden spdjny system kierowania bezpieczefistwem narodowym?®. Jakkolwiek
System Kierowania Bezpieczenstwem Narodowym zdefiniowany zostat w Rozpo-
rzadzeniu Rady Ministrow w sprawie przygotowania systemu kierowania bezpie-
czeristwem narodowym?, to ranga tego aktu prawnego nie pozwala na stworzenie
jednolitego i spdjnego kompetencyjnie i decyzyjnie systemu. Konieczno$¢ uchwa-
lenia aktu prawnego o randze ustawy zasygnalizowana zostata w Strategii Rozwoju
SBNLL, Rozporzadzenie to nie zawiera rowniez unormowania prawnego w zakresie
wlaczenia systemu kierowania ZK w SK BN.

Dla zapewnienia funkcjonowania systemu kierowania BN organizuje si¢ sys-
tem stanowisk kierowanial2. Zasady organizacji stanowisk kierowania reguluje
rozporzadzenie w sprawie przygotowania systemu kierowania bezpieczeristwem naro-
dowym. Okresla ono:

*  organizacj¢ i tryb przygotowania systemu kierowania bezpieczefistwem naro-
dowym, w tym obrong pafistwa, zwanego dalej ,,systemem kierowania”;

*  warunki funkcjonowania organéw wtadzy publicznej na stanowiskach kiero-
wania.

Zgodnie z § 8§ Rozporzadzenia system kierowania skfada si¢ ze stanowisk
gtéwnych oraz stanowisk zapasowych. Gtowne stanowiska kierowania przygoto-
wuje si¢ dla:

*  Prezydenta Rzeczypospolitej Polskiej;

*  Prezesa Rady Ministrow;

*  ministréw, centralnych organéw administracji rzagdowej oraz wojewodow;

*  kierownikéw urzgddw centralnych niewchodzacych w sktad administracji rza-
dowej;

*  kierownikéw zespolonych stuzb, inspekgji i strazy dziatajacych pod zwierzch-
nictwem wojewody oraz organéw administracji niezespolonej, ustalonych
przez ministréw i wojewoddw stosownie do kompetencji;

*  organdéw wykonawczych samorzadu terytorialnego.

9 Strategia Rozwoju Systemu Bezpieczenisiwa..., dz. cyt., s. 19-20.

10° Rozporzadzenie Rady Ministrow z dnia 27 kwietnia 2004 r. w sprawie przygotowania
systemu kierowania bezpieczeristwem narodowym (Dz. U. z 2004 r., Nr 98, poz. 978).

U Strategia Rozwoju Systemu Bezpieczeristwa..., dz. cyt., s. 20.

12 W. Kitler, Bezpieczeristwo narodowe RP..., dz. cyt., s. 338.
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Zapasowe stanowiska kierowania przygotowuje si¢ dla:

*  Prezydenta Rzeczypospolitej Polskiej;

*  Prezesa Rady Ministrow;

*  ministréw i centralnych organéw administracji rzadowej, wskazanych przez
Prezesa Rady Ministrow;

*  wojewodow.

Wsrod stanowisk kierowania wyrdznione zostalo Centralne Stanowisko Kie-
rowania Obrong Panistwa (CSKOP)!3, w sktad ktorego wehodza:
*  Stanowiska Kierowania Prezydenta RP;
*  Stanowisko Kierowania Prezesa RM,;
*  Stanowiska ministrow i centralnych organéw administracji rzadowej, wskaza-
nych przez Prezesa RM.

Giowne stanowiska kierowania mogg by¢ organizowane w siedzibach organdw
lub w lokalizacjach zapasowych. Organami odpowiedzialnymi za organizacje sg
(w zaleznosci od stanowiska kierowania)!*:

*  Minister wlasciwy do spraw wewnetrznych — dla stanowisk Prezydenta

i Prezesa RM.

*  Wiasciwe organy dla stanowisk ministrow, centralnych organéw administracji
rzadowej oraz wojewodow, kierownikow urzedow centralnych niewchodzacych

w sklad administracji rzadowej, kierownikoéw zespolonych stuzb, inspekcji

i strazy dziafajacych pod zwierzchnictwem wojewody oraz organéw admini-

stracji niezespolonej, ustalonych przez ministréw i wojewoddw stosownie do

kompetencji, organdw wykonawczych samorzadu terytorialnego.

W przypadku zapasowych stanowisk kierowania, lokalizacja jest uzgadniana
przez organizatoréw z ministrem wlasciwym do spraw wewnetrznych, obrony naro-
dowej lub wojewoda, w zaleznosci od szczebla administracji, ktdry organizuje stano-
wisko. Na poziomie wojewodzkim wojewoda zapewnia marszatkowi wojewddztwa
lub powotanemu komisarzowi, zapasowe stanowisko kierowania'>.

W ramach procesu organizacji stanowisk kierowania opracowuje si¢ migdzy
innymi plan organizacji facznosci, w tym réwniez tacznosci specjalnej. Zadanie to
realizuje minister obrony, we wspotpracy z ministrem wiasciwym ds. tacznosci oraz
Szefem Agencji Bezpieczefistwa Wewnetrznego. Plan obejmuje koncepcje krajowe-

13 Rozporzadzenie Rady Ministrow w sprawie przygotowania ..., dz. cyt., § 13.1.
14 Tamze, § 11. ust. 2.
15 Tamze, § 12. ust. 4.
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go systemu facznoSci oraz koncepcje wspotdziatania z systemami tacznosci panstw
sojuszniczych. System tacznosci jest niezb¢dnym elementem systemu kierowania,
poniewaz zapewnia transfer decyzji do elementéw wykonawczych systemu bezpie-
czefistwa. Zapewnienie poufnosci informacjom i danym, jakie sa przekazywane za
posrednictwem systemow faczno$ci migdzy poszczegdlnymi stanowiskami kierowa-
nia, jest podstawowym zadaniem systemu ochrony. Aktualnie coraz wigksze znacze-
nie zyskuja systemy teleinformatyczne, dziatajace w Srodowisku sieciowym. Czgsto
jest to Srodowisko otwarte, narazone na zagrozenia zewngtrzne (w tym penetracje
przez zorganizowane grupy). Sieci wykorzystywane sg rowniez do transmisji pota-
czen glosowych, co zwigksza mozliwosci ich zakldcenia, przeklamania lub utraty.
W celu zapewnienia bezpieczefistwa (systemowi, danym, informacjom), niezb¢dne
jest stosowanie systemow ochrony informacji, ktdrych zadaniem jest kompleksowa
ochrona integralno$ci i wiarygodno$ci oraz zapewnienie poufnosci.

Podstawy prawne organizacji facznosci
dla Systemu Kierowania Bezpieczenstwem Narodowym

Organizacja stanowisk kierowania wymaga posiadania (lub pozyskania)
odpowiedniej infrastruktury, §rodkéw iacznosci (wyr. autor), transportu, zabez-
pieczenia medycznego, informacyjnego, sprzetu kwaterunkowego, zabezpieczenia
kontrwywiadowczego oraz wszelkich §rodkéw niezbednych do zapewnienia bez-
pieczenstwa. Dzialania te podejmowane sg przez organizujacego, w porozumieniu
z wladciwymi ministrami (w poszczegdlnych obszarach kompetencji). Organizacja
systemow tacznoSci wymaga stosowania wiasciwych §rodkéw technicznych (tele-
komunikacyjnych i teleinformatycznych), ktore zapewnia przekazywanie decyzji
od decydenta do elementéw wykonawczych. W obszarze administracji publicznej
kierowanie odbywa si¢ poprzez szczeble struktury, od gory do dotu. W ramach tego
samego poziomu realizowane jest wspdtdziatanie. Powszechnie wykorzystuje sie
réznorodne $rodki komunikacji (kanaly komunikacyjne), poczawszy od tradycyj-
nych tacznikéw (kurieréw) az do nowoczesnej komunikacji cyfrowej (sieci i Iacza
satelitarne). Wykorzystanie srodkow technicznych uregulowane jest przez wlasciwe
akty prawne, z dziedziny tacznosci. Szeroko rozumiana ,,taczno$¢” moze by¢ wyko-
rzystana w szczeg6lnosci na potrzeby kierowania BN, dowodzenia Sitami Zbroj-
nymi, a takze na potrzeby utrzymywania systemow obserwacji, pomiaréw, analiz,
nadzorowania, prognozowania i powiadamiania. Systemy tacznosci na potrzeby
obrony skfadajg si¢ z resortowych sieci telekomunikacyjnych, sieci przedsigbiorcow
telekomunikacyjnych, jak i operatoréw pocztowych (pafstwowych i prywatnych),
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wojskowej poczty polowej, poczty specjalnej oraz poczty kurierskiej. Akty prawne

reguluja;
*  przygotowanie i wykorzystanie systemow facznosci na potrzeby obronne pan-
stwa;

*  wypelnianie przez przedsigbiorstwa telekomunikacyjne zadaf i obowiazkow
na rzecz obronnosci, bezpieczenstwa pafistwa oraz bezpieczenstwa i porzadku
publicznego;

*  wspoldziatanie operatora publicznego z wojskowg poczta polowa;

*  wykonywanie przez operatordw zadaf na rzecz obronnosci, bezpieczefistwa
pafistwa oraz bezpieczenstwa i porzadku publicznego.

Gloéwnym aktem prawnym jest ustawa z dnia 16 lipca 2004 . Prawo telekomu-
nikacyjnel®. W rozdziale VIII ustawy, zawarte zostaty obowigzki na rzecz obronno-
$ci, bezpieczenstwa pafistwa oraz bezpieczenstwa i porzadku publicznego. Zgodnie
z art. 179 ust. 2. przedsiebiorca telekomunikacyjny jest obowigzany do wykonywania
zadan i obowigzkow w zakresie przygotowania i utrzymywania wskazanych elemen-
tow sieci telekomunikacyjnych dla zapewnienia telekomunikacji na potrzeby systemu
kierowania bezpieczeristwem narodowym, w tym obrong paristwa, realizowanych na
zasadach okreslonych w planach, decyzjach lub umowach zawartych miedzy przed-
siebiorcami telekomunikacyjnymi a uprawnionymi podmiotami. W art. 180f ust. 1.
natozono na przedsiebiorce obowigzek dostarczania danych na temat infrastruktury
wydzielonej na potrzeby kierowana bezpieczefistwem do Prezesa UKE oraz nie-
zwlocznego ich aktualizowania. Obowigzek ten ma zapewni¢ aktualnos¢ wiedzy na
temat stanu sieci telekomunikacyjnych i teleinformatycznych, ktére sg (lub moga
by¢) wykorzystywane dla potrzeb systemu kierowania.

Pozostale akty prawne zwigzane z przygotowaniem infrastruktury telekomu-
nikacyjnej na potrzeby systemu kierowania bezpieczefistwem oraz zasad jej wyko-
rzystania, to:

*  Rozporzadzenie Prezesa Rady Ministréw z dnia 16 wrze$nia 2010 r. w spra-
wie szczegolowych zasad wykonywania dzialalnosci telekomunikacyjnej w Sieci
tgcznosci Rzqgdowej (Dz. U. Nr 177 2 2010 1., poz. 1192).

*  Rozporzadzenie Ministra Infrastruktury z dnia 12 pazdziernika 2010 roku
w sprawie danych dotyczqcych infrastruktury telekomunikacyjnej niezbednych
do przygotowania systemow tgcznosci na potrzeby obronne paristwa (Dz. U. Nr
196 z 2010 roku, poz. 1302.

16 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2004 r., Nr 171,
poz. 1800, z p6zn. zm.).
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*  Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 4 lute-
go 2003 roku w sprawie szczegolowych warunkow wykonywania dzialalnosci
telekomunikacyjnej i uzywania urzqdzen radiowych przez jednostki organizacyj-
ne podlegle i nadzorowane przez ministra wlasciwego dla spraw wewnetrznych
(Dz. U. Nr 35 z 2003 roku, poz. 307).

*  Rozporzagdzenie Rady Ministréw z dnia 3 sierpnia 2004 r. w sprawie przygoto-
wania i wykorzystania systemow lgcznosci na potrzeby obronne paristwa (Dz. U.
Nr 180 z 2004 roku, poz. 1855).

Systemy telekomunikacyjne, ktdre sg organizowane na potrzeby kierowania,
eksploatowane sg przez osoby funkcyjne organdw administracji podsystemu kie-
rowania. Od strony technicznej organizacja systemu kierowania okreSlona jest
w Rozporzadzeniu Rady Ministrow w sprawie przygotowania systemu kierowa-
nia bezpieczenstwem narodowym!’. Rozporzadzenie to okresla rodzaje stanowisk
kierowania oraz zasady ich organizacji i eksploatacji. Zawiera tez delegacje dla
ministra wlasciwego do spraw tacznosci w zakresiels:

* opracowania koncepcji organizacji systemu facznosci, jego wspoidziatania

z systemami panstw sojuszniczych;

*  okreslenia wymagan techniczno-eksploatacyjnych dla urzadzen tacznosci, stan-
dardy wyposazenia stanowisk kierowania;

*  zapewnienia polaczenia sieci facznosci stanowisk kierowania z sieciami ogdlnie
dostegpnymi (operatoréw publicznych);

* opracowania koncepcji wykonywania i odbioru robdt z zakresu tacznosci

w rejonach stanowisk kierowania;

*  sprawowania nadzoru nad wykonywaniem prac infrastrukturalnych, za posred-
nictwem Prezesa Urzedu Komunikacji Elektronicznej (dawniej Prezesa

Urzgdu Regulacji Telekomunikacji i Poczty).

Kolejnym aktem prawnym zwiazanym z organizacjq tacznosci na potrzeby
systemu kierowania, jest Rozporzadzenie Rady Ministrow w sprawie przygotowania
i wykorzystania systemdw taczno$ci na potrzeby obronne pafstwal®. Rozporza-
dzenie to zawiera definicj¢ podstawowych terminéw z zakresu tgcznosci, w tym

17 Rozporzadzenie Rady Ministréw z dnia 27 kwietnia 2004 roku w sprawie przygoto-
wania systemu kierowania bezpieczeristwem narodowym (Dz. U. Nr 98, poz. 978).

18 Tamze, § 21.

19 Rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2004 r. w sprawie przygotowania
i wykorzystania systemow Igcznosci na potrzeby obronne paristwa (Dz. U. Nr 180, poz. 1855).
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definicje systemu tacznosci specjalnej oraz uzytkownika specjalnego®. Te dwie defi-
nicje wprowadzaja do systemdw tacznosci na potrzeby kierowania SBN okreslenia
zawierajace odniesienia do specjalistycznych narzedzi i urzadzen kryptograficznych,
ktore realizuja zabezpieczenie informacji przed potencjalnym przeciwnikiem. Roz-
porzadzenie okresla rowniez wymagania w zakresie cech, jakimi powinny charakte-
ryzowac sie systemy facznosci?! oraz ich klasyfikacje. W rozporzadzeniu dokonano
podziatu systemow tacznosci na:

* systemy specjalne - realizujace zabezpieczenia z wykorzystaniem metod

i narzedzi kryptograficznych;
*  pozostafe systemy — ktore nie wykorzystuja metod kryptograficznych.

Zgodnie z przedstawionym podziatem, do pozostalych systemow zaliczane sg
wszystkie systemy tacznosci, ktore nie wykorzystuja narzedzi kryptograficznych.
Klasyfikacja taka nie jest do konica precyzyjna. Na rynku komercyjnym znajduje
si¢ bowiem wiele modeli urzadzen (sieciowych i koncowych), ktore wykorzystuja
mechanizmy kryptograficzne do zabezpieczenia przetwarzanych danych, jednak
nie posiadajac certyfikatu bezpieczenstwa kryptograficznego®, nie moga byé uzy-
wane w systemach specjalnych. Moga by¢ jednak wykorzystane do zbudowania
sieci teleinformatycznej, ktora nie bedzie mogta przetwarza¢ informacji niejaw-
nych, w rozumieniu ustawy?. Systemy teleinformatyczne (nie b¢dace systemami
specjalnymi) nie posiadaja (nie muszg posiadac) akredytacji ABW lub SKW, upo-
wazniajacej do przetwarzania informacji niejawnych. Nie oznacza to jednak, iz nie
mozna zastosowaé takich urzadzefi (komercyjnych z mechanizmami kryptograficz-
nymi) do budowy systemu tacznoéci. Moga przetwarza¢ informacje jawne, w tym
dane osobowe, ktore podlegaja ochronie ustawowej. Bezpieczenstwo systemow

20 System Iacznosci specjalnej — system tacznosci zabezpieczony przed nieuprawnio-
nym dostgpem do przekazywanej w nim informacji przez zastosowanie urzadzen i narzedzi
kryptograficznych.

Uzytkownik specjalny — organ wtadzy publicznej, Sily Zbrojne Rzeczypospolitej Pol-
skiej lub przedsigbiorce o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérym mowa
w art. 3 ustawy z dnia 23 sierpnia 2001 1. 0 organizowaniu zadari na rzecz obronnosci pan-
stwa realizowanych przez przedsigbiorcow (Dz. U. Nr 122, poz. 1320 oraz z 2002 r., Nr 188,
poz. 1571).

21 Rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2004 r. w sprawie przygotowania
i wykorzystania..., dz. cyt., § 3.

22 Certyfikacja jest to proces potwierdzenia zdolnosci urzadzenia, narzedzia lub innego
$rodka do ochrony informacji niejawnych, ustawa z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych, art. 2 pkt 11 (Dz. U. z 2010 r., Nr 182, poz. 1228).

2 Tamze, art. 48, pkt. 1, art. 50, pkt 2.
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specjalnych znajduje si¢ pod szczegdlng ochrong wiasciwych organdw pafistwa,

tj. Agencji Bezpieczefistwa Wewngtrznego (ABW), ktdra to stuzba jest wiasciwa

dla sfery cywilnej. Zadanie zapewnienia bezpieczefistwa postawiono Szefom stuzb
specjalnych, tj. Agencji Bezpieczenstwa Wewnetrznego oraz Stuzby Kontrwywiadu

Wojskowego?* (dla sfery wojskowej). Zasady organizacji (najprawdopodobniej)

opieraja si¢ na przepisach ustawy o ochronie informacji niejawnych, ktora zawiera

rozdzial o bezpieczenstwie teleinformatycznym (Rozdz. 8).

Rozporzadzenie o przygotowaniu i wykorzystaniu systemow tacznosci na
potrzeby obronne panstwa daje mozliwo§¢ wykorzystywania ich (systeméw tacz-
noSci) réwniez w czasie pokoju, zagrozefi terrorystycznych lub innych szczegdlnych
zdarzen®. W przypadku wystapienia zagrozenia kryzysem (w czasie pokoju) moze
wystapi€ potrzeba wykorzystania tych systemow dla potrzeb fgczno$ci miedzy sta-
nowiskami organizowanymi w systemie zarzadzania kryzysowego oraz systemem
kierowania BN. Jednak w przedmiotowym Rozporzadzeniu nie uwzglgdniono (jak
do tej pory) tego problemu. Analizujac potrzeby w zakresie tacznosci systemu
kierowania SBN, nie sposdb pomina¢ Zarzadzania Kryzysowego (ZK), ze wzgle-
du na jego znaczenie dla bezpieczefistwa narodowego. Brak uregulowan praw-
nych w zakresie faczenia dziatan obu systemow w jeden system kierowania, zostat
dostrzezony w Strategii Rozwoju Systemu Bezpieczefistwa Narodowego, przyjetej
przez Rad¢ Ministréw w dniu 9 kwietnia 2013 r.%6,

Podsumowujac problem bezpieczefistwa teleinformatycznego w obszarze kie-
rowania bezpieczenstwem oraz administracji publicznej, nalezy przywotaé zapisy
zawarte w Celu 5 Strategii:

Cele strategii rozwoju SBN zwigzane z bezpieczeristwem informacyjnym i telein-
formatycznym?’:

5.3. Zapewnienie bezpieczeristwa informacyjnego i telekomunikacyjnego w kontekscie

zintegrowanego systemu bezpieczeristwa narodowego.

5.3.1. Podwyzszenie stopnia zabezpieczeri zasobow teleinformatycznych administracji
publicznej i paristwowej, w tym przed zagrozeniami sieci Internet oraz cyber-
terroryzmem.

5.3.2. Rozwijanie Systemu Reagowania na Incydenty Komputerowe.

5.3.3. Rozwijanie Sieci L.gcznosci Rzqgdowej.

24 Rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2004 r. w sprawie przygotowania
i wykorzystania..., dz.cyt., § 11, ust. 1., pkt 4.

25 Tamze, § 10, ust. 2.

2% Strategia Rozwoju Systemu Bezpieczeristwa Narodowego, s. 15-16.

27 Tamze, s. 82.
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Umieszczenie problematyki bezpieczefistwa teleinformatycznego oraz syste-
mu fgcznodci rzadowej w dokumencie strategicznym ma ogromne znaczenie dla
kierunku rozwoju tego obszaru. Pozwala mie¢ nadzieje¢ na rozpoczecie prac nad
rozwojem tej dziedziny przez wlasciwe organy pafistwa.

Systemy teleinformatyczne i telekomunikacyjne
wspomagajace kierowanie Systemem Bezpieczenstwa Narodowego

Trudno sobie dzi§ wyobrazi¢ wspolczesne kierowanie organizacja (jaka jest
réwniez pafistwo), bez wykorzystania systemow teleinformatycznych. Ilo§¢ i rozmiar
danych, jakie nalezy przetworzy¢ w celu wypracowania decyzji, jest ogromna. Row-
niez czas, jaki jest przeznaczony na podjecie decyzji, jest ograniczony. Dodatkowo
rozlokowanie jednostek organizacyjnych i kierowniczych na obszarze kraju wymaga
stosowania szybkich i niezawodnych, jak réwniez bezpiecznych, metod i narzedzi
wymiany danych i informacji. Dlatego tez podejmowane sa dzialania majace na
celu opracowanie i wdrozenie systeméw teleinformatycznych (i telekomunikacyj-
nych), dla potrzeb zarzadzania pafistwem oraz bezpieczefistwem narodowym. Przed
omowieniem przyktadowych systemow, warto przywota¢ podstawowe definicje.

Pojecie systemu informatycznego jest pojeciem prawnym, ktdre pojawito si¢
ustawie o ochronie danych osobowych?, Systemem informatycznym jest zespot
wspOltpracujacych ze sobg urzadzen, programéw, procedur przetwarzania informacji
i narzedzi programowych zastosowanych w celu przetwarzania danych. Natomiast
pojecie systemu teleinformatycznego zostato zdefiniowane w ustawie o §wiadczeniu
ustug droga elektroniczng?. System teleinformatyczny to zespol wspoipracujacych
ze sobg urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzanie
i przechowywanie, a takze wysylanie i odbieranie danych poprzez sieci telekomu-
nikacyjne za pomocg wtasciwego dla danego rodzaju sieci urzadzenia koncowego
w rozumieniu ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne. Pojecie
systemu teleinformatycznego jest pojeciem szerszym, obejmujgcym rowniez procesy
przesytania danych (transmisja danych) i informacji (telekomunikacja). Podsta-
wowymi elementami proceséw transmisji i telekomunikacji s dane i informacje.
W jezyku potocznym pojeé tych uzywa si¢ wymiennie, w celu uproszczenia komu-

28 Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych, art. 7 pkt 2a (Dz. U.
z 1997 r., Nr 133 poz. 883).

2 Ustawa dnia 18 lipca 2002 roku o swiadczeniu uslug drogq elektroniczng (Dz. U.
22002 r., Nr 144, poz. 1204 ze zm.).
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nikacji*®?. Jednak dana to reprezentacja fizyczna elementarnej porcji informacii.
Jest wykorzystywana do rejestrowania informacji i jej przekazu. Informacja zas to
zbior faktow, zdarzen, cech obiektow itp., zawarty w okreslonej wiadomosci, tak
ujety i podany w takiej formie, ze pozwala odbiorcy ustosunkowac si¢ do zaistnia-
tej sytuacji i podja¢ odpowiednie dzialania umysfowe lub fizyczne3!. Definicja ta
nadaje informacji znacznie szersze znaczenie niz danej, poniewaz stawia jg u pod-
staw podejmowanych decyzji. Co z kolei wigze si¢ z konieczno$cig zapewnienia
atrybutéw wiarygodnosci i integralnoSci oraz poufnosci (jezeli jest wymagana).
Wsrdd obszardw zagrozen, jakie mozna zidentyfikowaé dla informacji, mozna

wyrdznic:

»  Sfera dostepu do informacji - celem jest uzyskanie dostgpu do wiedzy na jaki$
temat.

»  Sfera przeplywu informacji — celem jest naruszenie integralnosci informacji
lub danych.

*  Sfera tozsamosci nadawcow i odbiorcow informacji — celem jest podszycie si¢
pod nadawcg lub odbiorcg informacji lub danych.

Wymienione sfery wspdlistnieja w systemie taczno$ci®2, jaki jest (powinien byc¢)
wykorzystywany w kierowaniu BN. We wspoiczesnym, cyfrowym $wiecie, zagroze-
nia te nabierajg szczegOlnej wagi w omawianym obszarze. Dlatego tez niezbedne
jest wdrozenie i wykorzystanie najnowszych, narodowych rozwigzaf, ktore beda
zapewniaé bezpieczefistwo ustug zwiazanych z kierowaniem bezpieczefistwem
narodowym, zaréwno w zarzadzaniu kryzysowym, jak i zarzadzaniu obronnoScig
pafistwa.

Ponizej przedstawiony jest przeglad systemow teleinformatycznych eksploato-
wanych przez poszczegdlne resorty i stuzby, wykorzystywanych do wspomagania
systemu kierowania. Analizg systeméw podzielono na dwie czgsci. Pierwsza doty-
czy systemow tacznosci i wspomagania zarzgdzania na potrzeby obronne panstwa
(w tym systemu kierowania bezpieczefistwem), natomiast druga cz¢S¢ analizy doty-
czy systemow wykorzystywanych w zarzadzaniu kryzysowym.

30 M. Kura$, System informacyjny - system informatyczny. Co poza nazwq rézni te dwa
obiekty?, ,Zeszyty Naukowe Akademii Ekonomicznej w Krakowie” 2004, s. 3.

31 P. Sienkiewicz, Inzynieria systemow..., dz. cyt., s. 61.

32 System tacznosci stanowi zintegrowane $rodowisko teleinformatyczne i telekomu-
nikacyjne, zapewniajace realizacje potrzeb systemu kierowania w zakresie ustug glosowych,
transmisji danych, video- i telekonferencji.
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Przeglad systemow teleinformatycznych
wspomagajacych kierowanie bezpieczenstwem narodowym

Po transformacji ustrojowej w 1989 roku systemy tacznosci administracji i kie-
rowania bezpieczenstwem pafstwa rowniez musialy ulec zmianie. Wynikato to
ze zmian ustrojowych (podporzadkowanie sit zbrojnych i jednostek sifowych pod
nadzor cywilny), jak réwniez z rozwoju technologicznego, do jakiego Polska uzy-
skafa dostep. Waznym czynnikiem warunkujacym zmiany bylo rdwniez stosowanie
wczesniej urzadzen radzieckich, ktore stanowily zagrozenie dla bezpieczefistwa
informacji.

Rozwdj nowoczesnych technologii telekomunikacyjnych wymusit wdrozenie
nowych ustug telekomunikacyjnych, takich jak telefonia komorkowa, tacznosé
cyfrowa, taczno$¢ radiowa oraz komputerowe sieci rozlegte. Jednak najbardziej
dynamiczny rozwdj nastapit po wstapieniu Polski do UE, kiedy pojawily si¢ Srodki
finansowe na rozwdj sieci rozleglych (transportowych), ktore stanowi¢ mialy szkie-
let dla nowoczesnych system6w teleinformatycznych.

Podstawy planu modernizacji systemow teleinformatycznych, realizujgcych
wspomaganie dowodzenia sitami Policji, Strazy Pozarnej, Strazy Granicznej i Biura
Ochrony Rzadu, zawarte zostaly w ustawie o programie modernizacji3. Celem
uruchomienia tego programu miato by¢ stworzenie warunkéw do petnej reali-
zacji ustawowych zadan przez jednostki organizacyjne przeznaczone do ochrony
bezpieczefistwa i porzadku publicznego, oraz istotng poprawe skutecznosci ich
dziatania®*. Chociaz program obejmowat cafoSciowa modernizacje tych formacii,
to wérdd obszarow wymienial rowniez sprzet i systemy teleinformatyczne, przezna-
czone do wspomagania zarzadzania bezpieczefistwem. W zwigzku z tym, iz nie poja-
wit si¢ weze$niej zaden kompleksowy program budowy lub modernizacji systemu
tacznosci rzadowej, skupiono si¢ na modernizacji i rozbudowie sieci resortowych.
W efekcie mialy one stanowi¢ w przyszlosci warstwe transportowa dla tacznosci
rzadowej.

Podstawowy podzial systemdw wspomagajacych kierowanie (dowodzenie)
mozna przeprowadzi¢ ze wzgledu na zastosowanie Srodkéw ochrony:

*  systemy specjalnego zastosowania — przeznaczone do ochrony danych oraz
informacji za pomocg specjalizowanych narzedzi i mechanizméw, w tym posia-

3 Ustawa z dn. 17 stycznia 2007 roku o ustanowieniu ,, Programu modernizacji Policji,
Strazy Granicznej, Paristwowej Strazy Pozarnej i Biura Ochrony Rzqdu w latach 2007-2009”
(Dz. U. z 2007 r., Nr 35, poz. 213).

34 Tamze, art. 2.
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dajacych certyfikaty bezpieczefistwa kryptograficznego, teleinformatycznego
lub elektromagnetycznego;

*  systemy powszechne — pozostale, umozliwiajace komunikowanie si¢ organow
administracji publicznej i wymiany danych i informacji nie bedacych informa-
cjami niejawnymi.

Systemy specjalne chronione sg klauzulg niejawnosci, co uniemozliwia ich
szczegOlowy opis, jak réwniez ogranicza dostepno$¢ informacji o nich. Poszuku-
jac informacji o takich systemach nalezy poszukiwa¢ informacji o urzadzeniach,
z jakich sg zbudowane oraz ich funkcji. Ciekawostka jest dostgpnos¢ tych informacji
w dokumentacji przetargowej, jaka jest wytwarzana przy ich ogtaszaniu®, Informa-
cje takie zostaly wykorzystane w niniejszym artykule.

Analiza systemow zostata rdwniez przeprowadzona pod katem realizowanych
ustug podstawowych. Systemy teleinformatyczne wspomagajace zarzadzanie BN
mozna podzieli¢ nas:

* systemy teleinformacyjne i teleinformatyczne przetwarzania danych i wspo-
magania podejmowania decyzji;

*  systemy teletransmisyjne — umozliwiajace transmisje danych mi¢dzy uzytkow-
nikami koficowymi;

* systemy telekomutacyjne — systemy tacznosci zapewniajace potaczenia tele-
komunikacyjne teleinformatyczne, tzw. sie¢ szkieletowa;

*  systemy tacznosci bezprzewodowej — systemy tacznosci mobilnej, zapewniajace
transmisje danych i transmisj¢ gtosu dla uzytkownikéw mobilnych.

Ponizej przedstawione zostaly zidentyfikowane systemy teleinformatyczne
i telekomunikacyjne. Szerszy opis zamieszczono dla systemow wspomagania kie-
rowania (dowodzenia) oraz systemu facznosci rzadowe;.

Systemy informatyczne i teleinformatyczne

Administracja publiczna korzysta z duzej liczby systeméw informatycznych,
wspomagajacych procesy kierowania panstwem oraz realizacjg zarzadzania bezpie-
czefistwem obywateli i panstwa. Korzysta rowniez z systeméw teleinformatycznych,
ktore zapewniajg zdalne przetwarzanie danych. Jednak systemy te nie tworza spoj-

3 Nalezy zastanowi¢ sie nad mozliwoscia wytaczenia z trybu zaméwien publicznych
inwestycji w systemy specjalne, z jednoczesnym zapewnieniem przejrzystosci tych procesow
i ich kontroli przez upowaznione stuzby.
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nego i kompleksowego systemu facznosci, dedykowane dla kierowania panstwem,
a w szczegOlnodci kierowania bezpieczenstwem.

Rejestr systemow informatycznych administracji publicznej zostal wprowa-
dzony przez Gléwny Urzad Statystyczny i publikowany jest w BIP36, Rejestr ten
zawiera 587 pozycji. Nie zawiera systemow dedykowanych dla bezpieczenstwa pan-
stwa, jak rdwniez systemOw niejawnych oraz resortowych (MSW i MON). Wsrod
wymienionych systemow mozna wyrdznic systemy zwiazane z szeroko pojmowanym
bezpieczenstwem narodowym (jego poszczegdlnymi elementami). Przedstawiony
ponizej opis podzielony zostal na systemy poszczegolnych resortéw i stuzb.

Resort wtasciwy dla spraw wewnetrznych eksploatuje wiele systemow tele-
informatycznych przetwarzajacych dane z zakresu bezpieczefistwa publicznego,
bezpieczenstwa ruchu drogowego, dokumentdw paszportowych i tozsamosci, oraz
innych. Jednoczesnie jest resortem odpowiedzialnym za prowadzenie rejestrow
referencyjnych, ktore s wykorzystywane przez inne systemy do weryfikacji danych
0 obywatelach, pojazdach, nieruchomosciach i innych.

Systemy bedace w gestii ministerstwa wiasciwego do spraw wewnetrznych:

* Centralna Ewidencja Wydanych i Uniewaznionych Dokumentéw

Paszportowych (CEWiUDP).

*  Ogodlnokrajowa Ewidencja Wydanych i Uniewaznionych Dowodéw Osobistych

(OEWiUDO).

*  Powszechny Elektroniczny System Ewidencji Ludnosci (PESEL).
*  Rejestr dzialalnosci regulowanej w zakresie ustug detektywistycznych.
*  Rejestr lekarzy odbywajacych specjalizacje w zaktadach opieki zdrowotnej

Ministerstwa Spraw Wewngtrznych.

*  Rejestr nieruchomosci, udziatéw i akcji nabytych lub objetych przez cudzo-
ziemcOw bez zezwolenia Ministra Spraw Wewnetrznych.

*  Rejestr nieruchomosci, udziatow i akcji nabytych lub objetych przez cudzo-
ziemcOw za zezwoleniem Ministra Spraw Wewnetrznych.

*  Rejestr 0sob posiadajacych licencje detektywa.

*  Rejestr upowazniefi do naktadania grzywny w drodze mandatu karnego.

*  Rejestr zakladéw produkujacych lub wprowadzajacych do obrotu zyw-
nos¢, podlegajacych kontroli urzedowej organdéw Panistwowe]j Inspekcji

Sanitarne;.

Wsr6d wymienionych systemow nie ma typowych systemow wspomagania
kierowania. S one jednak wykorzystywane w dziataniach dla zapewnienia bezpie-

3 http://www.stat.gov.pl/cps/rde/xber/bip/BIP_wykaz_systemow_informacyjnych_
administracji_publicznej_2013.pdf (dostgp 24.05.2013 1.).
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czefistwa publicznego, ekonomicznego, gospodarczego i innych, dlatego tez zostaly
zamieszczone w artykule.

Kolejna stuzba, ktora wykorzystuje systemy teleinformatyczne, jest Panstwowa
Straz Pozarna. Komenda Gtéwna Strazy Pozarnej eksploatuje System Wspomaga-
nia Decyzji dla Stanowisk Kierowania SWD-ST. System ten jest rowniez eksplo-
atowany w komendach PSP nizszego szczebla. Jest to typowy system wspomagania
podejmowania decyzji i kierowania podlegtymi jednostkami. System SWD-ST37
powstal w 2001 roku, jako system obejmujacy swoim zakresem informacyjnym
gléwne wydzialy Pafistwowej Strazy Pozarnej. System jest rozwijany juz od ponad
10 lat. Sktada si¢ z dwoch czesci:

*  System SWD-ST 3 - platforma przeznaczona dla Komendy Gtoéwnej PSP oraz
komend wojewodzkich.
*  System SWD-ST 2.5 - platforma przeznaczona dla komend powiatowych

i miejskich.

System SWD-ST 3 stanowi oprogramowanie dziedzinowe przeznaczone dla
Komendy Gioéwnej Pafistwowej Strazy Pozarnej oraz komend wojewddzkich PSP.
Oprogramowanie to dedykowane jest dla wszystkich wydziatéw tych komend, ze
szczegdlnym wyrdznieniem stuzb dyzurnych KCKRIiOL3, WSKR? oraz stuzby ope-
racyjnej. Podstawowymi zadaniami systemu SWD-ST 3 jest wspieranie procesow
dowodzenia, koordynacji dziafafi oraz szeroko rozumianego podejmowania decyzji
przez osoby nadzorujace dziatania ratownicze.

System SWD-ST 3 wspiera nast¢pujace obszary funkcjonalne:

*  Przyjmowanie zgloszefi ratowniczych oraz obstuga i koordynacja zdarzen
ratowniczych.

*  Wykorzystanie mapy cyfrowej jako §rodowisko wspierajacego dziatania ope-
racyjne.

»  Zarzadzanie bazg sit i Srodkéw obejmujaca informacje o: jednostkach, pod-
miotach ratowniczych, instytucjach wspierajacych dziatania PSP, ludziach,
pojazdach, sprzgcie ratowniczym.

*  Obstuga informacji o zdarzeniach zgodnie z obowiazujacymi przepisami
(EWID99).

37 Na podstawie strony producenta systemu SDW-ST, http://www.swdst.pl/index.php/
info, http://www.abakus.net.pl/products/swdst25.html (dostgp 26.05.2013 1.).

38 Krajowe Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Glownej
Pafistwowej Strazy Pozarnej, zwane dalej KCKRiOL.

¥ Wojewddzkie Stanowisko Koordynacji Ratownictwa, zwane dalej WSKR.
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Wykorzystanie i wspotpraca z urzadzeniami wspierajacymi prace dyspozytor-
skie takimi jak: centrale telefoniczne, rejestratory korespondencji, bramki
SMS, systemy lokalizacji pojazdow.

Wymiana informacji pomi¢dzy poszczeg6lnym komendami PSP.

Centralne zarzadzanie katalogami i stownikami.

Analizy, statystyki oraz raporty.

System SWD-ST 2.5 jest oprogramowaniem dziedzinowym przeznaczonym dla

komend powiatowych i miejskich Pafistwowej Strazy Pozarnej. Oprogramowanie
obejmuje zakresem funkcjonalnym i informacyjnym wszystkie obszary dzialalnosci
PSP z szczegblnym uwzglednieniem zadan realizowanych przez Wydziaty Ope-
racyjne. Podstawowym zadaniem systemu SWD-ST 2.5 jest wspomaganie stuzby
dyzurnej w obstudze zgltoszen i zdarzefi, koordynacji dzialafi ratowniczych oraz
sporzgdzaniu dokumentacji z przeprowadzonych akcji.

System SWD-ST 2.5 wspiera nastgpujace obszary funkcjonalne:
Przyjmowanie zgtoszen oraz obstuga i koordynacja zdarzen ratowniczych.
Wspoldzialanie z systemami tacznodci takimi jakimi jak: centrale telefoniczne,
rejestratory korespondencji, monitoring pozarowy.

Dysponowanie sif i Srodkdw do dziatan ratowniczych.

Alarmowanie i powiadamianie posiadanych sit i srodkéw poprzez: systemy
komunikacji statusowej z pojazdami ratowniczymi, systemy lokalizacji i moni-
toringu pojazddw, Systemy alarmowania w oparciu o SMS, Systemy alarmo-
wania jednostki.

Obstuga mapy cyfrowej zapewniajaca lokalizacj¢ miejsca zdarzenia, prowa-
dzonych dziatafi oraz rozmieszczenia sit i Srodkow.

Przekazywanie zdarzen oraz obstuga zadan dyspozycji.

Gromadzenie danych oraz zarzadzanie bazg sit i Srodkéw obejmujacg infor-
macje o jednostkach, podmiotach ratowniczych, instytucjach wspierajacych
dziatania PSP, ludziach, specjalistach, pojazdach, sprzecie ratowniczym, §rod-
kach ga$niczych i neutralizatorach.

Tworzenie dokumentacji zgodnie z obowigzujacymi przepisami.

Wymiana informacji z nadrzedng komendg wojewodzka.

Analizy, statystyki oraz raporty.

Wspdldziatanie z systemem SWD-ST 3.

Mozna stwierdzi¢, iz oprogramowanie to rozwiazuje problem kierowania jednost-

kami PSP. Jednak nie jest czgscig wickszego systemu, co ogranicza jego zastosowanie
w systemie kierowania BN i uniemozliwia automatyczne przekazywanie danych.
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Komenda Gtéwna Policji jest gestorem (uzytkownikiem) systemow rejestro-
wych oraz systemdw teleinformatycznych, w tym systemu wspomagania dowodze-
nia. Sg to:

*  Krajowy System Informatyczny (KSI).

*  Policyjny rejestr imprez masowych (PRIM).

*  Policyjny System Statystyki Przestgpczosci TEMIDA (PSSP TEMIDA).
*  System Ewidencji Wypadkdw i Kolizji.

*  System Wspomagania Dowodzenia (SWD).

*  Zbi6r danych osobowych modutu ,BRON".

*  Zbior danych osobowych modutu ,, LICENCJA”.

Wsrdd wymienionych systemow nalezy wyrdznic¢ System Wspomagania Dowo-
dzenia (SWD)*. Jest to prowadzony w systemie teleinformatycznym zbior informa-
cji wspomagajacych kierowanie dzialaniami Policji, podejmowanymi w celu wyko-
nywania zadaf ustawowych na podstawie zgtoszen otrzymywanych przez dyzurnych
jednostek organizacyjnych Policji oraz ustalen dokonywanych przez poszczeg6lne
stuzby policyjne w zwiazku z tymi zgtoszeniami. Podstawowe cele Systemu Wspo-
magania Dowodzenia Policji (SWD) to*!:

*  Wsparcie stuzb dyzurnych w zakresie podejmowania decyzji, alokacji sit

i Srodkow.

*  Zapewnienie skrdcenia czasu reakcji Policji na przyjmowane zgltoszenia.

»  Zwickszenie wydajnoéci pracy policjantow.

*  Zapewnienie biezacego dost¢pu do informacji dla calej stuzby dyzurnej, sit
prewencji i ruchu drogowego.

*  Zautomatyzowanie czeSci dziatan poprzez wprowadzenie elektronicznej reje-
stracji zgloszen.

*  Zapewnienie mobilnego dostepu do zasobdw systemowych.

*  Unifikacja sposobu dokumentowania dziafan.

System SWD policji zostat opracowany w celu ujednolicenia procedur poste-
powania, dokumentacji, analizy i raportowania dziatah podejmowanych we wszyst-
kich jednostkach Policji w Polsce. System ten ma na celu kompletna, w znacznej cze-

40 K. Olejnik, M. Maciejewski, Dyzurny jednostki organizacyjnej policji (material
dydaktyczny), Stupsk 2013 r., http://www.slupsk.szkolapolicji.gov.pl/ebiblioteka/pdf17.pdf,
5.9 (dostep 26.06.2013 1.).

41 Na podstawie materiatow z I Konferencji SIPR, http://www.cpi.gov.pl/files/fck/File/
konferencje/SIPR_marzec_2011/I_Konf SIPR_System Wspomagania_Dowodzenia_Policji.
pdf (dostep 24.05.2013 1.).
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$ci elektroniczng, obstuge zdarzefi od momentu przyjecia informacji o zdarzeniu,
poprzez jego obstuge, do procesu analizowania danych, sporzadzania opracowan
statystycznych i raportowania. Zadaniem giéwnym tego systemu jest dostarczenie
stuzbom dyzurnym oraz policjantom realizujacym przedsi¢wzigcia zwigzane z dys-
lokacja stuzby w jednostkach Policji na terenie catego kraju jednolitej informaciji,
ktora zapewni standaryzacje pracy i usprawni proces podejmowania decyzji zwig-
zanych z obstugg zdarzen. Do zadan systemu nalezy rowniez dostarczenie narzedzi
do szybkiej rejestracji czynnosci i dostepu do danych niezb¢dnych w wykonywaniu
obowigzkow stuzbowych wielu funkcjonariuszy. Funkcjonalno$¢ systemu uwzgled-
nia zadania stuzb dyzurnych w zakresie rejestracji, przetwarzania i nadzorowania
wszystkich czynnosci podejmowanych przez policjantow w danej jednostce orga-
nizacyjnej Policji*2. Z racji znaczenia tego systemu dla bezpieczefistwa publiczne-
go, wprowadzone zostaly odpowiednie zabezpieczenia zwigzane z dostgpem do
SWD. Zostaly one okre$lone w dokumencie opublikowanym przez Biuro Lacznosci
i Informatyki Komendy Gtéwnej Policji, o nazwie ,,Polityka bezpieczeristwa Syste-
mu Wspomagania Dowodzenia jednostek organizacyjnych Policji. Poziom Wysoki,
Warszawa 2011”. Dokument ten zawiera procedury bezpieczefistwa w zakresie
dostepu do danych, zgodnie z ustawa o ochronie danych osobowych. System ten
znajduje si¢ na etapie wdrozenia i testdéw (stan na rok 2012). System SWD jest
integralng cze$cig budowanego Systemu Informatycznego Powiadamiania Ratun-
kowego (SI PR) sktadajacego si¢ ze zintegrowanych systemow klasy SWD takich
stuzb, jak Policja, Panstwowa Straz Pozarna, Pafistwowe Ratownictwo Medyczne
oraz Platformy Lokalizacyjno-Informacyjnej z Centralng Bazg Danych (PLI CBD)
stuzacej do lokalizacji abonentéw dzwonigcych na numery alarmowe. Rowniez ten
system nie jest wiagczony w system nadrzedny, jednak jego zatozenia pozwalajg na
zintegrowanie go (W przyszlosci) z systemem, ktory powstanie w oparciu o system
OST112 (jest przedstawiony w dalszej cz¢sci).

Straz Graniczna to kolejna stuzba, ktora eksploatuje systemy teleinforma-
tyczne przeznaczone do wspomagania kierowania i realizacji zadan ustawowych.
Systemy w gestii Komendy Giéwnej Strazy Granicznej to:

*  Centralna Baza Danych Strazy Granicznej System Wspomagania Kierowania.
*  Centralne Archiwum Odpraw.

*  Ewidencja osdb przekraczajacych granice panstwowa,.

*  Ewidencja wydanych tymczasowych zaswiadczen tozsamosci cudzoziemca.

* JAGAIL

*  Rejestr Akt Cudzoziemcow.

42 Za K. Olejnik, M. Maciejewski, Dyzurny jednostki organizacyjnej..., dz. cyt., s. 32.

67



*  Rejestr ztozonych wnioskdw o nadanie statusu uchodzcy oraz wydanych
w tych sprawach decyzji i postanowien.

*  Rejestr ztozonych wnioskow wizowych i wydanych w tych sprawach.

*  System Ewidencji Informacji.

*  System Teleinformatyczny — Platforma Wymiany Informacji.

*  Zbiér wnioskoéw o pobyt tolerowany.

* Zintegrowany System Ewidencji (wersja 4 — ZSE4).

* System ODPRAWA SG.

*  System Informatyczny Schengen SIS.

*  System Informacji Wizowej VIS.

System Wspomagania Kierowania SG (Centralna Baza Danych Strazy Gra-
nicznej System Wspomagania Kierowania) jest na etapie wdrazania. Projekt zostat
rozpoczety w polowie roku 2010 (ogloszenie przetargu na zakup licencji oprogra-
mowania i sprzgt)®. Projekt byt realizowany przez zespdt informatykéw zatrud-
nionych w SG, co miato na ograniczy¢ koszty opracowania. Wewnetrzna wspot-
praca (w ramach SG) projektantdw i przysztych uzytkownikow, powinna rowniez
zapewni¢ wiasciwg identyfikacje potrzeb oraz pozadanej funkcjonalnosci systemu.
W zatozeniach SWK miat przynie$¢ nastepujace korzysci*:

* minimalizacja powielania dokumentowania zdarzefi w réznych systemach
informatycznych i zbiorach papierowych;

* yjednolicenie procedur postgpowania w przypadku analogicznych zdarzen;

* minimalizacja (docelowo catkowita likwidacja) dokumentacji prowadzonej

w formie papierowej;

*  przeplyw rejestrowanych w systemie zdarzefi odbywa si¢ niemal w czasie rze-
czywistym migdzy poszczegdlnymi szczeblami w strukturze organizacyjnej;

* automatyczne rozliczanie czasu stuzby (pracy);

*  dzieki elektronicznemu gromadzeniu danych fatwe wyszukiwanie, tworzenie
zestawien, raportow itp.

System ten miaf utatwic i usprawnic kierowanie jednostkami Strazy Granicznej,
rozlokowanymi na obszarze kraju. Nalezy mie¢ nadzieje, ze jego budowa umozliwi
w przysztosci integracje z systemem krajowym, o ile takowy zostanie zbudowany.

4 Informacje zaczerpnigte z SIWZ do zamowienia ,,Budowa systemu CBD SG Ewida
oraz CBD SG SWK Etap I”, ogloszonego przez Komendg¢ Giéwna Strazy Graniczne;.

4 M. Rawski, Informatyczny System Wspomagania Kierowania Sitrazy Granicznej,
»Zeszyty Naukowe Wydziatu Zarzadzania i Dowodzenia AON” 2012, nr 1, s. 178-179.
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W roku 2012 rozpoczely si¢ testy wdrozeniowe systemu. Oceny jego efektyw-
nosci oraz realizacji zatozonych celéw bedzie jednak mozna dokonaé dopiero po
jego wdrozeniu w docelowej konfiguracji.

Systemy teletransmisyjne i sieci szkieletowe

Systemy szkieletowe stanowig podstawowg infrastrukture przenoszenia ruchu

i transmisji danych. Przeznaczone sa nie tylko do transmisji danych, ale réwniez do

obstugi pofaczen glosowych oraz video- i telekonferencji. Dotychczas budowane

byly przez poszczegdlne resorty, dla obstugi wlasnych systeméw teleinformatycz-
nych. Zidentyfikowane systemy szkieletowe® to:

* system teletransmisyjny Policji POLWAN (sie¢ szkieletowa, migdzywoje-
wodzka);

»  warszawskg sie¢ szkieletowa SDH - szybka siec szkieletowa urzedow central-
nych na terenie miasta stolecznego;

*  wojewddzkie sieci teletransmisyjne Policji — zapewniajace dotaczenie komend
powiatowych i gminnych do sieci wojewddzkiej;

*  policyjng sie¢ transmisji danych (PSTD) — to sie¢ korporacyjna Policji, wyko-
rzystujaca protokot IP, funkcjonujaca na podkiadzie sieci POLWAN. Giownym
zadaniem bylo potaczenie jednostek Policji w calym kraju. Sie¢ stuzy, jako
podstawowe medium teletransmisyjne dla dostgpu funkcjonariuszy Policji
do centralnych i lokalnych baz danych, poczty elektroniczne;j i innych ustug.
Stanowi medium transmisyjne dla systeméw teleinformatycznych eksploato-
wanych przez Policje.

* sie¢ PESEL-NET -wydzielona sie¢ zapewniajaca dostep urzgddw stanu cywil-
nego do zasobow centralnych systemu PESEL. Aktualnie wdrazany jest pro-
jekt Zintegrowany Modut Obstugi Koficowego Uzytkownika, ktory umozliwia
dostep do zasobdw za posrednictwem sieci ogdlnodostepne;.

* siec transmisji danych Strazy Granicznej — realizujaca przenoszenie réznego
rodzaju ustug, np. transmisja gtosu, danych, transmisja video. Sie¢ zbudowana
jest w oparciu o urzadzenia formy Cisco. Dla zabezpieczenia przesytanych
danych wdrozono zabezpieczenia dostepne w urzadzeniach sieciowych.

45 M. Machnacz, Bezpieczeristwo aktywdéw ministerstwa spraw wewnetrznych i admini-
stracji w infrastrukturze krytycznej paristwa, [w:] Bezpieczeristwo w telekomunikacji i teleinfor-
matyce, red. B. Lent, Tom 3, Wydawnictwo BBN, Warszawa 2008, s. 51-52.
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POLWAN byt korporacyjna, cyfrowg siecig szkieletowa Policji, z 54 wezta-

mi telekomunikacyjnymi ulokowanymi w jednostkach szczebla wojewodzkiego,

Komendzie Gtéwnej Policji, bylych KWP i niekt6rych wigkszych miastach. Sie¢

zbudowana byfa w technologii Frame Relay (uktad kratowy). Sie¢ POLWAN prze-

nosita wszystkie ustugi (multimedia), posiadafa funkcjonalno$¢ zestawiania pota-
czen tele/video konferencyjnych. Jej przeptywno$¢ to wielokrotno$é 2Mbps. Wraz
ze wzrostem obcigzenia i ewolucjg techniczng w obrebie systemdw wspomagania

i §rodkéw technicznych okazalo si¢, ze nie speinia oczekiwan. Gléwna przyczy-

na byla przestarzafa technologia, ktora stwarzala duze problemy z utrzymaniem

sieci oraz brakiem mozliwo$ci wdrozenia nowych ustug. W zwigzku z tym podjeto
decyzje o jej modernizacji. W celu pozyskania §rodkéw unijnych na przebudo-
we i modernizacje sieci, zdecydowano si¢ na rozpoczecie nowego projektu pod

nazwa Ogolnopolska Sie¢ Teleinformatyczna na potrzeby numeru alarmowego 112

(OST112). Przyjecie takiej koncepcji modernizacji pozwolito na uzyskanie dofi-

nansowania z Programu Operacyjnego Innowacyjna Gospodarka POiG, w okresie

programowym na lata 2007-2013, VII o§ priorytetowa (85% / 15%) (Czgs¢ 1 -

Zakup i wdrozenie urzadzen z oprogramowaniem). Czg$¢ 11 — dzierzawa taczy

zostata sfinansowana ze §rodkow budzetowych. Zalozeniem nowego systemu byto

wykorzystanie istniejacych lokalizacji dla osadzenia nowych urzadzen sieciowych
oraz nowych rodzajow faczy.
Zalozenia na system OST1124:

*  Stworzenie nowoczesnej sieci transmisji danych, umozliwiajacej integracje
dotychczas eksploatowanych systemow oraz ich rozbudowe, jak rowniez wdro-
zenie nowoczesnych rozwiazan teleinformatycznych.

*  Zapewnienie zadawalajgcego poziomu wspoidziatania jednostek Policji,
Panstwowej Strazy Pozarnej, Pafistwowego Ratownictwa Medycznego.

*  Zbudowanie nowoczesnych systemOw zarzadzania sitami i Srodkami ochrony
przeciwpozarowej i ratowniczymi.

*  Stworzenie platformy telekomunikacyjnej dla Systemu Powiadamiania
Ratunkowego (SPR) zapewniajacej mozliwo$¢ uruchamiania: ST WCPR/CPR,
SWD PSP, SWD Policji, SWD Pafistwowego Ratownictwa Medycznego.

*  Mozliwo$¢ uruchamiania innych systeméw, przeznaczonych do wspomagania
zarzadzania bezpieczefistwem.

Sie¢ OST112 nie moze by¢ traktowana jako system taczno$ci, poniewaz
nie posiada indywidualnych urzadzefi koncowych. Nalezy traktowaé ja jako

4 QOpracowanie na podstawie Ksiazki o projekcie OST112, wydanej przez Centrum
Projektéw Informatycznych, Warszawa 2012, www.cpi.gov.pl (dostep 26.05.2013 r.).

70



sie¢ szkieletowa, ktora stanowi baze¢ transportowq (przenoszenia ruchu) dla
systemdw facznosci i teleinformatycznych. Zastgpienie sieci POLWAN siecig
OST112 stanowi ogromny skok technologiczny w obszarze facznosci jednostek
i stuzb odpowiedzialnych za bezpieczenstwo obywateli. W przypadku zrealizo-
wania planéw o wykorzystaniu jej dla potrzeb systeméw administracji publicznej
umozliwi rowniez sprawne i bezpieczne realizowanie ustug z zakresu kierowania
i dowodzenia.

Ponizszy rysunek przedstawia schemat sieci szkieletowej nalozonej na struk-
tur¢ organizacyjng policji.

Wojewodztwo A Wojewodztwo B

POL20 - poziom
wojewddztw

POL35 — poziom
miast

POL300 - poziom
powiatow

POL1800 - poziom
posterunkow

N
KPP ! X
=

Zrédio: Opracowanie wlasne na podstawie prezentacji Centrum Projektéw Informatycznych,
http://www.cpi.gov.pl/prezentacje,82.html (dostep 10.09.2014 r.).

Rys. 3. Schemat sieci OST112, peiniacej zadania sieci szkieletowe;.

Perspektywiczny model integracji ustug w sieci OST112 przedstawiony zostat
na rysunku 4.

Schemat przedstawia docelowy zbior ustug, jakie maja by¢ udostepniane przez
system OST112. Jedna z nich jest ustuga platformy komunikacyjnej (sieci szkieleto-
wej) dla potrzeb komunikacyjnych administracji publicznej. Jednak nie moze staé
si¢ to wezesniej, niz po 5 latach od uruchomienia systemu, ze wzgledu na $rodki
unijne, jakie zostaly wykorzystane do jego budowy.
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W przyszfosci: platforma
ke ikacyjna (sie¢ szki )
na potrzeby innych podmmiotéw
administracji publicznej

Transmisja danych Przekazywanie danych
na potrzeby WCPR i CPR na potrzeby SWD - Systemy
- Wojewodzkie Centra | Wspomagania Dowodzenia/Kierowania
Powiadamiania Ratunkowego ? Policja, PSP, PRM
Transmisja danych i glosu Przekazywanie danych z PLI CBD.
na rzecz jednostek Policji System przekazywania danych
(eUstugi, PSP D lokalizacyjnych obonentow

i innych jednostek ratownictwa dla wywotanych numeréw alarmowych UKE

L~

Rola sieci szkieletowej
na potrzeby systemu
tacznosci radiowej

Zrédlo: Opracowanie na podstawie ksiazki o projekcie OST112 wydanej przez Centrum Projektow
Informatycznych, Warszawa 2012, www.cpi.gov.pl (dostep 26.05.2013 1.).

Rys. 4. Docelowa integracja ustug oferowanych przez system OST112.

Podsumowujac przeglad sieci szkieletowych eksploatowanych w Polsce, mozna
zaobserwowac pozytywng zmiang, jaka jest ich modernizacja i skok technologicz-
ny. Sieci te stanowia bazg do rozwoju nowoczesnych systemdw Iacznosci, ktore
pozwalajg integrowac rozne rodzaje ustug. Zapewniaja tez bezpieczenstwo prze-
noszonych danych na poziomie urzadzen sieciowych. Pozwalajq tez budowaé na
ich bazie specjalizowane sieci tacznosci, zarwno resortowe, jak i publiczne, ktore
moga by¢ odseparowane logicznie od pozostatych uzytkownikéw. Daje to mozli-
wos¢ zastosowania specjalizowanych mechanizmdw zabezpieczen dla zapewnienia
bezpieczenstwa informacjom i danym o r6znych klauzulach niejawnosci, co z kolei
umozliwi rozwdj tacznosci rzagdowej oraz na potrzeby kierowania bezpieczenstwem.

Systemy specjalne na potrzeby kierowania bezpieczenstwem narodowym

Kolejnym rodzajem sa systemy specjalne. Sa one najblizej zwigzane z kierowa-
niem bezpieczenistwem, poniewaz zostaly opracowane pod katem realizacji zadaf
zwigzanych wladnie z kierowaniem.

Geneza systemow specjalnych, przeznaczonych do zarzadzania bezpieczen-
stwem, wywodzi si¢ z systemow obronnych. Obronne systemy gczno$ci moga by¢
wykorzystywane na potrzeby kierowania bezpieczefistwem narodowym, zgodnie
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z §10.1 Rozporzadzenia Rady Ministréw w sprawie przygotowania i wykorzystania

systemdw lgcznosci na potrzeby obronne paristwa®’. W przytoczonym Rozporza-

dzeniu zawarto réwniez mozliwos$¢ ich wykorzystania w czasie pokoju, w razie
wystapienia dziataf terrorystycznych lub szczeg6lnych zdarzen (§ 10.2). OkreSle-
nie ,,szczegblne zdarzenia” nie zostalo zdefiniowane, co stwarza mozliwo$¢ rdznej
interpretacji, zardwno negatywnej (zaostrzenie mozliwo$ci wykorzystania), jak
rowniez pozytywnej (fagodniejsze podejécie do mozliwosci wykorzystania przez
poszczegdlne jednostki).

Analizujgc dostepne informacje zidentyfikowano nastepujace systemy taczno-
$ci (w tym réwniez specjalne), organizowane na potrzeby kierowania:

*  Sie¢ Lacznosci Rzadowej — zorganizowany na podstawie Rozporzadzenia
Prezesa Rady Ministrow w sprawie szczeg6towych zasad wykonywania dzia-
talnosci telekomunikacyjnej w Sieci Lacznosci Rzadowej*®, obejmujacy czesé
jawng i niejawnag. SLR stanowi gtéwny system tacznosci na potrzeby kierowa-
nia panstwem.

*  System mobilnej facznosci niejawnej CATEL - zarzadzany przez ABW.
Jest to najnowszy, mobilny, system facznosci, dziatajacy w oparciu o sie¢
GSM. Jest elementem niejawnej czgsci Sieci Lacznosci Rzadowej. System
zapewnia obstuge kalendarza, poczty elektronicznej oraz ustuge potaczen
glosowych.

*  Podsystem Niejawnej Lacznosci Telefonicznej SZ RP ,,CYGNUS-MIL. System
ten miat zosta¢ zorganizowany w oparciu o urzgdzenia rodziny SYLAN, dla
potrzeb Sit Zbrojnych RP. W zwiazku z problemami firmy TechLab2000
(zastawienie dokumentacji systemu w zamian za zobowiazania finansowe), nie
jest znany stan tego systemu. W trakcie realizacji zakupow urzadzen, utracity
one certyfikat (uplynat termin waznosci), w zwiazku z czym nie mozna przy ich
uzyciu przetwarza¢ informacji niejawnych, zgodnie z przeznaczeniem systemu.
Wobec tego prawdopodobnym jest, ze zrezygnowano z budowy tego systemu.

*  System niejawnej Iacznosci rzadowej SYLAN (administracja rzagdowa) — opra-
cowany i produkowany przez firme TechLab*. Prawdopodobnie elementy

47 Rozporzadzenie Rady Ministréw z dnia 3 sierpnia 2004 . w sprawie przygotowania
i wykorzystania..., dz. cyt.

48 Rozporzgdzenie Prezesa Rady Ministréw z dnia 16 wrze$nia 2010 r. w sprawie szcze-
gotowych zasad wykonywania dziatalnosci telekomunikacyjnej w Sieci t.gcznosci Rzgdowej
(Dz. U.z2010 ., Nr 177, poz. 1192).

9 http://www.t12000.pl/produkty/system_sylan (dostep 24.05.2013 r.). Ostatni element
posiadajacy certyfikat kryptograficzny zostal usunigty z Wykazu obowiazujacych certyfika-
tow, prowadzonego przez ABW, z dn. 13.05.2013 r. System Zarzadzania Kluczami posiadat
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tego systemu sg wycofywane z uzycia, poniewaz stacja zarzadzania tym sys-
temem nie znajduje si¢ juz na liScie urzadzen certyfikowanych, prowadzone;j
przez ABW.

Ponizej przedstawione zostaly informacje na temat Sieci L.acznoéci Rzadowej,
ktora stanowi podstawowy system tacznosci, przeznaczony do kierowania pafistwem
i bezpieczefistwem narodowym.

Sie¢ Lacznos$ci Rzadowej

Sie¢ Lacznodci Rzadowej (SLR) - to sie¢ telekomunikacyjna, w ramach ktd-
rej $wiadczone majq by¢ ustugi telekomunikacyjne, obejmujace faczno$¢ gtosowa,
video- i telekonferencje, transmisje danych oraz inne ustugi®. Sie¢ SER skfada sie
z dwoch czelcei:

*  System jawny — przeznaczony do przekazywania informacji nie stanowiacych
informacji niejawnych, w rozumieniu ustawy o ochronie informacji niejawnych
22010 r. Operatorem czgsci jawnej jest minister wtasciwy do spraw wewngtrz-
nych, natomiast organizatorem jest Komendant Gtéwny Policji>l.

*  System niejawny — wydzielony system w ramach SER, przeznaczony do prze-
twarzania informacji niejawnych, wykorzystujacy narz¢dzia i urzadzenia kryp-
tograficzne do zapewnienia bezpieczefistwa i integralno$ci. System umozli-
wiajacy przetwarzanie informacji o klauzuli do ,, Tajne” (czg§¢ stacjonarna)
oraz ,,Poufne” (cz¢$¢ mobilna). Organizatorem systemu niejawnego jest Szef
Agencji Bezpieczefistwa Wewnetrznego.

System SER przeznaczony jest dla jednostek administracji rzagdowej w gtow-
nych lub zapasowych stanowiskach kierowania. Uzytkownikami systemu sa>%:
*  Prezydent Rzeczypospolitej Polskiej;
*  Prezes i wiceprezesi Rady Ministrow;
*  Marszatek i wicemarszatkowie Sejmu oraz Senatu;
»  Szef Kancelarii Prezydenta Rzeczypospolitej Polskiej;

certyfikat umozliwiajacy przetwarzanie informacji niejawnych do klauzuli ,, TAINE”, wazny
do dn. 22.05.2013 r.

30 Rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2004 r. w sprawie przygotowania
i wykorzystania..., dz. cyt., § 1.

51 Tamze, § 5. 1.

52 Tamze, § 4. 2.
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Szef Kancelarii Prezesa Rady Ministrow;

ministrowie, sekretarze i podsekretarze stanu w urzedach administracji rzg-
dowej;

sekretarze i podsekretarze stanu w Kancelarii Prezydenta;

sekretarze i podsekretarze stanu w Kancelarii Prezesa Rady Ministrow;
Szefowie Kancelarii Sejmu i Kancelarii Senatu;

wojewodowie i ich zastepcey;

Szef Biura Bezpieczefistwa Narodowego i jego zastepcy;

Prezes i wiceprezesi Rzagdowego Centrum Legislacji;

Prokurator Generalny i jego zastepcy;

Prezes i wiceprezesi Prokuratorii Generalnej;

Dyrektor Rzagdowego Centrum Bezpieczefistwa i jego zastepcey;
przewodniczacy senackich komisji: Spraw Zagranicznych, Gospodarki
Narodowej oraz Obrony Narodowej;

przewodniczacy sejmowej Komisji do Spraw Stuzb Specjalnych;

Szef Sztabu Generalnego Wojska Polskiego i jego zastepcy oraz dowddcy
rodzajow Sit Zbrojnych RP;

Szef Agencji Bezpieczenistwa Wewnetrznego i jego zastepcy oraz w zakre-
sie SER-N dyrektorzy jednostek organizacyjnych Agencji Bezpieczenstwa
Wewngetrznego i ich zastepcy;

Szef Agencji Wywiadu i jego zastepcy;

Szef Stuzby Kontrwywiadu Wojskowego i jego zastepcy;

Szef Stuzby Wywiadu Wojskowego i jego zastepcy;

Szef Centralnego Biura Antykorupcyjnego i jego zastepcey;

Szef Biura Ochrony Rzadu i jego zastepcy;

Komendant Giéwny Panstwowej Strazy Pozarnej i jego zastepcy oraz komen-
danci wojewodzcy;

Komendant Giéwny Strazy Granicznej i jego zastgpcy oraz komendanci
oddziatow;

Komendant Giéwny Policji, Komendant Stofeczny Policji i ich zastepcy,
komendanci wojewddzcy oraz kierownicy komdrek organizacyjnych Policji
wiladciwych w sprawach facznosci;

Szef Obrony Cywilne;j i jego zastepcy;

kierownicy urz¢déw administracji rzadowej oraz ich zastepcy;

Dyrektor Generalny Stuzby Wigziennej i jego zastepcy;

dyrektorzy generalni w urzedach administracji rzadowej;

dyrektorzy statutowych jednostek Kancelarii Prezydenta oraz jednostek orga-
nizacyjnych Biura Bezpieczefistwa Narodowego;
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*  kierownik komorki organizacyjnej wiasciwej w sprawach teleinformatyki urze-
du obstugujacego operatora SLR.

Przedstawiony zakres osob funkcyjnych jest bardzo szeroki. Nie obejmuje
jednak jednostek samorzadu terytorialnego, ktére rdwniez tworza stanowiska
kierowania dla swoich organdéw wykonawczych®3, W szczegdlnie uzasadnionych
przypadkach istnieje jednak mozliwo§¢ zainstalowania tym organom urzadzen
koficowych, umozliwiajacych dostep do SELR, zgodnie z § 10.1. Rozporzadzenia
W sprawie przygotowania i wykorzystania systemow tacznosci. Zapis ten umozliwia
dotaczenie stanowisk kierowania zlokalizowanych na poziomie samorzadu teryto-
rialnego do systemu SER.

System jawny zbudowany jest w oparciu o komercyjne koncowki telekomu-
nikacyjne, takie jak>:

*  przewodowe aparaty telefoniczne analogowe;

*  aparaty telefoniczne sekretarsko-dyrektorskie;

*  urzadzenia dyspozytorskie;

*  przewodowe aparaty telefoniczne cyfrowe;

* terminale wideokonferencyjne;

*  urzadzenia tgcznosci ruchome;;

* aparaty telefoniczne systemowe zgodne ze specyfikacja techniczng centrali
telefonicznej SER.

Pomimo, iz dokumentacja czeSci jawnej systemu nie podlega ochronie, to
dostep do dokumentacji jest ograniczony. Jest to zrozumiate i jak najbardziej stusz-
ne podejscie. Zbyt szerokie publikowanie informacji technicznych oraz procedur
korzystania z takiego systemu, moze wplyna¢ negatywnie na jego bezpieczenstwo.
Przedstawione informacje techniczne znajdowaly si¢ w projekcie zatacznika, jednak
w tekscie opublikowanego rozporzadzenia zostal on pominigty. Wynika jednak
z niego (projektu), iz SER jawny to wydzielona sie¢ telekomunikacyjna, posiada-
jaca zabezpieczenia fizyczne, po stronie abonenckiej, jak i na taczach (ochrona
elementow sieciowych). Nalezy jednak przypuszezaé, ze w dzisiejszych czasach takie

33 Rozporzadzenie Rady Ministrow z dnia 27 kwietnia 2004 roku w sprawie przygoto-
wania systemu kierowania..., dz. cyt., § 11. ust. 1. pkt 6.

3% Warunki techniczne, niezb¢dne do spetnienia w celu dofaczenia do SER znajdowaly
si¢ w projekcie rozporzadzenia Prezesa Rady Ministrow w sprawie szczegdfowych zasad
wykonywania dziatalnosci telekomunikacyjnej w Sieci Lacznoéci Rzadowe;j (zatacznik nr 1),
opublikowany na stronie http://bip.msw.gov.pl/download/4/5531/Rozp_SLR_wer_02_11_09.
pdf. (dostep 26.05.2013 r.).
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zabezpieczenia sa niewystarczajace dla zapewnienia bezpieczefistwa i wiarygodno-
$ci informacjom przekazywanym mig¢dzy poszczegdlnymi organami wladzy. Autor
jest zwolennikiem stosowania zabezpieczen kryptograficznych réwniez dla ochrony
informacji jawnych, szczeg6lnie w zakresie ich integralnosci i wiarygodnosci. Opis
czeéci niejawnej systemu, ktora miata by¢ zbudowana z urzadzen wykorzystuja-
cych mechanizmy kryptograficzne, zostat catkowicie usunigty z rozporzadzenia.
Zapewne znalazt si¢ w dokumentach niejawnych (dokumentacja bezpieczenstwa
i bezpiecznej eksploatacji) wytworzonych przez organizatora systemu (ABW).
Cze$¢ niejawna SER zbudowana jest z urzadzen realizujacych ochrong infor-
macji z wykorzystaniem mechanizméw kryptograficznych. Wykorzystanie urzadzen
do kryptograficznej ochrony informacji wynika z zapisow ustawy o ochronie infor-
macji niejawnych3. W zwiazku z tym powinny one (urzadzenia i systemy ochro-
ny informacji) znajdowac si¢ na liScie urzadzen posiadajacych certyfikat bezpie-
czefistwa kryptograficznego, wydany przez ABW lub SKW. W zwiazku z brakiem
szczegOtowych informacji na temat tego systemu, mozna postuzy¢ si¢ jedynie
informacjami zawartymi w materiatach prasowych oraz dokumentacji przetargo-
wej. Poczatkowo system niejawny zbudowany byt w oparciu o urzadzenia systemu
SYLAN, firmy TechLab2000. Jednak w roku 2013 wygast certyfikat bezpieczenstwa
kryptograficznego dla ostatniego elementu systemu (Stacja Zarzadzania Kluczami),
co prawdopodobnie spowodowato (lub spowoduje w najblizszym czasie) wycofa-
nie ich z eksploatacji. Organizator systemu niejawnego (ABW) rozpoczat w roku
2009 prace nad nowymi urzadzeniami>® ochrony informacji, ktore mialy zastapié
poprzednie. W efekcie w 2012 roku uruchomiono nowoczesny system tacznosci
niejawnej. System ten nosi nazwg CATEL i umozliwia przetwarzanie informacji
o klauzuli do ,,Poufne” wiacznie. System dziata w oparciu o sie¢ komorkowa GSM,
jednak jest niezalezny od operatora komdrkowego. Mechanizmy bezpieczenstwa
zaimplementowane w urzadzeniach systemu zapewniaja identyfikacj¢ i uwierzy-
telnienie uzytkownikdéw, oraz poufno$¢ przesytanych danych. Urzadzeniami tacz-
nosci sg telefony komorkowe oraz laptopy. Pojemno$¢ systemy wynosi ok. 3500
telefonow i 400-500 laptopéw. Zastosowany system kryptograficzny jest w catosci
produktem polskim, opracowanym przez specjalistow ABW. Cato§¢ infrastruktury
odpowiedzialnej za bezpieczenstwo jest zarzadzana przez Agencje, co gwarantu-

35 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji..., dz. cyt., art. 48, ust. 1.,
art. 50, ust. 2.

% Agencja Bezpieczefistwa Wewngtrznego, Raport z dziatalnosci ABW w 2010 roku,
Warszawa 2011, s. 8-9.
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je bezpieczefstwo danych wrazliwych®’. Wiascicielem zastosowanych rozwiazan
(technicznych i programowych) jest Skarb Pafistwa, co powinno zapewni¢ pro-
ces utrzymania systemu (konserwacji, serwisowania i modernizacji), jak rowniez
podnie$¢ jego bezpieczefistwo. Wiasnie utrzymanie systemu (wazno$¢ certyfikatu
bezpieczenstwa kryptograficznego) jest niezmiernie wazne, poniewaz wymagane
jest odnawianie certyfikatu ze wzgledu na postep technologiczny w obszarze tech-
nologicznym i w obszarze Kryptoanaliza. Firmy komercyjne, posiadajace urzadze-
nia ochrony informacji w swojej ofercie, moga zaniecha¢ utrzymywania certyfikatu,
ze wzgledu na duze koszty oraz maly popyt na nowe urzadzenia. System CATEL
nie znajduje si¢ na liScie urzadzen certyfikowanych (prowadzonej przez ABW),
uzyskat jednak akredytacje i zostat wdrozony do eksploatacji. Na chwile obecng
jest prawdopodobnie jedynym systemem tacznosci niejawnej eksploatowanym przez
administracje.

Zarzadzanie kryzysowe

Analizujac obszar zarzadzania kryzysowego, autor nie napotkal informacji
o zastosowaniu kompleksowego rozwigzania teleinformatycznego, ktérego zada-
niem byloby wspomaganie zarzadzania kryzysowego. Ustawa o zarzadzaniu kry-
zysowym® nie okresla narzedzi, jakie moga (lub powinny) by¢ wykorzystane do
zapewnienia wsparcia organdw realizujgcych proces zarzadzania ani systemow
tacznosci, jakie powinny by¢ przygotowane. Okrefla jedynie, ze plan zarzadzania
kryzysowego powinien zawiera¢ organizacje Iaczno$ci®®, bez sprecyzowania jak i za
pomocg jakich §rodkdéw. Jednym z zadan centréw zarzadzania kryzysowego, jest
zapewnienie przeptywu informacji, w celu zapewnienia wspotdziatania w zakresie
informowania i przekazywania polecen®. Zgodnie z Rozporzadzeniem Rady Mini-
strow w sprawie okreSlenia organdéw administracji rzadowej, ktore utworza centra
zarzadzania kryzysowego oraz sposobu ich funkcjonowania®!, naklada si¢ na centra

57 Dane wrazliwe to dane niezbedne do poprawnej i bezpiecznej pracy systemu ochro-
ny informacji.

38 Ustawa z dn. 26 kwietnia 2007 1. 0 zarzgdzaniu kryzysowym (Dz. U. z 2007 r., Nr 89,
poz. 590).

% Tamze, art. 5, ust. 2. pkt 3, lit. b.

0 Tamze, art. 13, ust. 2, pkt 11 8.

1 Rozporzadzenie Rady Ministrow z dnia 15 grudnia 2009 r. w sprawie okreslenia
organow administracji rzqdowej, ktore utworzq centra zarzqdzania kryzysowego oraz sposobu
ich funkcjonowania (Dz. U. Nr 226 poz. 1810).
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obowiazek ciaglodci dziatania i zapewnienia tacznosci w sytuacjach awaryjnych
(§ 4.1, pkt 112). W zwiazku z tym, iz brak jest wskazan co do sposobu realizacji
procesu informowania, mozna zatozy¢, ze do komunikacji beda wykorzystywane
powszechnie dostepne media, takie jak powszechna sie¢ Internet, tacznos$¢ prze-
wodowa (operatorzy publiczni), sieci komdrkowe, sieci radiowe. Brak takich ure-
gulowan moze by¢ zaleta, poniewaz umozliwia swobodny wybor Srodkéw tacznosci
oraz narzedzi wspomagajacych, jak réwniez moze by¢ przyczyna problemdéw w ich
integracji z innymi systemami.

Prawdopodobnie pierwsza proba wykorzystania ogolnokrajowego systemu
informatycznego do wspomagania zarzadzania byto wdrozenie systemu Euroma-
ster 2012. System ten zostal wdrozony przez spotkg PL.2012 z przeznaczeniem
wspomagania zarzadzania imprezg masowa, jaka byt turniej pitkarski EURO 2012.

W celu usprawnienia komunikacji i informacji zarzqdczej oraz uproszczenia pro-
cesu raportowania w ramach struktur koordynacyjno-zarzqdczych przewidzianych na
czas Turnieju, w maju 2012 r. spotka PL.2012 wdrozyla system Euromaster. Zada-
niem systemu bylo dostarczanie czytelnych i aktualnych informacji na temat biezqcej
sytuacji w danym obszarze. Dostep do odczytu informacji zawartych w systemie mieli
pracownicy wszystkich podmiotow publicznych biorgcych udzial w organizacji imprezy.
Odpowiedzialne za zasilanie systemu danymi byly nastepujgce podmioty: Krajowy
Sztab Operacyjny, Sztaby Miejsko-Wojewddzkie, Sztab MSWIMAIC, Sztab MTBiGM,
Sztab MZ2,

System Euromaster zapewnial zbieranie i raportowanie informacji o zdarze-
niach oraz udostegpnial informacje za poSrednictwem przegladarki internetowej,
oraz aplikacji osadzonej na smartfonach.

Raportowanie dorazne odbywalo sie przede wszystkim z wykorzystaniem narzedzia
EuroMaster oraz drogg mailowq. Zaletq aplikacji EuroMaster byla biezqca dostepnosé
aktualnej informacji zaréwno pod kqtem poszczegdlnych obszarow organizacyjnych
jak i miejsc operacji turniejowej biezgco dla wszystkich uzytkownikow systemu. Jakos¢
raportowania doraznego, a szczegdlnie czas po jakim informacja o zdarzeniu docie-
rala do CO KS:zO roznita si¢ znaczenie w zaleznosci od podmiotu/struktury, ktoryla
dostarczat/a informacje®.

Od dnia 04.06 do 01.07.2012 . do EuroMaster wpisano ponad 8 tysiecy komu-
nikatow i zapisano ponad 300 zdarzern®.

62 Sprawozdanie z realizacji przedsigwzie¢ EURO 2012 oraz z wykonanych dziatan
dotyczacych realizacji przygotowan Polski do finafowego turnieju Mistrzostw Europy w Pifce
Noznej UEFA EURO 2012 (styczef-grudzien 2012 1.), s. 7-8.

6 Tamze, s. 87.

64 Tamze, s. 90.
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Z dostepnych informacji wynika, iz system sprawdzit si¢, jednak nie podj¢to
dziatafi zmierzajacych do jego wdrozenia na poziomie ogélnokrajowym. Mozna
wyrazi¢ tylko zal, iz nie wykorzystano szansy na przetestowanie tego systemu w skali
kraju (przynajmniej pilotazowo). Nadal podstawowym sposobem przekazywania
informacji pozostaja $rodki telekomunikacyjne oraz poczta elektroniczna. Jednak
wobec rosngcego zagrozenia w sferze cyberprzestrzeni nalezy rozwazy¢ ich bez-
pieczenstwo, zarowno pod katem wiarygodnosci stron komunikacji, jak i samej
informacji.

Wobec braku informacji o systemie ogdlnokrajowym (pomimo wystania zapy-
tania do Rzadowego Centrum Bezpieczefistwa), przeprowadzono poszukiwania
aplikacji i systemoéw informatycznych, ktore moga znalez¢ zastosowanie w zarza-
dzaniu kryzysowym.

Wsrdd zidentyfikowanych narzedzi mozna wymienic:

*  produkty firmy Geolnvent: Zapora i Mapa porzadku®;

*  system wspomagania reagowania kryzysowego Alaska, opracowany przez
resortowe Centrum Zarzadzania Projektami Informatycznymi®t;

* system C3M, wykorzystywany przez Wielkopolski Urzad Wojewodzki
w Poznaniu oraz powiaty i gminy, jak réwniez podmioty administracji zespo-
lonej i niezespolone;®’;

* system DART firmy SPRINT S.A. — przeznaczony do wspomagania zarzadza-
nia centrum zarzadzania kryzysowego®,

Analizujac cechy systemoéw wspomagania mozna zauwazy¢, iz gtéwnymi
funkcjami sg zbieranie, agregacja i prezentowanie danych odno$nie sytuacji na
podlegtym obszarze. Systemy mogg przetwarza¢ dane na temat sytuacji z rdz-
nych obszaréw (porzadek publiczny, sytuacja powodziowa, zagrozenia pozaro-
we, itp.), pochodzace od roznych jednostek. Maja zapewni¢ prawidtowy przeplyw
informacji migdzy poszczegdlnymi jednostkami kierujacymi, jak i wykonawczy-
mi, oraz wspomdc efektywne dysponowanie §rodkami i sitami. Posiadajg row-
niez funkcje prezentowania wariantow zagrozen dla podanych danych, jak réw-

65 Strona www.geoinvent.com.pl/zarzadzanie_kryzysowe.html (dostep 29.05.2013 r.).

% Strona http://www.rczpi.wp.mil.pl/pl/50.html (dostep 29.05.2013 r.).

7 J. Dembny, Wspomaganie zarzqdzania kryzysowego z wykorzystaniem elementow
systemow informacji geograficznej — GIS - na przykiadzie rozwigzani opracowanych w woje-
wddztwie wielkopolskim, publikacja Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego,
WUW w Poznaniu (dostgp 29.05.2013 1.).

%8 http://www.sprint.pl/dart-czk.html (dostep 30.05.2013 r.).
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niez umozliwiaja przywotanie danych archiwalnych (o ile takowe znajduja si¢

w zasobach).
Wsrod systemdw wspomagajacych mozna wyrdznic:

*  systemy wspomagajace zarzadzanie w sytuacjach zagrozen naturalnych —
np. Zapora, Alaska;

*  systemy wspomagajace zarzadzanie w zabezpieczeniu imprez masowych —
np. DART.

Nalezy rowniez zwr6ci¢ uwage, iz poziom struktury administracji, do kto-
rego maksymalnie stosowane i przeznaczone sg wymienione systemy, to poziom
wojewddztwa. Nalezy je traktowac zatem jako narzedzia lokalne, umozliwiajace
wspomaganie dziatafi terenowych organéw administracyjnych. W sytuacjach zagro-
zefi obejmujacych obszar wiecej niz jednego wojewddztwa, powiatu lub gminy,
nalezy liczy¢ si¢ z pojawieniem si¢ problemow w zakresie komunikacji i zarzadza-
nia zasobami. Wyjatkami bedg te jednostki administracyjne, ktore wprowadzity
wspolne Srodowisko narzedziowe na swoim obszarze oraz w jednostkach podle-
glych (np. wojewddztwo wielkopolskie)®. Analizujac materialy informacyjne na
temat systemow wspomagania mozna zauwazy¢ przewage funkcji zbierania danych
i zobrazowania, nad wymiang informacji i wspomaganiem podejmowania decyzji.
Wspomaganie podejmowania decyzji rozumianym jako przedstawienie wariantow
rozwoju sytuacji w aktualnym stanie zagrozenia.

Podsumowanie

Aktualnie administracja publiczna nie posiada kompleksowego systemu tacz-
nosci, ktory integrowatby rozne rodzaje ustug, w ramach wspolnej sieci telein-
formatycznej. Przedstawione systemy teleinformatyczne (poszczegélnych stuzb)
realizuja zadania wspomagania kierowania (dowodzenia), w obszarze ich dziatania.
Nie tworzg jednak rozwigzania kompleksowego, na skalg kraju. Brak jest mecha-
nizméw komunikacji mi¢dzy nimi, przeplywu danych oraz wspolnych procedur
kierowania. Nie posiadajg mechanizméw umozliwiajagcych wspdtdziatanie mie-
dzy poszczegblnymi stuzbami. Braki te nie wynikajg z blednego zaprojektowania,
lecz z przyjetego zakresu dziatania — dla danej stuzby. Sa nowymi rozwigzaniami
(narzedziami), co stwarza mozliwo$¢ ich integracji w jeden, og6lnokrajowy system,
ktory prawdopodobnie wymagatyby rozbudowy o nowe moduly funkcjonalne, bez

9 J. Dembny, Wspomaganie zarzqdzania kryzysowego..., dz. cyt., s. 2.
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koniecznosci radykalnych zmian. Taki ewolucyjny proces rozwoju systemow wydaje
si¢ by¢ wlasciwym kierunkiem rozwoju.

Prace konceptualne nad systemem ogdlnokrajowym, nazwanym OCSE.-STAP™,
prowadzone byty od 2006 roku, kiedy to powotany zostal zesp6t migdzyresortowy
do opracowania koncepcji systemu teleinformatycznego na potrzeby administra-
¢ji’l. Zespot dziatat do roku 2008, w ktérym to nastapito przyjecie sprawozdania
z jego prac. W nawigzaniu do opracowanej koncepcji rozpoczeto prace nad kon-
cepcjg systemu OCSL-STAP, prowadzone przez Centrum Projektéw Informatycz-
nych MAIC. Prace te nie wyszly jednak poza sfer¢ konceptualna. Jednym z celow
tego systemu bylo zwigkszenie bezpieczenstwa przetwarzanych informacji, poprzez
zastosowanie mechanizmow kryptograficznych. Swiadezy to o dostrzezeniu wagi
zagrozen, jakie wystepuja dla danych przetwarzanych za poSrednictwem rozlegtych
sieci teleinformatycznych. Z drugiej strony nie ma dzi$ alternatywy dla tego rodzaju
systemow, zarowno technologicznych, jak i ekonomicznych. Z dostgpnych infor-
macji mozna wywnioskowac, iz realizacja projektu OCSL-STAP (wstrzymanego)
bedzie kontynuowana w ramach systemu OST112, kt6ry ma potencjalng mozliwos¢
(pojemnosC) integracji sieci administracji publicznej. By¢ moze wykorzystanie syste-
mu OSR112 znajdzie si¢ w zaktualizowanej koncepcji systemu tacznosci, ktorej ma
dokona¢ zespdt migdzyresortowy, powotany przez Ministra Administracji i Cyfry-
zacji’2. Do zadan zespolu nalezy [...] przegld i akiualizacja dokumentu ,, Koncepcja
organizacji Systemu t.qcznosci na potrzeby administracji publicznej, systemu kiero-
wania bezpieczeristwem narodowym, bezpieczeristwem i porzqdkiem publicznym oraz
potrzeby ratownictwa” [...]. Bedzie to kontynuacja prac poprzedniego zespolu,
ktory opracowal dokument. Dodatkowo zespot ma opracowaé wymagania tech-
niczno-eksploatacyjne dla urzadzen, ktore bgda wykorzystywane dla organizacji sys-
temu facznodci. Rozpoczecie prac zespotu, moze byé poczatkiem kolejnego etapu

70 Ogdlnopolski Cyfrowy System E.acznoci — System Teleinformatyczny Administracji
Publiczne;.

71 Zarzadzenie nr 89 Prezesa Rady Ministréw z dnia 1 czerwca 2006 r. w sprawie
utworzenia Miedzyresortowego Zespolu do spraw opracowania programu zapewnienia tgcz-
nosci na potrzeby administracji publicznej, systemu kierowania bezpieczeristwem narodowym,
bezpieczeristwem i porzgdkiem publicznym oraz na potrzeby ratownictwa, Biuletyn Informacji
Publicznej Kancelarii PRM.

72 Zarzadzenie nr 9 Ministra Administracji i Cyfryzacji z dnia 19 kwietnia 2013 r.
w sprawie powolania Miedzyresortowego Zespolu do spraw organizacji systemu lqcznosci na
potrzeby systemu kierowania bezpieczeristwem narodowym, Dz. Urzgdowy MAIC, Warszawa,
24.04.2013 r., poz. 12.

3 Tamze, §1 ust. 2 pkt 1.
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rozwoju nowoczesnego i kompleksowego systemu tacznosci dla potrzeb kierowania
bezpieczenstwem.

W obszarze zarzadzania kryzysowego niezbedna wydaje si¢ zmiana podejscia,
tj. zintegrowanie prawne stanowisk zarzadzania z systemem kierowania BN. Ure-
gulowanie prawne tego zagadnienia pozwoli na zwigkszenie efektywnoSci dzialania
i wykorzystania dost¢pnych sit i Srodkéw, zaréwno militarnych, jak i pozamilitar-
nych. Skrdci réwniez czas wprowadzenia do dziafan jednostek ministerstwa obrony,
do usuwania zagrozen lub zapobiegania im. Nalezy rozwazy¢ rowniez zmiang podej-
$cia do zarzadzania Srodkami i sitami bgdacymi w dyspozycji centréw zarzadzania
kryzysowego, z zarzadzania posiadanymi zasobami na zarzadzanie potencjalem
sit i rodkéw do usuwania poszczeg6lnych zagrozen lub ich skutkow. Taki sposob
zobrazowywania posiadanych sit i Srodkdw moze zwiekszy¢ efektywnos¢ dyspono-
wania nimi, zapobiega¢ zb¢dnemu blokowaniu zasobéw w odwodzie, jak réwniez
przesuwac je migdzy likwidowanymi zagrozeniami.

W §$rodowisku naukowym prowadzone byly prace nad wykorzystaniem sys-
temow informatycznych w procesie zarzadzania bezpieczefistwem narodowym.
Prace badawcze nad tym problemem prowadzone byty w 2009 roku przez Instytut
Lacznosci. Byta to praca statutowa, w wyniku ktorej powstafo opracowanie ,,Apli-
kacje informatyczne dla Systemu Kierowania Bezpieczenistwem Narodowym”74,
Pomimo wystania prosby o dostep do pracy, autorowi nie udato si¢ uzyska¢ zadnej
odpowiedzi.

Podsumowujac rozwazania na temat systemow teleinformatycznych wspo-
magania zarzgdzania bezpieczefistwem narodowym nalezy stwierdzié, iz opraco-
wanie i wdrozenie kompleksowego, bezpiecznego i nowoczesnego systemu jest
warunkiem niezbednym do prawidlowego funkcjonowania systemu kierowania
bezpieczenstwem narodowym. System ten powinien by¢ opracowany przez polskie
$rodowisko naukowe i zrealizowany przez polskie firmy, pod nadzorem wtasciwych
stuzb (ABW, SKW). Wykorzystanie krajowego potencjatu i mysli, zapewni pelng
weryfikowalno$¢ i kontrolg zastosowanych mechanizméw bezpieczefistwa oraz ich
realizacjg. Zapewni rowniez utrzymanie go na wiasciwym poziomie bezpieczenstwa.
Realizacja wymaga¢ bedzie duzych naktadéw finansowych, poniewaz opracowanie
systemow zabezpieczen jest kosztowne i czasochtonne. Jednak, zdaniem autora,
poniesione naklady przyczynig si¢ do zwigkszenia efektywnosci funkcjonowania
Systemu Kierowania Bezpieczefistwem Narodowym.

7 B. Kowalczyk, B. Chojnacki, P. Godlewski, i in., Aplikacje informatyczne dla Systemu
Kierowania Bezpieczeristwem Narodowym, Instytut L.qcznosci-Paristwowy Instytut Badawczy,
Praca statutowa, Warszawa 2009.
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SUMMARY

The article presents the problem of supporting the process of national security management by
specialized ICT tools. There are analyzes the system industry, ability and potential use in SK
BN in the article. Author accents needs to implement a national ICT system for management of
security. The variety of currently used communication and telecommunications systems, does not
satisfy the postulate of complexity and the system properties. Author draws attention to the need
for regulation of co-ordination and management system BN management crisis management
system. Advocates the inclusion of disaster management to such a system.

Bibliografia

Agencja Bezpieczefistwa Wewngtrznego, Raport z dziatalnoSci ABW w 2010 roku, War-
szawa 2011.

Centrum Projektéw Informatycznych, ksigzka o projekcie OST112, Warszawa 2012, www.
cpi.gov.pl.

Dembny J., Wspomaganie zarzqdzania kryzysowego z wykorzystaniem elementow systemow
informacji geograficznej — GIS — na przykladzie rozwigzari opracowanych w wojewddz-
twie wielkopolskim, publikacja Wydziatu Bezpieczenistwa i Zarzadzania Kryzysowego,
WUW w Poznaniu 2010.

Kitler W., Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System,
AON, Warszawa 2011.

Kowalczyk B., Chojnacki B., Godlewski P, i inni, Aplikacje informatyczne dla Systemu Kiero-
wania Bezpieczeristwem Narodowym, Instytut LacznoSci-Panstwowy Instytut L.acznosci,
Warszawa 2009.

Kura§ M., System informacyjny - system informatyczny. Co poza nazwq rézni te dwa obiek-
ty?, ,Zeszyty Naukowe Akademii Ekonomicznej w Krakowie” 2004.

Machnacz M., Bezpieczeristwo aktywow ministerstwa spraw wewnetrznych i administracji
w infrastrukturze krytycznej paristwa, [w:] Bezpieczeristwo w telekomunikacji i teleinfor-
matyce, red. B. Lent, Tom 3, Wydawnictwo BBN, Warszawa 2008.

Olejnik K., Maciejewski M., Dyzurny jednostki organizacyjnej policji (materiat dydaktyczny),
Stupsk 2013.

Rawski M., Informatyczny System Wspomagania Kierowania Strazy Granicznej, ,,Zeszyty
Naukowe Wydziatu Zarzadzania i Dowodzenia AON” 2012, nr 1, Warszawa 2012.

84



Sienkiewicz P., Analiza systemowa i podstawy jej zastosowania, Wydawnictwo Bellona, War-
szawa 1994.

Sienkiewicz P, Inzynieria systemow, Wydawnictwo MON, Warszawa 1983.

Stownik termin6w z zakresu bezpieczefistwa narodowego, Akademia Obrony Narodowe;j,
red. W. Lepkowski, wydanie czwarte, Warszawa 2009.

Akty prawne:

Rozporzadzenie Rady Ministrow z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu
kierowania bezpieczeristwem narodowym (Dz. U. z 2004 1., Nr 98 poz. 978).

Rozporzadzenie Rady Ministréw z dnia 3 sierpnia 2004 r. w sprawie przygotowania i wyko-
rzystania systemow lgcznosci na potrzeby obronne paristwa (Dz. U. Nr 180, poz. 1855).

Rozporzadzenie Prezesa Rady Ministrow z dnia 16 wrze$nia 2010 r. w sprawie szczegdlowych
zasad wykonywania dzialalnosci telekomunikacyjnej w Sieci L.gcznosci Rzqdowej (Dz. U.
Nr 177 2 2010 r., poz. 1192).

Rozporzadzenie Rady Ministrow z dnia 15 grudnia 2009 r. w sprawie okreslenia organdw
administracji rzqdowej, ktdre utworzq centra zarzqdzania kryzysowego oraz sposobu ich
funkcjonowania (Dz. U. Nr 226 poz. 1810).

Strategia Rozwoju Systemu Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2022, przyjeta
uchwata nr 67 Rady Ministréw z dnia 9 kwietnia 2013 r., Monitor Polski z 16 maja
2013 poz. 377.

Ustawa z dn. 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz. U. z 2007r., Nr 89 poz. 590).

Ustawa z dnia 16 lipca 2004 1. Prawo telekomunikacyjne (Dz. U. z 2004 ., Nr 171, poz. 1800,
z pdzn. zm.).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r., Nr 182
poz. 1228).

Ustawa z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych (Dz. U. 1997 nr 133 poz. 883).

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz. U. z 2002 r.,
Nr 144, poz. 1204 ze zm.).

Ustawa z dnia 17 stycznia 2007 roku o ustanowieniu ,, Programu modernizacji Policji, Strazy
Granicznej, Paristwowej Strazy Pozarnej i Biura Ochrony Rzqdu w latach 2007-2009”
(Dz. U. z 2007 r., Nr 35, poz. 213).

Zarzadzenie nr 89 Prezesa Rady Ministrow z dnia 1 czerwca 2006 r. w sprawie utworzenia
Miedzyresortowego Zespotu do spraw opracowania programu zapewnienia lgcznosci na
potrzeby administracji publicznej, systemu kierowania bezpieczeristwem narodowym, bez-
pieczeristwem i porzqdkiem publicznym oraz na potrzeby ratownictwa, Biuletyn Informacji
Publicznej Kancelarii Prezesa Rady Ministrow.

Zarzadzenie nr 9 Ministra Administracji i Cyfryzacji z dnia 19 kwietnia 2013 r. w sprawie
powolania Migdzyresortowego Zespolu do spraw organizacji systemu lqcznosci na potrzeby
systemu kierowania bezpieczeristwem narodowym, Dz. Urzgdowy MAIC, Warszawa,
24.04.2013 1., poz. 12.

85



Strony internetowe:

www.stat.gov.pl/cps/rde/xbcr/bip/BIP_wykaz_systemow_informacyjnych_administracji_
publicznej_2013.pdf.

www.swdst.pl/index.php/info, http://www.abakus.net.pl/products/swdst25.html.

www.cpi.gov.pl/files/fck/File/konferencje/SIPR_marzec_2011/1_Konf SIPR_System_Wspo-
magania_Dowodzenia_Policji.pdf.

Ministerstwo Sportu i Turystyki, Sprawozdanie z realizacji przedsigwzig¢ EURO 2012 oraz
zwykonanych dziatan dotyczacych realizacji przygotowan Polski do finalowego turnieju
Mistrzostw Europy w Pitce Noznej UEFA EURO 2012 (styczefi—grudzien 2012 r.),
http://www.msport.gov.pl/sprawozdania-z-realizacji-przedsiewziec-euro-2012.

www.geoinvent.com.pl/zarzadzanie_kryzysowe.html.

www.rczpi.wp.mil.pl/pl/50.html.

www.sprint.pl/dart-czk.html.

86



